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Syyttiijiin rangaistusvaatimus

1 . TORKEA N4AKSUVALINEPETOS
(8010/R/0108166/09)
Rikoslaki 37 luku 9 S
Rikoslaki 5luku 3 S

9.1 .2009 - 29j.2009 HELSINKI

Nedyalkov ja Stefanov ovat yhdessa hankkiakseen itselleen ja
tuntemattomaksi jaeneille toimeksiantajil leen oikeudetonta taloudellista
hyotya kiinnittdneet Automatia Pankkiautomaatit Oy:n omistamaan 2 eri
pankkiautomaattiin seka Eurocash Finland Oy:n omistamaan 'l
pankkiautomaattiin pankki ja luottokorttien magneettiraidan
kopiointilaitteet seke korttien salaiset tunnusluvut kuvaavat kamerat.
Nedyalkov ja Stefanov ovat toimittaneet laitteista saamiansa korttien
magneettijuovatietoja sekd korttien tunnuslukuja muistitikuilla takaisin
Bulgariaan ja kopiokappaleita seka korttien tunnuslukuja kayttamdlle
nostetaan rahaa korttien alkuperdisten omistajien tileiltd ilman heiden
lupaansa vastaajien saadessa osuuden laittomasti hankituista rahoista.

lvlaksuvelinepetosta on pidettiivd t6rkeane, koska vastaajat ovat
toimineet erityisen suunnitelmallisesti, Suomeen tulon tarkoituksena on
nimenomaisesti ollut asentaa maksukorttien kopiontilaitteita ja vastaajat
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ovat hankkineet korttien magneettiraidan tietoaineksen luku- ja
kopiontivelineite, joihin on li ittynyt myos salaisen tunnusluvun
kuvaamislaite. Tekoa on myiis kokonaisuutena arvostelleen pidettiivd
torkeana.

syyftejen muut vaatimukset

Vastaajat on tuomittava menettamaan valtiolle rikoksentekovalineet:
- vastaaja Stefanovin hallusta takavarikoidut korttien lukulaite, Nokia
gsmpuhelin ja Rafael Calero Duenasin nimelld varustettu Visa-kortti
(Takavarikkopdytakirja nro 801 o/Ri 1 081 66l09lHTY /2)
- vastaaja Nedyalkovin matkalaukusta takavarikoidut 2 kameraa,
akkulaturi, EEPc-tietokone, muistikortti (Takavarikkopoytiikirja nro
8010/Rv108166/09/TVP/1 )
- vastaaja Stefanovin tavaroista takavarikoidut poranterd, I kpl
luottokorttiaihioita (Takavarikkopoytekirja nro 8010/R/'1081661O9/TVPl4')
- vastaajien keyttemastai hotellihuoneesta takavarikoidut komponentit,
korttipesen suukappale, 2 kpl akkuja ja akkulaturi, teippie, li imaa,
muistikortteja adaptereineen, sim-kortti, muistitikku
(TakavarikkopdytAkirja nro 801o/Fy108166/09/KEY/1 ) seka ASUS EEPc
tietokone ja laturi, ASUS M51S Series tietokone ia laturi, 2 kpl Apacer
USB muisti. ASUS M51S tietokoneen tietokonelaukku sisaltoineen,
EEPC tietokoneen suoja sisdltden laturin, Microsd 2GB ja adapteri
(Takavarikkopdytdkirja nro 801 0/Ryl 081 66/09/KEY/2)
- vastaajien kdytosse olleesta henkiloautosta takavarikoidut
Garmin-paikannuslaite, taltta, poranterd, monitoimiterease, li imaa, 3 kpl
karttoja (Takavarikkopoyt?ikirja nro 801 0/Ry108166/09/KEY/3)

- osoitteessa Mannerheimintie 76 sijaitsevalta pankkiautomaatista
takavarikoidut huulet, joissa kiinni yljmaarainen elektroninen laite,
halytysjohto, kamera (Takavarikkopoytekirja nro
801o/Rv108166/09iTVP/2)
- Automatia Pankkiautomaatit Oy:n tiloista takavarikoidut 3 kpl
automaatin korttiaukon huulia (Takavarikkopiiytekirja nro
801o/Ryl 0Bl 66/09/TVP/3)

Edelle mainittuja esineita on kaytetty tahallisen rikoksen tekemisessa ja
esineet ovat yksinomaan tai pdaasiallisesti tahallista rikosta varten
hankkittuja ja valmistettuja.
Rikoslaki 10 luku 4 S

Vastaajat on yhteisvastuullisesti velvoitettava korvaamaan valtiolle
tod istelukustannukset.
Laki oikeudenkaynnista rikosasioissa I luku 1 S



Asianomistajan vaatimukset

VASTAUKSET

TODISTELU
Kirialliset todisteet

Asianomistaja Automatia Pankkiautomaatit Oy on kardieoikeudelle
toimittamassaan kirjallisessa korvausvaatimuksessaan yhtyn!4 syyttejan
rangaistusvaatimukseen esittdmattd vahingonkorvausvaatimusta.

Nedyalkov on myontanyt syytteen teonkuvauksen oikeaksi ja myontiinyt
syyllistyneensa torkeean maksuvelinepetokseen.Tarvittavat velineet
vastaaja oli saanut valmiina. Vastaaja ei ollut osallistunut toiminnan
suunnitteluun, vaan hanelle oli sanottu, mita henen pitda tehda. Han oli
kiinnittdnyt laitteet automaatteihin.
Muiden vaatimusten osalta menettamisseuraamuksia ei ole vastustettu
paitsi Asus M51S Series tietokoneen osalta. TemZi ei l i ittynyt rikoksen
tekemiseen vaan oli henkilitkohtainen kone. Nedyalkov on vaatinut
tietokoneen palauttamista.

Stefanov on vastannut syytteeseen samoin kuin Nedyalkov. Kaikki
laitteet oli annettu heille siina kunnossa kuin niita oli kdytetty. Stefanov ei
ollut osallistunut teon suunnitteluun vaan oli toiminut kuten henelle oli
ilmoitettu.
Menettamisseuraamuksia ei ole vastustettu muutoin kuin Asus l\,451S
Series tietokoneen osalta ja vaatinut sita palautettavaksi. Tietokonetta ei
oltu kd)'tetty rikoksen tekoon. Tiedot oli menneet eteenpein muistitikulla.

1. Keskusrikospoliisin tietotekniikkarikosyksikon raportti tietoteknisestd
tutkinnasta li itteineen (esitutkintaptk:n sivut 74-87)
2. Takavarikkopoytakirja 801o/Fy108166/09/HTY/1 (esitutkintaptk:n sivut
30-33)
3. Takavarikkopoytiikirja 8010/R/108'166/09/HTY/2 (esitutkintaptk:n sivut
34-37)
4. Takavarikkopoytakirja 801o/Ry1081 66/09/TVP/1 (esitutkintaptk:n sivut
38-39)
5. Takavarikkopoytakirja 801o/Ry108'166/09/TVP/2 (esitutkintaptk:n sivut
40-41)
6. Takavarikkopoytekirja 8010/Ry108166i0gffVP/3 (esitutkintaptk:n sivut
42-43)
7. TakavarikkopoytakirJa 8010/R/1 081 66/09/ryP/4 (esitutkintaptk:n sivut
44-45)
8. Takavarikkopajytiikirja 801o/Fy108'166/09/KEY/1 (esitutkintaptk:n sivut
46-50)
9. TakavarikkopolAkirja 801o/Ry1081 66/09/KEY/2 (esitutkintaptk:n sivu
51-54)
1 O. Takavarikkopoytakirja 8010/R/1 08166/09/KEY/3 (esitutkintaptk:n
sivut 55-58)
11. Muistikirian sivut (esitutkintaptk:n sivut 63-64)
1 2. Valokuvaliite (esitutkintaptk:n sivut 66-73)

Henkili itodistelu



KARAJAOIKEUDEN

Perustelut

- vastaaja Nedyalkov todistelutarkoituksessa
- vastaaja Stefanov todistelutarkoituksessa
- todistaja Juha Sakari Lampinen

RATKAISU

Vastaajat ovat kertoneet, efie he olivat tulleet Suomeen hyved palkkiota
vastaan tarkoituksenaan pankki- ja luottokorttien kopioiminen. Tarvittavat
viii ineet he olivat saaneet Suomessa muilta bulgarialaisilta. Vastaajien
tehtava oli ollut ainoastaan laittaa velineet automaatteihin, ottaa tieto ja
ladata se muistikorteille seke toimittaa tieto toimeksiantajil le.

Todistaja Lampinen on kertonut, etta vastaajien kdyttdmdt laitteet olivat
toimivia magneettikortin lukijoita. Kahdessa niistd oli ollut muistissa
dataa, josta oli voitu selvittde Iuettujen maksukorttien magneettiraita 2
tiedot. Lisaksi tutkituista, vastaajilta takavarikoiduista USB-muisteista oli
loytynyt samanlaista dataa kuin kortinlukijoiden muistista.
Kortinlukijoiden muisteissa olevan datan ja USB-muisteista loytyneen
datan madran perusteella voidaan arvioida, etta kortinlukijoilla on luettu
noin 415 maksukortin magneettiraidan 2 tiedot. Todistaja on edelleen
kertonut, ettei takavarikoidiusta tietokoneista oltu poliisin toimesta
poistettu mitaen tietoja.

Asiassa on selvitetty, etta vastaajat ovat menetelleet syytteesse kuvatuin
tavoin. Vastaajat ovat toimineet erityisen suunnitelmallisesti. Suomeen
tulon tarkoitus on ollut oalkkiota vastaan asentaa maksukorttien
kopiointilaitteita ja tunnusluvun kuvaamislaitteita ja kortinlukijoilla oli
luettu noin 415 kortin tiedot ennen kiinnijeiimistd sekd tavoiteltu
huomattavaa taloudellista hyotya ja petos on myos kokonaisuutena
arvostellen torkea. Todistajan edelld kertoman nojalla vaatimus Asus
M51S Series tietokoneen palauttamisesta vastaajille hylatiiain.

Karejeoikeus on ratkaissut asian tuomiolauselmasta ilmenevalle tavalla.

Annettiin muutoksenhakuohjaus.

Lopputulos

MUUTOKSENHAKU

Ker4dtuomari
t-----'-2,/L
Pirkko Suominen
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VASTAA.JA

Nedyalkov, Dimitar Atanasov
110 4 81

Bulgaria

TUOMTOLAUSELMA

SYYKSI LUETUT RIKOKSE?

1) Torkea maksuvaf inepetos 9.1.-29.1.2009

RANGAISTUSSEURAAMUKSET

VANKEUS
1 vuosi 6 kuukautta vankeurE.a
Rikoslain 6 lua'un 13 S:n nojafla tehLave vahennys
2 kuukautta 20 paivaa.
Vapaudenmenetysaika 29. 1.  -17.  4.  2009
Vankeusrangaistus on ehdoll inen.
Koeaika paatt l ,y 15.4 .2 011 .

LAINKOHDAT

1) Rikoslaki 37 luku 9 S
Rikoslaki 5 luku 3 S

MlruT RIKOSOIKEUDELLISET SEURAAMUKSET

Nedyalkovin r ikoksentekovalineene kayttamat
- 2 kpl kameraa
- akku
- EEPC-tietokone ja
- 2 gb Kingston -muistikortt i
tuomitaan valt iol1e menetetyksi. Takavarikko
(aolo /R/10A166 / 09 /rvp/ 7) maareraen pidet.raveksi

voimassa, kunnes menettAmisseuraamus pannaan tAy
tantoon tai asiasta toisln paatetaan.

Rikoslaki  10 fuku 4 S 2/1
Pakkokeinolaki 4 luku 15 S

Yhteinen menettamisseuraamus eri l f isel la tuomio-
lauselmaf la.
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KORVAUSVELVOLLISUUS

valtion varoista maksetaan Nedvalkovin Duolusta-
jaksi  meer6tyl le asianajaja Jaikko Jaat-etat te
palkkiona 1.550 euroa, kulujen korvaukseksi  191,50
euroa ja arvonlisaverona 383,13 euroa efi yhteense
2.L24,63 eur:oa, mika maara jea val t ion vahingoksi .

MUUT LAUSI]NNOT

Takavarikko ( goao / R/ Log 1,66 / 09 /HTy / I ,  kohta 1 )
kumotaan. Takavarikoitu Motorola-Duhelin maeretean
palauleLLavaksi  Dimitar Atanasov i iedyalkovi  I  te.

Pakkokeinolaki 4 luku 1? S

Nedyalkovia ei ole pidettava vangittuna tamen
asian vuoksi. Hanet on paaEtettawa heti vapaaksi,
eI le ofe muuta sytrte pitaa hanta edelleen sailos-

Ehdoll inen rangaistus voidaan neerata taytantoon-
pantavaksi, jos tuomittu tekee koeaikana rikoksen,
josta henet tuomieaan ehdottomaan vankeuteen ja
josta syyte on noslettu vuoden kuluessa koeajan
paattynisesta.
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Bulgaria

TUOMIOIIAUSELMA

VASTAAJA

Stef anov, Konstantln Borislavov
080375-

SYYKSI LUETUT RIKOKSET

1) Torkee naksuval  inepetos 9.1. ,29.1.2009

RANGA] STUSSEURAAMUKSET

VANKEUS
1 vuosi 6 kuukautta vankeuE.Ea
Rikoslain 5 lu! 'un 13 S:n nojal la tehtava vehennys

zv Pdt vdd,

Vapaudenmenety€aika 29. 1.  -17.  4.  2009
Vankeusrangaistus on ehdolf inen.
Koeaika peettyy 15 .4 .2 011 .

LATNKOHDAT

1) Rikoslaki 37 luku 9 S
Rikoslaki 5 luku 3 S

MUUT RI(OSOIKEUDELLISET SEURAAMUKSET

Stefanovin r  ikoksentekoval ineena kayL L amal
- Visa luottokortt i
-  lukulaite

poranbere ja
-  9 kpl  k loonatLuja luot tokorLLeja
tuomitaan valt iot le menetetyiksi. Takavarikot
(8c] ,0 /R/ aoII66 /  09 /HTy /  2 j  a e01o//R//10816 6 /  09 / ' rvp /  4,

maArataan pidettawiksi voimassa. kunnes menet.te-
misseuraamus pannaan taytentoon tai asiasta toisin
paatetaan.

Rikosfaki  10 luku 4 S 2/1
Pakkokeinolaki 4 luku 15 S

Yhteinen menettamisseuraamus eri l l isel la tuornio-
lauselmaf la.
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KORVAUSVELVOLLISUUS

Valt ion varoista maksetaan Stefanovin Duolustaiak-
si  mearetyl le asianajaja Timo Niemel le-palkkio;a
2.300 euroa, kulujen korvaukseksi  149,20 euroa ia
arvonl iseverona 538,82 euroa el i  yhteensa 2.gg}- .02
euroa, mika meara jee val t ion vah--Lngoksi .

MIruT LAUSUNNOT

Takavar ikor (8oro/R/L08L66/09/HTy/2,  kohta 3 ia
eoro/R/108766/ 09 /KEy/1,  kohdat 9-1 r)  kumotaanl
Takavarikoidut Nokia-rnerkkiset puhelirnet maerataan
palautettaviksi KonstanLin Borislavov Stefanovil-
le.

Pakkokeinolaki 4 luku 17 S

Stefanovia ei ole pidettava vangittuna taman asian
vuoksi. Henet on paAstettave heti vapaaksi, el lei
oIe muuta syyba pitaa hanta edelleen saifossa.

Ehdoll inen rangaistus voidaan meereta iaytant6on-
pantavaksi, jos tuomittu tekee koeaikana rikoksen,
josta hanet tuomitaan ehdottomaan vankeuteen ja
josta sl,yte on nostettu vuoden kuluessa koeajan
Daattvmiseste.
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TUOMIOLAUSE],MA

YHTEISET ],AUSTJNNOT

Nedyalkovin ja Si:efanovin r ikoksentekovalineena
kayttanat
- tietokonetarvikkeet (mn. Otbo autonaatissa kiin-

ni o1Ieet huulet  )
- t ietokonetarwikkeet (automaaLin alkuperainen

halyytysj ohto
- kanera
- 3 kpl Otto-autonaatin keltaisla kortt iaukon huu-

ABN Amro Maestro pankkikortt i
-  useita eri laisia konponenttej a

automaatin kortt ipesAn suukappate
akku

- akku ja - laturi
-  muovipussi ,  jossa mm. 5 rul laa kEyttAmetonle

L: l .c ihrr^ l  i  ofa Fai  hni  l

- alumiinirasia
- EMTEC-nuist it ikku
- ASUS !;tilJc - I: leCOlCOne
- Asus M515 Series -t ietokone
-  t  l -h l  hn:-aY rTcR ,mi, icr i

- Asus M515 -kannettawan t ietokoneen laukku
- EEPC kannettavan suoja
- Microsd 2 gb -muist ikort t i  ja adapl-er-L
- carmin- paikarinus l ai t e
-  ta l t ta
- porantera
- monitoimiteraase
- 5 puikkoa kuumali imaa. 2 Luubia muuta l i inaa ja
- 2 Ruotsin ja yksi Helsingin kartta
tuomitaan valt iolte menetetyiksi. Takawarikot
\ 8 o1,o / R / 1o er6 6 / 0 9 / TnP. / 2, I  o 1o /R/ 1 0 s16G i/o 9 /,r"np / 3,
8010/R/10e166/09/KEy/1 kohdar r-8 ja 72, AO|O/R/
108L66/09/REy/2 ja 8 04 0 /R/ 10816 6 /  A9 /  REy /  3)
rnaarataan pidettavaksi voimassa, kunnes menettA-
misseuraamus pannaan taytento6n tai asiasta toisin
paatetean.

Rikoslaki  10 luku 4 S 2/1
Pakkokeinolaki 4 luku 15 S




